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Anderungen

Anderungen in diesem Dokument

Datum Kapitel Beschreibung
14.03.2012 Alle Uberarbeitung des Handbuches auf Versionstand 04.02.02.xx
26.04.2012 Transponder Erganzungen und Korrekturen

verfahren

14.08.2012 Alle
15.02.2013 Alle

Anpassung an SW-Version 04.02.03
Anpassung an SW-Version 04.02.04

Versionsanderungen

Mit der Gerategeneration IV wurde ein neues Versionierungssystem eingefiihrt. Nach diesem Sys-
tem setzt sich der Dateiname fir die Geratefirmware bzw. das Setupprogramm (Datafox StudiolV)
wie folgt zusammen:

Produkt- XX. YY. Z7Z. Build
bezeichnung Gerate- Kompatibilitat Versionsnummer | Fehlerbeseitigung
generation (welche (Funktionser- (mit einer neuen
Versionen kdnnen | weiterung) Version wird die
Zusammen einge- Build-Nr.
setzt werden) auf Null gesetzt)
z. B. AE-MasterlV | 04. 02. 01. 04

Die Verwendung des Handbuches richtet sich nach den verwendeten Versionen der Firmware
und des DatafoxStudiolV bzw. der DFComDLL. Die Zusammengehdrigkeit enthehmen Sie bitte
den Hinweisen im Text.

Firmware, Studio und DLL Gultigkeit

Firmware: 4.02.04 .xx.
Studio: 4.02.04.xx
DIl 4.02.04.xx

Das DatafoxStudiolV ist abwartskompatibel. D.h., Sie kdnnen mit einem neueren DatafoxStudiolV
auch Gerate mit einem alteren Firmwarestand konfigurieren, wobei das Gerat natlrlich nur die
Funktionen unterstitzt, die in dem alteren Firmwarestand realisiert sind. D.h., relevant fir die Funk-
tionen, die mdglich sind, ist immer der Handbuchstand, der der Firmware mit dem zugehdérigen Se-
tup entspricht. Es ist nicht moglich, eine Firmware mit einem Stand des DatafoxStudiolV zu konfigu-
rieren, der alter ist als die Firmware.

Empfehlung:

Verwenden Sie moéglichst immer das aktuellste DatafoxStudiolV.

Welche Funktionen bei welchen Softwarestanden unterstiitzt werden, ist ersichtlich in der Datei:
Datafox MasterlV, SW-Versionsliste Stand xxx.pdf.

Die Datei befindet sich auf der Datafox DVD und zum Download auf der Homepage. Bitte beachten
Sie weiterhin auch die Hinweise in den einzelnen Kapiteln im Handbuch. Die Updates stehen auf
unserer Internetseite www.datafox.de unter Download zur Verfiigung.
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1. Software

Das DatafoxStudiolV wird fiir die Erstellung und Anderung der Geratesetups benétigt. Setups wer-
den geratespezifisch gespeichert. Somit ist eine Umstellung des Geratetyps vor dem Offnen eines
Setups nicht notwendig. Ein Setup kann jedoch von einem Geratetyp in einen anderen konvertiert
werden. Typspezifische Anderungen, die zwingend erforderlich sind, werden dabei vom Data-
foxStudiolV automatisch vorgenommen.

1.1. Systemvoraussetzungen:
- Rechner mit Microsoft Windows XP oder hoher

- min. 50 MB freien Festplattenspeicher
- Office Word und Excel ab 2003 fiir Office-Connect
1.2. Installation

1.2.1. Installation DatafoxStudiolV

- | | (| o | T
MR L sk

l

Sollte es aus benutzerrechtlichen Griinden notwendig sein das DatafoxStudio zu installieren, steht
auch eine Installationsversion zur Verfligung. Um eine vollstandige Installation ausfiihren zu kon-
nen, missen Sie die nétigen Benutzerechte am Server/PC besitzen. Sollten Sie diese nicht haben,
setzen Sie sich mit Ihrem zustandigen Administrator in Verbindung. Zum Start der Installation fuhren
Sie die Anwendung DatafoxStudiolVSetup.msi aus. Die Installation wird in den folgenden 5 Schrit-
ten ausgefihrt.

1 DatafoxStudialV

M Willkommen beim Setup-Assistenten von
DatafoxStudiolV

Der Installer wird Sie durch die zur Installation von DatafoxStudiol erforderlichen Schritte fiiren

Installation starten, dann klicken Sie auf weiter.

‘wWARNUNG: Dieses Programm ist durch US-amerikanische Urheberechtsgesetze und internationals
Urheberrechtsvertrage geschiitzt. Unbefugte Vervielfaltigung oder unbefugter Verrieb dieses
Frogramms oder eines Teils davon wird sowohl straf- als auch ziviiechtich verfolgt und kann
schwers Stiafen und Schadenersatzfarderungen zur Folge haben

| A
- i@ DatafoxStudiolV
Schritt 2 —
Installationsordner wahlen
=
Der Installer wird DatafoxStudiol! in folgendem Ordner installieren.
Urn in diesem Ordner 2u installieren, klicken Sie auf "weiter. Lim in einem snderen varhandenen
Ordrner zu installieren, geben Sie diesen ein oder klicken Sie auf "Durchsuchen’.
. . . Ordner;
Geben Sie hier den Ordner an, an dem Sie das T T
DatafoxStudiolV installieren mochten.
Instaliieren Sie DatafoxStudioly' nur flir den aktuellen Benutzer ader fiir alle Benutzer disses
Computers.

) Alle Benutzer
(%) Aktueller Benutzer

Abbrechen II < Zuriick II Weiter »
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Schritt 3 -
2x_2
Installation bestatigen @

Der Installer ist zur Installation van D atafoxStudioly' auf [hrem Computer bereit,

Klicken Sie auf "“weiter". um die Installation zu starten

Mit einem Klick auf ,Weiter” setzen Sie die
Installation fort.

Abbrechen | [ <Zwick | [ wete> |

Schritt 4

it DatafoxStudiolV (=3

DatafoxStudiolV wird installiert %
<

D atafoxStudiol wird installiert

DatafoxStudiolV wird installiert.
Anhand des Balkens konnen Sie den
Installationsfortschritt sehen.

Worgang wird ausgefiihit

Abbrechen

it DatafoxStudialV (=13

SC h r|tt 5 Installation beendet %

D atafoxStudiol’ wurde erfolgreich installiert.

Klicken Sie auf "Schiisfen’

Ihre Installation ist nun vollstandig.
SchlieRen Sie den Dialog.

Schiiefen

1.2.2. Nutzung der DatafoxStudiolV.exe und der DFComDLL.dll

Eine Installation kann notwendig sein, wenn bendtigte Ressourcen auf dem Rechner nicht zu Verfu-
gung stehen.

Das Setup- und Kommunikationsprogramm besteht lediglich aus den Dateien DatafoxStudiolV.exe
und DFComDLL.dll. Eine Installation ist in diesem Sinne nicht erforderlich. Sie kénnen die .exe di-
rekt ausfihren und damit arbeiten. Kopieren Sie die Dateien ,DatafoxStudiolV.exe* und die
,DFComDLL.dllI" in das gewlinschte Verzeichnis und erstellen Sie, wenn gewtinscht im Programm-
meni oder auf dem Desktop eine Verknilpfung zu DatafoxStudiolV.exe.

Hinweis:
@ Verwenden Sie mdglichst immer die aktuellste Version von DatafoxStudiolV und der
DFComDLL.dIl.

Handbuch DatafoxStudiolV Seite 2 Datum: 18.02.2013 Version: 04.02.04
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2. Kompatibilitat

Die Kompatibilitat ist zwingend zu beachten zwischen:
- Datafox-Gerat und der Gerate-Firmware
- Gerate-Firmware und Gerate-Setup
- Geréate-Firmware und Kommunikations-DLL
- Kommunikations-DLL und DatafoxStudiolV
- DatafoxStudiolV und Gerate-Setup

2.1. Das Firmwaredateiarchiv (*.dfz)

Beschreibung

Geratedateien (*.hex) der MasterlV — Gerate, werden in einem gemeinsamen Firmwaredateiarchiv
ausgeliefert. Dieses besitzt die Endung dfz (steht fur Datafox Zip). Statt wie bisher die Geratedatei-
en (*.hex), werden nun einfach die Firmwaredateiarchive (*.dfz) angegeben. Dies qilt fiir das
DatafoxStudiolV und die DLL. Die Angabe der Geratedateien (*.hex) ist weiterhin moglich.

Funktion des Archives

Auf Grundlage der im Gerat vorliegenden Hardwareoptionen sucht die Ubertragungsroutine der Ge-
ratedatei die passende Geratedatei aus dem Firmwaredateiarchiv aus. Somit wird sichergestellt,
dass auch alle im Gerat verfligbaren Hardwarekomponenten von der entsprechenden Firmware un-
terstitzt werden.

Manuelle Auswahl einer Datei

Falls Sie im Rahmen lhrer Installation nicht das Archiv einbinden wollen, haben Sie die Moglichkeit
einzelne Geratedateien aus dem Archiv in lhre Installation zu Gbernehmen.

Das zugrunde liegende Dateiformat des Firmwaredateiarchivs ist Zip. Somit kbnnen Sie das Archiv
mit jedem handelsiiblichen Zip-Programm &ffnen. Uber das Kommando ,Offnen mit“ des Kontext-
mens, kdnnen Sie ein entsprechendes Programm zum Offnen wahlen. Ggf. kénnen Sie durch Um-
benennung der Dateiendung von dfz auf zip ein mit der Endung verknipftes Programm aufrufen,
um die Datei zu 6ffnen.

In dem Archiv finden Sie eine Datei mit dem Namen ,Inhalt.pdf¢. Aus dieser kdbnnen Sie entnehmen,
welche Datei (*.hex) des Archivs zu Ihrem Geréat passt. Bitte extrahieren Sie die gewlnschte Gera-
tedatei (*.hex) und benennen diese ggf. um. Eine Umbenennung der Datei ist jederzeit moglich, da
alle Informationen in der Datei selbst vorliegen.

Die zuvor extrahierte Geratedatei kdnnen Sie im DatafoxStudiolV, sowie bei Aufruf der DLL-
Funktion als Geratedatei angeben. Vor der Ubertragung wird nach wie vor gepruft, ob die Datei
auch in das gewahlte Gerat eingespielt werden kann.

2.2. Datafox-Gerate und Geréate-Firmware

Jedes Datafox-Gerat besitzt eine elektronische Flachbaugruppe. Diese wiederum besitzt eine spezi-
fische Hardwareausstattung bzgl. der Optionen (z. B. Mobilfunk, WLAN, Fingerprint, ...). Aufgrund
technischer Gegebenheiten, schlief3en sich verschiedene Optionen gegenseitig aus. Zudem ist es
durch den begrenzten Programmspeicher derzeit nicht moglich, alle Hardwareoptionen in einem
Firmware File zu unterstiitzen. Das heil3t, jedes Gerat mit spezifischen Hardwareoptionen benétigt
eine passende Firmware, um die Hardwareoptionen softwaretechnisch zu unterstitzen.

Achtung:
I Ab DatafoxStudiolV Version 04.02.00.x wird die Hardwaregeneration V 3 unterstitzt.
Dabei ist das DatafoxStudiolV kompatibel bis einschlieBlich Firmware Version
04.01.x.y. Altere Versionen 04.00.x.y werden nicht mehr unterstitzt.

2.3. Gerate-Firmware und Geréate-Setup

Die Firmware (Betriebssystem) des Gerates und das Gerate-Setup (*.aes Datei = Anwendungspro-
gramm) bilden eine Einheit. Mit dem Gerate-Setup wird festgelegt, wie sich das Gerat (die Firmwa-
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re) zur Laufzeit verhalten soll. Das heil3t, wie das Gerat auf Eingabeereignisse durch den Anwender
oder die Umgebung (z. B. digitale Eingange) reagiert. Grundsatzlich werden nur die Funktionen des
Gerates ausgefihrt, die von der Firmware unterstiitzt werden und Uiber das Setup definiert sind.
Daher sollten Sie jedes Setup vor der produktiven Inbetriebnahme mit dem zugehérigen Gerat bzw.
auf einem Gerat mit gleichen Hardwareoptionen und gleicher Firmware testen.

2.4. Gerate-Firmware und Kommunikations-DLL

Wie wir bereits festgestellt haben, unterstiitzt eine Firmware bestimmte Funktionen in Abhangigkeit
von den Hardwareoptionen. Die Kommunikations-DLL ist die Schnittstelle zwischen der Firmware
und dem DatafoxStudiolV oder |hrer Verarbeitungssoftware. Die Firmware muss daher immer die
gleiche Versionsnummer wie die Kommunikations-DLL oder eine niedrigere Versionsnummer besit-
zen, also alteren Datums sein.

Hinweis:

Verwenden Sie in lhrer Anwendung eine aktuellere Version der DLL als die Firmwa-
@ re, so konnen Sie nur Funktionen verwenden, welche die Firmware auch unterstutzt.

Andernfalls erhalten eine Fehlermeldung (z.B. Funktion wird nicht unterstitzt) und

diese ist dann abzufangen bzw. auszuwerten.

2.5. Kommunikations-DLL und DatafoxStudiolV

Hinweis:

@ Das DatafoxStudiolV und die Kommunikations-DLL werden in einem Bundle
entwickelt und freigegeben und mussen daher im Bundle zum Einsatz kommen.
Eine neue Version des DatafoxStudiolV, arbeitet nicht mit einer alteren DLL.

2.6. DatafoxStudiolV und Gerate-Setup

Mit dem DatafoxStudiolV wird ein Gerate-Setup (Anwendungsprogramm) fur das Datafox-Gerat er-
stellt. Das heifdt, nur die Funktionen, die in der DatafoxStudiolV Version zum Zeitpunkt der Erstel-
lung zur Verfligung standen, wurden auch im Setup definiert. Das DatafoxStudiolV, mit dem Sie ein
Gerate-Setup 6ffnen wollen, darf demzufolge héchstens aktueller sein, als die DatafoxStudiolV Ver-
sion mit der das Gerate-Setup erstellt wurde, jedoch nicht alter.

Hinweis:
@ Updates stehen immer auf unserer Homepage www.datafox.de zum Download zur
Verfugung.

Achtung:

Bei Auslieferung neuer Gerate wird immer die aktuelle Firmware auf die Gerate ge-
I laden. Wenn Sie mit einer alteren Firmware-Version arbeiten wollen, filhren Sie ein
- Downgrade durch. Beachten Sie unbedingt die Kompatibilitatshinweise aus der

Release-Note der jeweiligen Firmware Version.
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Welche Funktionen mit welchem Softwarestand unterstiitzt werden, ist aus der Datei:
<Geratename>, Software Versionen Stand <Versionsnummer>.pdf

ersichtlich. Die Datei befindet sich auf der Produkt-DVD. Bitte beachten Sie weiterhin auch die
Hinweise in den einzelnen Kapiteln im Handbuch.

2.7. Update / Downgrade

Ein Firmware Update bzw. Downgrade ist ein sensibler Prozess, bei dem es unter Umstan-
den zu einem Ricksetzen der Hauptkommunikation auf RS232 kommen kann. In jedem Fall
sind die Angaben zur Kompatibilitdt in der Softwareversionsliste zu beachten.

Firmware Update

Achtung:
Bevor Sie ein Firmware-Update durchfiihren, priifen Sie anhand der Softwareversi-
= onsliste, ob es Versionsabhangigkeiten gibt, die unbedingt einzuhalten sind.

Zum Beispiel muss bei einem Wechsel von der Version 04.00.xx auf die Version 04.01.xx als
Mindestanforderung eine Version 04.00.23.769 oder hdher vorliegen, um das Update erfolgreich
auf die Version 04.01.xx durchflhren zu kénnen.

Firmware Downgrade

Eine Downgrade der Firmware ist nicht zu empfehlen.

Da wir standig an der Verbesserung der Software/Firmware arbeiten, sind immer alle Funktionalita-
ten in die neuen Versionen Ubernommen. Neue Software bietet immer eine bessere Funktionalitat
und es sind evtl. Bugs behoben.

Achtung:
I Bei einem Firmware-Downgrade ist die Firmware aus technischen Griinden immer
- zweimal auf das Gerat zu Ubertragen. Fehler in der Displayanzeige des Gerates

nach der ersten Ubertragung kénnen ignoriert werden.
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3. Oberflache

3.1. Fensteraufteilung

DatafoxStudiolV - PZE_Master|V_WEB_Demo.aes
rikation  Korfiguration  Extras  Office-Connect  Fenster  Hilfe vlenuleiste
oblaf Ot L mbollei

Geratetyp: PZE-Masterl¥

Belegter Setupspeicher [*.aes]: 20.7 %

Belegter Setupspeicher [*.ael): 6.9%

Beniitigter Listenspeicher: 0.0 kByte 3
gter Zutritts] peicher: 0.0 kbyte [H] FZE Masterly | Timeboy | PBefriehsaten | Sommer/winterzst | Befvishsmodus |

L, = s : -85 Datensatztabellen fir Erfassung | Downlosd | Grundeinstelungen | GlobaleVarisble | Transponder | Firgerprint |

| Versionen fiir diese Setupdatei - fB Listentabellen fiir Datenavswahl ( Uplaad ) |

Emfiigen Kommunik ation
DatafoxStudiolV 04.02.02.08 wird als Mindestversion fiir die B| g% ‘;;‘::u"‘;beuwg [olS ey e S P 1

DFComDLL 04.02.02.08 wird als Mindestversion fiir die Ubertr] | 5 B8 Zitskontol 2 Elen Passwort i die Kommunikaton: | | Az 09

Hinweis! Systempasswort (bios]: > deaktivier:

YWenn mit diesem Setup Listen mit mehr als 500 Datens&tzen 09939
gt e i T S e L [ Benutesrpasswot (ranspander. mme, Lst) )
wird Ll L LAl fiir die 94 ‘Wenh nicht akbiviert = Spstempasswort 0> deaktiviert

Sekunden
Definierte Datensitze: (1] Info Draghiop | | paye fij Feldiunktion "Bestatigung” 3] 0= Manuel

Anzeigedauer und Zeichensatzgrofe der Mel
"'Datenspeicherung erfolgreich." 19 pined (6 Zeilen)

Importierte Listen: [ 1 von 2 Eine/Ausschalter deaktivisrsn Grofe Uhr bei Eingaben anzeigen
Displaybeleuchtung ein 10 - Modul aktivieren
[ Tastenton ein SPS Abfrage [kein I0-Modul miglich]
Infobild aktiviersn Akustische Bestatigung [0K)
LED blinken ein Akustische Bestdtigung [ERROR]
[] Data on Card [] Energievenualtung aktivisren
— Zutrittskontrolle
O hus 8 Dfffne:
R 2 Onling
SEn(tead) ) Online / Offine nach = Sek.
_ Speicheraufteilung zwischen Datensatzen und Listen

Importierte Listen: Datensitze 25% Lt Listen 75%

Setup Einstellungen fiir PZE-MasterIV

Datei  Kommunikation  Logdatei

D beschreibung [ 0 ): "PZE-Meldung”

Listenbeschreibung : "Gehtgriinde"
Importierte Zeilen: 0
Listenquelle: unbekannt

Listenbeschreibung
Importierte Zeilen: 7
Listenquelle: U\Supporty_Setups GPRS_DatafoxAHTTP_LAN_Q

der Platz der auszutauschenden Liste frei sein muss,
endtigte Mindestversion der Firmware: 04.01.0€.

Listenbeschreibung B ’Eue beachten Sie, dass zum Listenaustausch,
B

Importierte Zeilen: 0
Listenquelle: unbekannt

Listenbeschreibung : "Identification’

Bereit AN NUM SR

Im DatafoxStudiolV kénnen mehrere Fenster(2 u. 3) eines Geratesetups gleichzeitig getffnet wer-
den. Sie kdnnen davon aber immer nur eins bearbeiten. Uber den Menlpunkt ,Setup ->Editieren”

oder das Symbol E[], kénnen Sie ein Setup zum bearbeiten (4) (editieren) 6ffnen.
Man kann die Maske (4) auch mit einem Doppelklick im Fenster 6ffnen.
Mehr dazu im Kapitel ,Setup Editieren®.
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3.2. Bedienung

Wenn Sie das DatafoxStudiolV starten, wird ein leeres Fenster mit einem Men( und einer Symbol-
leiste angezeigt. Dieses Menu stellt Ihnen zunachst alle Funktionen zur Verfugung, die Sie auf ei-
nem Gerat ausfiihren kdnnen, ohne dass Sie ein Geratesetup dazu benétigen und erweitert sich um
weitere Funktionen fiir ein Geratesetup, wenn Sie ein Geratesetup erstellen oder 6ffnen.

Fur die Arbeit mit dem DatafoxStudiolV empfehlen wir folgende Vorgehensweise:
o Offnen eines Setups (jedes Setup ist an einen Geratetyp gebunden).

¢ Einstellen der Kommunikationsschnittstelle zu einem Gerat (wie ist das Gerat erreichbar).

e Auswahl der gewiinschten Funktion Giber das Meni oder die Symbolleiste (nicht alle Meni-
eintrage stehen auch Uber die Symbolleiste zur Verfigung).

e Konfiguration der Verbindungsvariablen fir die Ubertragung mit http Gber LAN oder GPRS
(Angabe zusatzlicher Parameter, in der Konfigurationsdatei *.ini).

e Ausfiihren der gewahlten Funktion (Bearbeitung von Daten oder Ubertragung von Daten -
ber die DFComDLL).

Achtung:
Vergewissern Sie sich vor jeder Kommunikation mit einem Gerat, dass Sie das rich-
tige Gerat ansprechen.
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4. Funktionen im DatafoxStudiolV

4.1. Setup

4.1.1. Setup Bearbeiten

Um ein Setup zu Bearbeiten, muss ein Gerate-Setup geoffnet sein.
Es gibt drei Méglichkeiten, um ein Setup zum Bearbeiten zu 6ffnen.

1: Klicken Sie auf dieses Symbol oder
2: Klicken Sie auf Setup-Bearbeiten

E DatafoxStuiliol\" - PZE_Masterl¥_WEB_Demo.aes

I Datei Setup  Kommunikation  Konfiguration  Extras  Office-Conmect  Fenster  Hilfe

M = s =N s N GO N N O - )

Setupeigenschaften

Benil Gerdtetyp: PZE-Masterly ] ]
Belegter Setupspeicher [*.aes): 20.7 % 3: Doppe|k||Ck auf dleses

versil Belegter Setupspeicher [*.aell: 6.9% . =
Beniitigter Listenspeicher: 0.0 kByte Fenster (WeIBe FIaChe)

Dataf§l Rengtigter Zutrittslistenspeicher: 1.0 kByte

VYersionen fiir diese Setupdatei

Defirfl DatafoxStudiolV 04.02.02.08 wird als Mindestversion fiir die Bearbeitung vorausgesetzt.
DFComDLL 04.02.02.08 wird als Mindestversion fiir die Ubertragung vorausgesetzt.

Impo
Hinweis!
Wenn mit diesem Setup Listen mit mehr als 500 Datens&tzen verarbeitet bzw. verwendet werden sollen,
wird dringend empfohlen, ein Schliisselfeld fiir die Sortierung anzugeben!
Definierte Datensitze: [1]
Datensatzbeschreibung [ 0]: "PZE-Meldung"
Eiereit U

4.1.2. Konvertieren

Mit der Funktion ,Konvertieren“ haben Sie die Moglichkeit, ein Setup, welches Sie fur ein anderes
Gerét erstellt haben, fur einen anderen Geratetyp umzuwandeln.

Durch diese Funktion kénnen Sie sich wiederholten Aufwand, bei der Entwicklung von Gerate-
Setups sparen. Voraussetzung ist ein gedffnetes Gerate-Setup.

Klicken Sie auf den Rei- Gerdtetyp X
ter Setup-Konvertieren.
. . . BDE-Mastery
Es offnet sich dieses Exklusiv-Line Iy
Flex-tasterl’
Fenster. MDE -Boxly
. o tdobil-td agterl
Hier kann ausgewahlt PZEMasterly
. Timebaoyl
werden, fir welches Da- Timeboy-MobiFZE
ZK-Masterl

tafox-Gerat das Setup
umgewandelt we rden Tipp: Doppelklick auf Eintrag.

soll.
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4.1.3. Listen importieren

Sind in einem Gerate-Setup Listen definiert und in Verwendung, kénnen diese auch in das Datafox-
Gerat Ubertragen werden. Es ist dazu notwendig, die Listen in das Setup zu importieren.

Klicken Sie aus das Symbol um eine vorhandene Liste zu importieren.
Sie kénnen auch Uber Setup — ,Listen importieren* den Importdialog 6ffnen.

Dateien mit Listendaten dffnen.

Suchenin: | £ AE Masterlv, Beispielsetup MDE 2 [Empiehin v | (0 (% 2 [T~
Geben Sie hier an, v |[B st
wo die Listen ge- it
SpeiChert Sind Und verwe:i:leleD... 2] wart_Rep_Grinde.bxt
wahlen Sie die zu @
. . Desktop
importierenden
Listen aus. Es %
kénnen mehrere R
Listen gleichzeitig !
importiert werden. aabeisslaz
. Dadeiname: | v|  [Cotven ]
Netzwerkumgeb  Dateityr: | Text Dateien (%) v| [ apbrechen |

4.1.4. Zutrittskontrolllisten importieren

Sind in einem Gerate-Setup Zutrittskontrolllisten definiert und in Verwendung, kénnen diese auch in
das Datafox-Gerat Ubertragen werden. Es ist dazu notwendig, die Listen in das Setup zu importie-
ren.

Klicken Sie diese Symbol B , um eine Vorhandene Zutrittskontrollliste zu importieren.
Sie kdnnen auch Uber Setup — ,Zutrittskontrolllisten importieren den Importdialog 6ffnen.

Dateien mit Zutrittslistendaten offnen.

Suchen i | () Zulitskontollisten v @2 @
. . [Z)iAction bxt!
Geben Sie hier an, wo D) [phas
. . . uletz [Z] Holiday b
dle LISten gespelchert verwzen‘d;ttteD. E]::Ientil’:ctat::on.txt
sind und wahlen Sie € %;oca:ont‘t:t
die zu importierenden Doekop || et
Listen aus. Es kdnnen _
mehrere Listen gleich- s/
zeitig importiert wer- Eiaene Detaen
den. 5]}!
Arbeitsplatz
‘_ D ateinarne: | V‘ [ (ffren I
Netewerkumgeb | D ateityp: [Test Dateien [ *t:t ) v [ Abbrechen |
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4.2. Kommunikation

In diesem Kapitel werden alle Einstellungen fiir die Ubertragungsméglichkeiten zu einem Datafox-
Gerat beschrieben.

4.2.1. Setup

4.2.1.1. Setup an das Gerat Ubertragen
Haben Sie ein Setup erstellt, kbnnen Sie es wie folgt an das Datafox-Gerat Ubertragen.

Klicken Sie auf dieses Symbol B! oder nutzen Sie den Zugang iiber den Reiter
~-LKommunikation“ —,Setup schreiben“, um das Setup zu Ubertragen.
Es offnet sich das Kommunikationsfenster:

Selup - Daten iibertragen

Klicken Sie auf
,OK*, um die I b oo Y
Ubertragung - Ui it
zu Starten. v e ol
( )
] 06

4.2.1.2. Setup aus dem Gerét lesen

Es besteht die Mdglichkeit, ein Setup aus einem Geréat zu lesen.

Sollte lhnen mal ein gespeichertes Setup verloren gehen, ist das eine gute Moglichkeit Ihr Setup
wieder herzustellen.

Hinweis:
(&~  Offnen Sie vorher ein neues Setup, und speichern Sie dieses unter einem gewiinsch-
ten Namen. Das ausgelesene Setup, wird im aktuell bearbeiteten Setup gespeichert.

Klicken Sie auf dieses Symbol =3} oder nutzen Sie den Zugang Uber den Reiter
~-Kommunikation“ —,Setup lesen®, um das Setup zu Ubertragen.
Es o6ffnet sich das Kommunikationsfenster:

Setup - Daten lesen rz|
Gerit : Masterl
. . [ ikation : R5232
Klicken Sie auf Sehmititele : COM3
« L Baud 38400
,OK*, um die Uber- Timeout B0

Busnurmmmer : 254

tragung zu starten.
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4.2.2. Listen laden

Sind in einem Gerate-Setup Listen definiert und bereits in das Setup importiert, miissen sie auch an
das Gerat Ubertragen werden, um diese darin nutzen zu kénnen.

Klicken Sie auf dieses Symbol B oder nutzen Sie den Zugang Uber den Reiter ,Kommunikati-
on“ —,Listen laden®, um die Listen an das Gerat zu Ubertragen.
Es o6ffnet sich das Kommunikationsfenster:

Daten der Listen iibertragen: E\
Mit dem Setzen der Ha- Eiﬁnﬁkﬁm EEE%ZS"‘“”"’
ken, kénnen Sie bestim- Bl 00
men welche Listen Uber- Buanimmer 254
tragen Werden SO”en. Folgende Listen iibertragen

Gehtgriinda[ 7 ]
Salden [173]

Klicken Sie auf ,OK", um
die Ubertragung zu star- |

ten.

4.2.3. Listen auslesen

Voraussetzung ist ein erreichbares Gerat mit einem Gerate-Setup und verflgbaren Listendaten.
Uber den Reiter ,Kommunikation“ — Listen lesen®, 6ffnet sich das Kommunikationsfenster.

Listendaten auslesen E‘
. . . ommunikation -
Geben Sie hier an, ob alle Lis- Schnitaele  : COM3

Baud ;38400

ten gelesen werden sollen oder | Jimeout 20
eine Auswahl der zu lesenden .

. Alle verfiigharen Listen auslesen
LISten treffen WOIIen —'>@ Einzalnefislemausv:ahl der verfiigbaren Listen

Eei Auswahl werden zuerst Informationen zu den enthaltenen Listen ermittelt.

Gehtgriinde [ 71

Mit diesen Haken (7] Persanalstamn_1[37 ]
. . Salden [ 173 ]

legen Sie fest, welche Listen

aus dem Geréat gelesen werden

sollen
Ablageordner der Listendateien
Geben Sle hler an WO dle LIS_ |D:\Dokumenle und Einztellungenim, kilchner\Desklop\Stud\o\04.02.02rU4[EetJ_E
. ’ j

ten gespeichert werden sollen. Achhwa:

. . . . gf. bestehende Listendateien werden uberschneben
I Sind Listen mit gleichem Na- T ]
men in diesem Ordner, werden

diese Uberschrieben.

4.2.4. Zutrittskontrolllisten laden

Voraussetzung ist ein gedffnetes Gerate-Setup, in dem die Funktion Zutrittskontrolle aktiviert ist.
Verfahren Sie analog der Beschreibung unter dem Punkt ,Listen laden®.

4.2 5. Zutrittskontrolllisten auslesen

Voraussetzung ist ein erreichbares Gerat mit einem Gerate-Setup, in dem die Funktion Zutrittskon-
trolle aktiviert ist und verfiigbaren Zutrittskontrolllistendaten. Verfahren Sie analog der Beschreibung
unter dem Punkt ,Listen auslesen®.
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4.2.6. Timeboylisten importieren und laden

Voraussetzung ist ein erreichbares Gerat mit einem Gerate-Setup, das fir eine Timeboyanbindung
konfiguriert ist. Nach Aufruf der Funktion 6ffnet sich ein Dialog, in dem Sie den Import- und Ubertra-
gungsprozess konfigurieren missen:

Daten der Listen des Timeboys importieren und iibertragen.

Gerat . FZE - asterly
F.ommurikation : RS232
Schrittstelle  : COM1

Bgud - 38400
Wihlen Sie das Timeboy Gerate- I o
Setup, in dem die Listen definiert sind,
d i e Wenwendete 5 etupdatei auf Timeboy [*tbs)

ithertranen werden sollen |7 [ TR e TUHIEHERTE TR Ttk TR - L Hh e T T
‘erzeichniz der Textdateien mit Listendaten [* tt)
|E:‘\Datafox Tests\Test Mobidocking mit neuer Fimware - Lock-Bits\Th-SetupiListen | E]

Geben Sie das Verzeichnis an, in
dem die Listen (*.txt Dateien) gespei-
chert sind. Folgende Lizten wurden gefunden und sind importiert ;

. . . . . . Paen[
Markieren Sie die Listen, die Sie  ————— 5,/ " oienfas]

Ubertragen WO”en. FKaormmenarinde [ 5 ]

Legen Sie fest, ob die Listen im Gerat
ge|6scht werden sollen. Bei dieser Opt|_ Zuzatzparameter z2ur auzgewahlten Liste

on werden keine Listendaten Ubertragen_ — % [ Lidschen. Importierts Daten werdsn ignoriert und die Liste wird im Mastery’ gelgscht.
Die markierten Listen legen nur fest, wel- GroupID: |0

che Listen im Gerat geléscht werden sol- 1Y
len.

BeiYemendung der GouplD = 0ist die zugeordnete Liste fiir alle Gruppen glitig. Eine GrouplD
agraber 0 izt ausschlieBlich fiir diese Gruppe glitia. Die GrouplD kann im jeweiligen Timeboy
hinterlegt werden,

l )

Geben Sie die GrouplD ein (0 = Liste Einstelungen| | 0K__|
ist fur alle Timeboys giiltig, Wert > 0
definiert eine Gruppe von Timeboys mit
dieser GroupID).

Bestatigen Sie alle Einstellungen mit ,OK® und starten Sie den Prozess. Nach erfolgreicher Ausflih-
rung schliefdt sich der Dialog.

4.2.7. Daten lesen, lI6schen

Voraussetzung ist ein erreichbares Gerat mit einem Gerate-Setup. Im Dialog der zu 6ffnenden Da-
tei, wahlen Sie eine bestehende Text-Datei (*.txt) aus oder geben Sie einen neuen Dateinamen ein.
Bestéatigen Sie Ihre Angaben mir ,Offnen“. Legen Sie im folgenden Dialog fest, ob die Daten einma-
lig gelesen werden sollen, oder auf das Gerat gepollt werden soll. Geben Sie ggf. fur den Pollbetrieb
die Frequenz des Pollens an. Starten Sie den Vorgang mit ,OK".
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4.2.8. Daten lesen, l6schen, anzeigen

In dem Datafox-Gerat missen Datensatze gespeichert sein, um diese auslesen zu kénnen.
Starten Sie diese Funktion Uber den Reiter ,Kommunikation® — ,Daten lesen, I6schen, anzeigen®.
Es o6ffnet sich folgender Dialog:

Datei fiir Datenablage

Wahlen Sie eine beste- Suchenin: | £ Abloge_Temp v 0% E
hende Textdatei aus, Lﬁ S EEE=—
unter der die Daten ge- Zukt
speichert werden. é[’
Desktop
Geben Sie einen neuen 7,
Namen ein, so wird eine S
neue Datei angelegt, unter s
dem angegebenen Ver- aebetsplt
zeichnis erstellt. Klicken P g FR e —— v [finen |
Sie nun auf 6ffnen, um das Netzvoniarget RERE AbEE T

Dialogfenster zu starten.

Mit dem Setzen dieses Hakens,
starten Sie die Ubertragung.

Gelesene Datensdtze anzeigen.

Gerat < Magterl Tansianal - Abholvargang der Datensatze
Fammunikation : R5232 onsignat: tarten / beend
Schrittstelle  : COM3 fnzeige in Sekunden : siafien £ beenden
?;:fout ggguo Ahfrageintervall I:I Sek.
Buznummer 254
[atenzatze im Anzeigefenster
Lschen [nur Anzeige]
Mit dem Button ,Lo-
X [lllllllllllllllllllllllllllllll ]
schen (nur Anzei-
“ . . Datenzeilen
ge)”, wird das Anzel-\ <—# Offline Datensatz fiir PZE-Heldung
Kennung | Ausweis_HR | DatumThrzeit | Gehtgrund | Nicht |
gefenSter geleert K | 0004459143500 | 22.09.2011 15:47:G6 | 0 | 00044591 |
<—# 0ffline Daten=atz fiur PZE-Meldung
Kennung | Ausweis_NR | DatumThrzeit | Gehtgrund | Nicht |
. K | 0004459143500 | 22.09.2011 15:47:51 | 0 | 00044591 |
Mit dem Button ,Zu- DSE - PZE-Meldung : 3 Eintrdge.
« ™ Kennung | Ausweis NR | DatumUhrzeit | Gehtgrund | Nicht |
sammenfassen :I K | DO04459143500 | 22 092011 15:47:11 | 0 | 00044591 |
H K | 0004459143500 | 22.09.2011 15:46:41 | 0 | 00044591 |
werden die Daten- || X | 0004453143500 | 16.09.2011 15:38:03 | 0 | 00044591 |

satze so angezeigt.
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4.2.9. Daten l6schen

Voraussetzung ist ein erreichbares Gerat mit einem Gerate-Setup, in dem sich Datensatze im Spei-
cher befinden.

Achtung:
I Vergewissern Sie sich vor der Ausfiihrung dieser Funktion, dass Sie das richtige Ge-
- rat ansprechen. Sind die Daten erst einmal geléscht, kdnnen diese nicht wieder her-

gestellt werden.

4.2.10. Seriennummer lesen

Voraussetzung ist ein erreichbares Gerat. Nach erfolgreicher Ausflihrung der Funktion wird die Se-
riennummer des Gerates in einer Dialogbox angezeigt.

4.2.11. Uhr stellen

Voraussetzung ist ein erreichbares Gerat. Nach erfolgreicher Ausfihrung der Funktion wurde Da-
tum und Uhrzeit des Gerates mit der Systemzeit des PC abgeglichen, von dem aus die Funktion
ausgefihrt wurde.

4.2.12. Nachricht senden

Voraussetzung ist ein erreichbares Gerat mit Display. Geben Sie die zu sendende Nachricht in der
dargestellten Struktur in das Textfeld ein und bestatigen Sie Ihre Eingabe mit OK. Als Nachrichten-
text kdnnen max. 23 Zeilen im Display angezeigt werden mit insgesamt max. 250 Zeichen.

Beispiel PZE MasterlV Display. Textnachricht an Gerit senden E|

Gerat : MasterlV
Kommunikation : B5232
Schhittstele : COM3

Baud ;38400
Timeout ;800

Text Kopfzeile 1 ¢ Busnummer  : 254

Text Kopfzeile 1 Uberschrift

o _ N Text Kopfzeie 1

Beispiel Text (Zeile 1) o Text Kopfzeile 2

Beispiel Text (Zeile 2) ¥ N Uberschrift

------ g Ee!spiel Text Eeile 1]
Beizpiel Text [Zeile 2]

[ Einstellungen] [ 0k
Hinweis:

Es kann keine genaue Aussage uber die darstellbaren Zeichen in einer Zeile getrof-

fen werden, weil die verwendete Schrift im Display keine Proportionalschrift ist.
@ Jedes Zeichen wird mit individueller Breite dargestellt.

Nutzen Sie diese Funktion Uber eine Serveranwendung, dann testen Sie bitte vor-

her, ob die Lange des Textes in einer Zeile nicht Uberschritten wird.

Ist die Lange des Textes zu lang, wird der Rest abgeschnitten.
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4.2.13. Globale Variable lesen

Nutzen Sie in einem Gerate-Setup GVs, so besteht die Mdglichkeit sich diese anzeigen zu lassen.
Um sicher zu stellen, dass auch alle globalen Variablen ausgelesen werden kdnnen, lesen Sie zu-
nachst das Setup aus dem Gerat aus. Nur so konnen Sie sicherstellen, dass alle verfligbaren globa-
len Variablen gelesen werden.

Uber den Reiter ,Kommunikation* ,Globale Variablen lesen® rufen Sie diese Funktion auf.

Globale Variahle lesen [zl

[erat : Magterly
Kommunikation : B5232
Schnittstelle : COM3

Klicken Sle auf Baud - 30400
OK, um die GVs Timeout : 800
zu lesen. Busnumrner 254

Hirweis: Zum Auslezen, werden die Mamen aus der
aktuellen Setupdatel vernmendet.

[ Einztellungen ] [ ] l

Hier werden Ihnen i Personalir = "00044591 43500"
.. Mame = "Max Muskermann"
als Beispiel 2 GVs

angezeigt. _
64

4.2.14. Stapel abarbeiten

Voraussetzung ist ein erreichbares Gerat. Aktivieren Sie die Funktionen, die Sie auf dem Gerat aus-
fihren mochten.

Hinweis:

Beachten Sie, dass die Funktion ,Setup laden” auf dem aktuell gedffneten Setup aus-
@ gefuhrt wird. Wenn Sie zusatzlich die Funktion ,Listen laden® ausfiihren wollen, mus-

sen Sie sicherstellen, dass alle Listen importiert wurden. Das gleiche gilt fur die Option

LZutrittslisten laden®.

Stapel abarbeiten E

Gerat : PZE -MasterV
Kommunikation : AS232
Schrittstelle : COM1

Baud : 38400
Timeout ;800
. Busnummer - 254
Mit dem Setzten der
Hakchen legen Sie L Demeen
. [~ Daten ldzchen
fest, welche Funkti-
N v Uhr stellen
onen ausgefuhrt Fec
werden sollen. [ llteraen

v Zutrittslisten laden

Einstellungen | Ok
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4.2.15. Einstellungen (Kommunikation)

Legen Sie fest Uber welche Schnittstelle Sie mit einem Gerat kommunizieren wollen. Dabei miissen
Sie wissen wie das Gerat eingestellt ist. Informationen zur Konfiguration des Gerates entnehmen
Sie dem Gerate-BIOS. Je nach gewahlter Schnittstelle (RS232, TCP/IP, ...) werden weitere Para-
meter aktiviert. Nehmen Sie alle erforderlichen Einstellungen vor und bestatigen Sie die Eingaben
mit OK.

Einstellen der Kommunikationsparameter. g|

Fommunik ationsart

(IRS232. inkl. Timeboy Einzeldocking

() RS5232 oder RS485 - Umsetzer, inkl. Timeboy Mehrfachdocking

(#) TCPAIP inkl. Timebaoy Einzeldocking

() TCPAP. COM-Server [ R5232/R5485 1. inkl. Timeboy Mehrfachdocking
() TCP/IP Active-Mode, gewahlter Kanal:

Aliveping: min
Sichiittstelle: Baud: Timeaut: 2000 w
1P - Adresse: 192 168 123 0137 | 2000

[]ar Werhindung, die Emeichbarkeit mit 2inemn Ping priifen.

Achtung: Bei Venwendung der Aktiven Werbindung muss der Part
in der Firewallkonfiguration freigeschaltet sein.

Zum Thema Passwort flr Verschlisselte
Kommunikation schauen Sie bitte in das
Kapitel ,,

Pazzwort fur die verschiiszelte Kommunikation

[] Klartext Eingabe
[ Passwort merken

Hinweis:

Wenn Sie die Option ,TCP/IP Aktive Verbindung ...“ gewahlt haben, geben Sie den
Timeout und den Port an. Bestatigen Sie die Eingaben mit OK. Mit dieser Bestati-
gung (der Dialog wird geschlossen) wird die aktive Verbindung auf dem PC in Be-
trieb genommen. Ein Gerat, vorausgesetzt es ist fur die aktive Verbindung mit die-
sem PC konfiguriert, kann sich nun mit diesem PC verbinden. Warten Sie einige
Zeit, bevor Sie den Dialog ,Einstellungen® erneut 6ffnen. Sie kdnnen dann den akti-
ven Kanal auswahlen und anschlielend Uber diesen aktiven Kanal mit dem Gerat
kommunizieren.

Die Zeit, bis sich ein Gerat mit dem PC verbunden hat, ist abhangig von der Konfigu-
ration der aktiven Verbindung des Gerates. Dabei spielt die Anzahl der Verbin-
dungsversuche und der Timeout zwischen diesen Blécken (Verbindungsversuche)
eine Rolle.

Beispiel:

Ein Gerat versucht 3 mal in Folge sich mit einem PC zu verbinden und legt dann ei-
ne Pause von einer Minute ein. Dann kann es im ungunstigsten Fall sein, dass Sie
genau die 1 Minute warten missen, bevor Sie den aktiven Kanal im Einstellungen
Dialog sehen.
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4.2.16. Verschlisselung der Kommunikation mit MasterlV Geraten

Datafox Gerate sind nun in der Lage, die Kommunikation per AES zu verschlisseln.
Es gibt damit nur 3 Arten der Kommunikation:

1. Unverschlisselte Kommunikation

2. Verschlisseln mit Datafox-Key

3. Verschlisseln mit User-Key

4.2.16.1. Erstellung und Hinterlegen des Schliissels im Gerat

Unter dem Menlpunkt Konfiguration ,Systemvariablen Aktive Verbindung® 6ffnen Sie bitte die Kon-
figurationsdatei (z.B.: active.ini) zum Bearbeiten.

Werte der Yariablen bearbeiten.

X

Durch einen Mausklick auf der Zei-
le KEY, offnet sich das Fenster fiir

die Erstellung des Schlissels. = "
ACTIVE 1]
MOTIFY 1
FRIO 1]
HOST 192168123123
FORT 8000
RETRY 3
TIMEOUT 5
REFPEAT =]
N\ IDLE 28800
N

Hier kdbnnen Sie zwischen den Kommunikationsvarianten wahlen

Erstellung des Wertes fiir die Systemvariable COM_KEY

Passwart | | Passwarthrl | [ WWerk aus Passwark erstellen ]

Wi Y Syt | AB1CIEAFF4F 16544 163BFI0SE7549FEE269C 7 1EBEE |

Wert leeren ] [ O ]

Moéchten Sie, dass die Kommunikation mit einem eigenen hinterlegten Passwort verschlisselt wird,
geben Sie ein Passwort ein und klicken auf den Button ,Wert aus Passwort erstellen®.

Es wird nun ein Kommunikationsschlussel erstellt. SchlieBen Sie die Eingabe mit ,OK" ab.
Nach der Erstellung eines Schlissels und Ubertragung der Datei active.ini, wird nur noch unter An-
gabe des Passwortes eine Kommunikation zum Gerat zugelassen.

Handbuch DatafoxStudiolV Seite 17 Datum: 18.02.2013 Version: 04.02.04



datc." &‘

devices

4.2.16.2. Hinterlegen des Passwortes im StudiolV

Ist bei einem Gerat ein Kommunikationsschlissel hinterlegt, so muss das Passwort im StudiolV
auch angegeben werden, da sonst keine Kommunikation mit dem Datafox Gerat maoglich ist.

Unter dem Menupunkt ,Einstellungen->Kommunikation“ kann das Passwort hinterlegt werden.

Einstellen der Kommunikationsparameter rz|
. . Kaarnmunik atiotsart
Das PaSS_WO_rt gilt fur alle ) R5232, inkl. Timeboy Einzsldacking
Kommunikationsarten. ) R5232 oder RS485 - Unisetzer, inkl. Timebop Mekrfachdocking
(%) TCPAIP inkl. Timeboy Einzeldocking
() TCPAR, COM-Server [ R5232/R5485 ), inkl. Timeboy Mehifachdocking
() TCPAR Active-Mode, gewahlter Kanal:
Aliveping: it
Schrittstelle: Baud: Timeout:
Geben Sie hier Ihr Pass-
wort ein.
IP-Adesse: | 192 . 168 .123 137 | .| BOOD
[ %ar Werbinduna, die Ersichbarkeit mit einem Ping priifen.
Achtung: Bei Wenwendung der Aktiven Yerbindung muss der Port
in der Firewallkonfiguration freigeschaltet zein.
Klartext Eingabe funktioniert
nur bei der ersten Eingabe_ Passwort fiir die verschllizselte Kommurik ation
Wird dieses Fenster erneut i | SK'MB“ Eingabe
. . . = "
gedffnet, ist der Klartext nicht sssnert merken
mehr darstellbar.

4.2.16.3. Ubergabe des Schliissels in die DFComDLL

Der Schlissel wird iber die DLL-Routine DFCSetCommunicatonPassword gesetzt. Hierbei handelt
es sich um den ,echten® Schlissel (private Key), nicht der, der Uber das DatafoxStudiolV generiert
wurde. Der Schlussel wird im Klartext Ubergeben.

Mehr dazu finden Sie in der Dokumentation fir die DFComDLL.

Handbuch DatafoxStudiolV Seite 18 Datum: 18.02.2013 Version: 04.02.04



data‘ &‘

devices

4.2.16.4. Loschen des Kommunikationsschlissels

Ist ein Kommunikationsschlussel hinterlegt, Dl el B X
wird diese wie folgt geldscht.

Klicken Sie auf KEY, um diesen zu bearbeiten.

Marne Wert
ACTIVE 1]
NOTIFY 1
FRIO 1]

HOST 192168123147
PORT i}

RETRY
TIMEOUT
REFEAT
IDLE
TE051438F07 45D 6FEF 24BCSD 0344500 7013

SChaIten Sle an_’@ Urwerschllisselte Kommunikation, die Werschitisselung ist hiermit deaktiviert,
() werschliisseln gefordert, das Gerat kommuniziert nur mit Datafox Standardpasswart und verschlisselt,

() Werschliisseln gefordert, das Gerat kommuniziert nur mit Threr Passwortangabe und verschliissel.

Passwork : | | I ‘Wert aus Passwort erstellen ]

Werk Filr Svs¥ar : | 4EDCI4FBFS662E0340CF 70AD337D3AB27204D7060F |

Wart lesren ] [ o4

Klicken Sie anschlieRend auf ,\Wert leeren®.
Danach klicken Sie auf ,Wert aus Passwort erstellen“. Dieser ,Jeere Wert" ist notwendig, um das
Passwort im Gerat zu I6schen.

Mame et

ACTIVE u]

MOTIFY 1

. L . .. bl 1

S.pelchern Sie dle"Datel und Ubertragen FRID T—
diese an das Gerat. PORT £007

RETRY 3

TIMEOUT [=1]

REFPEAT [=1]

IDLE 28800

EEY 99FEEACEFFIZ9A2ER 9EB 21 7 L3375 7BRIFEAFDVE. .

Anschlielend kénnen Sie auch den ,KEY* ganz aus der .ini-Datei I6schen.

M ame Wt

ACTIVE 1]

MOTIFY 1

FRIO 1]

HOST 192.168.123.147
FORT aom

RETRY 3

TIMECOUT B0

REFEAT B0

IDLE 28300
KEY |
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4.3. Konfiguration

In diesem Bereich sind Funktionen zusammen gefasst, zu deren Ausflihrung kein Setup benétigt
wird.

4.3.1. Firmware Ubertragen

Die Firmware ist das Betriebssystem des Gerates. Manchmal kann es notwendig sein, eine neue
Firmware auf das Datafox-Gerat zu laden. Griinde hierfir kbnnen Fehlerbeseitigungen, neue Funk-
tionen die die Firmware zur Verfugung stellt oder die Kompatibilitdt sein. Die aktuelle Firmware steht
Ihnen jederzeit auf unserer Webseite zur Verfiigung.

Uber das Menii — Konfiguration — Firmware laden, bzw. mit einem Klick auf dieses Symbol = 6ff-

net sich dieses Fenster.

Gebe Sie hier an, welche
Firmware Sie laden wollen. —|
Haben Sie die richtige Datei
angewahlt, wird das Update

mit einem Klick auf den But-

ton ,Update” durchgeflihrt.

N\

Firmware Update Master, IV

Pfadangabe und Dateiname der zuletzt gewahlten Firmwaredatei :

x)

b |D:hDesktop'\Studio\Dd.DZ.DE.EE.dfz

L]

Infarmnationen zur Firmwaredatel
| M azter |

04.02.02.26

2011-09-23 11:13:11

Geratetyp

Firmuwarewersion :

Zeitstempel :

Bevor Sie die Firmware
Ubertragen, stellen Sie die
entsprechenden Zusatzop-
tionen ein. Mehr dazu im
nachsten Abschnitt.

Alle Funktionen, die hier
hinterlegt sind, werden im

Update durchfihren

[ A

—»[ Zusatzoptionen andern ] [ Bootloader aktivieren l

Letzter Status

Update

| LOADED

: FZE M asterlys
- R5232

: COM3
;38400

- 800

Gerat
K.ommunik ation
Schrittstelle
Baud

Timeout

Seriennummer : Ijl

Busnurmimer 1 254

[ Geratek onfiguration [Bios) ]

Einztellungen [

Stapel abarbeiten ]

Kamnnunik ationstest

l Uhr stellen ]’Setupschreiben][ Listen laden ] [Zutritt&kontrolllisten Iaden]

Kapitel ,Kommunikation*
beschrieben.

[ Editieren ][ Daten lezen, lozchen, anzeigen ]

Es wird empfohlen, nur mit *.dfz Archiven zu arbeiten, da hier eine Kompatibilitatspriifung durchge-

fuhrt wird.

&

Hinweis:

Beachten Sie bitte die Kompatibilitatshinweise der einzelnen Gerate und Firmware in

den jeweiligen Handbuchern.
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4.3.1.1. Zusatzoptionen andern

Aufgrund der vielfaltigen Méglichkeiten der Datafox-Gerate, ist es nicht mdglich, alle Zusatzoptio-
nen in einer Firmware einzubinden. Durch die zusatzliche Auswahl der Einstellungen wird vorgege-
ben, welche Firmware an das Gerat tUbertragen wird. Das Gerat sucht sich selbststindig aus dem
Geratedateiarchiv die passende Firmware aus und es wird eine automatische Kompatibilitatspri-
fung durchgeflihrt.

Wird z.B. ein Wechsel der externen Leser vorgenommen, so muss dies in den Zusatzoptionen ein-
gestellt werden und ein Firmwareupdate durchgefiihrt werden. Erst dann wird diese Leser auch von
der Firmware unterstutzt werden.

Zusatzoptionen der einzusetzenden Firmware g|

Werden externe Leser ver-

Zu setzende externe Leserserie

wendet, ist hier der Lesertyp T O 75 - Seiis

anzugeben. @ PHE - Serie

Je nach Lesertyp, wird eine O Troric UHF - Seri

entSpreChende Fll'mwa re Hirumeis: ::é;oer:;:“?t;z taagoedbjg,srnodr? welcher Serie lhre eingesetzten

aus dem Archiv gewahlt.

T [~ Zuzatzliche Optionen fur die einzusetzende Firmware

[ *erwendung angebundener Timeboys

] Unterstiitzung der Com-Server Funktionalitdt liber DLL-Funktionen vorhanden.

Weitere einzustellende _<
Zusatzoptionen, die eine

davon abhangige Firmwa-
re u bertragen . Unterstiitzung der Signalverarbeitung [digitaler Eingange] vorhanden.

Transpondermenii zum Programmieren der Ausweise am Teminal vorhanden,

Hinweis:
Hier kihnen Sie angeben, welche Zusatz - Funktionen lhre einzusetzende Firmware haben muf.

Updateverhalen
“orhandenes Setup und Listen werden Libernommen und durch das Update nicht geldscht.

Hirwzis: Mur Mobilb asterl.
Die Mindestversion auf dem Gerat muf 04.01.04.32 sein und die
aufzuspielende mindestens 04.01.04.59 damit diese Option korrekt
urterstiitzt wird

Achtung

Aufgrund der Komplezitat und der vielialtigen Optionen, werden nicht alle theoretisch moglichen
K.ombinationen unterstiitzt. Sallte nach Einstellung und Bestatigung mit DK, eine Fehlermeldung kammen,
wenden Sie Sich bitte an den D atafox-Support.

Hinweis:
@ Stellen Sie vor dem Firmwareupdate sicher, dass die Zusatzoptionen richtig einge-
stellt sind. Alle nicht bendétigten Optionen sollten in jedem Fall deaktiviert werden.

Sind Zusatzoptionen aktiviert, die nicht zwingend bendétigt werden, kann es dazu kommen, dass in
einem *.dfz Archiv keine passende Firmware gefunden wird, die alle aktivierten Optionen gleichzei-
tig unterstitzt.
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4.3.2. Sprachtabelle fur Gerat, Geratetexte

4.3.2.1. Datei fur Sprachtabelle bearbeiten

Um eine Sprachkompatibilitat zu bieten, haben Sie die Méglichkeit, die von der Firmware angezeig-
ten Texte und Meldungen zu bearbeiten.

Offnen Sie den Bearbeitungsdialog liber das Menii

»Konfiguration — Sprachtabelle fiir Gerat, Geratetexte(*.dfl) — Datei flir Sprachtabelle bearbeiten*.

Offnen bzw. erstellen Sie nun eine
neue Sprachdatei fir die Firmware mit
der Endung *.dfl. Wenn Sie eine neue
Datei erzeugt haben, ist die rechte
Seite der Liste leer.

Offnen Sie nun ein Geratedateiar-
chiv (Firmware)*.dfz. Es werden
die Defaulttexte der Firmware mit
einer Beschreibung und der zuge-
hoérigen Meldung angezeigt.

DatafoxStudiolV - Bearbeiten der Textdaten { Firmware )

Default-Langufage [:iDokumente und Einstellungenim. kirchner\De User-Language | DtiDokumente und Einstellungenim. kirchneriDe OFfneniMeu
Die Darstellng auf dem Display Unterstiitzt folgende Zeichen: 049, 42, a2, Leerzeichen, | "#$ % '[ 1"+ .- /<= 7@ []"_"{|}A00aaup~
Defaulk{Daggription)Beschreibung) Defaulk{MessageMeldung) User(Dascriptinr*eschraibung) User{MessageMeldung) L

headiine menue
renue iker - write record
meszage write records

Meni
Datendbertragung zur MMC
Kopiere Daten auf MMC.

Uberschrift Menibox
IMenieintrag 1 Datensitze schreiben
Meldungen 1 am Display beim Datensatz. ..

menue
data transfer ko mme
Copy records ko mme.

| (N Meldungen 2 am Display keine Datensat. ..

keine neuen Daten worhanden.

meszage no records ko write

Mo new records available.

Menileintrag 2 Listen lesen Dateniibernahme von MMC

read lisks From mme

data bransfer ko berminal

Infotext Kopiere Lisken won MM,

message copy lists

Copy lists ka kerminal,

___Meldungen 1 am Display beim Datensétz, ..
Meldungen 2 am Display keine Datensat, ..

...| Datenbackup auf MMC

backup, read all available records

data backup ko mmc

kopiere alle Daten auf MMC,

copy all records

Copy all available records bo mme,

Keine Daken vorhanden,

nio records available

Mo records available,

leave the mme menue and start service | start of service

Error MmEssages

Verlassen des Menis zuriick in die Bedienung
Fehlermeldungen

Starte Bedienung

[berschrift Dialoghox Fehler headiine dialog error| |

Leerer Slok keine MM gesteckt, emply slot plugged.

Lesefehler Lesen, read error n re
Schreibfehler Schreiben, wirlte errar Wirite Fail,

Falsche Signatur Signatur . wrang signature Wrang signature.

Pattition not ackive.
bad sector size:

Partition richt akkiyv.
Falsche Sektorgrifie.

Partition nicht kv,
Falsche Sektorgrife.

partition niok active
biad sector size

Kein FAT16, Kein FAT16, no FAT1G no FATIG
Ungiltiger PFad, Unigiiltiger PFad. bad path bad path v
SpakejColumn (1| &
Beschreibung dbernehmen [ Datei (bertragen ] [ Schlieffen ] Abbrechen

Nun kénnen Sie einen Text ihrer
Wahl eingeben bzw. bearbeiten.
Wenn Sie die Eingabe abschliel3en,
wird die Beschreibung aus der Spalte
Default(.../Beschreibung) Gbernom-
men und kénnen diesen ebenfalls
bearbeiten.

Auf der Datafox DVD befinden sich
bereits vorbereitete .dfl- Dateien, die
Sie hier verwenden konnen.

Innerhalb der Liste arbeiten Sie nur mit
einfachen Mausklicks. KEINE Doppel-

klicks! Selektieren Sie mit einem einfa-
chen Klick eine Zeile aus der Liste.

Mit einem weiteren einfach Klick in die
Spalte User(.../Beschreibung) oder U-

ser(.../Meldung) setzen Sie den Cursor
in dieses Feld.

Um User Textdaten zu Ubertragen, miissen Sie zunachst alle Anderungen speichern. Es steht Ihnen
eine Volltextsuche innerhalb der Liste zur Verfligung. Geben Sie den Text ein und wahlen Sie die
Spalte, die Sie nach dem Text durchsuchen mdchten. So kdnnen Sie schnell und effizient gezielte
Texte bearbeiten.

.dfl-Dateien finden Sie hier:

< _Datafox DVD\MasterlV-Serie\Datafox Gerate\Datafox Software MasterlV-04.02.00_Release\Geratedateiarchiv (Firm-
ware)>
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4.3.2.2. Datei fur Sprachtabelle Gbertragen

Haben Sie die Bearbeitung der Textdaten abgeschlossen, dann speichern Sie diese.

Mit dem Button ,Datei Ubertragen® wird diese auf ihr angeschlossenes Gerat tibertragen.

Haben Sie eine bereits bearbeitete .dfl-Datei, kann diese direkt tGbertragen werden. Rufen Sie die
Funktion Uber ,,Konfiguration — Sprachtabelle fiir Gerat, Geratetexte(*.dfl) — Datei der Sprachtabelle Uber-
tragen” auf. Es 6ffnet sich dieses Fenster.

Ubertragen einer Sprachdatei der Firmware

erat ;M asterlty
Fommunikation : BS232
Schnittstelle - COM1

Baud ;38400
Timeout ;1000
Bushurarmer c 254

Geben Sie hier
den Speicherort
der zu Ubertra- [ J
genden .dfl-Datei

an und klicken | 3
Sie auf OK. | E:\Dratafaw Firnwareh04.07.08.04%en. df |

[ratei mit T extdaten

Einztellungen ] [ k. ]

Hinweis:
Kyrillische und Chinesische Zeichen kénnen nicht abgebildet werden.

Herstellen der Standardeinstellung
Méchten Sie wieder die Standardeinstellung fur die Sprache (deutsch), so gibt es 2 Moglichkeiten:

1. Sie Ubertragen eine .dfl — Datei mit den entsprechenden deutschen Texten.
Sie Ubertragen eine Default.dfl (leer). Hier wird dann die Grundeinstellung wieder hergestellt.
Eine Default.dfl finden Sie in jedem Firmware.dfz. file. Hierzu dndern Sie die Endung .dfz ->in
Zip um, und entpacken diese dann.

Uhertragen einer Sprachdatei der, Firmware

Gerat : Magter
Fammunikation : TCP /1P
IP-Adiesse 192168123137
Part : 8000

Timeout : 2000
Busnumrmer ;254

( J

D atei mit Textdaten

[D:\Defautt i ]

[¥] Lade ks Default i Einstelungen| [ 0K |
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4.3.3. Farbauswahl fur Gerate mit Farbdisplay

4.3.3.1. Farbdaten der Firmware bearbeiten

" EE s

hohil ZK MOE

@2

Bei Farbdisplays kénnen die Farben fur Hintergrund, Schrift und Symbole benutzerdefiniert einge-
stellt werden. Diese Funktion erreichen Sie Uiber ,Konfiguration — Farbauswahl fiir Gerate mit Farb-
display (*.dfc) — Datei der Farbauswahl bearbeiten®.

Unter Datei k('jnnen Farben der Displaybereiche festlegen. [z|
. . . Datei  Farben
Sie eine .dfc-Datei
Offnen Oder e|ne Standard | KopFzeile System |Ment|s Eingaben | Systemmeni | Sonstiges
neue anle en. Diatum mit: Lhrzeit
g ":‘ Standard v| | Schrift Hintergrund |
E Standard v| | Schrift: |
Ausgewahlte Farbe | [Ftusymba
fUI’ d|e jeW6I|Ige \\F | v| | Symbol Hintergrund |
Auswahl. [ symbol |
Standart eingeste”- E Standard V| |Ladezustand: Gk |
te Farbe |Ladelzustand: Miedrig |
|y Sonstige Symbole
GUltig er Be- / [[] Standard | [ symbole Hintergrund |
reich fiir die [ strid o] [ S |
Darstellung
im Display.

Erstellen Sie ein neues Farbschema in Form einer *.dfc Datei flr die einzelnen Bereiche der Anzei-
ge oder laden Sie ein Farbschema aus einer *.dfc Datei und bearbeiten dieses. Speichern Sie alle
Anderungen am Farbschema und schlieRen Sie den Dialog.

Haben Sie ein neues Farbschema an das Gerét Ubertragen, so bleibt dieses auch nach einer Uber-
tragung eines neuen Setups erhalten.

Uber ,Datei“ kdnnen Sie das erstellte Farbschema speichern und an das Gerat Gibertragen.

4.3.3.2. Farbdaten der Firmware tUbertragen

Diese Funktion erreichen Sie Uber ,Konfiguration — Farbauswahl fur Gerate mit Farbdisplay (*.dfc) —
Datei der Farbauswahl tUbertragen®.

Ubertragen der Farbdaten zur Firmware

Geben Sle hler den Eoelf;:ﬂunikation Eg;t;g\"’

Speicherort der zu iR E

Ubertragenden .dfl- e U T

Datei an und klicken

Sie auf OK um die ( ]

neue Farbauswahl zu Datdi it Eafelaten

[jbertragen, |E:\D atafox Firmwareh04.01.08. 044 demo. dfc | D
Einstellungen] [ QK ]
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4.3.4. USB-Stick konfigurieren

Mit dieser Funktion bereiten Sie einen USB-Stick flr die Nutzung als externen Datentrager vor. Eine
separate Beschreibung der Konfiguration entnehmen Sie der Dokumentation ,Anleitung USB-Host
Master IV_Kunde_.pdf* auf der Produkt DVD.

< _Datafox DVD\MasterlV-Serie\Datafox Gerate-Optionen (eingebaute Module)\USB-Host fur Datenlibertragung per
USB-Stick\Dokumentation>

43.4.1. USB — Host am Master IV

A o Erstellen der Verzeichnisstrukturen

° Passwortschutz einrichten
o Seriennummerzuweisung hinterle-
gen
o Ubertragung der Daten und Listen
o Update am USB-Host
Daten-
USB-Memory-Stick verwalten 3] "
m USEMemoryStick : |USB STICK () he S at Z e
i
© Filr Gerdt mit Seriennummer
€ Fiir Gerat mit Seriennummer [Passwort wechseln]
Passwor d 1234
’7 Lesen v
[ e
® -
Listen fur

Stammdaten und
Zutrittskontrolle
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4.3.4.2. Verzeichnisstruktur und Passwort am USB — Stick anlegen

Unter dem Reiter ,Konfiguration — USB Stick — konfigurieren®, 6ffnen Sie diese Funktion. Die ersten
Schritte, um den Datentransfer zwischen Terminal und USB — Stick zu gewahrleisten, ist das Anle-
gen der Verzeichnisstruktur auf dem USB — Stick.

In den Schritten 1 bis 5 werden die Datenstruktur und das Passwort auf dem USB — Stick hinterlegt.
Damit werden alle USB — Terminals bedient, unabhangig von lhrer Seriennummer.

|
1. Auswahl des Laufwerks, welches dem
USB-Memory-Stick [F:)

USB — Stick zugewiesen wurde. -
Seriennummer : EEEEE
Werzeichizstruktur erstellen
2. Verzeichnisstruktur fur alle Geréate erstellen, PO i alle Gerite
unabhéngig von den Seriennummern — TR L
>
. . . Info: Alnlegen der Grundlegenden Verzeichnizstruktur flir
3. Passwort erstellen, was fir alle Gerate guiltig Listen und Dtenablage.
ist. Das richtige Passwort ist Grundlage fir einen o
) X azzwort erztellen / wechzeln
Datentransfer zwischen Terminal und USB — L G Fii ol Gerite giig
Stick. So wird verhindert, das jeder beliebige O Fir alle Gerdte gilia (Passwert wechseln]
USB — Stick mit der angelegten Datenstruktur O Fii et ik 0
B . Lir Gerat mit 5 eriennummer
dle Daten aus dem Gerat aUSIGSGn kann- () Fiir Gerat mit S eriennummer (Passwort wechseln)
4. Passwort hinterlegen, z.B. 1234 p Pasoword:
-_Lesen
5. Passwort auf USB setzen =
>

Auf dem USB - Stick wurde nun eine Verzeichnisstruktur COMMON angelegt, welche als Ablage
fur die Transfer — Daten dient.

Ubergabe — Ordner fir die Zutrittskontrolllisten, welche =R} COMMON
Sie auf das Terminal Ubertragen mdchten. Die Listen - 5 hj ACCESS

mussen als TXT — Datei hinterlegt werden.

Daten — Ordner enthalt die Datenséatze als TXT — Datei, I DATA
die von dem Terminal auf dem USB — Stick geschrieben —» | ) KEY

werden. I LIST
In dem Ordner Key ist der Schliissel als DAT — Datei hin- A

terlegt, welcher erst eine Kommunikation zwischen Ter- |
minal und USB — Stick ermdglicht. Ist kein Passwort an-

gelegt, bleibt der Ordner leer.

Die Listen missen als TXT — Datei hinterleat werden.

Im List — Ordner werden alle Listen als TXT — Datei ab-
gelegt, die auf das Terminal Ubertragen werden sollen.

Die Ablagestruktur COMMON auf dem USB — Stick wird von allen Terminals genutzt, die eine Haupt
- Kommunikation tber USB unterstiitzen. Alle TXT — Dateien, die auf dem USB — Stick abgelegt
werden, missen in der Bezeichnung®, FeldgréRe und Format der im Setup erstellten Listenbe-
schreibung entsprechen. Als Feld — Trennzeichen ist ein Tabulator und am Zeilenende CR + LF
auszufihren.

Die Bezeichnungen der Textdateien (Listen oder Daten) kdnnen nur im Format 8 Punkt 3 selektiert
werden. Das bedeutet, dass jede Textdatei auf Grund ihrer ersten 8 Zeichen einmalig sein muss.
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Sollten Listenbezeichnungen innerhalb der ersten 8 Stellen keine Einmaligkeit aufweisen, kann es
zu einem Abbruch der Kommunikation kommen, wobei keine Liste auf das Terminal tbertragen
wird.

Wollen Sie Daten und Listen terminalbezogen Ubertragen, missen Sie in den weiteren Schritten
eine zusatzliche Datenstruktur hinterlegen. Die Selektion ist auf die Seriennummer des Terminals

bezogen.
USB-Memony-Stick verwalten g|
6. Auswahl des Laufwerks, welches dem
USB - Stick zugewiesen wurde. — P USBMemapStick: | [P F
Seriennummer : 1156356006
7. Die Verzeichnisstruktur fur ein Terminal mit \é)Fh"tth ezl
T . ur alle Gerate
der dazugehdrigen Seriennummer erstellen. —|_" i B ot e o
8. Passwort erstellen, was nur fiir das Terminal >_
m|t der hinterlegten Seriennummer (ZB 121 2) Info: .ﬁirgltzaeSndde[r)Eg::ﬁg:;den Yerzeichnizstrukbur flir

gultig ist. Das richtige Passwort ist Grundlage
fur einen Datentransfer mit diesem einem Ter-
minal. So wird verhindert, dass jeder beliebige
USB - Stick mit der angelegten Datenstruktur

Paszwort erstellen & wechzeln
) Fiir alle Gerdte giiltia

() Fiir alle Gerate giiltig [Passwort wechseln)

H .. .. . . . 1212
die Daten aus dem Gerat auslesen kann. — B e
() Fiir Gerat mit Seriennummer [Passwort wechseln)
9. Passwort hinterlegen, welches nur fur dieses FOr— 445
Terminal hinterlegt werden soll, z.B. 445
10. Passwort setzen auf USB - Stick >

Auf dem USB - Stick wurde nun eine zuséatzliche Ver-
zeichnisstruktur nur fiir das Terminal mit der Seriennum-  ——= | {i[0Ii[¥[s[s} ek b

mer 1212 angelegt. I ACCESS
I DATA

Alle Listen und Daten kénnen nur von dem Terminal mit 3 KEY

der Seriennummer 1212 gelesen bzw. geschrieben wer-

den. [ LIsT

Der hinterlegte Key ist nur fur dieses Terminal gultig.

Bei der Kommunikation mit dem Terminal (1212) greift das Terminal nur auf die extra angelegte
Verzeichnis - Struktur zu. Somit findet kein Transfer mit dem allgemeinen Verzeichnis COMMON
statt. Es kann fir jedes Terminal eine eigene Verzeichnisstruktur angelegt werden.

Beim ersten Einstecken des USB — Sticks in das Terminal, wird die Einstellung und somit auch das
festgelegte Passwort auf das hinterlegte Terminal geschrieben. Ab diesem Zeitpunkt ist die Kom-
munikation nur mit dem hinterlegten Passwort mdglich.

Hinweis:

Der verwendete USB — Stick sollte nur fir die Kommunikation und dem Datentrans-

fer von Terminal und PC genutzt werden. Daten- und Ordnerstrukturen, die nicht im
@ Zusammenhang mit dem Datentransfer stehen, kdnnen negative Auswirkungen

beim Schreiben der Daten auf dem USB — Stick haben. Es kann so zu einem Ab-

bruch der Kommunikation mit dem USB — Stick kommen, wobei Datensatze be-

schadigt werden kénnen.
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4.3.4.3. Passwort fir Kommunikation andern

Um ein bestehendes Passwort auf dem USB — Stick und auf dem Terminal abzuandern, nutzen Sie
die gleiche Anwendung wie bei dem Anlegen der Verzeichnisstruktur.

USB-Memory-Stick verwalten E\
Auswahl des Laufwerks, welches dem USB — Stick R USBMemoy Stk [ v
Zugewiesen Wurde. Seriennummer : TS50
Werzeichisstuktur erstellzn
. . . . O Fiir alle Gerdte
Die Seriennummer des Terminals hinterlegen, wo > Ot oo 1212
ein Wechsel des Passworts vorgesehen ist.
Info: .ﬁnlsgsn \:Ide[r)ﬁrund‘\;gsndsn Werzeichrisstrukbur fuit
izten und D atenablage.
Lesen des vorhandenen Passworts aus dem Ver- ) o
. . . azswort erstellen / wechseln
zeichnis Key des USB — Stick. OFi ale Geris g
() Fiir alle Gerate gliltig [Passwort wechseln)
; () Fiir Gerat mit Sefisnnummer 1212
DatafosxStudiolV E‘ (> Fiir Gierdt mit Seriennummer (Passwort wechseln)]
assword @ 445
N - >
! x|
Das vorher bestehende Passwort 1, was aus dem USE-MemaryStick : | IF) v
USB — Stick gelesen wurde, hinterlegen. | et 155006
Werzeichisstiuktur erstellen
. () Fiir alle Gerdte
Im Anschluss das neue Passwort hinterlegen und P — 112
setzen, welches in Zukunft fiir die Kommunikation S
zwischen USB — Stick und Terminal genutzt werden Iic: Alegen de Brdegenden Verzsichmisiis fis
soll. Passwnrt erstellen ¢ wachseln
Um das geanderte Passwort auf dem USB — Stick zu i L
prufen, klicken Sie auf ,Lesen®. s [17
DatafoxStudiolV E| (&) Fiir Gerat mit S eriennummer [Passwort wechseln)
. L vorheriges Passwort : 445
& o N | =
_ : ‘wWiederholung 1234
o4

Das neue Passwort wird erst bei der nachsten Kommunikation auf dem Terminal geandert. Bis zu
diesem Zeitpunkt werden die beiden Passworter auf den USB — Stick hinterlegt sein.

Sollten Sie keinen Zugriff auf das festgelegte Passwort besitzen, der durch Verlust des USB —
Sticks oder |hrer Unterlagen entstand, kann man das hinterlegte Passwort auf dem Terminal 16-
schen.

Betatigen Sie am Terminal die Tasten ,ESC* und ,F2“. Sie befinden sich nun im USB Host Bios
MenU. Der Menupunkt ,Kommunikationspasswort wechseln“ erméglicht das Wechseln des Pass-
worts. Nun wird das alte unbekannte Kommunikationspasswort abgefragt. Da in Ihrem Fall dieses
unbekannt ist, hinterlegen Sie dort ,****“. Die Eingabe des neuen Passworts bleibt leer. Damit wird
das Kommunikationspasswort nicht Uberschrieben, sondern geldscht.

Bei der nachsten Kommunikation mit dem USB — Stick wird das dort hinterlegte Kommunikations-
passwort auf das Terminal Ubertragen. Das neue Passwort fir das Terminal ist somit Gbernommen.

**** Passwort erhalten Sie unter Angabe der Seriennummer bei lhrem Vertriebspartner.
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4.3.4.4. Ubertragung von Master IV auf USB - Stick

Im Bios des Master IV Terminals muss als Hauptkommunikation Interface USB Host hinterlegt wer-
den.

Dazu am Terminal PZE-Master IV beide ,Pfeiltasten A ¥* gleichzeitig betatigen. Sie befinden sich
nun im Men( Bios. Wahlen Sie nun das ,.Systemmen( Bios®. Im weiteren Untermeni selektieren Sie
auf den Eintrag ,communication“ und bestatigen die Auswahl mit ,Enter®. Es wird nun eine Abfrage
gestellt, ob Sie die Kommunikation abbrechen mdchten, um eine Einstellung vorzunehmen. Bestati-
gen diese mit ,Enter®. Als ,Interface“ wird die aktuelle Hauptkommunikation angezeigt. Um diese zu
andern, mussen Sie mit ,Enter” eine Auswahl treffen. Wahlen Sie ,usb host“ um eine Kommunikati-
on mit einem USB — Stick zuzulassen. Nach einer Anderung im Bios schalten Sie das Terminal fir
einen kurzen Moment spannungsfrei, damit alle Einstellungen nach einem Neustart Gbernommen
werden koénnen.

Automatisches Starten der Kommunikation:

Zum Ubertragen der Daten vom Master IV Terminal auf einem USB — Stick, muss dieser mit der
angelegten Datenstruktur einfach in die USB — Buchse eingesteckt werden. Der Transfer der Daten
und Listen starten automatisch. Der Status der Kommunikation wird in einer Balkenanzeige im Dis-
play angezeigt. Nach einer erfolgreichen Kommunikation wird die Bedienung des Terminals wieder
gestartet. Der USB — Stick kann entfernt werden und die Datenerfassung am Terminal kann wieder
beginnen.

Manuelles Starten der Kommunikation:

Um ein manuelles Starten der Kommunikation zu erméglichen, muss der USB — Stick in der Buchse
des Terminals eingesteckt sein. Starten Sie das USB Host Bios Menu mit dem Betatigen der Tasten
,ESC* und ,F2“ In diesem Menu kdénnen nur einzelne Schritte ausgefiihrt werden, wie das reine
Schreiben der Daten auf dem USB — Stick oder eine reine Ubertragung der Listen von dem USB —
Stick auf das Terminal. Nach dem Bestatigen wird der Transfer gestartet und der Status im Display
wiedergegeben.

Manuelles Datenbackup starten:

Durch ein Datenbackup kénnen alle Datensatze, die seit dem letzten Schreiben des Setups, auf
dem Terminal erzeugt wurden, auf den USB — Stick Ubertragen werden. Damit werden auch Daten-
satze die schon einmal mit dem USB — Stick ausgelesen wurden, Uber die Backupfunktion als noch
nicht ausgelesene Datensatze geschrieben. So kann auch durch einen Datenverlust bei der Weiter-
verarbeitung oder direkten Verlust des USB — Sticks die Daten reproduziert werden. Um ein manu-
elles Starten der Kommunikation zu ermdglichen, muss der USB — Stick in der Buchse des Termi-
nals eingesteckt sein. Starten Sie das USB Host Bios Meni mit dem Betatigen der Tasten ,ESC*
und ,F2“ Starten Sie den Datenbackup. Nach dem Bestatigen wird der Transfer gestartet und der
Status im Display wiedergegeben.

4.3.4.5. Update des USB-Host

Firmware des USB-Host:

Starten Sie das USB-Host-Bios-Menu. Der unterste Eintrag ,Firmware® gibt Auskunft Gber die aktu-
elle Firmware, welche sich auf dem USB-Host befindet. Ein Update der Firmware ist mit einem USB
- Stick maoglich. Folgende Vorgehensweise muss dabei eingehalten werden:

Ubertragen Sie die Firmware - Datei ,ftrfb.ftd“ auf einen leeren USB - Stick. Es darf keine Verzeich-
nisstruktur vorhanden sein. Stellen Sie die Hauptkommunikation des Terminals auf RS232. Schal-
ten Sie nun das Terminal spannungsfrei. Stecken Sie den USB — Stick in den USB — Host am Ter-
minal ein. Schalten Sie nun die Spannungsversorgung zu. In den folgenden 5 Sekunden wird die
Firmware auf dem USB — Host aktualisiert. Enthehmen Sie den USB — Stick und stellen Sie den Zu-
stand ,USB als Hauptkommunikation“ wieder her. Prifen Sie, ob das Update erfolgreich durchge-
fuhrt wurde. Dazu den Versionsstand der Firmware im USB-Host-Bios-Mend priifen.
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4.3.5. Systemvariablen der Signalverarbeitung

Grundlagen:

Systemvariablen sind &hnlich den globalen Variablen. Die Werte der Variablen kann auf verschie-
dene Weise geandert werden. Sie Verhalten sich wie globale Variablen.

Der Verwendung dieser Variablen muss eine besondere Aufmerksamkeit gewidmet werden, damit
es bei der Nutzung dieser Variablen nicht zu Fehlern kommt.

Die Variablen werden im Setup unter ,Signalverarbeitung® eingestellt.

Analoger E1 Analoger E2 Timebay GPRS Tirner GPS
Hier wird z.B. der Digitale Eingang E1 [ DigtelerE1/7E2 | DigtalerE3/E4 Digtaler E5 / E6
und E2 verwendet. =
Yernwendung als : |Zéih|er 5 |
Startet Eingabekette bei.
2 ahlimpuls : | Unbenutzt LY |

Diese Variablen lassen sich mit der

. . . . Zhlerteiler (0. 4234967295 Imp.] 12
Funktion bearbeiten. (nachste Seite) . _ =
. . . . . wkluz [0..65535 5] :

In Bild 2 sehen Sie die Funktion, mit

der Sie diese Va”abl_?n andern bzw. Entprelzeiten, Low High : 0] High-Low: 0] 055536 me

auller Kraft setzen kénnen. T bzahl:| 1]1.6558
E2
Yerwendung als : |Zéhler it Start / Stopp per Timeout v |
Startet Eingabek ette bei,
gestarteter Maschine : | Unbertzt LY |
gestoppter Maschine : | Unbenutzt b |
Zahlerteiler (0. 4294967295 Imp.] 400
Zyklus [0..55535 5 : 200
Timeout [0, 55535 5] : 0

Entprelliten, LowHigh: | 0| Highlow:|  0|0.8563ms
Kanilt - Hubashl 1.65535

Bild 1
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Beschreibung der Bearbeitung der Systemvariablen der Signalverarbeitung:
Uber den Reiter ,Konfiguration — Systemvariablen Signalverarbeitung“ haben Sie Zugriff auf die Va-

riablen der Signalverarbeitung.

Uber diese Funktion wird das Verhalten eines Terminals mit Hilfe der Systemvariablen der Signal-

verarbeitung gesteuert.

Durch das Setup freigegebene
Systemvariablen.

Mit dem Setzen des Hakchens
legen Sie fest, welche Variablen
geschrieben werden sollen.

Durch das Setup gesperrte
Systemvariablen.

Nach dem Klick auf lesen, wer-
den lhnen die verwendeten Sys-
temvariablen angezeigt.

Systemvariablen der Signalverarbeitung @
K.onfiguration der Systemeariablen fiir die Signalverarbeitung. Es kidnnen die \Werte fur Zahlerteiler, Timeout und
Zykluz gelezen und geschrieben werden. Daz Schreiben einer Systemvariable wird Lber das Hackchen aktiviert.
Wwird der ‘Wert einer Svstemvariablen auf 0 gesetzt, wird die Einstellung aus dem Setup des Gerates venwendet,
Anderfallz kommt der*Wert der Spstemvariablen zum Einzatz.

digitaler Eingang 1 = = digitaler Eingang 2
[C]Z&hertsiler (0. 4294957295 Imp] '1 500 “ahletteiler (0 ) [ |
Timeout (0..65535 5] EBDD l
P[] Zyklus [0..65535 5] ESDD ! [ |
digitaler Eingang 3 |_ = digitaler Eingang 4 |
i ] [ |
digitaler Eingang 5 = = digitaler Eingang & - -
Z [0.,4294957295 | | e gl | |
digitaler Eingang 7 B - digitaler Eingang & :
[ ] [ |
Gerat : FZE-Masterl
Kommurikation : A5232
Schrittstele : COM1
Baud : 38400
Tirmneout 1000
Busnumrmer : 254
[ Lesen 1 [ Schreiben ] [ Einztellungen Abbrechen
Bild 2

Befindet sich das Setup im Gerat, kénnen Sie die Systemvariablen auslesen. Es werden nur die
Systemvariablen im Dialog aktiviert, die Uber das Setup auch definiert und verwendet werden.

Wenn nach dem Lesen keine Systemvariable aktiviert wird, prifen Sie die Einstellungen des Se-

tups.

Hinweis:

@ Werden die Systemvariablen mit dieser Funktion geandert, so werden auch diese
zur Laufzeit des Gerates verwendet. Die im Setup eingestellten Werte (siehe
Bild1)der Systemvariablen werden dann nicht bertcksichtigt.

Mdéchten Sie sicherstellen, dass fur alle aktiven Systemvariablen der Signalverarbeitung die im Se-
tup definierten Werte verwendet werden, setzen Sie in diesem Dialog alle Werte auf Null und
schreiben Sie diese Null-Werte in das Gerat.
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Dabei arbeitet die Firmware nach folgendem Ablaufschema:

A

Konfiguration der Sig-
nalverarbeitung lesen

relevante Sys-
temvariable Wert

Nein
\ 4
Wert der Systemvariablen ver- Wert entsprechend der Definition Warte auf ndchstes Ereignis der
wenden im Setup verwenden Signalverarbeitung

A

Ereignis der Signalverarbeitung
verarbeiten
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4.3.6. Systemvariablen HTTP / GPRS
4.3.6.1. Versenden von Datensatzen per HTTP Uber Mobilfunk (GPRS)

nm @
ﬂ l '] || P Sl

'l'_l"" B  ®©

Das Datafox Gerat ist in der Lage, Buchungsdaten zeitnah per GPRS an einen Webserver zu sen-
den. Dazu ist es notwendig das Gerat fur die Kommunikationsart zu konfigurieren. Werden im Gerat
Daten erzeugt, wird zunachst eine TCP/IP Verbindung aufgebaut und anschlieRend folgende Zei-
chenfolge gesendet:

Klartext Anfrage
getdatagv.php?table=BB&bTYP=Manu&bLOG=Log&bDAT=2011-05-24_08%3A30%3A12&bPER=Per&checksum=2120

Klartext Antwort

status=ok&checksum=2120(Priufsumme) (immer am Ende anzugeben ist: \r\n (carriage return line feed))

o GET example/getdata.php? ist der Prafix der HTTP Daten und gibt den Pfad auf den Webserver
an, wo sich das entsprechende php-Skript befindet, mit dem die HTTP Daten verarbeitet wer-
den.

¢ table entspricht einer Datensatzbeschreibung aus dem Setup (die Tabelle, aus der Daten Uber-
mittelt werden sollen).

e checksum dient zur Fehlererkennung bei der Datenubertragung.

Damit das Ubertragungsvolumen gering bleibt, sollten nur wenige Zeichen fiir Tabellen und Feld-
namen eingegeben werden.
Die 2120(Prifsumme) errechnet sich aus der Summe aller ASCII Werte der Ubertragenen Parame-
terwerte (nur der Werte, nicht der Feldname, d. h. alles was zwischen dem = und dem & steht). Der
Webserver muss folgende Antwort innerhalb von HTTPTIMEOUT zurtcksenden:
1.) Bei Erfolg (Prifsumme korrekt): status=ok&checksum=pruefsumme.

Daraufhin wird der Datensatz im Gerat geléscht.
2.) Bei Fehler (Prifsumme nicht korrekt): status=error&checksum=pruefsumme.

Daraufhin wird der letzte Datensatz noch einmal gesendet.

Achtung:

Nimmt der Server den Datensatz nicht an (Prifsumme falsch, etc), versucht das Ge-

rat diesen Datensatz wiederholt zu senden. Solange das nicht gelingt, kann das Ge-
I rat keine weiteren Datensatze senden. Es ist daher ratsam, nach mehreren Fehlver-
- suchen einen problematischen Datensatz anzunehmen und zur Uberpriifung auf

dem Server gesondert zu speichern!
Auch werden dadurch ein héheres Datenvolumen und ggf. héhere Kosten erzeugt!

Handbuch DatafoxStudiolV Seite 33 Datum: 18.02.2013 Version: 04.02.04



data‘ {;(‘

devices

4.3.6.2. HTTP Antwort und optionale Parameter

Als fixe Parameter sind anzugeben:
“status=ok&checksum=xxxx\r\n“ oder “status=error&checksum=xxxx\r\n “

Als optionale Parameter sind erlaubt:
“‘&time=" es wird der Timestamp des Servers Ubergeben mit folgenden Format:

Beispiel: status=ok&checksum=3142&time=2010-10-28_12%3A18%3A24\r\n

Der Abgleich der Uhr kann bei jeder Antwort erfolgen. Erst bei einer Abweichung von mehr als

10 Sekunden Ubernimmt das Gerat die gesendete Uhrzeit. Das gilt aber nur fir die HTTP-Antwort,
beim DLL-Befehl DFCSetTime, wird die Uhrzeit immer Gbernommen.

“‘&beep="?* fir die Art und Dauer des Signals

e 0= kein Signal e 4=1xkurz 1xlang e 8=3xlang

e 1=0KBeep o 5=2xkurz e 9=1xkurz-lang - kurz

e 2=ERROR Beep e 6=2xlang e 10=1xlang —kurz - lang

e 3=1xlang e 7=3xkurz e 11=SMS
“&service=1"

Hiermit, wird eine Serviceverbindung zum Wartungsserver initiiert
Siehe Verbindungsparameter ,Active Mode* und *.ini Datei.
Optionale ist es auch mdglich, host und port mit zu tGbergeben.
Beispiele:

a) service=1\r\n

b) service=1&host=www.datafox.de\r\n

c) service=1&host=123.123.123.123\r\n

d) service=1&host=www.datafox.de&port=4711\r\n

In Beispiel a) wird zu dem in der ,Active-Mode* hinterlegten Server eine Verbindung aufgebaut.

Bei b) und c) werden Verbindungen auf Port 8000 zum jeweils genannten Server aufgebaut.
Im letzten Beispiel wird versucht, eine Verbindung zum Datafox-Server an Port 4711 herzustellen.

globalen Variablen

Es ist moglich, Gber die Ruckantwort globale Variablen des Setups zu verandern bzw. zu setzen. Ist
im Setup beispielsweise die erste globale Variable mit dem Namen ,id’ angelegt, kdnnen Sie diese
Uber folgende Angabe ansprechen:

e Uber ihren Index: &setup.1=1234

e Uber ihren Namen: &setup.id=1234

Beispielantwort (Klartext): status=ok&checksum=2027&setup.id=1234\r\n

Eine Eingabekette in der Signalverarbeitung starten

&ek=Name (der Eingabekette) \r\n.

Hierbei muss der Name mit dem Namen Eingabekette vollstdndig Ubereinstimmen, sonst wird diese
nicht ausgefihrt. Empfangt nun ein Gerat diesem Text, so wird die Eingabekette ausgefiihrt.
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Nachfolgende Parameter gehen nur im Zusammenhang mit der Option , Server online*

Timnebioy B etriebzarten Sommer-Minterzet Betriebzmodus
Grundeinstellungen Globale VW anable Tranzponder Fingerprint
K.arnmmunik ation
Server Online ‘Warten auf Server | 3000 % | ms

“‘&message=" es wird eine Nachricht zur Anzeige am Display tbergeben (nur online!)
Beispiel: status=ok&checksum=3142&message=Hallo\rNachricht von\rDatafox&delay=5\r\n
“&delay=" gibt an, wie lange die Nachricht angezeigt werden soll (Wert in Sekunden).
Parametrierung der Konfigurationsdatei, GPRS/HTTP“.ini

Offnen Sie bitte die Konfigurationsdatei (z.B.: GPRS.ini) zum Bearbeiten.
Hier nehmen Sie die Einstellungen fiir die Ubertragung der Daten per HTTP vor.

.ini Dateien fur bestimmte Provider @]
finden Sie auf der Datafox DVD un-
ter:
<DVD\\MasterlV-Serie\Datafox Gerate\Datafox .
Software MasterlV- e b
04.02.03 Release\Kommunikationsmodul http> GPRS internet t-makile
USER dl
P&SSwWORD tgprs
HOST: IP-Adresse oder Host-Name, un- | H0sT M
ter der der Server zu erreichen ist. A HTTHSEND GET oo/ gbre/goldala phe?
HTTPTIMEOUT 15000
HTTPTYPE 1.4
PORT: auf dem Server. SIMPIN 0
SIMPLEK a
fHDAMING 1
. RESETTRIGGER 32
HTTPSEND: GET-Anfrage mit entspre- ATTACH n
. ERRORLEYEL a
chendem php-Skript NG 0
SIMPIN und SIMPUK werden in der .ini —
. . |nformation zum gewahlten Eintrag
nur temporar gespeichert und werden L
nach dem Schlief’en des Ubertragungs- Eesiutine ool nener
dialoges gel6scht. Im Gerat jedoch wird ol S i ol e
die PIN fest hinterlegt und muss bei ei-
nem Wechsel der SIM-Karte nur dann
erneut Ubertragen werden, wenn sich
d|ese andert InformatlonSbOX I Speichern unter ... ] l Speichern ]

In der Informationsbox finden Sie Hinweise zu der jeweils ausgewahlten Bearbeitungszeile.
Durch Anklicken der jeweiligen Bearbeitungszeile kann diese bearbeitet werden.

Hinweis:

Wir empfehlen T-Mobile oder Vodafone als Provider fur Mobilfunk einzusetzen! Un-
@ sere Erfahrung zeigt, dass bei anderen Anbietern mit haufigeren Einwahlen und da-

mit auch verzdgerter Datenlbertragung und ggf. mit héheren Kosten gerechnet wer-

den muss.

Handbuch DatafoxStudiolV Seite 35 Datum: 18.02.2013 Version: 04.02.04



dat: &‘

devices

Hinweis:

Pro 15 Minuten werden 12 Kommunikationsfehler toleriert. Danach macht das Gerat
@ eine Sendepause von bis zu 15 Minuten. Nach Ablauf der Pause wird erneut ver-

sucht, die Daten zu senden. Auf diese Weise wird verhindert, dass unnétige Ubertra-

gungskosten entstehen, falls der Server nicht erreichbar sein sollte oder die Funk-

verbindung zu schlecht ist.

Achtung:

Das Verhindern des Roamings (Mobilfunkiibertragung tber fremde Netze) kann ab-
I hangig vom Provider Schwierigkeiten ergeben. Bitte Uberprifen Sie dieses Verhalten
= fur lhren Einsatzfall. Wenn mdglich sollte die SIM-Karte generell fir Roaming ge-

sperrt werden.

Bei Verbindungsproblemen kann mit Hilfe eines ,Alive-Datensatzes® die Fehleranalyse vereinfacht
werden. Durch den Alive-Datensatz konnen Sie feststellen, ob das Gerat online oder

offline war, z. B. bei Stromausfall. Sie konnen ebenso anhand des Alive-Zahlers im Alive-Datensatz
feststellen, ob der Webserver durchgehend erreichbar war. Bei jedem Fehlversuch, Alivedaten zu
senden, wird der Alive-Zahler erhoht. Kommen keine Daten am Server an und der Alive-Zahler im
Alive-Datensatz hat den Wert 1, wurde das Gerat vom Strom getrennt.

Weitere Details zum Alive-Datensatz finden Sie im Handbuch ,DatafoxStudiolV*.

Achtung:
Alivedaten sind temporare Daten. Kann der Alive-Datensatz nicht gesendet werden
(z. B. Server nicht erreichbar), wird dieser geléscht und der Alivezahler um eins er-
I hoht. Die Funktion ,Alive“ wird Uber den Aliveparameter in der GPRS.ini aktiviert.
= Zusatzlich zur Aktivierung muss die GPRS-Kette in der Signalverarbeitung vorhan-
den sein. Achten Sie darauf, dass diese Funktion nicht unbeabsichtigte Daten (Traf-
fic) erzeugt!

URL-Codierung

Alle Daten die tber HTTP1.1 Protokoll gesendet und empfangen werden, missen URL-Codiert
werden.

Zeichen die keine URL-Codierung benétigen sind:

Folgende Zeichen(Gruppen) sind nicht reserviert, besitzen also in einer URL keine vorgegebene
Bedeutung:

Buchstaben A-Z, a-z, Ziffern 0-9 und - _ . ~.

Alle anderen Zeichen missen mit %ASCII dargestellt werden.
Beispiel: Doppelpunkt: entspricht %3A
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4.3.6.3. Versenden von Datenséatzen mit HTTP tUber LAN / WLAN

 EE e

= | & | &
Im Folgenden steht LAN auch fur WLAN.

)

H

Bislang war es mdglich, die im Gerat erstellten Datensatze mit HTTP Uber das Mobilfunknetz GPRS
an einen Web-Server zu senden. Diese Funktionalitat wurde nun auch auf das LAN ausgeweitet.

Aktivierung tber DatafoxStudiolV
Uber den Menipunkt Konfiguration ,Systemvariablen GPRS / HTTP* kénnen die Verbindungspara-
meter eingestellt werden.

GPRS / HTTP - Konfigurationsdaten rz|
Gerat : Master
. " . . . . . K ikation : TCP /P
Hier kénnen Sie die Konfigurationsdatei P Ao 15 188123137
(GPRS.ini) 6ffnen, bearbeiten, aus dem Tocout o000
Datafox-Gerat lesen und in das Gerét Busnummer -+ 254
schre_l_ben. Hier kdnnen alle Elnstgllun- Dtei mit Kerfiguationsdaten
gen fUr den Versand der Daten mit U:Y_Dratafor DWD M asterl-SeriehD atafox GerdtehDatafox Software M| G
HTTP vorgenommen werden.
[Aus Gerat Lesen] [ In Gerat Schreiben ]
[Einstellungen] [ Beenden ]
Werte der Yariablen bearbeiten. &‘

Da diese Datei die Einstellungen fiir die Ver-
bindung uber GPRS (Mobilfunknetz) und fir

die Verbindung tber LAN enthalt, kbnnen Zure —
Sie in der Informationsbox becn e metle
entnehmen, welche Einstellungen Sie fir EEE%WHD e
HTTP vornehmen mussen und welche Ein- iSEND
stellungen ausschlieRlich bei Verbindungen AN .
uber GPRS notwendig sind. ShiFLE ;
Unter HTTP, kénnen Sie die Ubertragung REsETccen :
der Daten uber HTTP/LAN aktivieren: 1 EAAORLEVEL 0
Erlauterungen dazu, finden sie in der =
I nfo rm atl ons bOX ) Information zum gevahiten Eintrag
Informationsbox Erils Vet et o
Yorgabe: 20000
Spsichem unter .. | [ Speichen |
Achtung:
Nicht alle Firewalls lassen eine Ubertragung per HTTP zu. Mit der Cisco-Firewall
= V5.0 treten hin und wieder Probleme auf.
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Aktivierung tber Bios Meni am Gerat

An jedem Gerat, welches eine TCP/IP Schnittstelle hat, kdnnen Sie im Bios-Menu des Gerates un-
ter Kommunikation HTTP Aktivieren. Dazu ist der Eintrag ,http“ auf ,JA* abzuandern.
Voraussetzung flir das Senden der Daten mit HTTP Uber LAN, sind die richtigen Einstellungen der
Parameter in der .ini Datei und die Kommunikation muss auf TCP/IP stehen.

Hinweis:

Wenn Sie die Ubertragung der Datensétze (iber HTTP/LAN aktiviert haben, kann kei-
@ ne Verbindung mehr aus dem Netzwerk entgegen genommen werden, (z.B. um ein

Setup zu Ubertragen). Bitte verwenden Sie zum Ruckstellen die Mdglichkeit des Bios-

Modus Uber das Datafox-Studio oder das Bios-Menl im Gerat.

Aktivierung des Bios-Modus im Datafox Studio

Uber die Einstellung, Geratekonfiguration(Bios) im Datafox Studio gelangen Sie in das Bios des Ge-
rates. Schalten Sie dazu das Gerat aus und driicken Sie ,In Bios - Modus wechseln®.

Dann ist das Gerat einzuschalten. Wahrend des Bootvorganges fragt das Gerat die serielle Schnitt-
stelle ab und wechselt die Kommunikation auf diese. Hier konnen Sie, mit dem Button GPRS/HTTP
die ,GPRS.ini* aufrufen und bearbeiten. Stellen Sie die HTTP - Einstellung wieder auf ,,0“ und Gber-
tragen Sie diese an das Gerat.
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4.3.6.4. Verschlisselung der Datenfelder beim Versand per HTTP

Werden Datensatze Uber HTTP versendet, kbnnen die Feldinhalte verschliisselt Gbertragen werden.
Die Datenfelder des Datensatzes werden dann mittels einer RC4-Verschlisselung chiffriert. Die so
verschllsselten Zeichen werden in Hexadezimaldarstellung als Feldinhalt Gbertragen.

In diesem Dokument wird beschrieben, wie die Erweiterungen, Verschlisselung der Daten und Set-
zen von globalen Variablen eingesetzt werden kénnen.

Aktivierung der Verschlisselung uber das DatafoxStudiolV
Unter dem Menlpunkt Konfiguration ,GPRS / HTTP — Konfiguration“ 6ffnen Sie bitte die Konfigura-
tionsdatei (z.B.: GPRS.ini) zum Bearbeiten.

Mame wert
FHOME mgge]
GPRS internet.t-mobile
USER
PASSWORD . . .
I PP Durch einen Mausklick auf der Zei-
HITPSEND - le KEY, 6ffnet sich das Fenster flr
R e die Erstellung des Schlissels.
2MPLK 5
ROAMIMNG 1
RESETTRIGGER 32
ATTACH 32
ERRORLEVEL a
TF a
ke [
Erstellung des Wertes fiir die Systemvariable KEY E‘

Passwort : | | | l ‘Wett aus Passwort erstellen ]
—
Geben Sie hier Ihr Pass- ——
Wort ei n - Aws Threr Passwortangabe wird durch Betatigung des Buttons ein verschldsselter Wert fir die

Systervariable KEY erstellt, Thr Passwart liegt somit immer in einem unleserlichen Format,
2ur Ablage in der Ini-Datei und Ubertragung, vor,

- Midchten Sie das Passwort im Gerat laschen, erstellen Sie bitte einen Wert mit sinem leeren
Passwort und dibertragen diesen.

- Michten Sie den Wert in der Ini-Datei lischen, leeren Sie bitte die Werte und Gbernehmen mit Ok,

Erstellung des Wertes fiir die Systemvariable KEY E‘

wmwmm«m«m«l

Passwork : | [ ‘Wert aus Passwort erstellen ]

Werk Fr Sysiar | ‘

Wert leeren ] I OF ]

Hinweise:

- Aus Threr Passwortangabe wird durch Betatigung des Buttons ein Verschllsselter Wert fOr die
Systemvariable KEY erstelt, Thr Passwort liegt somit immet in sinem unleserlichen Format,
zur Ablage in der Ini-Datei und Obertragung, wvaor.

- Das Passwort sollte mindestens & Zeichen umfassen und kann Maximal aus 16 Zeichen bestehen, M |t dem B Utton ,,Wert aus PaSSWOI't erSte”en“, Wl rd
- Miichten Sie das Passwort im Gerat [dschen, erstellen Sie bitte sinen Werk mit einem lesren e | n Sch I u Ssel fu r d | e U be r'trag un g g ene r| ert .

Passwort und dbertragen diesen.

- Machten Sie den Wert in der Ini-Datei 3schen, leeren Sie bitte die Werte und Ubernehmen mit OF.,

Klicken Sie auf ,OK", um den Schlissel zu Ubernehmen.
Anschlielend kénnen Sie die Einstellung speichern und an das Datafox Gerat tibertragen.
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Um den an das Gerat Ubertragenen Schlussel wieder zu deaktivieren, ist es notwendig ein leeres
Passwortfeld mit dem Button ,Wert leeren” zu erstellen und diesen leeren Schllissel an das Gerat

zu Ubertragen.

Klicken Sie auf ,\Wert leeren”

Erstellung des Wertes fiir die Systemvariable HT TP.KEY

Erstellung des Wertes fiir die Systemvariable HTTP.KEY

3

Passwort : | Passwort

| [ Wert aus Passwort erstellen ]

WAtk R S o | BEA45196EC04968434F6222EESOADEARH PHF044C

‘Wert leeren ] [ oK

Hirnweise:

zur Ablage in der Ini-Datei und Obertragung, vor,

Passwork und dbertragen diesen.

- Aus Threr Passwortangabe wird durch Betatigung des Buttons ein Yerschlisselker Wert Fir die
Syskemvariable KEY erstellt, Ihr Passwort liegt somit immer in einem unleserlichen Format,

- Das Passwart sollke mindestens & Zeichen umfassen und kann Maximal aus 16 Zeichen bestehen.

- Michten Sie das Passwort im Gerat laschen, erstellen Sie bitte einen Wert mit einem leeren

- Michten Sie den Wert in der Ini-Datei léschen, leeren Sie bitte die Werte und dbernebmen mit OF,

3

Passwort ; |

| I Wert aus Passwort erstellen l

Werk Fir Sysiar : | 1CCC157497624FA83C32BFERBE3A7FEZBEG2665801

Werk leeren l [ oK

Hiruaeise:

zur Ablage in der Ini-Datei und Ubertragung, vor.

Passwort und dbertragen diesen,

- &us Threr Passwortangabe wird durch Betatigung des Buttons ein Yerschllsselter Wert FOr die
Svstemvariable KEY erstellt, Thr Passwart liegt somit immer in einem unleserlichen Faormat,

- Das Passwort sollke mindestens 6 Zeichen umfassen und kann Maximal aus 16 Zeichen bestehen,

- Michten Sie das Passwoart im Gerdt lschen, erstellen Sie bitte einen Werk mit ginem leeren

- Machten Sie den Wert in der Ini-Datei ldschen, leeren Sie bitte die Werte und Obernehmen mit Ok,

wort erstellt.

Speichern Sie die Datei mit
dem neu generierten Schlissel.

Werte der Variablen bearbeiten.

| Klicken Sie auf ,Wert aus
Passwort erstellen®

Nun wird ein Schlissel aus ei-
nem nicht vorhandenem Pass-

Dann klicken Sie auf ,OK"

Narme et

PHOME 3314

GPRS intermet.eplus de

USER blau

PASSWORD blau

HOET wiww. datafor de

PORT

HTTPSEND

ALIVE

HTTPTIMEOUT 10000

HTTPTYFE 11

SIHPIN

SIMPUE

ROAMING

RESETTRIGGER
TTACH

80
GET /httpdemas/getdata. php?
0

ERRORLEVEL
HTTP

DN&1
SMSKEY

Information zum gewahlen Eintrag

Vemnwendung:  HTTR

Beschrebung:  Password fur eine Feldweise Verschlisselung,
naheres sishe Dokumentation,

Bereich: 42 Zeichen Hex-String,

Vorgabe: leer

Speichern unter ..
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GPRS [ HTIP - Konfigurationsdaten g|
Gerat : MasterV

Klicken Sie auf ,In Gerat :(PDTJ::;Z“U” 1TsEzF.'1fslaF.'1 23137

Schreiben*. Tiveout 2000
Buznumrmer ;254

Nun wird der Schliissel im Ge-
rat geldscht.

[ratel mit Fonfigurationsdaten

D40 okumente und Einstellungentm, kirchnerDezkiophSupporttoolstH | E

[Aus Gerdt Lesen ] [ In Gerdt Schreiben ]

[Einstellungen][ Beenden ]

Die Datensatze werden dann wieder unverschlisselt gesendet.
Danach kénnen Sie den gespeicherten Key aus der .ini - Datei I6schen.

Veranschaulichung der GET-Anfrage
im Klartext (unverschlisselt) und verschlisselt:

Klartext Anfrage

getdatagv.php?table=BB&bTYP=Manu&bLOG=Log&bDAT=2011-05-
24_08%3A30%3A3012&bPER=Per&checksum=2120

Klartext Antwort

status=ok&checksum=2120(Prifsumme)

Verschlisselte Anfrage
getdatagv.php?dfcb=1000&table=e977&bTYP=14dce883&bLOG=4d7876&...&checksum=c01de865&dfce=019c1bd2

verschlisselte Antwort

dfcb=1000&status=2b97&checksum=1726950d&...&setup_2=a449fd9c&setup_blue=a9375c8d0672&dfce=b99239f3

Erkennung einer Verschlisselung

Um zu erkennen, ob die Datenfelder verschlisselt versendet werden, wird der Anfang der Ver-
schlisselung mit ,dfcb’ (Datafox Crypt Begin) gekennzeichnet und mit ,dfce’ (Datafox crypt end) das
Ende gekennzeichnet. ,dfcb’ stellt das erste Feld im GET-Request und ,dfce’ das letzte Feld im
GET-Request dar.

Der Wert des Feldes ,dfcb’ selbst wird im Klartext Gbertragen und ist der ,public key’. Er ist eine Zu-
fallszahl zwischen 1000 und 9999. Der Wert muss in Verbindung mit dem Benutzerpasswort fir die
Ver- und Entschlisselung herangezogen werden.

Die Chiffrierung der Daten erfolgt somit durch ,private key + public key* als Passwortschlissel.

In der Antwort muss das Feld ,dfcb’ 1:1 zurlickgesendet werden. Damit wird sichergestellt, dass die
Entschlisselung erfolgreich war und die Antwort auch zur Anfrage passt.

Der Wert des Feldes ,dfce’ ist der selbe wie ,dfcb’, wird jedoch verschlusselt Ubertragen. Beim Ent-
schlisseln kann somit sichergestellt werden, ob der verwendete Schllssel korrekt ist. Der Wert von
,dfce’ muss daher nach dem Entschlisseln gleich ,dfcb’ sein.
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Gibt es Probleme bei der Entschliisselung, muss als Antwort ,dfc=error’ gesendet werden. Zusatz-
lich sind die Felder ,dfcb’ und ,dfce’ mit Informationen zu bestlcken.

Folgende Fehlerfalle sind durch das auswertende Script zu beachten:

,dfcb’ ist keine Zahl oder liegt aul3erhalb seiner Wertgrenze von 1000 — 9999
e Antwort: dfc=error&dfcb=range&dfce=unknown/missing
0 Range bedeutet Bereichsfehler, weil der Wert aul3erhalb seiner Wertgrenzen liegt.
o0 Unknown bedeutet unbekannt, weil nicht ermittelt aber verfiigbar
0 Missing bedeutet fehlt, es ist keine Angabe in der Anfrage vorhanden.

,dfcb’ ohne abschlielRendes ,dfce’
e Antwort: dfc=error&dfcbh=1000&dfce=missing

,dfce’ ist keine Zahl oder liegt auflierhalb seiner Wertgrenze von 1000 — 9999
e Antwort: dfc=error&dfcb=1000&dfce=range

,dfce’ ohne beginnendes ,dfcb’
e Antwort: dfc=error&dfcb=missing&dfce=unknown
,dfce’ ist ungleich ,dfcb’
e Antwort: dfc=error&dfcb=1000&dfce=different
o Different bedeutet ungleich, weil ,dfce’ nach Entschlisselung ungleich ,dfcb’ ist.

Ruckantwort des WEB-Servers

Die Feldinhalte der Anfrage werden nacheinander mit der RC4 Stromchiffre entschlisselt. Die Feld-
inhalte der Rickantwort werden als Teil des Gesamtdatenstroms gesehen und werden im An-
schluss an die Entschlisselung mit der aktuellen Stellung des Stromchiffre wieder verschlisselt.
Einzige Ausnahme ist der erste Feldwert von ,dfcb’. Dieser wird wie in der Anfrage 1:1, zurlickge-
sendet.

Der Ruckantwort muss als letztes verschlisseltes Feld ,dfce’ angefligt sein. Der Wert von ,dfce’
muss gleich dem Wert von ,dfcb’ sein.

Aktivierung uber Script

Das verwendete Script muss das bekannte Passwort im ,Klartext* verwenden, nicht das verschlis-
selte, welches im Studio generiert wird.

Siehe dem Beispiel-php auf der Produkt-DVD: ,dfanalyser.php®

Genaue Angaben dazu entnehmen Sie bitte der DLL Beschreibung auf der Produkt-DVD unter:
DVD\\MasterlV-Serie\Datafox Gerate\Datafox Software MasterlV-
04.02.03_Release\Kommunikationsmodul DFComDLL 04.02.03 (Windows, Linux)
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4.3.7. Systemvariablen Aktive Verbindung & Konfiguration

Eine aktive Verbindung bedeutet, dass das Datafox Gerat selbststandig eine Verbindung zu einem
PC/Server tber TCP/IP oder GPRS aufbaut, sich dort anmeldet und das die Daten von der Anwen-
dung unter Einbindung der DFCom.dIl entgegengenommen werden oder eine Wartung von der An-
wendung durchgeflihrt wird.

Haben Sie keine eigene Anwendung programmiert, so muss die Aktive Verbindung immer deakti-
viert sein, damit das Gerat eine Verbindung entgegennehmen kann.

In der DFCom.dll und im Gerat missen bestimmte Parameter aktiviert werden, um eine aktive Ver-
bindung aufbauen zu kénnen. Siehe dazu das Kapitel ,Konfiguration einer aktiven Verbindung®.

Diese Funktion steht bei Hauptkommunikation TCP/IP, WLAN und GPRS (erst ab GSM-Modul [Mo-
bil-Funk Modem] MC55) zur Verfigung. Die Verbindung ist immer bidirektional full-Duplex. Die
Kommunikation basiert auf dem Datafox Protokoll der MasterlV Serie.

4.3.7.1. Beschreibung

Das Konzept zur aktiven Verbindung umfasst die Realisierung einer Initialisierung der TCP/IP Ver-
bindung zwischen der Gerate-Software (Firmware) und der DLL-Software. Die Verbindung wird da-
bei immer durch die Firmware initiiert. Die Verbindungsaushandlung wird durch entsprechende Be-
fehle mit der DLL durchgeflhrt.

Hinweis:

Bei den meisten Providern ist ein (TCP/IP-) Verbindungsaufbau ,von auf3en nicht
@ moglich. Daher muss die Verbindung von der Firmware aufgebaut werden. Zum ei-

nen werden die Verbindungsversuche direkt durch den Provider geblockt oder aber

die PC-seitig ermittelte IP-Adresse ist nicht die ,reale” des Gerates.

Ein Verbindungsaufbau kann in TCP/IP — Netzwerken (auch GPRS) erfolgen. Da die Gerate nicht
mehrere Verbindungen zulassen, darf, damit der Verbindungsaufbau initiiert wird, noch keine Ver-
bindung bestehen.

Ein Verbindungsaufbau (Anfrage an die DFComDLL) wird wie folgt ausgehandelt:

Die DLL nimmt eine Verbindungsanfrage an einem Listen-Socket entgegen. Die Verbindungsver-
waltung pruft, ob ein Kanalobjekt erzeugt werden kann. Wurde ein Kanalobjekt erzeugt, ist die Ver-
bindung etabliert und bleibt fir die weitere Verwendung bestehen.

Achtung:
I Im Bios-Menl des Gerates muss ,aktive Verbindung® auf ,Ja“ stehen.
- Haben Sie keine eigene Anwendung, die eine aktive Verbindung zulasst, muss im

Bios-Menu aktive Verbindung“ auf ,Nein“ stehen
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Eine Aktive Verbindung setzt voraus, dass folgende Parameter im Gerat bzw. in der Anwendung

(DFComDLL) gesetzt wurden.

- com.active (0 = deaktiviert, 1 = aktiviert) Ein-/Ausschalten der aktiven Verbindung.
- com.notify (0O = deaktiviert, 1 = aktiviert) Ein-/Ausschalten der aktiven Datensatzmeldung.
- com.prio (0 = hdchste, 65535 = niedrigste) Prioritat der Ereignismeldungen in der Warte-

schlange.

- com.host (0.0.0.0 bedeutet alle) Host zu dem eine Verbindung hergestellt werden soll.
- com.port Port zu dem eine Verbindung hergestellt werden soll.
- com.retry Anzahl der Versuche fir Verbindungsaufbau.

- com.timeout Auszeit, nachdem die eingestellte Anzahl an Verbindungsaufbauversuchen ge-

scheitert ist.

- com.repeat Auszeit, wenn nach erfolgreicher Meldung Uber vorliegende Datensatze diese

nicht abgerufen wurden, bis eine erneute Meldung durchgefiihrt werden soll.

- com.alive Auszeit, wann das Terminal einen bestehenden Kommunikationskanal abbaut
(Verbindung beendet) wenn keine Kommunikation stattfindet. Die DLL muss, falls ein Kom-
munikationskanal nicht abgebaut werden soll, zyklisch einen ,Ping” an das Gerat senden.
Die DLL gibt diesen Wert bei Verbindungsannahme an das Gerat.

- Die Busadresse der DLL (fur Aufruf von DFCComOpenlV) wird fest mit 31 vorgegeben. Die
Anzahl gleichzeitig bestehender Verbindungen ist pro DLL-Instanz auf 50 Verbindungen be-

grenzt.

Dabei sind folgende Wertebereiche und Standardwerte zu beachten:

Beschreibung Name der Systemvariablen Wertebereich Standardwert
Aktivierung com.active [0, 1] 0

Aktive Datensatzmeldung com.notify [0, 1] 1

Prioritat com.prio [0, ..., 65535] 0

Host com.host [IP-Adresse] 0.0.0.0

Port com.port [0, ..., 65535] 8000
Verbindungsaufbau com.retry [0, ..., 65535] 3
Kommunikationstimeout com.timeout [0, ..., 4294967295] 900
Meldungswiederholung com.repeat [0, ..., 4294967295] 60
Verbindungsprifung com.alive [0, ..., 4294967295] 0

Parameter und Standardwerte zur Konfiguration einer aktiven Verbindung

Die bendtigten Parameter zur Konfiguration eines Gerates flir eine aktive Verbindung werden in der
INI-Datei bereitgestellt. Die INI-Datei enthalt zusammen mit den Parametern fur die aktive Kommu-
nikation auch die Parameter flir eine GPRS/GSM Verbindung und hat folgenden Aufbau:

; Dieser Bereich ist fir die GPRS/GSM Verbindung und wird hier nicht ndher betrachtet.

[MODEM_MC35i]
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1) Dieser Bereich ist fUr die aktive Verbindung
Aktiviert (1) oder Deaktiviert (0) die aktive Verbindung (GPRS per tcp/ip).
ACTIVE=1

2) Aktiviert (1) oder Deaktiviert (0) die aktive Meldung erzeugter Daten an einen Server.
NOTIFY=0

3) Legt die Prioritat fest, mit der Meldung von einem Terminal auf dem Server bearbeitet werden.
PRIO=0

4) fixe IP Adresse des Servers
HOST=192.168.123.169

5) Port an dem der Server Anfragen entgegen nimmt.
PORT=9001

6) Anzahl der Versuche fir einen Verbindungsaufbau, bevor fir die Dauer des Timeout eine
; Pause eingenommen wird
RETRY=3

7) Dauer der Pause nach mehrmaligem (RETRY) Fehlversuch fur einen Verbindungsaufbau.
TIMEOUT=60

8) Zeitspanne nach der ein gemeldeter und vom Server nicht abgeholter Datensatz erneut
; gemeldet wird.
REPEAT=60

Wenn Sie die Daten aus einem Gerat auslesen, missen Sie angeben, ob Sie die aktuelle INI-Datei
Uberschreiben wollen oder die Daten in eine neue bzw. andere **.ini-Datei schreiben wollen.
Wurde die Konfiguration der aktiven Verbindung erfolgreich aus dem Gerat ausgelesen, kénnen Sie
wahlen, ob die Daten editiert oder in der angegebenen INI-Datei gespeichert werden sollen.

Werte der Yariablen bearbeiten. [E

3) b il Wt_|
4)& hor

0
HOST 192168123142
5) ¥ PORT 400
_— RETRY 3
6) ﬁ TIMEOUT 5
7)

REPEAT =1
8) —/_

\A4

NOTIFY 1

vvyvy

Markieren Sie die Zeile, die Sie bearbeiten
mochten und mit einem Einfachklick in der
Spalte ,Wert" in der markierten Zeile, wird

der Cursor zur Eingabe der Daten gesetzt. Infaimation zum gewshiten Eintrag
Zusatzlich erhalten Sie einen Hinweis zu Boss ok Wb oo/ g e der e cionlng
jedem markierten Parameter bzgl. des zu- oo B

l&ssigen Wertebereichs und des Standard-
wertes. Haben Sie die Daten gespeichert,
mussen Sie die Daten in das Gerat schrei-
ben. Nach Abschluss der Ubertragung er-
halten Sie eine Statusmeldung.

Speichern unter ... ] [ Speichern
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4.3.7.3. Geratewartung Uber aktive Verbindung

Die folgende Ubersicht stellt die einzelnen Verfahren zur aktiven Verbindung vor und zeigt die Mog-
lichkeiten, wie ein Terminal gewartet werden kann.

Verbindungsaufbau durch Terminal initiieren
und aktive Meldung von Datensatzen

\4

} Server Applikation
Datafox Terminal TCP/IP Protokoll (Einbindung der
- - - —m - DFComDLL)

Daten werden durch Server-Applikation gelesen,
quittiert und Wartungsarbeiten ausgefiihrt

Verbindungsaufbau durch Terminal initiieren
und aktive Meldung von Datensatzen

> . > Server Applikation
Datafox Terminal TCP/IP Provider TCP/IP (Einbindung der
€ DA DFComDLL)
Daten werden durch Server-Applikation gelesen,

quittiert und Wartungsarbeiten ausgefiihrt

Verbindungsaufbau durch Terminal initiieren
und aktives Senden von Datensatzen

A 4

> Web-Server (ausflihrba-
Datafox Terminal HTTP Provider HTTP res Skript

*--------- - - - z. B. php, asp, java)

Skript-Logik quittiert die Datensatze
Uhrzeit kann gestellt werden und ...

Wartungsarbeiten nur iber GSM Verbindung mdglich!

Verbindungsaufbau durch Server-Applikation initiieren
und Durchflihrung von Wartungsarbeiten

Provid Server Applikation
rovidaer (Einbindung der
GSM GSM DFComDLL)

A

A

Datafox Terminal

Verbindungsaufbau durch Terminal initiieren
und aktives Senden von Datensatzen

A 4
4

Datenserver
HTTP Provider HTTP (ausfiihrbares Skript

T € -------- -1 z. B. php, asp, java)

1Skript-Logik quittiert die Datensétze, fordert Verbindungsaufbau zum Wartungs-
server mit Parameter (service = 1) an und beendet die Verbindung

Es besteht immer nur eine Verbindung (entweder zum

|
q € ----- :
Datafox Terminal €----- : Datenserver oder zum Wartungsserver)!
]
]
, Verbindungsaufbau zum Wartungsserver durch Termi-
| nal initiiert
| DR <_ __________
Wartungsserver
TCP/IP | | provider TCP/IP (Einbindung der
> DFComDLL)
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4.3.8. Geratekonfiguration-BIOS

Diese Funktion ist vor allem flir Gerate ohne Display wichtig. Alle Einstellungen, die die Kommuni-
kation mit dem Gerat betreffen, kénnen Uber diese Funktion vorgenommen werden.
Voraussetzung ist, dass eine Verbindung zu dem Gerat besteht.

Weitere Informationen die Ihnen hier zu Verfugung stehen sind:
1. Eingestellte Kommunikationsart

2. Gerateinformationen

3. Geratestatus 2 3

Gerdteeinstellungen

Kommunikation | Gerdteinformationen | Gerdtestatus
Einstellungen der Kammunikation
Gerat b astery
Kommunikation : TCP /[P
. H IP - Adresse 192.168.123.196
Zu1: eingestellte p| Foi 2000
» N
. . Timeout £000
Kommunikationsart. Busrurmer 254
i H Einstell
Mit dem Button Ein- o [Ersclungen)
Ste”U ngen ) |aSSt SICh Sie konnen den Bios-Modus des Gerdtes
. aklivieren, um Ein;lellungen beziiglich der
d|ese auf kurzem Hauptkommunik atian varzunehmen BI0S - Modus:
Weg an passen . Um auf die BIOS - Einstellungen zuzugreifen, missen Sie das Gerat zuval in
den BIOS - Modus versetzen.

[ In BIOS - Modus wechseln. ]
[ ]

Kaommunikation | Gerateinformationen | Gerdtestatus
Bezeichnung : ZK-taster
Zu2: Boardivp 21
Der Registerreiter ,Gerateinforma- o = |
. ‘. . . Seriennurnmer :
tionen“ gibt Aufschluss dartber, mit _ _
h Fimmwareversion:  |04.01.09.06. ZK [[ ke ]
welchen Modulen das Gerat aus- .
tattet ist und welche Gerét Bootloaderversion : |D‘1-01-05-UD |
gesa. etistu ?C € Lberate Passwortzchluszel : |DDDDDDDDDDDDEIDDEI |
funktionen unterstitzt werden. _ o _
A Auflisbung der im Gerat enthalkenen O ptionen
An dieser St_elle kann auch das Clbisplay (Typ Nr. 0) v
Kommunikationspasswort zurtick- []Touch Panel (Typ Nr. O}
gesetzt werden. [JTastacur (Typ Nr. 0O)
[JTransponder (Modul Mr. 0)
[?]R3232 Komrunikation
[JR2485 Komrunikation
[JUSE Hormunikation
[#/] TCP/ IP Kommrunikation (Modul Nr. 1)
[]GSM/GPRS Kommunikation
[J]Eluetooth Kommunikation 0
Zutrittskontrolle
Diese |nformationen, k('jnnen ZUu []Speichererweiteruny durch MMC/USE-Stick
. . * . [JFunkubr/Barcode [intern)
Suppo_rtzwecken in eine ixt Datei ] P
exportiert oder per Mail versendet [ inaloger Eingand v
Werden' ;Infolmationen als: Teutdatei speichern oder Supportmail senden.
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Zu3:

Auf dem Registerreiter ,Ge-
ratestatus” werden die In-
formationen angezeigt, die
den aktuellen Geratestatus
beschreiben. Ist eine lange-
re Zeit verstrichen, kann
auch der aktuelle Status er-
neut gelesen werden.

4.3.8.1.

Bios des Gerates aufrufen

b
datafox:

devices

Fommunikation || Gerdteinformationen | Geratestatus

Geratestatus:

2011-10-28 13:03:16
2011-10-28 130314

Host-Time:
Device-Time:
IN: 00---

CMT: -

ouT: oo
AMALOG: -
POWER: 35.4
RECORDS: 3696 bytes
MOBILE: %

IMELI:

SIM-ID:

PROVIDER:

SIM: unbekannt
SIGMAL: 0,

al.s0.e0

al,c0,00,z0.t0

ZF.-MasterlVv'

SM: 1231

P 04.01.09.06, Mar 30 2011, 16:27:10
0I, 32733697 m1 2162

d [0l 0w

a (000w, elI0Nr0)

Flash Status: 00

Geratestatus Lezen

Ist die Kommunikationsart richtig eingestellt, so kann man in den Bios-Modus des Gerates wech-

seln.

Schritt 2:
Wurde das Bios erfolgreich aktiviert,

Gerateeinstellungen ﬁl

klicken Sie auf Bios, um in den
Einstellungsdialog der Bios-Parameter
zu gelangen.

Schritt 1:
Hier starten Sie den Wechsel in den

Hirmeise:

Sie konnen den Bios-Modus des Gerates
aktivieren, um Einstellungen beziiglich der
Hauptkommunik ation vorzunshmen,

Kemmunkation | Gerdteinformationen | Gerdtestatus

Einstellungen der Kommunikation

Gerdt : Masterl\f
Kommurikation : R5232
Schnittstelle :COM3

Baud : 38400

Tirneout : 800

Busrummer 1254
EBIOS - Modus:

Um auf die BIOS - Einstellungen zuzugreiten, miissen Sie das Gerat zuvar in
den BIOS - Modus versetzen

Bios — Modus.

Hinweis:

> |

' In BIOS - Modus wechseln. l

[ )

Wechselt das Gerat nicht in den Bios-Modus, dann ist das Gerat auf eine andere
Hauptkommunikation eingestellt (z.B. GPRS oder wLAN).

Schalten Sie dazu das Gerat aus und drticken Sie ,In Bios - Modus wechseln®.

Dann ist das Gerat einzuschalten. Wahrend des Bootvorganges fragt das Gerat die
serielle Schnittstelle ab und wechselt die Kommunikation auf diese.
Die ist besonders flir das Umschalten der Hauptkommunikation bei Geraten ohne Dis-

play wichtig.
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Ist das Bios erfolgreich aktiviert und Sie haben in diesen gewechselt, stehen Ilhnen folgende Ein-
stellmdglichkeiten zur Verfugung:

Einstellen der Hauptkommunikation (interface, baud-rate, devicelD).

Konfiguration der Systemvariablen (GPRS / HTTP und aktive Verbindung). Mehr dazu finden
Sie in den Kapiteln HTTP Uber LAN und GPRS und in dem Kapitel aktive Verbindung.
Lautstarke des Buzzer einstellen.

N —

o0k w

Diese Registerkarten sind

Geradteeinstellungen

Setup und Listen von einem Gerat |6schen (nur Gber RS232 moglich).
Kommunikationspasswort des USB-Host zurlicksetzen.
wWLAN Konfiguration zurlicksetzen.

abhangig von der Aus-
stattung des Gerates.

Unter interface, _—

kann die Hauptkommuni-
kation fur das Gerat einge-
stellt werden.

Wird die Hauptkommunika-
tion gedndert, muss das
Gerat neu gestartet wer-
den, damit diese Einstel-

Hirwweize:

Auf der Seite Werte kann die
Hauptkarmmunikation des Gerdtes gedndert
werden baw. eingestelt werden.

‘Wenn das Gerdt wlAM unterstiitzt kann das
wLAM Madul in den Auzslieferungszustand
zuriickgesetzt werden. Hierfir muss die
Hauptkommunikation zuvor auf R5232
gestellt werden.

S0 solle auch bei Anderng der TCPAP
Einstellungen vargegangen werden.

Werte | TCPAP | 'wLAN

/ It mLAN —

F.onfiguration der Systermvariablen

(x]

[ GPRS /HTTP

[ Aklive Verbindung

Zuzatzbefehle im BIOS

Lautstarke des Buzzer : il % [Bereich 1-100)

USE - Host Pazswart

Pazswort [Gschen

lungen Ubernommen wer-
den.

wlAM Kaonfiguration Zuriicksetzen

Wenn Sie bei einem Gerat mit wLAN Modul die wWLAN Kommunikation &ndern mochten, miissen Sie
zunachst auf die Hauptkommunikation RS232 umstellen. Die Anderung bestétigen und erneut in
den BIOS Modus wechseln. Erst jetzt sehen Sie die Registerseite ,WLAN*. Es wird empfohlen
schrittweise vorzugehen.

- Wenn es Probleme bei der WLAN Konfiguration gegeben hat, kénnen Sie die Funktion ,Set
factory default” auf der Registerseite ,Werte* ausfiihren. Der Verlauf dieser Funktion wird |h-
nen angezeigt.

- Wechseln Sie auf die Registerseite ,TCP/IP“. Es werden die TCP/IP Einstellungen ausgele-
sen (siehe Abb. TCP/IP Einstellungen). Andern Sie die Werte entsprechend Ihren Anforde-
rungen und schreiben Sie die gednderten Werte in das Gerat zurlick.

- Wechseln Sie auf die Registerseite ,WLAN". Es werden die WLAN Einstellungen ausgele-
sen (siehe Abb. WLAN Einstellungen). Andern Sie die Werte entsprechend Ihren Anforde-
rungen und schreiben Sie die gednderten Werte in das Gerat zurlck.

Haben Sie zwischen den Registerseiten erst einmal gewechselt, werden die aktuellen Werte flr
TCP/IP und WLAN nicht erneut automatisch gelesen. In diesem Fall konnen Sie den Prozess auf
der jeweiligen Registerseite manuell ausfihren.
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4.4, Extras

In diesem Bereich finden Sie erweiterte Funktionen, die nur selten bendtigt werden oder besondere
Kenntnisse voraussetzen.

4.4.1. Geratewartung Uiber Modemverbindung

Ein Gerat, welches Uber Mobilfunk kommuniziert, kann auf verschiedene Arten gewartet werden.
Eine davon ist die Geratewartung Uber Modemverbindung. Eine andere Méglichkeit ist die Imple-
mentierung der DFComDLL in eine Verarbeitungssoftware, welche die einzelnen Funktionen aus
der DFComDLL zur Wartung ausfuhrt.

Bei der Wartung Gber Modemverbindung ist zu beachten, dass eine bestehende Verbindung nach
ca. 1 Minute automatisch beendet wird, wenn keine Kommunikation mit dem Geréat stattfindet. Zu-
nachst muss ein Kommunikationskanal zum Gerat aufgebaut werden. Wahlen Sie dazu den Mo-
demtyp (Analog, ISDN oder Mobilfunk) aus. Geben Sie die AT-Befehle fur die Initialisierung des
Modems ein, falls Sie ein anderes Modem als im Vorgabetyp angegeben verwenden. Geben Sie die
Rufnummer und wenn notwendig die PIN flir eine SIM-Karte ein. Nachdem die Verbindung herge-
stellt wurde, kdnnen Sie eine Aktion aus der Kombo-Box auswahlen und ausflihren. Soll eine Firm-
ware, ein Setup oder andere Daten auf das Gerat Ubertragen werden, wahlen Sie erst die entspre-
chenden Dateien und Verzeichnisse aus, bevor Sie die gewlinschte Aktion ausfiihren. Der Status
der auszufiihrenden Aktion wird im Monitor des Dialogs angezeigt. Zusatzlich kann die Option ,Sys-
temstatus zyklisch ermitteln” aktiviert werden. Dadurch wird auch ein bestehender Kommunikati-
onskanal offen gehalten werden.

Gerdtewartung iiber Modemverbindung durchfiihren E]

Worgabetup [ Systemstatus zpklisch ermitteln

P [WmCOMT | T  Er—
O Miolink 56 Fun | Devolo) | Schrtisisles |WACOMY ) i Timeou: | S000ms |

(&) FRITZICard PCI [AvM) Initislisierung :aleU,s31 =2:951=::35=9600 |
() MC35 Teminal [Siemens] PIN - |7‘
Updateprozess Rufnummer © | 0019912345680 |
“Wartezeit flir Verbindungsaufbau ‘ 45z v-l [ Werbinden ]
Werbindungsdauer : 0:00:00
| Hirweis: Die Uberragungsdauer von GSh-todem zu GSM-Modem ist langer als bei Verwendung von |
IISDN oder Analog-Modem auf GSM-Modem. |
Aklian : |Senennummer auslesen v_l Auzfiihren
Gerdteaei |E’\_PiozessTest4.01.07,30 2 1
Selupdatsi - |E-\Datalon Selups\D2-D alaturFZE Masteily_PZEMIV, FZE'_FZE-MIY, Kommt - Geht - Rei | (. |
{stengtad |Ex\Dratatin S etups\02-D atatoPZE Masterh\_FZE-MIY, FZES_PZE-MIY, Kommt - Geht -Rei| [ |
Datersatzablage: | E:\Datafox Setupsh02-D statox-FZE Masterlys_FZE-MIV, PZES_PZE-MIY, Kommt - Geht - R e\-i E]
D atei fiir GPRS: i“E_.K-Dalanx Setups'_GPRS Config-Files't-mobile. ini | E]

( ]

Auzgabe loschen

Heldungen
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4.4.2. Status der Zutrittsmodule abrufen

Fur die Inbetriebnahme einer Zutrittskontrolle oder zur Fehleranalyse kénnen die Statusinformatio-
nen der Zutrittsmodule in einem System abgefragt werden. Nach Ausflihrung der Funktion werden
alle, laut Konfiguration, im Bus gefundenen Module angezeigt. Der Status eines Moduls entspricht
dem Wert aus der Liste. Die erste Spalte zeigt alle mdglichen Module. TM 000 entspricht dabei ei-
nem Modul im RS485 Bus mit der Bus-Nr 0, TM 001 entspricht einem Modul, welches Gber RS232
an das Modul im RS485 Bus mit der Bus-Nr 0 angeschlossen ist. Das heif3t, 000, 010, 020, ..., 070
sind alles Modul im RS485 Bus. Alle Module mit der Kennung 001, 011, 021, ..., 071 sind alles Mo-
dul die per RS232 an dem zugehdérige Modul im RS485 Bus angeschlossen sind. Dabei bilden 000
und 001, 010 und 011, 020 und 021, ..., 070 und 071 je ein Modul-Paar. In der zweiten Spalte wird
der Modultyp angezeigt. Wir unterscheiden dabei L fiir einen Leser, TM flr ein Turmodul (mit Relais
zur Tursteuerung) und LTM fiir einen Leser mit Tlrmodul Funktion. In der dritten Spalte wird die
Firmware Version des entsprechenden Moduls aus dem RS485 Bus angezeigt.

DatafoxStudiolV

Lt MasterID (ZM)ist 1.
e
TMO00=>9
MO0l =>9
TMol0=>0 LTM BI7I7E
TMOll ==9
TMoz0=>9
Mozl ==9
TMO030=>9
TMO31 =>9
TMO40 == 9
TMO41 == 9
TMOs0=>9
TMOS51 ==9
TMo60 =>9
TMO6l == 9
TMO70=>9
TMO7l ==9

Skatusmeldungen der Zutrittskontrolle:

0 = Modul erkannt, alles Ok

3 = Modul nicht in der Liste definiert aber im Bus gefunden

4 = Maodul der Liste im Bus nicht gefunden

5 = Modul hat ein anderes Verschlisselungspasswort

6 = Modul hat ein Login Passwort

7 = Modul Lesertyp (Mifare, Legic, Unigue, etc.) Falsch

& = Modul Fehler beim Konfigurieren des Moduls

9 = Maodul weder in der Liske noch im Bus gefunden (wird nicht verwendet)

Hirweis: Mach Ausfall eines Moduls wahrend des Betriebes,

bleiben die Bezeichnung und die Yersion erhalten,
der Status wechselk von 0 auf 4,

4.4.3. Datensatze wiederherstellen

Sollte es notwendig sein, die Datensatze erneut auszulesen, kénnen Sie Uber diese Funktion den
Datensatzzeiger auf den letzten gultigen Datensatz zuriicksetzen. Giiltige Datensatze liegen im Ge-
rat nur dann vor, wenn kein Firmwareupdate ausgefihrt, kein Setup Ubertragen oder die Funktion
alle Daten I6schen noch nicht ausgefihrt wurden.

Nach Ausfiihrung dieser Funktion kénnen alle glltigen Datensatze aus dem Gerat erneut ausgele-
sen werden.
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4.4.4. Update Biokey3000/4000 Fingerprintmodul

Das Biokey Firmwareupdate wird Gber die Hauptkommunikation oder per DLL (siehe DLL Doku-
mentation) durchgefiihrt. Dazu wird das Firmwarefile vom Format *.up3 fir Biokey 300 und *.up4 flr
Biokey 4000 vorerst in den Flash des PZE-Masters zwischengespeichert und geprift, um dann das
Update innerhalb des Gerates durchzufiihren. Es gibt vereinzelte Geratekonfigurationen, wo diese
Funktion nicht im Standard enthalten ist. In diesem Fall ist folgendes Vorgehen notwendig und auf
Folgendes zu achten: Stellen Sie sicher, dass die Firmware des Gerates (*.dfz), das Geratesetup
(*.aes) und die bendtigten Listen zur Verfligung stehen. Dann missen Sie zunachst nur bei Hard-
ware 2.0 und 2.1 die Firmware (PZEBioKeyUpdate.hex oder AEBio-KeyUpdate.hex ) auf das Gerat
Ubertragen, die die Funktion flr das Biokey Firmwareupdate zur Verfigung stellt. Danach flhren Sie
das Biokey Firmwareupdate, wie unten beschrieben, durch. Nach erfolgreichem Abschluss missen
Sie das Gerat mit der urspriinglichen Firmware (nicht Biokey), Setup und Listen wieder herstellen.

Voraussetzung:
- DatafoxStudiolV Version 04.02.00.xx oder hoher
- Firmware Version 04.01.05.11 oder hoher

Update Biokey3000/4000 Fingerprintmodul

Wahlen Sie die zu Ubertragen- Gerd  :MastarlV
. . Kommunikation : R5232
de Firmware-Datei Schnitistelle - COM1
(Bio- ?;?'l:fout 133380
key3000_vXXX_datafox.up3 Busnummer 254
oder Bio- [ |
key4000_vXXX_datafox.up4)

[ratei mit Konfigurationsdaten

aus. - - - - - .
| G:5_Datafon DY DAM asterly-SenehD atafox Gerate-Optionen [singebaut| E

Das XXX steht hierbei fiir die
Firmwareversion.

Einztellungen ] [ aK ]

Achtung:
I Es ist unbedingt darauf zu achten, dass nur freigegebene Firmwarefiles geladen
werden dirfen, anderenfalls kann das zur Betriebsunfahigkeit des Biokey3000 oder
Biokey4000 Moduls fihren.

DatafoxStudiolV i
Vor der Ausflihrung des Updates wird zu- 9 aktuele Version:
nachst die aktuelle Version des Moduls ge- w8/ oomo

pruft. Somit kdnnen Sie jetzt entscheiden, ob ot

Sie das Update ausflhren wollen oder nicht. P :
pdate durchfithren,

Ja | Mein
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Nach der Ubertragung  [EREEST

1 1 i Ubertragung der Updatedatei worde erfolgreich durchgefiihrt,
In das Term I nal wi rd . -\_? Die korrekke Ubernahme in das Biokey3000-Module, kann nur durch Abfrage der neuen Biokey3000-Yersion sichergestellt werden,
die neue Firmware di-

Michten Sie auf die neue Biokey3000-Version prifen?

rekt |n den BIOkey3000 Hirweis: Der Worgang dauert ca, 90 Sekunden.
/ Biokey4000 ubertra- ? ] ten |
gen.

Sie koénnen sich mit ,Ja“ eine zusatzliche Meldung nach der Prifung des Updates
ausgeben lassen oder mit ,Nein“ das Update fertig stellen, ohne eine abschlielRende
Meldung zu erhalten.

DatafoxStudiolV X

Nach Abschluss des Firmwareupdates wird diese \i) HEEREE i etk ek
Meldung angezeigt, wenn im vorigen Dialog ,Ja“ won Yersion:
gedriickt wurde. Dieser Ablauf ist auch beim Up- o
date Uber eine Modemverbindung einzuhalten. Mit Datafox
der Abweichung, dass Sie den Vorgang nicht Gber Vi
das Menu starten sondern aus dem Modem- 6100

. ZAB9E792
Dlalog' Dakafox

durchgefubrt.
Achtung:

Ab dem Biokey3000 Version 6100 mussen die Parameter fur die Bildqualitat in den
Grundeinstellungen des Setups von ca. 70 auf ca. 40 verringert werden.

4.4.5. Backup/Restore der Fingertemplates

Das DatafoxStudiolV stellt eine Backup- und Restore Funktion flr das BioKey3000 Modul zur Ver-
fugung. Damit ist es mdglich auf einfache Weise aus einem BioKey-Terminal ein komplettes Backup
aller Fingertemplates zu erstellen und in ein neues Terminal zu Ubertragen.

. . . Fingertemplates {Backup / Restore) W|
Um die Funktion ausfiihren zu = —
. .. . T Gerat : Masterly
kdnnen, missen Sie lediglich Kommunikation : A5232
eine Backup-Datei angeben. R
Das kann eine noch nicht e- Hlicuis B L
. . . . ; Einstell
xistierende Datei sein um, ein
neues Backup zu erstellen Dtei der Templatedaten _
oder Sie geben eine bereits [E:\ Daten'Tempate.bin L

existierende Datei an, um
z. B. ein vorhandenes Backup [ l
auf ein neues Terminal zu
Ubertragen.

l Fingerternplates aus dem Biokey-Modul auslezen und in die Backupdatei ablegen. ]

l Fingertemplates aus Backupdatei lesen und in das Biokey-hodul Libertragen. ]
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4.4.6. Fingertemplates l6schen

Unter dem MenUpunkt ,Extras® gibt es die Moéglichkeit alle auf dem Biokey-Modul gespeicherten
Templates zu I6schen.

Diese Funktion ist nur relevant wenn eine Identifikation oder eine Verifikation mit Speicherung der
Templates auf dem Biokey-Modul, durchgefuhrt wird.

Nur bei diesen beiden Verfahren werden Templates auf dem Biokey-Modul gespeichert.

Extras | Office-Connect  Hilfe M Alle Fingertemplates auf dem Modul léschen.  [X]
| Gertewartung Ober Modemyverbindung Gerat . MaskerTv
Karnrunikation 1 TCRYIP
. Hast - Adresse D 192,168.123,137

Skatus der Zutritksmodule abrufen ot . Bma0
Timeouk 2000

Datensatze wiederberstelen L= £

Update Biokey3000/4000 Fingerprintrmodul Statuszeile: Befehlsausfihrung erwartet,

Backup/Restore der Fingertemplates Einstellung ] [ Ok

I| Fingertemplates [aschen

Systemlog auslesen

Datenspeicher auslesen

aP5 Daten extrahieren, Karte anzeigen

Optionen

Oft hatten Nutzer das Problem, dass auf dem Biokey-Modul noch Finger gespeichert waren, dessen
ID nicht bekannt war oder von der Ersteinrichtung und Tests noch auf dem Modul verblieben sind.
Dies flihrte bei der Nutzung dann haufig zu Problemen.

Hinweis:
Bevor Sie das Terminal in Echtzeitbetrieb nehmen, vergewissern Sie sich, dass alle nicht
verwendeten Finger geldscht sind.

Achtung:
I Mit der Funktion ,Templates® [6schen, werden alle auf dem Biokey-Modul gespeicherten
- Finger unwiederurflich geléscht.
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4.4.7. Systemlogs auslesen

Zu Analysezwecken bei undefinierten Verhalten des Gerates, kdnnen die System-Logs des Gerates
ausgelesen und analysiert werden. Bei Ausflihrung dieser Funktion &ffnet sich der folgende Dialog,
dessen GroéRe Sie nach lhren Bediirfnissen anpassen kdnnen. Uber die Schaltfliche ,Ausle-
sen/Speichern lesen Sie das aktuelle System-Log aus einem Gerat aus. Der vorgeschlagene Da-
teiname ist mit dem Timestamp ein eindeutiger Dateiname und sollte nicht verandert werden. Nur
so ist sichergestellt, dass diese Datei anschlieend von einer anderen Anwendung dieses Dialogs
wieder eingelesen und analysiert werden kann. Um sicher zu stellen, dass auch alle verfligbaren
System-Logs flr eine Analyse zur Verfligung stehen, miissen Sie die Option ,Restore vor dem Le-
sen automatisch ausfiihren® aktivieren. Uber die Checkboxen Info, Ereignis, Fehler und Funktion
konnen Sie einen Filter auf die Daten anwenden und die Daten gezielt analysieren.

Ml Gerite Systemlog

Liste der Logfunktionen:

[[]Kommunikation ~
[ kommunikationsfehler
[ 5eriglle Kommunikation (RS232, R3485, USE)
[ TCPIIP-Parameter
[ Mobilfunk-Parameter
[[]usE Host
[[]Bluetoath Kammunikation
[C] LA Kammunikation mit Timeboy
[CJHTTR
[] Anwendung
[mET .t
|

Einstellungen Konfiguration der Log-Funktionen: [ Lesen ] [ Schreiben ]

Log-Manitor; [ | Restore vor dem Lesen automatisch ausfihren (Gerate System Logdaten: Auslesen/Speichern
Filker: Info Ersignis [¢]Fehler []Funkkion - =nach Mummer 1 Analyse: Log-Datei affnen

Systen—Log

Detailinformationen zu einer Meldung erhalten Sie dber den ToolTipp {rechts Klick auf Eintrag)! Abbrechen

4.4.8. Datenspeicher auslesen

Um im Falle eines unerwarteten Gerateverhaltens einen qualitativen Support bieten zu kénnen, be-
steht unter dem Menlpunkt ,Extras® die Méglichkeit, den gesamten Speicherbaustein auslesen zu
kénnen. Bitte verwenden Sie diese Funktionalitat, wenn im Supportfalle detaillierte Informationen
Uber die Speicherdaten erforderlich werden.

Gesamten Flashspeicher des Gerates auslesen. [Z|

Achtung:
Je nach verwendeter Hardware und Kommunikationstechnik kann die
Anwendung biz zu 30 Minuten und mehr benotigen.

( ] 0000 /0000
Datenablage | C\DatafoxFlash |
Meldung : ]
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4.4.9. GPS - Extrahieren und in Karte anzeigen

Mit diesem Tool ist es mdglich Anzeigedaten fir die Kartendarstellung einer Wegstrecke zu erzeu-
gen.

Es werden Dateien mit der Endung ,.nmea“ erzeugt. Viele auf dem Markt erhaltlichen Kartenanzei-
getools verwenden dieses Format. Das Anzeigetool kann hier durch die Pfadangabe dierekt verlinkt
werden.

Das Konvertierungstool erkennt automatisch, wenn in den Datensatzen GPS - Daten enthalten sind.

B Konvertieren der GPS Felder eines Datensatzes in MMEA Datensitze.

Quelldatei; | | [ ]

Zieldatei: | | [ ]

Anzeigetool: | | [ ]

Z. B, RouteConverter zum Anzeigen der Streckendaten nutzen.

[ l 0%

Yerarbeitungsmeldung: |Bitte die Quelldatei angeben. |

[ Karvertieren + Anzeigen mit dem Anzeigetool ] [Kunvertieren ]

Die Quelldatei muss eine .txt —Datei sein.
Als Anzeigetool der Wegstrecke kénnen Sie z.B. den ,RouteConverter” verwenden.

62
Fhilippsthal Kirstingshof
[\WWerra)
Domdort
. " Merkers-Kieselbach
Eine Wegstrecke kdnnte Unterbreizhach

dann wie folgt aussehen: 40

Valkershausen

Rodenberg Willmanns

Stadtlengsfeld
Wilferbiitt
W
Bujlar
PleR-!
i Dechsen
Dberalba
Meb
Geisa Dermbach
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4.4.10. Optionen*
Unter dem Menupunkt ,Extras® -> Optionen kon- Extras | Office-Connect  Hife
nen nun folgende Einstellungen vorgenommen Geratewartung fber Mademverbindung
werden: Status der Zutrittsmodule abruf
. atus der Zutrittsmodule abrufen

e Sprache: Deutsch / Englisch
° Datenablage Datensatze wiederherstellen
* Pfadangaben far Update Biokey3000/4000 Fingerprinkmodul

o0 Setup

o Listenordner Backup/Restore der Fingertemplates

0 Log-Dateien Fingertemplates laschen

o Firmware sveton |

o Vorlagen Office-Connect eI B GRS

Datenspeicher auslesen
GP3 Daten extrahieren, Karte anzeigen
| Opkianen |
4.4.10.1. Allgemein
B Optionen [z|
Allgemein | Datenablage ‘erzeichnisse
Spracheinstelung
Das Umstellen der
Sprache: |Deutsch [DE] v|

Sprache erfolgt unter
dem MenUpunkt Opti-
onen-> Allgemein.

Hirweis: Die gedndel Deutsch LE

Allgemein
[ mur Fehlermeldunaen anzeigen.
[] Bei Programmstart die zuletzt hearbeitete Datei aFfnen,

[] Befehl direkt ausfiihren,

Ab sofort bietet das DatafoxStudiolV die Még-
lichkeit die Sprache einzustellen.
Hier wird nun Deutsch und Englisch angebo-

ten.

@ 04.02,04.07.dfz Z2.661 KB DFZ-Datei
DatafoxStudiolyl.aes 37 KB  AESetup Document
< DatafoxstudiolV . exe 4,558 KE  Anwendung

Die Sprachdateien werden in i _de.qm B34 KE  QM-Datel

Form einer .qm-Datei zur Verfu- /_En.gm BOZKE  QM-Datei

figurationseinst. ..
ung gestellt. KB Konfig

gung g | %) oFComDLL 717 KB Programmbibliothek
L’«ﬂ QkCored,dl Z.461 KB Programmbibliothek
LJ*"] QbGuid,dll 8.151 KB Programmbibliothek
@] Qkhetworks.dil 349 KE  Programmbibliothek
g] QrwinMigrate, dil 30KE  Programmbibliothek,

Hinweis:
Nach dem Umstellen der Sprache muss das DatafoxStudiolV neu gestartet werden.
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4.4.10.2. Datenablage konfigurieren
Daten, die aus einem Datafox-Gerat gelesen werden, kdbnnen nach bestimmten Vorgaben abgelegt

werden.

Legen Sie fest, ob eine bestehen- Allgemein | Datenablage | Verasichnisse
de Datei Uberschrieben werden
soll oder die Daten angehangt
werden.

» || Daken an Datei anhangen {wenn Datei bereits vorhanden)
Ausgabeformat
Hier legen Sie

das Ausgabe-
format fest.

Siehe Beispiel | L3 (&) ASCII; mit Tab getrennt (Excel)
Siehe Beispiel P — () ascll; keine Trennzeichen; feste Feldlange

NJ

Feldnamen

(%) keine Feldnamen in Daten-Datei

(") Feldnamen als Uberschrift in der ersten Zeile

(") Feldnamen vor jedem Eintrag

Achtung:
Mochten Sie Daten aus mehreren Geraten in einer Datei speichern, miissen Sie die

Option ,Daten an eine Datei anhangen* aktivieren. Anderenfalls werden bereits be-
stehende Daten Uberschrieben.

Beispiel 1 (mit TAB(—) getrennt

Daten-

Datum Zeit ID Name Kennung
satz

16.09.2011 15:38:03 | — | 00044591 | — | Mustermann | — 103 =

Beispiel 2 (vor dem Wert sind Leerzeichen in Abhangigkeit von der Datenfeldlange)

Datensatz | Datum Zeit [ ID | Name | Kennung
16.09.2011 15:38:03 00044591 Mustermann 103+
16.09.2011 15:39:07 00044598 Musterfrau 109+
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4.4.10.3. Pfadangabe fur Datenablage / Setup / Firmware/usw...

In diesem Dialog kénnen diejenigen Dateien und Listen als Standard-Pfad (Default) hinterlegt wer-
den, welche als Ablage- oder Quelldatei dienen sollen. Auf diesem Weg werden die Daten direkt in
der hinterlegten Datei abgelegt.

I Optionen f‘>__(|
| Allgemein || Datenablage | Yerzeichnisse |
Standardverzeichnisse
Datenexport: |D:j.ﬂ.blage,|'DatenabIage | [ ]
yg;lﬁcg:rtli:unnect) |LI:,f_'l.-'C|rIal;|en | [ ]
Listen: |LI:,|'5up|:uurt,l'Demu:u | [ ]
Zutritkslisten: |LI:,|'5uppurt,I'ZK-Listen | [ ]
Timeboylisten: |U:,|'5upp0rtp"u‘0rlagen | [ ]
Setup: |D:jblage)_Setups GPRS_Datafax/HTTP_LAN_WEE_Demo ]
Firmware: bZ.DS_ReIease,l’DataFDx StudioIY_und_FirmwarejGeratedateiarchiv (Firmware}| [ ]
Systemlog: |D:,l'.ﬁ.blage,l'Geréte-Lu:ugdateien | [ ]
(oonstioe ateny . |DiiAblage L)

’ o] 4 ] [ Abbrechen ]

Die bisherige Pfadangabe wurde unzuganglich im DatafoxStudiolV gespeichert und dabei der jewei-
lig zuletzt gewahlte Ziel- / Import-Ordner beibehalten.

Die Abfrage, ob der Pfad als neuer Default- Pfad gespeichert werden soll, ist damit hinfallig.

Darar=>¥Studiol¥

9 Soll der PFad
\{/ "L Support,_Setups GPRSwlS PP |LAN_GPRS_WEE_Demol_Listen”

als neus Default-Prad Fir LiskerTmmagt vermendet werden?
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4 5. Office Connect

4.5.1. Allgemeine Informationen

Office Connect stellt eine einfache Moéglichkeit dar, die Daten aus Ihren Datafox MasterlV Geraten
fur die Einsichtnahme oder die Weiterverarbeitung bereitzustellen. Unterstiitzt werden die Ausgaben
in die Ublichen Office-Formate XLS und DOC. Zusatzlich kann eine Protokolldatei im PDF-Format
zu jedem Export angelegt werden. Um die Einstellungen der Ausgaben zu speichern, legen Sie Ex-
portaufgaben an. Sie stellen dann nur die Verbindungsparameter zu einen Gerat ein, wahlen die
Exportaufgabe und starten den Export. Diese legt die Daten aus dem eingestellten MasterlV Geréat
in der zuvor gewahlten Datei (Word, Excel, PDF) ab.

Schnittstelle
einstellen.

A
Ablage der Daten in:
Daten » Word (+PDF optional)
Exportaufgabe s> Excel (+PDF optional)
Achtung:
Die Einstellung der Schnittstelle zu dem jeweiligen Gerat muss vor dem Starten einer
I Exportaufgabe vorgenommen werden.

Die Exportaufgabe bezieht sich nur auf die Art der Ablage der Daten und nicht auf ein
bestimmtes Gerat.

4.5.2. Bedienung

Um die Anwendung “Office Connect” zu star-
ten, klicken Sie auf “Office-Connect” oder auf

dieses Symbol i;E

! Datei  &nsicht  Setup  Kommunikation  Konfiguration  Extras  ~Office-Connect Fenster  Hilfe

NG E T EE @)= |ed ef | efeblef | O % ke

Hinweis:
Far Office-Connect wir eine Mindestversion von Word / Excel 2003 vorausgesetzt.
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45.2.1. Exportaufgaben erstellen

Eine Exportaufgabe enthalt alle Einstellungen flir einen Export der Daten von den Datafox MasterlV
Geraten.
Das Erstellen und Andern der Exportaufgaben erfolgt mit Hilfe eines Assistenten.
Die Einstellungen im Assistenten sind weitestgehend selbsterklarend.
EE office connect EJ

Exportaufgabe Bearbeiten .
EE officeconnect
Exportaufgabe kopieren e

Kammunikation (TCR IR

Host - Adresse :1192,168.123,138
Part + 8000

Timeout it + 2000
Busnummer 1254

Auswahl Exportaufgaben

Neue Exportaufgabe erstellen

por
cel
D
:l
portdatei:
Hallo_[Tabellername].ls

ortwerzeichnis:
Dolumente und Einstellungen/m kirchnerjDesktop/Ablage_Temp/Neuer Ordner (2)

E Exportaufgabe I6schen

Exportverlauf

" Export starken

Daten nach Export anzeigen

Mit einem Klick auf den Button starten Sie den jeweiligen Assistenten.

Im Assistenten kdnnen Sie eine Exportvorlage heranziehen. Auf der Produkt-DVD finden Sie ent-
sprechende Vorlagen.

Sie kénnen nach dem ersten Export die Datei bearbeiten und Formatierungen andern. Wenn dann
ein erneuter Export (mit Option Daten anhangen) gestartet wird, werden diese Formatierungen bei-
behalten. (Spaltenbreite; Textformatierungen; Randeinstellungen usw.)

Hinweis:

@ Sie kénnen in der Dokumentenvorlage bei Exporten vom Typ Word einen Textmarker mit
der Bezeichnung ,insert* setzen, um zu bestimmen, an welcher Stelle die Daten in dem
Dokument gespeichert werden sollen.

4.5.2.2. Export starten

Um einen Export durchzufiihren, missen Sie zuerst die Verbindung zu einem Datafox Gerat
herstellen. Sie kennen diesen Dialog aus dem Men( ->Kommunikation ->Einstellungen.

Mit der Schaltflache ,Export starten” starten Sie eine Exportaufgabe, die Sie im folgendem Dialog
aus der Liste auswahlen.
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Exportwerlaul

"~ Export starten ‘

Mach Export Daken anzeigen

Wihlen Sie zusitzlich die Option L4 Mach Expart Daten anzzigen

der Daten geoffnet.

wird die Exportdatei nach dem Export

Den Verlauf des Exports kdnnen Sie im Feld ,Exportverlauf* anschauen.

Exportwerlaul
Verbindung zum Gerat aufgebaut.
1 Datenesatzheschreibungen werden eingelesen. =
"/ Export stoppen (0) Datensatzbeschreibung "PEZE_Meldung" erfolgreich eingelesen.
4 Timer 123456 11.07.201% 13:12:41 15¢

Nach Export Daten anzsigen Timer 123456 11.07.2012 13:13:11 157 B
Timer 123456 11.07.2012 13:13:41 158 w

Sie kdénnen einen laufenden Export zu jeder Zeit stoppen mit der Schaltflache ,Export stoppen®. Alle
Daten, die zu diesem Zeitpunkt bereits exportiert wurden, werden in der Exportdatei gespeichert
und der Export wird beendet.

4.5.2.3. GPS-Daten extrahieren und Anzeigen

E Exportassistent

Mit dem Exportassistenten erstellen Sie auf einfache Weise Exportaufgaben. Mit
den Exportaufgeben kinnen Sie die Daten aus Thren Datafox Geraten in ein Office-
Format exportieren.

Bezeichnung Exportaufgabe: |Daten FZE |

Einstellungen Expartart

® |Xi Exceltabelle

O ||Wsz worddokument
Sind in Datensatzen GPS-Daten =
enthalten, kann daraus automa- 0 ‘E_:;Q Tttt
tisch eine NMEA-Datei erzeugt B
werden. [ Pratokelldatei im POF-Farmat 20 jeden Expart mit den expartierten Daken anlegen,

GPS Daten in MMEA Datei speichern und mit Anzeigetool in Karte anzeigen

Akt|V|ert erd d|es’ m|t dem Setzen Anzeigetool; |D:\ProgrammelRouteconverteriRouteconverter.exe | [ ]

dieses Hakchens.
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Bei der Ablage der Daten haben Sie nun die Mdglichkeit fir jede Datensatzbeschreibung in einem

Geréat eine eigene Vorlage zu erstellen bzw. zu wahlen.

So kénnen z.B. gleiche Datenséatze der selben Datensatzbeschreibung aus verschieden Geraten in

einer Datei gespeichert werden.

Beispiel:

B FeE-Mastery
=] EE' Datensatztabellen fir E
B FZE-Meldung_1

Excel / Text / Word
PZE-Meldung_1

BB Daten 7K

-

B F2Eastery
=] %%E' D atensatztabellen fur Er
BB FZE-Meldung_2

Excel / Text / Word
PZE-Meldung_2

BB DatenZk.

-2

M azterl
D atenzatztabellen fir Er

AE
=[S
[:=3]
BB FZE Meldung_3

Excel / Text / Word
PZE-Meldung_3

BB Daten 2k

-1

QE Exportassistent

Einstellung Exportverzsichris: | i /ablage/Datenablags/Daten nach Datensatz | [I]

[ standardvorlagedatei fiir den Export verwenden

Excel / Text / Word
Daten Zutritt

— D

o Ta——— - Auf diese Art kdnnen in einer Exportauf-
T e S e ——— gabe verschiedene Zuordnungen er-
G reicht werden.

Datensatzbeschreibung Dokumentenvorlagedatei
HPZE-Me\dung 1 D:JblagejDatenablage|PZE-Meldung_1.xs — . . . .
= ‘ = Wird fiir einen Datensatz keine Vorlage
2 PZE-Meldung_2 D:jnblageiDatenablageiPZE-Meldung_2 xls . .
3 PZE-Meldung_3 DJiblagejDatenablags(PZE-Meldung _3 s gefunden’ erd dle Standardvorlage
4 Daten_Zutirttskontrolle Dijblage(Datenablage/Daten_Zutrittskontrole. s (Wenn angegeben) genUtZt.

— Ist keine Standardvorlage angeben, wer-
den die Daten einfach in ein leeres Do-
kument geschrieben.

Zuriick ] [ Weiter 1 [ Abbrechen
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4.6. Hilfe

4.6.1. Info Uber DatafoxStudiolV

Der Info Dialog des DatafoxStudiolV zeigt an, um welche Version vom DatafoxStudiolV es sich
handelt. Dieser Information fehlt allerdings die Build-Nr.. Daftr wird aber das Build-Datum ange-
zeigt. Zudem werden die unterstlitzten Firmware und DLL Versionen aufgelistet.

Info iiber DatafoxStudiolV

pn DatafoStudioly 04,02,02.08 wom 30.09,2011

Copyright (C) 2001-2011

e-mail : support@datafox:, de

v o vy, datafoe. de

data‘ &‘

devices

3

Interstiikzte Firmwarestande:

PZE-MasterIV : 04.01.01-09, 04,02,00-02
Zk-MaskerIy : 04.01.01-09, 04.02.00-02
BDE-MaskterIy : 04.01.01-09
Mobil-MaskerIy : 04.01.03-09, 04,02,00-02
MODE-BoxIV : 04.01.04-09, 04,02,00-02
AE-Maskery : 04,01,04-09, 04,02,00-02
Exklusiv-Line IY : 04.02,00-02
Flex-MasterTy : 04,02.00-02

TimeboyIy : 04.02.01-02
Timeboy-Mobil-PZE @ 04,02,01-02

Mindestversion: DFComDLL 04,0202, 03
Verwendete Yersion: DFComDLL 04.02,02,08
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5.  Setup Aufbau

Bevor man den PC einschaltet und das Geratesetup erstellt, sollte man den Ablauf der Datenerfas-
sung und somit auch den Setupaufbau planen. Dazu sind nur wenige Schritte notwendig. Mit einer
guten Vorbereitung geht das Erstellen des Setups sehr schnell.

Die Grafik zeigt die Zusammenhange zwischen Parametrierung und Ergebnisdaten. Auf der Data-
fox-CD finden Sie weiterfihrende Projektunterstitzung in Form von Arbeitsvorlagen.

DatafoxStudiolV Datafox-Terminal Daten-Tabellen

st | Gats v | Tt |

r T
T Gttt g g T Tz .
[
[ 35058 0 e Pk e

_oaa T

Die Daten werden von der
Kommunikations-DLL an die
PC-Anwendung tbergeben.

i Datenséatze werden durch frmeee—]
e Buchungsablauf (Eingabeketten /
/| der Bedienung) erzeugt und auf
) / | dem Gerat gespeichert. /

" 4 PZE p

Die PC- Anwendung bestimmt
das Ablageformat der Daten. z.
B. ASCII, Excel, Datenbank, etc

FZEMastelV __ ShoE S ;Kennung Karten-Nr. DatumUhrzeit KG-Grund
= Fn? Datensatze |/ dRpeliee oh i K 94660 02.03.2006 07:15:32 0
- BB PZE-Meldu : - K 23449 02.03.2006 08:05:21 0
ng Kennung Karten-Nr. DatumUhrzeit KG-Grund G 23449 20.03.2006 16:11:37 0
| = (1} Kennung | G 94860 02.03.2006 17:54:46 0
X (2} Karten-Nr. K 23449 02.03.2006 07:06:15 0 K 23449 03.03.2006 08:04:16 0
| X (3} DatumUhrzeit
o IT(4}KGGund __ G 94660 02.03.2006 14:27:35 0
Zutrittsmeldung s
I- =] Projektmeldung |
< (1} Kennung BDE
l =< (2] Katten-Nr. |\
I [ 3} DatumUhrzeit : Proi — ;Kennung Karten-Nr. DatumUhrzeit Proj Taetigk
= ( . } <o dshella a) w 23448 02.03.2006 08:25:16 3 45 102
(4} Stunden Yt W 49660  03.03.2006 09:17:21 4 12 100
= (5 ProjektNr Kennung Nr DatumUhrzeit Stunden | ProjekNr | TaetigkeitNr
X (6 ) TaetigkeitNr 2
= R K 23449 | 02.03.2006 07:06:15 0 0 0
T
= B8 Personalstamm I
= (1} KattenNr. G 94660 | 02.03.2006 14:27:35 0 0 0
| _=(2)Name  __
* Salden
+ Gehtgriinde
+ Kommtagriinde
T Projekte R Tabelle: Personalstamm (Listenbeschreibung)
= (1) ProjektNt
I (2 ) Beschieibung Karten-Nr. Name
+ a Taetigkeiten
+ Kostenstellen 23499 Hans Mustermann
+ @ Bedienung
+ B8 Zutittskontrolle 2 94660 Lisa Musterfrau
N A
N\ Listen sind Daten, die bereits existieren und in
Es kénnen: “\ definierten Form (Listenbeschreibung) in das Geréat
20 Datensatzbeschreibungen " | Ubertragen werden z. B. Personalstamm,
mit je 25 Feldern | Kostenstellen, Auftrage, etc.
sowie
20 Listenbeschreibungen Diese Daten unterstiitzen die Datenerfassung durch
mit je 25 Feldern die Moglichkeit von Auswahllisten und
definiert werden Plausibilisierung.
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Planungsschritte fir die Erstellung eines Setups
> Definieren Sie alle Tabellen fir die zu erfassenden Datenséatze:
o Feldreihenfolge, Feldname, Feldformat
> Fir jedes Feld eines Datensatzes ist (iber die Bedienung (Eingabekettenfelder) die Methode

der Datenerfassung festzulegen:

0 Barcode, Transponder, Liste, Eingabe Uber Tasten, Konstanten, globale Variablen,
etc. Dabei sind Kombinationen mdglich.

4 Sollen Listen verwendet werden, sind die Listen analog den Datensatzbeschreibungen zu
definieren:

o Feldreihenfolge, Feldname, Feldformat

> Der wichtigste Schritt ist die Planung der Buchungsablaufe (Eingabeketten der Bedienung).
Hierzu zahlen Fragen wie:

o In welcher Reihenfolge sind die Felder am leichtesten einzugeben?

o0 Sind Schleifen oder Sprungmarken erforderlich?

0 Sind globale Variablen erforderlich?

o Sind abhangige Listen erforderlich? Z.B. Projekte mit speziellen Tatigkeiten. Wurde
das Projekt ausgewahlt, stehen nur noch zugehdrige Tatigkeiten zur Auswahl.

0 Soll das Gerat nach der Eingabe eines Datensatzes automatisch abschalten?

In der hier abgebildeten Maske muss das Setup erstellt werden.
Alle Einstellungen die im rot markierten Bereich vorgenommen werden kénnen, werden in den
nachfolgenden Kapiteln erklart.

Setup Einstellungen fiir PZE-MasterIV E|
Datei  Kommunikation Logdatei
[HI FZEMasterty Tirnebaoy BEetrishsarten Sommer-Minterzeit Betrighsmodus
« R Dat;r;Eal:’:al‘n;Hen fuir Erfassung [ Dowrload | Grundeinstelungen ‘ Globale Yariable Trarspondzr Firgerprint
i i i i = -Meldun
Mit einem ,Klick® auf die B Peedny [ e ] e
: i arten aul Server ms
1 ili i I [ 2] Ausweis_NR
jeweilige Zeile auf der S i Passunstfi e Kommuriaion | | 4w.09
Baumstruktur, wird Ihnen = E ; 1: S::F:lglund Gerditeeinstelungen .
H H HH . . . Systempasswort [bios]. U“—> T e
- (=-BB Listertabellen fiir D atenauswahl [ Upload |
dle Jewelllge Bearbel ER Gehtarinde O Benutzerpasswort [fransponder, mme, usb] 05333
tu n gs maske an geze |gt BB Personalstamm_1 ‘wenn nicht aktiviert = Systempasswort g ; dedaktwlsll
. = ekunden
=-Bf Salden Info Drag&Drop [rauer fuir Feldfunktion "Bestatigung" : 0= Manuel
— E 12 % :uLWEiS—NR Anzeigedauer und Zeichensatzgidle der Meldung,
H sge e “Datenspeicherung erfolgreich. " : 500 ms |+ || 19 pisel (5 Zsilen] v
Mit dem Button ,Einfi- G- Bodiorurs | I |
“ oL . . == FZE Setup unique [T] Grafe Uhr bei Eingaben anzeigen
gen konnen Sie die D w— [F1 ]} Karomt Displaybeleuchtung ein
. Sy Etfassen [[] Tastentan ein i
Baumstruktur erweitern. =% Kenung [¥] Akustsche Bestatung [0K)
=¥ fusweis lesen Akustizche Bectatigung (ERROR)
=X Datunbhizeit ] Energieverwaltung akliviersn
=X Grund Zutrittskontrolle
=% Guten Tag @ Aus
=¥ ende () Ein [ Wersion 2
= Nicht . . . . Bk
== [F2] Geht Speicheraufteilung awischen Datensdtzen und Listen
a— [F3] Abwesend Datensatze 25% 5 Listen 75%
a— [F4] Info Salden Bitte beachten Sie. dass zum Listenaustausch,
= . i der Platz der auszutauschenden Liste frei sein muss.
P g;a‘vé;?b;m:;uaem“ag Benatigte Mindestversion der Fimware: 04.00.08.

0K

Handbuch DatafoxStudiolV Seite 66 Datum: 18.02.2013 Version: 04.02.04



5.1. Globale Einstellungen
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Alle Einstellungen, die hier vorgenommen werden, gelten flir das gesamte Setup. Ausnahmen hier-
zu sind einige Transponder Einstellungen und ,Server online®, welche teilweise in den Eingabeket-

ten geandert werden kdnnen.
5.1.1. Grundeinstellungen

(1) Server online:

Aktivieren Sie die Option ,Server Online®, um
das Gerat im Dialogbetrieb mit einem Server zu
betreiben und geben Sie die Dauer in Millisekun-
den an, die das Gerat auf eine Serverantwort
warten soll. Diese Dauer ist gleichzeitig der Indi-
kator, ab wann ein erzeugter Datensatz vom Sta-
tus online zum Status offline wechselt.

(2) Passwort flir Kommunikation:

Sie kdnnen ein Kommunikationspasswort flir
das Gerat verwenden. Ist dieses gesetzt, so
wird es bei jeder Kommunikation abgefragt.
Das Studio speichert dieses temporar, so
dass es nicht bei jeder Kommunikation einge-
geben werden muss. Dies ist vor allem wich-
tig, wenn Sie Ihr geistiges Eigentum schitzen
wollen (z.B. unberechtigtes Auslesen des Se-
tups).

(3) Systempasswort (bios):

Der Zugang zum Bios-Meni am Gerat kann
mit einer Passwortabfrage geschitzt werden,
so dass keine unbefugten Personen die Ein-
stellungen des Gerates andern kdnnen.

Es kdnnen getrennte Passworter fur das Ein-
stellungs- und Systemmeni vergeben wer-
den. Dadurch ist eine Differenzierung zwi-
schen Benutzer und Admin mdglich.

(4) Dauer fur Feldfunktion ,Bestatigung“:

Timebaoy Betricbzarten Sormmer-Mainterzeit Betriebsmodus
Grundeinztellungen Globale Yariable Tranzpander Fingerprint
FKammunikation
1] Server Online Warten auf 5 ereer s
Paszwart fur die Kommunikation : 2 Az 09
Gerateeinstellungen
. 0..9933
Systempasswort [bios]: 3 0-> deaktiviert
0 Benutzerpasswart [transponder, mme, ush) : 0..9333 .
‘Wenh nicht aktivient = Systempasswort 0 -> deaktiviert
. i . Sekunden
Dvaver fur Feldfunktion "Bestatigung” : 4 3 0= Marnuell

Anzeigedausr und Zeichenszatzgrobe der Meldung,
"D atenspeichenng erfolareich.” 5 | G00ms | 19 pixel (6 Zeilen]

GroPe Uhr bei Eingaben anzeigen
Dizplaybeleuchtung ein
[ Tastenton ein
Akustizche Bestatigung [OK)
Akustizche Bestatigung [ERROR)
[ Energieverwaltung aklivieren

Zutrittzkontralls

() Aus
() Ein [ Wersion 2
Sek.
Speicheraufteilung zwizchen D atenzatzen und Listen
Datenzatze 25% 4 Listen 75%

Bitte beachten Sie, dass zum Listenaustauszch,
der Flatz der auszutauschenden Liste frei sein muss.,
Bendtigte Mindestversion der Firmware: 04.01.06.

Legen Sie fest, wie lange ein Abfragetext im Display angezeigt werden soll. Das heif3t, der An-
wender hat fur die angegebene Dauer die Moglichkeit, den Abfragetext mit der ENTER Taste zu

bestatigen oder mit ESC abzubrechen.

Wenn keine Reaktion vom Anwender erfolgt, wird das als ENTER interpretiert.
Ist eine O in diesem Feld hinterlegt, so wartet das Terminal solange, bis eine Eingabe erfolgt.

(5) Datensatzspeicherung erfolgreich:

Legen Sie fest, wie lange, an welcher Position und in welcher Gréf3e die Meldung ,Datensatz-
speicherung erfolgreich® im Display angezeigt werden soll.
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Timebaoy EBetriebzarten Sommer-Mwinterzeit Betriebsmodus
Grundeinstellungen Globale ' ariable Tranzponder Fingerprint
Faomrmunik.ation
[ Server Online ‘Warten auf Server ms
Paszwort fur die Kommunikation : Az, 0-9
Gerdteeinztellungen
. 0..9939
Systempasawort [bioz): 0 0-> deakliviert
I Berutzerpasswart [fransponder, mme, ush] : 0..3333 .
Wenn nicht aktiviert = Spstempasswort 0 -> deaktiviert
» . . Sekunden
Draver fir Feldfunktion "Bestatigung'': 3] 0= Manuel
Anzeigedauer und Zeichenzatzgrale der Meldung,
. . . "Datenspeichenung erfolgreich.' : B00ms || 19 pixel (6 Zeilen) +
Dieser Bereich sollte selbsterklarend ol e EF g

Sein . Dizplaybeleuchtung ein
[ T astenton &in
Akustische Bestatigung [OF)

Fur die Energieverwaltung gibt es in [] Akustische Bestatigung [ERROR)

den Geratehandbiichern ein separa- 2w e b e
tes Kapitel (,Energieverwaltung“y: @ dus
P ( 9 g O Ein(Vesion 2] 6 oo
(=9

Speicherauftellung zwizchen Datensatzen und Listen
. . i Datensatze 25% 4 7 Listen 75%
SO” von Ihrem Gerat eine ZUtrlttS' Bitte beachten Sie, dass zum Listenaustausch,

der Flatz der auszutauschenden Liste frei sein muss.

—
kontroue Verwaltet Werden1 kann Benctigte Mindestversion der Firmware: 04.01.06.
diese hier aktiviert werden.

(6) Zutrittskontrolle:

Haben Sie an dieser Stelle die Zutrittskontrolle aktiviert, kbnnen Sie zwischen drei Betriebsmodi
wahlen.

Offline bedeutet, dass nur die Zutrittskonfigurationen (Listen) auf dem Gerat verwendet werden,
um eine Buchung (Zutrittsberechtigung) zu prifen.

Online bedeutet, dass eine Buchung von einer Serveranwendung zur Prufung der Zutrittsbe-
rechtigung ausgelesen wird. Die Serveranwendung fiihrt im Anschluss die notwendigen Schritte
(z. B. Tur 6ffnen) aus. Das heildt, in dieser Betriebsart der Zutrittskontrolle miissen auf dem Ge-
rat keine Konfigurationsdaten fur die Zutrittskontrolle auf dem Gerat zur Verfugung stehen.
Online / Offline nach n Sekunden bedeutet, dass eine Buchung zunachst auf dem Gerat ver-
bleibt. Wird die Buchung von der Serveranwendung nicht ausgelesen, ibernimmt das Gerat
selbst die Prifung der Zutrittsberechtigung. Das heif3t, in dieser Betriebsart der Zutrittskontrolle
mussen die Konfigurationsdaten fur die Zutrittskontrolle auch auf dem Gerat zur Verfugung ste-
hen.

(7) Speicheraufteilung:

Legen Sie fest, wie viel Speicher die Firmware fir Buchungsdaten (Datensatze) und fir Stamm-
daten (Listen) verwendet. Soll z. B. sichergestellt werden, dass das Gerat bei Serverausfall Gber
einen langeren Zeitraum Daten erzeugen und speichern kann, ohne das die Daten ausgelesen
werden, so ist es sinnvoll, den Speicheranteil fir die Datensatze etwas zu erhéhen.

Arbeiten Sie mit sehr grofRen Listen, z.B. flr Zutrittskontrolle, so ist es notwendig, mehr Speicher
fur die Listen frei zu geben und das Gerat dafir 6fter auszulesen.

Handbuch DatafoxStudiolV Seite 68 Datum: 18.02.2013 Version: 04.02.04



datc." &‘

devices

5.1.2. Globale Variablen

Globale Variablen kénnen von Uberall im Setup, von DatafoxStudiolV oder von einer Anwendung
Uber die .dll gedndert werden.

Achten Sie bei der Verwendung darauf, dass Sie nicht die GVs versehentlich an falscher stelle dop-
pelt verwenden.

Timebaoy Beticbsarten Sommer-Mwinterzeit Betriebsmodus

Grundeinstelungen Globale Vanable | Transpander

Mamen fir Globale Y ariable (GY)

Fingerprint

Drer Name der Y ariablen kann max 16 Zeichen haben,
Mur % ariable mit einem Namen kinnen venwendst werden.

Sie koénnen bis zu acht globale

Variablen definieren. . F::Is;al-rdr-ﬁv | |Solandamwe,l |
Die Angabe von Standardwer- ayo [otamesy | o [12305 |
ten ist sinnvoll, um nach einem = o |
Gerateneustart einen definier- BV 3 ]
ten Zustand herzustellen. Gy Ve G | O |
Die Standardwerte kdnnen avs: | | o |
wahrend der Laufzeit geandert GV | ] |
werden. orn | | |
ave | o |

max. 16 Zeichen

5 . 1 . 3 . Tran S p O n d er Timebay Betriebzarten Sammer-Awinterzeit Betriebsmodus
Grundeinstellungen Globale Variable | Transponder Fingerprint
Transpondertyp : Hitag2 5
HID [iClazsz]
HID [Proskey]

Hitagl

Je nach gewahltem Transpondertyp
wird ein Eingabeformular angezeigt, in

Auswahl Segmente fir Lesg
Segment Mr. Ablageformd

1. Dec (max. 1

Hitagl [Crypt]
Hitagl [Security]
Hitag2

Hitag5 H32

dem Sie die Einstellungen fir den ent- ) g 143
sprechenden Transpondertyp vorneh- , Buce

men kdnnen.

Hirweis: Bei fester Feldldnge

Auzweis schreiben

Leqic: Prime
Mifare Classic
MNedap
Simonz\osz

Titan (EM4450)

Uni?ue Er4102
Startwert 1

Startwert 3 - l:l
Autainkiementwert fir alle : l:l

Passwort fur Ausweise [ Standard: 40434B52 ]

Pazzwort in Hexadezimalangabe [max. 8 Zeichen] : 40434852

Bild 1

Startwert 2 :

Fur die wichtigsten Transponder und
deren Einstellungen schauen Sie bitte in
das Kapitel ,Transponderverfahren®.

Eingabe| Enveitert |SprLinge
Zugelassene Eingabequellen
[ Tastaturund  []Barcode oder  [#] Transponder [Option)

Transponder, globale Einstellung verdndem

Die Einstellungen fiir bestimmte [l Aktivieren

Segment Mr. Ablageformat Feste Lange
Transponder lassen sich auch in den Ein- 1 [0 9] [Deo tman 15 Sty 3| [xse 9
gabeketten (Bild 2) andern. Damit werden 2
die globalen Einstellungen (Bild 1) aulRer a
Kraft gesetzt. Hirwveis: Bei fester Feldlinge wird agf. mit fiilrenden Mullen avfgefilt.

Bild 2
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5.1.4. Fingerprint
MEEIC R e
B mleE®m | [ [ T ]

Timebay Betricbsarten Sommer- Winterzeit Betriebsmodus
Grundeinstellungen Globale Yariable Transponder Fingerprirt

Aktivieren Sie die Methode,

nach der Sie die Prifung einer P

Buchung (Fingerscann) durch- O denkaten -

fu h ren WOI Ien . (&) Yerifikation [ Fingertemplates im Fingerprintmadul hinterlegt |

Methode der biometrizchen Datenerfassung

(O erfikation [ 1 Fingertemplate aul dem usweis hinterlegt |
(O Verifikation [ 2 Fingertemplates auf dem Ausweis hintarlegt )
Ez werden derzeit nur Karten vom Tup Mitare unterstitzt, Ein

Fingertemplate umfasst 161/216 Byte. Mehrere Fingentemplates
liegen hintereinander.

Seament : Pazswortgruppe :

Format der Fingertemplates

Hinweis: Fiir den exakten Aufbau des Fingertemplates
siche Handbuch

(& DIN VEB400 [167 Byte] O Idencom-Compact 216 Byte]
Sicherheitsstufe
Hinweis: Bei ldentifikation ist der Wertebereich 50 - B0, bei

> Identiﬁ kation Werifikation der Wertebereich 80 - 70 empfohlen.
o Die Fingereigenschaften werden (iber das BIO-Key MB:::FF‘[H[[U'ZTSZW]‘TH[?UUUUW] :
. . indestwerte fur die Fingerakzeptanz
Modul erfasst. Anschlie3end wird der Datenbestand auf e [0 B st [0 B
laqualieat © NZal Inukien ©

Ubereinstimmung geprUft. Bei festgestellter
Ubereinstimmung wird die PID der identifizierten
Person zurlickgeliefert, andernfalls ein Fehler.

» Verifikation

o Ein Mitarbeiter identifiziert sich durch einen Transponder. Hierbei wird die PID (Mitarbeiter-Nr)
vom Ausweis gelesen. AnschlieRend muss der Mitarbeiter seinen Finger Gber den Scanner
des BIO-Key Moduls ziehen. Im Datenbestand des BIO-Key Moduls werden nun alle, bis zu
zehn Zuordnungen sind madglich, Primarschlussel (Kombination aus PID und Template) mit
dieser PID ermittelt und auf Ubereinstimmung mit den gescannten Fingereigenschaften ge-
pruft.

o Der Transpondertyp Mifare unterstiitzt dabei zusatzlich das Speichern der Fingertemplates auf
dem Ausweis, so dass bei diesem Transpondertyp diese beiden Optionen zusatzlich zur Aus-
wahl stehen.

» Segment und Passwortgruppe

0 Legen Sie fest, in welchem Segment und mit welcher Passwortgruppe (je nach Transponder-

typs) die Fingertemplates auf dem Ausweis gespeichert werden sollen.
» Format der Fingertemplates

o Wir empfehlen das Idencom-Compact Format, da es wesentlich mehr Informationen enthalt

und somit eine hohere Genauigkeit zulasst.
» Sicherheitsstufe

o Die empfohlenen Einstellungen flir diesen Parameter entnehmen Sie bitte dem Dialog. Es
handelt sich dabei um eine Kombination aus der ,Falsch Rickweisungs Rate“ = FRR und der
.Falsch Akzeptanz Rate“ = FAR

» Mindestwerte fir die Fingerakzeptanz

o Die minimale Bildqualitat gibt die prozentuale GréRe vom gescannten Bild an, die fur die Er-
mittlung der Fingerinformationen verwendet werden kann.

o0 Die minimale Anzahl Minutien gibt die Anzahl der Fingerinformationen an, die aus einem
gescannten Bild ermittelt werden missen.

Achtung:
I Die PID darf den dezimalen Wert von 4294967295 (22-1) nicht liberschreiten.
Wir empfehlen daher mit einer 9-stelligen PID zu arbeiten.
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5.1.5. Timeboy
érundéir{stél]ﬁr]ggnm _. Globale Variable ) :I:ransPonc-I-EI
| Fingerpiint | Timeboy | Sommer-/Winereeit | Betiebsmodus |
Bei einer Anbindung einer Timeboy Arbindungsat
Dockingstation geben Sie an, wie viele . OKeie Timebogantindung
Steckp|étze d|e angeschk)ssene Do_ (%) Mehifachdockingstation i1 v_| Steckplitze
Ckl ngStatlon beSItZt' D:gv;?;ktion wird ab Timeboy 3 mit Firmwareverzion 3.2n
unterstiitzt.
Ferner legen Sie fest, welche Seite Datenhialtung

(T|meb0y Oder Masteer Gerat) d|e (@) Alle Datensdtze werden auf dem Masterly gespeichert,
—_— >
. .. . . . ) Alle D atenzatze werden auf dem Timehoy gespeichert.
Datensenke ist und fur die Weiterlei-
tung der Daten zustandig ist.

[Bitte beachter:

] Beierwendung einer Mehifachdocking, ist der erste Steckplatz
BeaChten S|e m Zusam men hang \derienige. auf dem die Fahrzeugfreigabe gepfiift, sowie der Zugriff

. . . lauf die Timeboy GY (Globale Yariabl folgt.
einer MehrfaCthCk|ngStat|on aUCh _— > Sgi a“?en m:it;}én Sthl?plztezenaLI\Iaer;:rl Tédoi;ﬁich gemal der Datenhaltung

d|e Hane|Se |m Dla|nge|d Unten Idie Datenszdtze ausgelesen sowie Listen Ubertragen.

5.1.6. Sommer/Winterzeit

Kommt ein Gerat in einer anderen Zeitzone zum Einsatz, wo ein anderes Zeitmodell fiir die Sommer
/ Winterzeit Umstellung verwendet wird, kbnnen Sie hier die Einstellungen andern.

érundéiﬁsté{lﬁpggn IG!D-EB{E.V.@[.@}_J'.E _____ ) :I:ransgonc.l-er
| Fingerprint | Timeboy | Semmer-/Winterzelt | Betriebsmodus |

Die Regeln fiir die Zeitumstellung

Fiir die Sommerzeit gilt:
Die Zeitumstellung findet am letzten Sonntag i b &z statk.
Dabei wird um 2:00 Uhr die Uk um eine Stunde vorgestellt

Fiir die Winterzeit [Mormalzeit] gilt:
Die Zeitumstellung findet am letzten Sonntag im Dktober statt
Urn 2:00 Uk wird die Ubr umn gine Stunde zurick gestell.

Hier kdnnen Sie die automatische
U mstellung aktivieren. ————————— P[]l sutomatisch auf Sammer- \Winterzeit umsehalter

Winter- auf Sommerzeit Somimer auf Winterzeit
Monat : | Marz v | Monat : ' Oktober v '
Woche : |5 ¥ | Woche: 5 “"'
Tag: | Sonntag F| | | Tog: |Sonntag v
Stunds ; i2 "" Stnde: |3 “

Monat : Hier wird der Monat eingestellt, an dem die Umstellung erfolgt.

Woche: Bezieht sich auf die Woche, in dem zuvor eingestellten Monat.

Tag Tag der zuvor eingestellten Woche.

Stunde: Stunde, an dem die Uhr vor bzw. zurlickgestellt wird.
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5.1.7. Betriebsmodus

Der Betriebsmodus steuert das Verhalten zur Tastaturumschaltung. So wird bei einem Gerat im Be-
triebsmodus ,Normal“ mit einer Kommen Eingabekette hinter der F1-Taste und einer Gehen Einga-
bekette hinter der F2-Taste sofort nach einer ausgefiihrten Buchung in das Hauptmeni gewechselt.

Im PZE-Modus 1 ist die F1-Taste (KOMMEN)  fra | Tosboy | omomomietomst | bornbmeis
immer aktiviert. D.h. die F1-Taste muss nicht | geviebswods

betatigt werden. Es muss lediglich nur der © Nomal (Grundstellung ist das Hauplmeni)

Transponder Vorgeha|ten werden. ——» () FZE - Madus 1 [Grundstelung immer F1)

PZE - Modus 2 [Grundstellung konfigurierbar Liber -3 )| | 2

. . MDE [Grundstellung ist das H Ui, wobei den F- ]
Im PZE — Modus 2, ist die Tastenvorauswahl =~ | © 55 indisins st s Hasmert, webeidenFTasen sne
uber ein Zeitmodell definierbar.

Betrizbzmoduzabhangige Optionen
Timeut zur Tasten eHgle} 0 Sekunden

bl | Sekunden

& Der digitale Ausgang 1 schaltet mit dem Leuchtzustand der raten
Zuztands-LED der betreffenden Mazchine.

Die Angabe flr die Buchungswiederholsperre
bezieht sich dabei nur auf zwei aufeinander

folgende Buchungen. Wenn Ausweis A ge- [/ PZE Mods duch Dicken dor ESCT aste s Houpimeri
bucht hat und eine Buchungswiederholsperre - _ _ .

. O LED - Anzeige der Maschinen durch die Feldiunktion “LED
von 60 Sekunden angegeben ist, kann Aus- schalien” steuiem.

weis A innerhalb der 60 Sekunden erneut
buchen sobald ein Ausweis B gebucht hat.

Legen Sie fest, wie die optische Signalisierung der LED zu erfolgen hat und wie sich das Terminal
beim driicken der ESC Taste im PZE Modus zu verhalten hat.

PZE — Modus 2 — starten der Eingabeketten Uber ein Zeitmodell.

Fammen- / Gehen- Zeitzonen |

Betriebsart Zeit Ma. Di. Mi Do Fr. S5a Sa
F1-Taste, ab 7.00 Uhr aktiv. ' Kammen v [ 7]:] o]
F3-Taste, ab 12.00 Uhr aktiv. | Dienstgang | [12]:[ o]
F2-Taste, ab 16.00 Uhr aktiv. | Gehen ~| [1]:] o]
Ab 20.00 Uhr keine Vorauswahl [Hauptmenii v| [20]:] o]
der Funktionstasten. Nicht gewahl v [0]:[1]
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5.1.8. Betriebsart

Die Mdglichkeit, die Betriebsart festzulegen, steht nur bei mobilen Geraten zur Verfliigung. Dabei
geht es in erster Linie darum den Energieverbrauch eines Gerates zu minimieren, um z. B. in einem
Fahrzeug den Fahrzeugakku nicht unnétig zu belasten. In diesem Fall sollten Sie die Betriebsart
,Mobiler Betrieb mit Stromabschaltung, Betrieb nur bei Zindung an!“ verwenden. Dadurch stellen
Sie sicher, dass das Gerat den Fahrzeugakku nicht unnétig belastet.

Die hier dargestellten weiteren Optionen dienen der Steuerung zur Inbetriebnahme einer Anlage (z.
B. eines Fahrzeuges durch eine explizite Fahrzeugfreigabe).

Legen Sie weiter fest, welcher digitale Eingang zur Erkennung von Start/Stopp verwendet wird.
Geben Sie die Abschaltverzégerung in Stunden an, nach deren Ablauf das Gerat ausgehen soll.

Der Tiefentladeschutz stellt sicher, dass der Fahrzeugakku durch das Gerat nicht Tiefentladen wer-
den kann. Geben Sie hier den untersten Spannungswert des Fahrzeugakkus an, bei dem sich das
Gerat abschalten soll. Geben Sie dazu auch den digitalen Ausgang an, tGber den die Spannungs-
versorgung geschaltet wird.

Mdéchten Sie zyklisch einen GPS Datensatz erzeugen, z. B. fiir eine Diebstahlsicherung, geben Sie
eine Eingabekette zur Erzeugung eines GPS Datensatzes an. Diese Eingabekette wird zyklisch alle
10 Minuten ausgefiihrt, sofern guiltige GPS Koordinaten ermittelt werden konnten.

Grundeinstellungen Globale VW ariable Tranzponder
Timeboy Betriebzarten Sammer-finterzeit Eetriebsmodus

() Standardbetrieb

() Mobiler Betrieb

Hierbei wird daz GPS todul oof. dauerhaft eingeschaltet,
die Einstellung der E nergievenwaltung wird nicht beriickzichtigt.

GPS Intervall in Minuten
[Evkluz der &ktualiziering):

(%) Mabiler Betrieb mit Stromabschaltung, Betrieb nur bei Zlindung arn!

Abzchaltverzagerung in Stunden: 0
Zulazzige Werke 1 bis 72 dffnet Felais: Mr. 2
Tiefentladeschutz, Abschaltung ber Yilk
Digitaler Ausgang flir Stromabschaltung: | Nr. 2 [intem)] bl
Fahrzeugfreigabe Unbenutzt w

(=) One-way-ticket () Daverfreigabe

Signal fur BewegungShillztand: w
Bei gultigen GPS-Daten, Eingabekette Unberutzt w
auzfiibren:
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5.2. Definition der Datenstrukturen

Mit der Definition der Datensatzstrukturen legen Sie fest, welche Daten in einem Datensatz gespei-
chert werden. Dabei legen Sie die Reihenfolge der Informationen im Datensatz, den Datentyp der
einzelnen Felder und die Lange der Informationen in einem Feld fest.

B FZEMasterv

= o g e B
= [ atenzatze Taballe
¢ [=-BH PZE-Buchung \
- o=z (1] Kennung [Datensatafomeat fi sinen Datensatz
LT [ 2] Ausweis-N \ :
\NamedesDatensatzes: FZE-Buchung |

LT [3] Mame
Lox [ 4 ) DatumUhrzeit
= m Zutrittzbuchung
I [ 1 ) Ausweis-Ne
= [ 2 ) Statusz
== [ 3} Tiitradul
= [ 4 ) Datumllkrzeit
i+ [ Listen
[+ & Badienung

D atenzatzgrofe, E =
ohne Mullterminierungen : | o i
g —

|

mit Mullkerminierungen : | won 241 Byte Gezamt.

Geben Sie jeder Datensatzbeschreibung (Tabelle) einen eindeutigen Namen. Das erleichtert die
Arbeit bei der Zuordnung einer Datensatzbeschreibung zu einem Buchungsablauf.

Feld |
E EE-MasterN Defirition D atenfeld
=-gg Datensatztabelen fur Erfassung [ Download |
=-Bf Datenzatzl > Feldname: | Name |
— [ 1] Kennung
T [ 2] Ausweis Nr. Feldyp: | Zeichenketie [5CII Zeichen) v | (8 v Byte
@ [ 3] Mame Daturn und Uhrzeit
= [ 4 |: Daturn Uhrzsit Moz - emhenkette nur Ziffern] ite > 20 Byte
L - EnKEl SICHEn 01.03 orraussetat,

Legen Sie flr jedes Feld der Datensatzbeschreibung den Feldtyp und die Feldlange in Byte
fest.
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5.3. Definition der Struktur der Stammdaten

Die Stammdaten stellen Informationen und Daten zur Verfigung, die vom Gerat benétigt werden.
Z.B.: Zuordnung der Transpondernummer zu einem Namen.

Diese Daten werden in Form von Listen, in einer Textdatei zur Verfiigung gestellt. Die Listen kon-
nen mit einem einfachen Texteditor erstellt werden.

Wenn Sie z. B. eine Personalstamm Liste mit einem Editor als *.txt (ASCII-Datei) erstellen, dann
trennen Sie die definierten Spalten, Ausweis-Nr, Name und Prufung durch einen Tabulator Schritt.

Tabele |

B PZE-Mastedy
e Datensatze [ atenzatzformat fir einen Datensatz

= Gehtgrund <
— [ 1) GGkennung
™ [ 2 ]; GGEEiEIGhﬁHHQ ohne Mullermiriemmngen : | 2
= E Personalstamm © =
= [1 ]: Alzweiz-Mr it Mullkerminisrungen | | von 241 Byte Gezamt,
I | 2] Mame
— [ 3 Priifung
[+ Bedenung

N -,

Mame des Datenzatzes: | Gehtgrund

Datensatzgrole,

Schlizseleld:

Unterstiitzt bezchleunigtes Suchen in langen Lizten.
Bedingung ist, dass die Liste lexiografizch sortiert in das Gerat
gezchrieben wird,

kein Schllisselfeld v |

Geben Sie jeder Listenbeschreibung (Tabelle) und jedem Listenfeld einen eindeutigen Namen. Das
erleichtert die Arbeit bei der Auswahl einer Liste innerhalb eines Buchungsablaufs bei der Listense-
lektion oder beim Listenfeld schreiben.

B Personalstamm.txt - Editor

Beginnt die Zeile mit Dabei  Bearbeiben  Format  Ansicht 7
. . . ; Mummer Mame FPrufnummer ~
einem Semikolon, kon- 0004359013604  Testmann 1 1
i 0004359016532  Testmann 2 2
nen an dieser $telle 0004359017592 Testmann 3 1
Kommentare hinterlegt 0004359018276  Testmann 4 0
: : 0004359016520 Testmann 5 1
werden. Dies erleich- 0064464752310 Testmann & 0
tert die Ubersichtlich- 0064464758678  Testmann 7 2
o . 0064464753353 Testmann 8 0
keit einer Text-Datei. DDE4460556745  Testmann 9 0
0004358994841  Testmann 10 1
0064458878726  Testmann 11 1
00644588?8953T Tastmann 17 1 2

| /.

TAB - getrennt

Wenn Sie Listen mit mehr als 500 Datensatzen in einer Liste verwenden, empfehlen wir dringend
ein Schlusselfeld fir die Sortierung der Liste anzugeben. Das flihrt zu einer deutlich schnelleren Lis-
tenselektion (Suche in einer langen Liste).
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5.4. Bedienung

Buchungsablaufe sind der Motor eines Setups. Wenn Sie keinen Buchungsablauf definieren tut sich
auch nichts. Buchungsablaufe werden im Zusammenhang mit einem Geratesetup allgemein als
Eingabeketten bezeichnet.

5.4.1. Struktur der Bedienung

| AE-Masterly
| B %—E‘ D atenzatze

Der zentrale Einsprungspunkt ist immer das B iE Liskeo

Hauptmendu. Hinter dem Hauptmenu befin- =
—>

den sich die MenUeintrage. := Rauptmenl

E—‘.I— [ F1 ) Anmeldungen

= HE ntermenii Ebenel
/ - Auftrag + Mitarb
Hinter einem Mentieintrag kann ein Unter- : e Auftrag + Mitarb

menii angelegt oder direkt eine Eingabeket- = Meniieintiag

te definiert werden [F-m = Kavitaetzwechsel
[+--m = M azchine anlegen

f-m= [ F2 ] Menleintrag

fl-m= [ F3 1 Unterbr_manuel
—|-a= [ F4 | Auzzchuzzhuchung
&3 o Ausschussbuchung

SR 151 1 Y LS

Hinter dem Hauptmen( befinden sich die
Menteintrage. In der ersten Ebene der & :
Struktur kénnen diese MenUeintrage physi- ;e “.izga_b‘ake“e
schen F-Tasten der Tastatur zugeordnet o Eingahsleid]

sein. [#-w= [ F ] &0 unterbrechen
[#-m= [ FE | &0 fertigmelden
[F-m= [ F7 ] Pauze
[#-m= [ F3 ] Wartung_Reparatu

In der gesamten Struktur der Bedienung sind drei Ebenen von Menis mit den jeweiligen Meniein-
tragen und Eingabeketten mdglich.

5.4.2. Starten einer Eingabekette

Eingabeketten der Bedienung werden im Allgemeinen durch ein Tastaturereignis gestartet. Dabei
drickt der Anwender z. B. die F1-Taste (Kommen) und die erste Eingabekette die sich hinter der
F1-Taste befindet, wird gestartet. Das heif3t, es kobnnen hinter einer F-Taste auch mehrere Eingabe-
ketten definiert werden. Bei dieser Variante ist die Anzahl der Einsprungspunkte begrenzt von der
Anzahl frei programmierbarer F-Tasten auf der Tastatur des Geratetyps.

Eine andere Moglichkeit eine Eingabekette zu starten ist der Betriebsmodus. So kénnen Sie Uber
den Betriebsmodus ,PZE Modus 1“ festlegen, dass das Gerat in Grundstellung immer in der ersten
Eingabekette hinter der F1-Taste auf eine Eingabe wartet.
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Die dritte Mdglichkeit eine Eingabekette zu starten ist Uber die Zeitzonen. Dabei missen Sie den
Betriebsmodus ,PZE-Modus 2“ aktiviert haben. Sie kdnnen mit bis zu 15 Zeitmodellen festlegen,
wann das Gerat in welcher Eingabekette eine Eingabe erwarten soll. Dabei haben Sie die Moglich-
keit auch Eingabeketten zu starten, die keiner physischen F-Taste der Tastatur zugeordnet sind. Ein
gutes Beispiel ware bei einem PZE-MasterlV mit seinen funf physischen F-Tasten eineF6-Kette flr
einen Alive Datensatz.

Faommen- / Gehen- Zeitzonen |

Betriehzart Zeit Mo, Di. Mi Do Fr. Sa So
F1-Taste, ab 7.00 Uhr aktiv. | Kommen v [ 7]:] o]
F3-Taste, ab 12.00 Uhr aktiv. | Dienstgang v [12]:] 0]
F2-Taste, ab 16.00 Uhr aktiv. | Gehen v/ [18]:] o]
Ab 20.00 Uhr keine Vorauswahl [Hauptmeni v 1|E|
der Funktionstasten. [ Nicht gewhi PREHE

Diese Mechanismen funktionieren nur fir Eingabeketten in der ersten Ebene der Struktur als Ein-
sprungspunkt direkt hinter einem Menueintrag.

Menue

Uberschriften fur das Men.

Zeile 1 der Anzeige (i) !Menue .

Test der Zeie 1 tber BY [y} | Zeile 1 der Ansige (i) v |

Eine vierte Mdglichkeit eine Eingabekette i e i i
direkt aus dem Hauptmentu zu starten, ist s ' !

uber einen gelesenen Barcode Oder Text der Zeile 2 Lber GV [d}'n.]: 'ZBI|B 2 der .f-\nzeige [fl:-!] B i
Transponder. In diesem Fall muss der Achtungl _ _ .
Buzwahl der Zeilenanzeige [Text oder GY) wird erst ab der Firmware

gelesene Wert mit der Kennung EKxx Wersion 04.01.07.x unterstiitzt,
beginnen, wobei xx flr die Nummer der -
ausgewahlten Funktionstaste aus der

Stru ktur der Bedienu ng Steht. Meniieintrage per Barcode / Transponder auzwahlen.
(=) Micht verwenden.

(73 Eintrge per Barcode auswahlen.

() Eintrage per Tranzponder auswahlen.
Restwert in GY speichern :

In der GV wird der Wert ohne den Vorzatz EKsx abgeschpeichert!]

Die Barcode/Tranzpondenwerte miizzen mit EK@x begitnen, fiir
x4 gteht dann die Mummer der auszuwahlenden Furktionstaste.
Micht mit “Zutrittzprifung im Hauptmenid" kambinierbarl
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5.4.3. Konfiguration einer Eingabekette

Eine Eingabekette besitzt Parameter, die den Ablauf der Eingabekette und das Verhalten des Gera-
tes nach Abschluss der Eingabekette beeinflussen.

Durch die Zuordnung einer Datensatzbeschreibung legen Sie fest, in welcher Struktur und Format
die eingegebenen Daten gespeichert werden.

Legen Sie fest, ob der Anwender vor Abschluss der Eingabekette die eingegebenen Daten bestati-
gen muss. Wenn Sie diese Option aktivieren, missen Sie auch festlegen, wohin zu verzweigen ist,
wenn die Eingabe mit ESC abgebrochen wird. Ebenso mussen Sie festlegen, wohin zu verzweigen
ist, wenn die Eingabekette mit ENTER (erfolgreich) abgeschlossen wird.

Als weitere Eigenschaften der Eingabekette kénnen zwei Funktionen ausgefiihrt werden. Die Funk-
tion ,Zutrittsprifung vor Abarbeitung der Eingabekette durchflhren® bezieht sich nur auf den inter-
nen Transponderleser des Gerates. Das heil’t, es wird als erstes Ereignis ein Transponder erwartet.
Nach erfolgreicher Zutrittsprtifung wird die Eingabekette gestartet und erneut ein Transponder er-
wartet, sofern innerhalb dieser Eingabekette ein Transponder verarbeitet werden soll. Um dieses
doppelte Lesen eines Transponders zu vermeiden, kdnnen Sie innerhalb der Eingabekette auch
eine Feldfunktion ,Zutrittsprifung mit GV durchfihren® nutzen.

Die zweite Funktion als Eigenschaft der Eingabekette ist ,Relais nach erfolgreicher Abschluss der
Eingabekette schlieRen®. Diese Funktion kann nur auf eines der internen Relais flir eine Dauer von
n Sekunden ausgefihrt werden.

[Erpabekete |

| L
_ﬁllgeméine E'instéllungen fiir ire E-ingaEekette
Marne der Eingabekette : IKommen Buchung

Text inZeile 3 der Anzeige : | Marne der Eingabekette V|

Zugehirige D atenzatzbeschreibung : | PZE-Buchung o

[ ] Bestitigung der eingegebenen D aten erfarderlich,
Werhalten nach Eingabe der Feldinhalte.

Mach Erter springe zu: | Menue g
Nach ESC springe 2u

[ ] 2utrittspriifung vor Abarbeitung der Eingabekette durchfiihren,
["] Relais nach erfolgreichem Abschiu® der Eingabekette schiisben,

Mumrer: ) Dauer : ' Sekunden

Nach dem Sie die Eigenschaften der Eingabekette definiert haben, miissen Sie nun die einzelnen
Verarbeitungsschritte festlegen. Das heifdt, in welcher Reihenfolge sollen welche Daten erzeugt
(eingegeben), bearbeitet oder gepriift werden. Jeder Verarbeitungsschritt wird mit einem oder meh-
reren Eingabekettenfeldern abgebildet. Eine detaillierte Beschreibung der einzelnen Feldfunktionen
entnehmen Sie dem Abschnitt ,Funktionen im Geratesetup®.
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5.5. Signalverarbeitung

Im Abschnitt Bedienung haben wir gesehen, wie Eingabeketten (Buchungsablaufe) durch einen
Tastendruck vom Anwender gestartet werden kénnen.

In der Signalverarbeitung geschieht das automatisch. Dabei spielt, wie der Name schon sagt, die
Signalverarbeitung eine entscheidende Rolle. Dabei kann es sich um Signale, die auf die digitalen
oder analogen Eingange eines Gerates wirken, handeln. Derartige externe Signale fihren zum au-
tomatischen Start von Eingabeketten. Eine zweite Art von Signalen sind die internen Signale in
Form von Timer Ereignissen. Eine weitere Art solcher Signale sind die GPS Koordinaten ber das
interne Modul.

+gg Datensitze
BB Listen
-8y Bedienung
- aar Signakveratbeitung
2] 10 - Madul
= Anlasser frei
- =X Kennung
I Th--kopieren
= Th-2-Feld
=% Feldwert-setzen
=2 Th-schreiben
=t Freigabe
=T Fahrer
=t Praojekt
=t Datumlhrzeit
=t Relais
=t emai
= o Arlasser sperten
=1 Kennung
=1 Pruefung
=1 Fahrer
=Y Projekt
=t Datumbbrzei
=t smail

[z

Eine zweite Art von Signalen sind die internen Signale in Form von Timer Ereignissen. Eine weitere
Art solcher Signale sind die GPS Koordinaten lber das interne Modul.

5.5.1. Struktur der Signalverarbeitung

Wie wir bereits festgestellt haben, gibt es innerhalb der Signalverarbeitung eine Reihe von Méglich-
keiten, Signale zu erkennen und die Informationen (Daten) dieser Signale zum Starten von Einga-
beketten zu verwenden. Wobei die Daten der Signale innerhalb der gestarteten Eingabeketten in
den Datensatzen gespeichert werden.
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5.5.1.1. Digitale Eingange

Digitale Eingange werden verwendet um eine zweiwertige Information (logisch-0 und logisch-1) zu
verarbeiten. Dabei entspricht ein Spannungswert von 0 — 1 V am ersten digitalen Eingang einem
Wert von logisch 0 und ein Spannungswert von 3,5 — 30 V einem Wert von logisch 1. An allen ande-
ren digitalen Eingangen entspricht ein Spannungswert von 0 — 3 V einem Wert von logisch 0. Ein
Spannungswert von 12 — 30 V an einem der digitalen Eingange entspricht einem Wert logisch 1.
Die angegebenen Spannungswerte definieren, wie ein gultiges Signal an einem digitalen Eingang
aussieht.

Verwendung der digitalen Eingénge.
> Start/Stopp
o0 Es wird bei einem Startereignis (hier Wechsel von LOW auf HIGH) die Eingabekette
,otart Maschine 1“ ausgeflhrt.
0 Bei einem Wechsel von HIGH auf LOW wird die EK ,Stop Maschine 1“ gestartet.

B AE-Masterdy EZ
me ..
=] D.atensatze Yemwendung als - | Start / Stopp W’
HE Listen

& Bedienung Startet Eingabekette bei,
=R Signalverarbeitung Start Maschine 1 hd

whechsel won LOW auf HIGH :
10 - Madul - / ‘wiechsel von HIGH auf LO%W - Stop Maschine 1 v

S Start Maschine 1

=t Eingabel

=t Eingabe2

=t Eingabe3
- Stop Mazschine 1
=% Eingabel Entprelizeiten, Low-High : 200| High-Low 2001 0..65535 ms
=X Eingabe2
=% Eingabe3

» Zahler (es wird ein gultiges Signal am digitalen Eingang protokolliert)

Nach dem Erreichen des el .
Wertes der im Zahlteiler Werwendung ak ; | Zahler s
hinter|egt ist, wird eine Startet Eingabekette bei, -
Eingabekette ,Impuls- 258 e hs
zahler gestartet.

Zahlerteiler [0, 4234367295 Imp.] : ]
Ist eine Zykluszeit hin- Zyklus (0. BE535 5] 0
terlegt, so wird die EK
nicg d'iS?r ée:;tlgestar- Entprellzsiter, Low-High - 50| High-Low - 50| 065535 ms
tet. 0 = kein Zyklus. Kawvitt - 1] - Hubzahl : 1/1_EAR3R

Entprellzeiten definieren eine Dauer, fir die ein Signalpegel unverandert an einem digitalen Ein-
gang anliegen muss, damit dieser Signalpegel als gtiltiger Impuls interpretiert wird.

Ist die Entprellzeit auf Null eingestellt, so reagiert der Eingang auf jeden Impuls. Die Abtastrate da-
fur liegt bei 5kHz. (Siehe technischer Anhang der Gerate.)

Die Kavitat gibt an, wie viele Arbeitsschritte zur Fertigung eines Teils notwendig sind.
Die Hubzahl gibt an, wie viele Arbeitsschritte gleichzeitig ausgeflihrt werden.
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Zahler mit Start/Stopp
Analoger E1 Analoger E2 Tirmebaoy GPRS Timer
Diese Funktion ist eine Kombination aus Digitaler 1/ E2 Digitaler E3 / E4 Digitaler E5 / E6
den beiden vorhergehenden. Hier ist E1 £ e —
d E2 quasi miteinander verknUpft Vernendung s | ZSHe1 mi tart /S1cpr -
un q p ) Startet Eingabekette bei,
/ gestarteter Mazching : Frod. Teile h
Erst bei gestarteter Maschine werden e e Unberutzt v
die Impulse am E1 aUSgewertet' Zahlerteiler [0..4294967295 Imp.) - 5
Zyklus (0..65535 1] : 0
Entprellzeiten, Low-High : 20| High-Law : 20| 0. 65535 ms
. . . . K awitat ; 1| - Hubzahl : 1|1..65535
Es wird je eine Eingabekette gestartet =
wenn: Wermendung als ©
e Die Maschine EIN geschaltet wird. Staitet Eingabekette bei VT
H H . wiechzel LO%¢ auf HIGH : asching L4
e Die Maschine AUS geschaltet wird. FeE AR T VTR =
. . . . wiechzel HIGH auf LOW : ascning
e Der Zahlerteiler erreicht ist. FesE A TR A
o Die Zykluszeit abgelaufen ist.
Entprellzeiten, Low-High : 200| High-Law : 200 | 0..65535 ms

» Zahler mit Start/Stopp per Timeout
Der Zahler fir produzierte Teile ist gleichzeitig das Signal flr eine laufende Maschine. Um
eine Unterbrechung oder Abschaltung der Maschine zu erkennen, wird der Timeout Uber-
wacht. Ist er abgelaufen, ohne dass ein Zahlimpuls registriert wurde wird, ein Unterbre-
chungsdatensatz erzeugt. Der Timeout wird bei jedem Impuls zurlickgesetzt.

» Zahler mit Start/Stopp zus. 1. Impuls und Timeout
Die Eingabekette, die dem 1. Impuls und Zahlimpuls zugeordnet ist, wird beim ersten Im-
puls (Wechsel von Low auf High) ausgefiihrt und danach entsprechend dem Zahlerteiler.
Der Zahlerteiler gibt an, wie viele Impulse fur das Auslésen der zugeordneten Eingabekette
notwendig sind. Bei 0 wird die Eingabekette nicht ausgefihrt. Wird nach dem letztem Impuls
innerhalb der Zeit fir den Timeout kein neuer Impuls detektiert, wird
die Eingabekette fir den Timeout ausgeflihrt. Ein anschlielender Impuls fihrt die Eingabe-
kette flir den 1. Impuls erneut aus.

Achtung: Das Einstellen der Entprellzeiten ist Aufgabe des Errichters und liegt
auch in dessen Verantwortung.

Generelle Hinweise zum Entprellen:
Ein Prellen tritt normalerweise nur bei mechanischen Kontakten auf. Digitale
| Signale prellen nicht und fuhren damit auch ohne Entprellen nicht zu Fehl-
- zahlungen.
Mechanische Kontakte sind in aller Regel nicht fir mehrere Schaltungen pro
Sekunde ausgelegt, so dass man hier auch mit deutlich langeren Entprellzei-
ten rechnen kann und rechnen sollte.
Um sehr kurze schnelle Signale zu entprellen, muss man eine hardwarema-
Rige Losung wahlen, z.B. durch Parallelschalten eines Kondensators.
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Die analogen Eingange kommen bei zeit- und wertkontinuierlichen Signalen zum Einsatz. Der
Messbereich eines analogen Eingangs betragt 0 — 10 V.

Fir die Verwendung als Messwert, ge-
ben Sie die Bezeichner, die zu messen-
de Physikalische Grélke oder den Mess-
vorgang mit der entsprechenden Einheit
an z. B. Liter oder Fullstand in |. Zusatz-
lich missen Sie den Spannungsbereich
des angeschlossenen Gebers als
min./max. Eingangsspannung und den
Messwertbereich des Gebers laut Her-
stellerangaben als min./max. Messwert
angeben.

Verwenden Sie Messwert mit Schwell-
wertpriafung, mussen zusatzlich zu den
Einstellungen des Messwertes hier noch
die Schwellwerte (Grenzwerte) definiert
werden. Dabei unterscheiden wir 5 Zonen.
Von unten beginnend, die untere Alarmzo-
ne, die untere Meldezone, die Zone NOR-
MAL, die obere Warnzone und die obere
Alarmzone.

Wird ein Grenz- oder Alarmwert erreicht,
so wird die entsprechende Eingabekette
gestartet.

Achtung: Messzbereich von 0 bis 100

Wenwendung als

[]wiert auf Infoseite einblenden. Abtastrate :
z. B. Duck, z. B. bar
Bezeichner : a£1 =» Einheit

max. Messwert der Grabe =» Eingangsspanrung | 10

mir. M esswert der Grolle :

il

= Eingangzzpannung

Grenzwertabweichung +7- = +/- 0,01

Achtung: Meszsbereich von 0 bis 10V.

<

Abtastrate ; | 200 mssk. w

z B. Druck z B. bar

Bezeichner : = Einheit
max. Mezswert der Grale =» Eingangsspannung
min. Meszwert der Grofke : l:l =: Eingangsspannung I:I
Grenzmentabweichung +/-: =» +/- 0.01Y

Zu benwachende Grenzwerte

Yerwendung alz ;| Messwert mit Schwelwertprifung

[]whert auf Infoseite einblenden.

i

Info zum Statuswert der Grenzwertuberschreitung

Grenzwert =» Spannung =» zugeordnete Eingabekette

Alarmmeldung v
Warnmeldung

obere Alarmgrenze =>9.00%

obere Warngrenze =» B.00V

A
:

untere ‘W amgrenze =x 200%
:

Eingabekette

Warnmeldung
Alarmmeldung

untera Alarmgrenze =» 1.00V
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Beispiel:

Um die Wirkung der Grenzwertabweichung zu verdeutlichen, gehen wir von folgendem Szenario
aus. Es soll ein Tankfiillstand Gberwacht werden, wobei der Geber im Spannungsbereich 0 bis 10
Volt arbeitet und einen Messbereich von 5 bis 50 Liter hat.

10V =50 Liter =100 %
i 45 Liter = 100% Grenzwertabweichung von 1% = 0,45 Liter (0,1 V)
oV =5Liter =0%

Durch die Anderungsrichtung in den beiden folgenden Abbildungen wird angezeigt, in welche Rich-
tung der Schwellwert tberschritten wird. Das bedeutet, in der nachfolgenden Abbildung muss bei
Fullstandsanderung in Richtung Normalwert der Spannungspegel des Gebers um 0,1 V (0,45 Liter)
uber dem eingestellten Schwellwert der unteren Meldegrenze auf 3,1 V (13,95 Liter) ansteigen, um
einen Datensatz flir den Normalbereich zu erzeugen.

untere untere obere obere
Alarmgrenze  Meldegrenze Meldegrenze  Alarmgrenze
| | Anderungs- | |
| UA | uM richtung | oM | 0A
e | el de e
| | | |
| | | |
Lo bbb bt v b oo bl
oV 5V 10V
(5Liter) (22,5Liter) (50 Liter)

Bei einer Flllstandsanderung in Richung unter Meldegrenze muss der Spannungswert des Gebers
um 0,1 V (0,45 Liter) unter den eingestellten Schwellwert der unteren Meldegrenze auf 2,9 V (13,05
Liter) abfallen, um einen Datensatz der unteren Meldegrenze zu erzeugen.

untere untere obere obere
Alarmgrenze Meldegrenze Meldegrenze  Alarmgrenze
} | Anderungs- | |
uA | uM richtung oM | oA |
= e e il
| | | |
| | | |
Lo oo o e e b e b o bl
oV 5V 10V
(5Liter) (22,5Liter) (50 Liter)
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Soll ein Timeboy an ein Gerat angeschlossen werden, um z. B. die Daten des Timeboys auszulesen
und Uber das Gerat an einen zentralen Verarbeitungsserver zu schicken, kbnnen zwei Ereignisse
unterschieden werden. Das Steck-Event, wenn ein Timeboy in die, an das Gerat angeschlossene,
Dockingstation gesteckt wird. Das Zieh-Event, wenn ein Timeboy aus der, an das Gerat ange-
schlossene, Dockingstation gezogen wird. Jedem dieser Ereignisse kann eine Eingabekette zuge-
ordnet werden, die bei Eintritt des jeweiligen Ereignisses automatisch ausgefuhrt wird.

Ist der Bereich ausgegraut,
so muss unter den globalen
Einstellungen die Timeboy-
anbindung erst aktiviert wer-
den.

Siehe Kapitel ,Globale Ein-
stellungen — Timeboy*.

| DigtalerE1/E2 | DiglalerE3/E4 | Digitsler E5 /E6
| AnalogerE1 | AnalogerE2 | Timeboy | GPRS | Timer | GPS

Timeboy wird in Dockingstation gesteckt

: Mi
Startet Eingabekette : |

Tirmeboy wird aus Dockingstation gezogen

Startet Eingabekette : !_.f«_nla&ser pefen X

Hirmeis

Bei Vernwendung einer Mehifachdocking bezieht zich das Ausfiihren
der Eingabeketten nur auf den ersten Slat.

Digitaler E1 /E2 Digitaler E3 / E4 Digitaler EG /EB

Analoger E1 Analoger E2 Timeboy GFRS Tirmer GPS

Timebaoy wird in Dockingztation gesteckt

Startet Eingabekette :

Timebaoy wird aus Dockingstation gezogen

Startet Eingabekette :

Hirwweiz

BeiWenwendung einer Mehifachdocking bezieht sich das Ausfiibren
der Eingabeketten nur auf den ersten Slat,
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5.5.1.4. GPRS-Alive

Wenn z. B. ein stationares Terminal autark, abseits jeglicher Infrastruktur (ausgenommen Mobil-
funk) installiert ist und das Terminal von einem Servicetechniker nur schwer zu erreichen ist, kdn-
nen Sie von diesem Gerat zyklisch einen Alive-Datensatz erzeugen lassen. Dieser Alive-Datensatz
wird sofort nach seiner Erzeugung vom Terminal an einen Server gesendet. Aus dem Alive-Zahler
kénnen Sie entnehmen, wie viele Alive-Datensatze nicht gesendet werden konnten. Der Alive-
Zahler wird nur dann auf 0 zurtckgesetzt, wenn der Datensatz erfolgreich gesendet werden konnte.
Anderenfalls wird er bei jedem Fehlversuch um 1 erhéht und der Datensatz, der nicht gesendet
werden konnte, wird geldscht.

Digitsler E1/E2 | DighalerE3/E4 | Dighaler E5/E6
| AnslogerE1 || AnslogerE2 | Timeboy | GPAS | Timer | GPS |
Bilive

Alive - Datensatz generisreh

Ahlauf des Timeouts - :
stattet Eingabekette ;| Alive ¥

Den Alive-Timeout kohnen Sie uber den Menlipunlkt
GPRS-Konfiguration einstellen. Sie bendtigen mindestens die
P ersion 04.07.04.

In beiden Fallen (Alive Datensatz Wl det ¥ariablen bearbeilen.
Uber Bedienung oder Signalverar- : e thei
beitung) muss der Alive-Parameter

in der GPRS.ini konfiguriert werden.

MName ‘whert
Dabei ist ein Wert groRer 60 Se- EHEHE T —
kunden anzugeben. Bedenken Sie USER 5
bei der Konfiguration dieses Para- el o datpiow 08

HTTPSEND
ALIVE
HTTPTIMEOUT
HTTPTYFE

meters auch, dass das Senden von
Alive-Daten auch Kosten verur-

sacht. Sie sollten daher diesen Wert ShiPLK
. . . ROAMIMNG
nicht zu niedrig ansetzen. RESETTRIGRER 2
ATTACH 3z
ERRORLEVEL 0
Information zum gewahlten Eintrag
Beschreibung:  Sekunden zwischen zwel Alive - Datensatzen
Beraich: 0= aus, B0 bis 65500, Zahl in Sekunden.
“Vorgabe: a
Speichern unter I[ Speichern
Achtung:
Alivedaten sind temporare Daten. Kann der Alive-Datensatz nicht gesendet werden (z.
I B. Server nicht erreichbar), wird dieser geléscht und der Alivezahler um eins erhéht. Die
- Funktion ,Alive“ wird Uber den Aliveparameter in der GPRS.ini aktiviert. Zusatzlich zur

Aktivierung muss die GPRS-Kette in der Signalverarbeitung vorhanden sein. Achten Sie
darauf, dass diese Funktion nicht unbeabsichtigte Daten (Traffic) erzeugt!

Handbuch DatafoxStudiolV Seite 85 Datum: 18.02.2013 Version: 04.02.04



datc." &‘

devices

5.5.1.5. Timer Ereignisse

Es stehen 2 Timer zur Verfligung.

Das Timer Ereignis der Signalverarbeitung kann fur eine einmalige Ausfihrung einer Eingabekette
oder eine zyklische Ausfiihrung verwendet werden. Dabei kann der Timer, wahlweise Uber eine
Eingabekette oder automatisch nach Geratestart, gestartet werden.

Digitaler E1 /E2 Digitaler E3 /E4 Digitaler ES A EG
Analoger E1 Analoger E2 Timeboy GFPRS Tirner | GPS

T1

Timer starten und stoppen durch die
Feldfunktion , Timer starten/stoppen®
in einer Eingabekette.

——p Vemnwendung als | Timersteuenung durch Eingabekette v |

. . . . . 1 Startverzo (1..65535 41 10

Wird der Timer in einer Eingabekette SRR I |

neu gestartet, so wird dieser wieder 22Zyklus 0. 65535 ) | 0

auf null gesetzt. D.h. die eingestellte Eingabekette starten: Timer v
Zeit beginnt von neuem. Hirweis:

Die Eingabekette wird einmalig nach erreichter Startverzogerung
aufgerufen. Danach wird sie, wenn angegeben, zpklizch aufgerufen.

T2
Timer automatisch nach Geratestart — % ewernass:
starten. 1 Startverzogerung (165636 5] | 1 |
Siehe Hinweis: 2 Zuklus (065535 5] | 0|
\ Eingabekette starten: |Unbenutzt vl
P Hinweis:

Die Eingabekette wird einmalig nach erreichter Startverzogerung
aufgerufen. Danach wird sie, wenn angegeben, zpklizch aufgemifen.

1) Die Startverzoégerung gibt an, nach welcher Verzdgerung das eigentliche Timer-Ereignis ausge-
|6st wird, nach dem der Timer gestartet wurde.

2) Ein Zykluswert von 0 gibt an, dass das Timer Ereignis einmalig nach Start des Timers ausgefiihrt
wird. Soll in diesem Fall das Timer Ereignis nochmals ausgefihrt werden, muss der Timer erneut
gestartet werden.

Wird das Timer Ereignis ausgel6st, wird die zugeordnete Eingabekette ausgeldst.
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Die Verarbeitung der GPS-Daten wurde in den Geraten AE-, Mobil- und PZE-MasterlV erweitert.
Jetzt kdnnen auf der GPS-Seite in der Signalverarbeitung im Setup bei folgenden Ereignissen Ein-
gabeketten gestartet werden: Start, Stopp, Zyklus, Kursanderung und Bewegung.

Die Eingabekette ,Start* wird bei dem Erreichen
von einer Geschwindigkeit von 5km/h oder nach
einer Entfernung von 50m gestartet. Je nach
dem, welches Ereignis zuerst eintrifft.

Ist die Geschwindigkeit fur 3 Sek. kleiner als

5km/h, so wird die Eingabekette ,Stopp* gestartet.

Alle 60 Sekunden wird ein Datensatz erzeugt.

Je nach gewahlter Einstellung (fein mittel, grob)
Iasst sich ein Datensatz erzeugen. Die nachste-
hende Tabelle gibt Ihnen einen Einblick Uber die
Einstellung.

Datensatzerzeugung nach Entfernung.

Einstellungstbersicht bei Kursénderung

E |rr]|;tel- Datesazerzeugung 90°
grob nach Sek. 6
mittel nach Sek. 3
fein nach Sek. 1

Digitaler E1 /4 E2
Analoger E1

Digitaler E3 / E4

Analoger E2 Timeboy GPRS
Bewegungs- / Stilstandzdatenzatz

Bei Emeichen von 5| kmh oder nach mindesters
zum urspriinglichen Standort,

wird folgende Starteingabekette ausgelost : | Start

|gt die Gezchwindighkeit fiir 3| Sek. kleiner alz

wird folgende Stoppeingabekette ausgeldst : | Stapp

Datenzatz durch Zyklus

Digitaler ES / EB

Timer

GPS

50| Metem,

5| kméh,

Wenh keine Datengatze im Zustand “'gestartet’ erzeugt werden,

60| Sekunden,
Zpklizeh

wird zpklisch nach jeweils

folgende Eingabekette ausgelost :

Datenzatz durch Kurzanderung

Mit einer | feinen ¥ | Streckenauflasung,

wird folgende Eingabekette ausgelost Kurs geandert
Datensatz durch Bewegung
Mach jeweils 50 Metemn,
wird folgende Eingabekette ausgelost : Entfernung
Kursanderung um
45° 22,5° 11,25°
12 24 48
6 12 12
2 4 8

60

i

96
24
16

Die, unter Kursanderung, zugeordnete Eingabekette wird bei einer Kursanderung der GPS-
Koordinaten ausgeflihrt. Je nach gewahlter Auflosung werden mehr oder weniger Datensatze er-
zeugt. Zudem hangt die Datendichte auch von der zurtickgelegten Strecke ab. Auf einer Kurvenrei-
chen Strecke werden z. B. mehr Daten erzeugt als auf einer langen geraden Autobahnstrecke.
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5.6. Zutrittskontrolle

Die Zutrittskontrolle nimmt einen Sonderstatus ein. Sie zahlt, wie die Signalverarbeitung, zu den au-
tomatisierten Prozessen. Die Zutrittslogik, also welche Person wann, wo Zutritt erhalt oder nicht,
wird Uber die sieben Listen definiert. Folgende Listen werden bendétigt: Reader, Identification, Loca-
tion, Time, Holiday, Event und Action. Dabei handelt es sich um einfache ASCII (*.txt) Listen, die in
das Gerat geladen und abgearbeitet werden, sobald an einem Zutrittsmodul eine Buchung durchge-

fuhrt wird.
Timebay Betriebzarten Sommer-/winterzeit Betriebsmodus
Grundeinstelungen Globale Y anable Transponder Fingerprirt
F.ommunikation
Server Online Wwiarten auf Server | 5000 % | ms
Pazswort fur die Kommunikation : Az, 09
Gerateeinstellungen
; 0.9399
Systempasswort [bios): 4800 | 5 e aktiviert
0 Benutzerpasswort [tranzponder, mme, ush] : 0.9333
Wenn nicht akliviert = Systempasswort 0-> deaktiviert
Sekunden
D auer fiir Feldfunktion "B estatigung : 3 025 Manvel
Anzeigedauer und Zeichensatzgriobe der Meldung,
"D atenspeicherung erfolgreich." : B0 mz | |19 pixel (6 Zeilen]
Grofe Uhr bei Eingaben anzeigen
Dizplaybeleuchtung ein
[ Tastertan ein
Akustische Bestatigung [0K)
Um die Funktionalitat der Zutritts- oo Pec i e [BRALA]
. [ Energievenwaliung aklivieren
kontrolle nutzen zu kdnnen, muss éutnttskontrolle 5
H : P Aus Offline
diese erstim Setup aktmer’lt wer- > Otn(Vesnz) Onne
den. Eine Sonderstellung nimmt N hO Orine  Dfne nach Sek.
. . . . peicherauttelung zwizchen D atenzatzen und Listen
hier der ZK-Master ein, da hier die D stereites 255 . Listan 752
Zutnttskontro”e Immer akthlert |St Bitte beachten Sie, dass zum Listenaustausch,

der Platz der auszutauschenden Liste frei sein muss.
B eniotigte Mindestverzion der Firmware: 04.01.06.

Da der ZK-MasterlV keine Tastatur und kein Display besitzt, gibt es auch keine Bedienung im Sinne
der direkten Benutzereingabe. Die Eingabekette, die wir fur die Zutrittskontrolle erstellen, flhrt die
Prifung durch, ob eine Person zutrittsberechtigt ist oder nicht. Eine Interaktion mit dem Benutzer
beschrankt sich auf das Vorhalten des Ausweises an einem Lesegerat des Systems. Je nach Er-
gebnis der Prifung wird ein Relais bzw. Open-Collector geschaltet oder nicht. Ein Datensatz mit
einer Statusmeldung wird in jedem Fall erzeugt. So kann nachvollzogen werden, welche Person
versucht hat einen Bereich zu betreten.

B
m

Zutrittskontralle 2

E-mR
— = BB Reads
BB Identification
Die Listen der Zutrittskontrolle sind vorde- BH Location
finiert. Dies betrifft den Aufbau und den < Bf Tim
Namen. B Huoliday
B Evert
\_ [ EH Action
e Zuit
Die Eingabekette der Zutrittsbuchung wird § Bl
immer im Hindergrund ausgefihrt, wenn < = 1o
. . . Status
eine Buchung an einem Zutrittleser erfolgt. i
— F.ennung

Alle Funktionen die fur eine Eingabe in einer Eingabekette zu Verfigung stehen, werden im nach-
folgenden Kapitel beschrieben.
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5.6.1. Zutrittskontrolle Einstellungen

Klicken Sie auf Al Celplife]lEWP4“ um dieses Anzeigefenster zu erhalten.

X

Setup Einstellungen fiir PZE-MasterI¥

Datei  Komnonikation  Logdakei

E FZE-Maszterlv Zutrittzkontrolle |
EE' D atenszatztabelen fur Erfazsung [ Download
f8 (7 ) RefReadsrLED ‘emwendeter Lesertyp : |Datafm: TS-TMR33 w ll

& Bedienung
A Signalverarbeitung
ntralle 2

Hirwweis: Falls Sie zum Lesen der Ausweize ein Pagswort verwenden,
miiszen die TMR - Leser mindestens die Py - Yersion 1.7
begitzen.

Reader

% Identification 2 Feiertage bei der Zeitsteusrung der Relaiz berlicksichtigen!

B Location 3 [ Zutiittspriifung im Hauptmerue miglich

BH Time Hirweis: Mur in Verbindung des intemen Lesers und wenn keine

BB Holiday Meniieintrage per Barcode/Tranzponder auzgewahlt werden.

BB Event Info DragiDirop

E Aation 4 [C] Zuzatziunktionen fiir &ction [ T abelle Action wird zu Action? gedndert! ]

& Zutit | sk (3-65000)
5 [ Statusdatensatz, wenn "Tiir auf" fiir Sek. [3 - E5000]

6 [ Transponderwert fiir Zutittspriifung zuschneiden,
von:l | hiS:| | 1-13

1. Hier stellen Sie den verwendeten Lesertyp ein.
a. TS-Serie
b. PHG-Serie

2. Inder Tabelle ,Action*/,Action2“ haben Sie die Mdglichkeit Relais zeitgesteuert zu schalten.
Ist nun dieser Hacken gesetzt, werden an Feiertagen die Schaltungen nicht ausgefihrt bzw.
es ist dann an anderes Zeitmodell an diesem Tag gultig.

3. Steht lhr Gerat (PZE-, AE-Master) immer im Hauptmend, kann hierdurch eine Zutrittskon-
trolle mit dem internen Leser durchgefiihrt werden. Hierbei wird dann die Eingabekette der
ZK ausgefihrt.

4. Eine Beschreibung hierzu finden Sie in den jeweiligen Geratehandbuchern unter dem Kapi-
tel ,Funktionserweiterung fiir die Zutrittskontrolle 11

5. Die angeschlossenen Leser haben digitale Eingange flir eine Turtberwachung. Wenn nun
eine TUr Uber die hier eingestellte Zeit offen ist, wird ein Datensatz erzeugt. Dieser enhalt
dann den Status 80, 81, 82 oder 83, jenachdem welcher digitale Eingang anspricht.

6. Wird an den externen Lesern ein Ausweis gelesen, kann hier der Wert entsprechend zuge-
schnitten werden. Diese Einstellung gilt nur beim Lesen eines Transponders an den exter-
nen Lesern der ZK.
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5.7. Anderung der SchriftgroRe

Bisher wurden bei der Meldung ,Datenspeicherung erfolgreich® und bei der Anzeige von Listen drei
SchriftgroRen angeboten.

Timeboy Eetriehsarten Sommer-Afinterzeit Eetriebsmodus A H H :
Grundeinstellungsn Glabale Variable Transpander Fingerprint Dle Ande__rung bez_leht SI_Ch an d e
e SchriftgroRe 21 Pixel. Diese wurde auf
[ Server Orline Warten auf Server mz 23 P|Xe| erhoht

Pagswort fiir die Kommurikation : l:l Az, 049

Gerdteeinstellungen

oo Damit sind die Zeilen auch von weitem

Systempazswart [bioz): 0 -» deaktiviert

O Benutzerpasswort [ransponder, mmc, ush] : l:l 0.9333 Zu Iesen -

‘wani picht aktiviert = Systempasswort 0> deaktiviert

Sekunden
Draver fiir Feldiunktion "Bestatigung" : 0 => Manuell

_ _ ) Die Schriftgréfienbezeichnung wurde
Anzeigedauer und Zeichensatzgrole der Meldung, .
"D atenszpeicherung erfolgreich.' : | E00ms W | 19 pivel (6 Zeilen] angepaSSt n:
[ Grafe Uk by 13

Digplaybeleuchtung ein
[ Tastenton ein

Flein .4

Eingahe | Listenauswahl |Erweitert Spriinge

Liste aus der ausgewahlt wird : ||—iStE1 V| E KIEII"I_, feste Breite
Feld auz dem ausgewahlt wird : | Feldz hd | b4 IttEI :
Mittel, feste Breite
Feld das abgespeichert wird : | Feld1 o~ | Gral
Dpllafi Gral, feste Breite
[] Barcnde ¢ Transponder Auswahl bestatigen.
[] Ubermahme von werten die nicht in der Liste sind zulazsen. KIE-'irI [? inIE-'rI] ot
Klein [ Leilen)
Zeichensatzgrole fir Listenanzeige: | 16 pivel [7 Anzeigezeilen) e KlEil"I, fezte Breite [? EE“ET‘I]
16 pixel [7 Anzeigezeilen] 1 1
[ Liste selektisren, 16 pixel, feste Breite [7 Zeilen) M IttEI [E zEIlEh] ) )
e 19 pinel (5 Arzsigezelen) _——" | Mittel, feste Breite [E Zeilen)
Erstes Feld fiir die Selektion: 19 pixel, feste Breite (B Zeilen) .
21 pinel (3 Arzeigezeien] Grof [5 Zeilen

Erstes Selektionsfeld aus Liste
Liste1™

rofl, feste Breite [5 Zeilen]

Die Anderung der SchriftgroRe ,GroR“ von 21 auf 23 Pixel ist vergleichbar mit einer Wordschriftgro-
Re von 12 auf 14.

Mit der Schriftgréfie ,,GrofR*, werden auch die Kopfzeilen angezeigt. Somit sind diese auch deutlich
besser lesbar.
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5.8. Feldfunktionen im Geratesetup

Wie wir festgestellt haben, kann ein Buchungsablauf in Form einer Eingabekette zur Erzeugung von
Daten je nach Anforderung frei definiert werden. In einer solchen Eingabekette (Buchungsablauf)
werden die Daten (Informationen in den Feldern eines Datensatzes) in den Eingabekettenfeldern
durch Ausfiihrung von Feldfunktionen erzeugt oder bearbeitet. Jedem Eingabekettenfeld konnen
Sie dabei eine Feldfunktion zuweisen und konfigurieren.

Grundlagen:
Der Hauptzweck des Gerates ist es, Daten zu erfassen. Damit die erfassten Daten auch gespei-
chert werden, muss der Eingabekette ein Datensatz zugeordnet sein.

Setup Einstellungen fiir PZE-MasterI¥ E| |
Datei  Kommunikation  Logdakei
E FZE -M asted' Eingabekette |
=-B8 Datensatztabellen fii Exfassung [ Download )
5 BR FZE Meldung - o
— [ 1 ]: Kennung Allgeneing Einstellungen fr sine Eingabekette

T [ 2] Aupweis_MA Einimem
= [ 3 ] DatumUhrzeit

I [ 4] Gehtgrund Mame der Eingabekette - |Erfassen: |
EH zahler Ldzchen -
g8 Listentabellen fur Datenauswahl [ Uplaad Textin Zeile 3 der Anzeige : | Marme der Eingabekette v |
=& Bedienung
= FZE Setup unique Humeliiies i - | FZE-Meldun hd
= gehinige D atengatzbeschreibung d
D= [F1 | Kommt Info DragkDrop
= @ w ] Bestatigung der eingegebenen Daten erforderlich,
ENLn
== .&usweisglesen Werhalten nach Eingabe der Feldinhalte.
= Datumlhzeit i -
; - | Ubergeordnetes U-tenii w
=% Grund Mach Enter springe zu |
=% Guten Maorgen | )
a— [F2 | Geht Mach ESC zpringe zu:

a= [F3 | dbwezend
n= [F4 [ Info Salden
a = [ F5 | Menuesintrag

Arw Signalverarbeitung
[ Relais nach erfolgreichem &bschiuf der Eingabekette schiiefien.

Mummer: Drauer : I:I Sekunden

Nach dem eine Eingabekette abgearbeitet ist, werden die Daten, die in den Eingabefeldern erzeugt
und dem entsprechendem Datensatzfeld zugeordnet sind, als ein Datensatz gespeichert. Sind die
Daten dann gespeichert, erfolgt im Display dann die Anzeige ,Datenspeicherung erfolgreich®.
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Die Feldfunktionen die Ihnen zu Verfligung stehen sind:

Feldfunkton : | Mormal M ertubernahme von Transponder usw..) w
Mormal Pwfertubernabme won Transponder s,
Aktuelles DatumUhrzeit

Aug Liste auswahlen

“wert in Globale | Listenfeld schreiben

K.onstante

Migliche Lange Bestatioung . .

Globale Vanable in Feld kopieren

Feld in Globale Y arable kopieren

kM ath., Log. oder Format-0peration ausfuhren
Tranzpondensert zchreiben.

Senennummer ubermehmen [£ahl max. 10 stelig)
Analogmesswert Lbemehmen

[igitalstatus ubemehmen

Zahlerstand ubernehmen

Grenzwertstatuz ubernehmen

GPFRS - Alivezahler ubemehmen
Firmwareverzion ubernehmern (e =0, w0 mm)
Statuz der Sommer-SAefinterzeit Lbermehmen. [55)
GPS - Daten ubemehmen. [27 stelig BRC)

GPS - Daten Lbemehmen. [vanable duswahl)
GPS - Zuruickgelegte Strecke ubermehmen.

M obilfunk, Parameter ubermehmen.

Felaiz schalken.

Buzzer zchalten.

Zutrittzpriifung mit G4 durchfubren.

Fingerprint: Scannen.

Fingerprint: Finger einlermen.

Fingerprint: Fingertemplate loschen.

Fingerprint: “Yerifikation durchfubren.

Timer starten / stoppen.

. . Zutnitt: 2k [Zutrittzbd azter] ubermehmen
Und die Feldfunktionen aus der Zutritt: TM [Tiitodul) libemehmen

Zutrittskontrolle: Zulritt: Auzweiznummer Lbernehmen
Zutntt: Statuz ubernehmen

Je nach gewabhlter Feldfunktion schalten sich,

. . > Eingabe | Spriings
Registerkarten frei,

Eine Funktion fur Feld- und/oder GV - 2uweizung ausfiihren

Mame der Feldabfrage: Guten Morgen |

AUSWah Ifelder frel , Text in Zeile 4 der Anzeige: Mame des Feldes w
Feldbezeichnung, entsefechend - -
D atenzatzbeschreibdng: richt gewihit 4
Math., Log. ader Format-O0peration ausfubren w
ert 1 Operator Wiert 2 Ergebnizwert in GY

Faonst. % || Plus | |GY v | = |GY: GlobPersonalNr v

Eingabefelder frei. <

Wwert 1 als Konstante : > |

Wwert 2 als GY G¥: GlobPerzonalMr v
“whert 1 als Konstante wird addiert auf Wert 2 als GY.

Drer Ergebnizwert wird in die gewahlte GY sowie
in daz gaf. gewshite Feld, gemah Feldbezeichnung. kopiert.

Die Bedeutung, Anwendung und Konfiguration der einzelnen Feldfunktionen entnehmen Sie den
folgenden Abschnitten.
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5.8.1. Normal (Wertibernahme von Transponder usw...)

Diese Funktion stellt lnnen Gber das Einlesen eines Transponders, Barcodes oder tber Tastatur-
eingabe Daten zu Verfugung.

Eingabe | Erweitert Springe

Eirne Funktian fir Feld- und/oder GY - 2uweizung ausfiibren

Geben Sie das eptsprechende Feld des Mame der Feldabirags: Ausweis lesen
Datensatzes an, in dem der gelesene oder
eingegebene Wert gespeichert werden

SO”_ ——————————p Feldbezeichnung, entzprechend Ausweis_NA 3

Datenzatzbeschreibung:

Text in Zeile 4 der Anzeige: Mame des Feldes L

Feldfunktion : | Mormal [wetibernahme von Transponder usw..]
Der Wert kann zusatzlich in einer GV ge-
speichert werden. So steht dieser noch flr .
weitere Verwendung zur Verfugung — ‘et in Globale Varisble schreiben; | hicht gewahit w

Zugelazzens Eingabequellen
T astatur, (®) Automatisch, oder

Wahlen Sie, wie die Eingabe erfolgen soll. — Ll Barcods oder L 5 SO G )
’ Transponder [Option) | [ Akustizche Signalisisnng fur

Dauernd w

Tranzponder, globale Einstellung werandern

FuUr das Lesen eines Transponders kann hier —
. . . . Hirweis!
fur jede Eingabe der Lesebereich neu einge- .
Ste”t we rden - Eine Uberlagerung der Globalen Transpondereinstellungen ist bei dem
Die g|oba|e Einste"ung |m Transponder- aktuell gewahlten Transpondertyp nicht maglich.
mend wird damit aulRer Kraft gesetzt.

AkUSt|SChe B_GStatlgung - Slgnalausgabe L “erhalten beim Beenden der Funktion
nach erfolgreichem Lesen. P [7] skustische Bestitigung,
Zusatzliche Bestatigung des Eingelesenen —» [ Retun z2u Bestétigung erferdelich
Wertes mit der Entertaste.

Zeichen aus dem Feldwert ausschneiden

- Ab dem Anfang (Links) bis max. 60 Zeichen -
@abPos. 1 v Arzahl (B0 v

- Von Position X und Anzahl der Zeichen, bezogen
auf den Anfang der Zeichenfolge (alte Funktion). Friifung fiir Zeichenkette

- Vom Ende (Rechts) und Anzahl der Zeichen 77> belisbiges Zeichen
* -+ beliebige Anzahl Zeichen

. . . # -» beliebige Ziffer
vl
z.B. &777; 4 Zeichen mit & beginnend. > belisbige Anzshi Zifem

Beispiele fur die Prufung der Zeichenkette:

*123 - Es wird auf die Zahlen 123 an beliebiger Stelle (* = beliebige Anzahl) gepruft.

??? - Es mlssen 3 beliebige Zeichen gelesen werden.

## - Hier wird auf mind. 2 vorhandene beliebige Zahlen gepriift.

F*99 - Hier muss das 1 Zeichen ein F sein und an beliebiger Stelle eine 99 vorhanden sein.
7 - Mindestens 1 Zeichen muss gelesen werden, aber auch beliebig viele.

! Die Registerkarte ,Spriinge“, wird im Kapitel ,, Spriinge“ beschrieben.
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5.8.1.1. Vorbelegung der Anzeige im Display bei Eingaben

Mit dieser Funktion besteht die Méglichkeit, bei der Eingabe einem ,Wert* vorzugeben. Hierbei kann
gewahlt werden, ob der Wert aus dem Datenfeld oder aus einer GV genommen wird.
Diese Funktion ist besonders hilfreich, wenn man GVs prifen und gegebenenfalls &ndern mdchte.

Hier wird der Wert aus der GV im Eingabe (s telligarigns
Display angezeigt, bevor dieser In-
halt Gber Eingabe geandert wird.

Eine Funktion fur Feld- und/oder GY - Zuweizung ausfiihren,

Mame der Feldabfrage : Ausweis bitte
Teut inZeile 4 der Anzeige Marme des Feldes v
Anzeigebeispiel am TimeboylV, andern
des Inhaltes in einer GV: Feld auz Datensatzbeschreibung : Auzweiz_MNR v
Feldfurktion : Marmal fwfertibernahime von Transponder usw..]  »
15.08.11 11:28:08 E &gj E]
Ti meboy AV Globale Y ariable fiir Yorbelegung : GV GlobPersanalMNr o |
— e e o e o o wd
Demo Setu P 3 tiagliche Lange der Eingabe : D 0..13; 0 -» Feldbreite
123456 Test [T Mur Ziffermeingabe erlaubt.
- Worbelegung des einzugebenden Wertes
() Keine Worgabe.
D Mit [nhalt des oben gewshiten Feldes.
@ kit Inhalt der ohen gewsahlten Globalen W ariablen.
Eingabe | Erweitsrt | Spriinge
Zugel;a.sge.n.e.léipgabequellen
. -.Tastatur, H (%) Automatisch, oder
D.B.EIIIC.:CI.EIIE. oder () Per Taste aklivieren flip | Dauemd | »

[+] Transponder [Option] | [ &kustische Signaliziening

Beim Lesen eines Transponders wird der Wert Uberschrieben.
Bei Eingaben (ber die Tastatur kann z.B. bei einem Datafox TimeboylV oder AE-MasterlV dieser
Vorgabewert geandert werden.

Gleiches gilt, wenn die Vorbelegung aus dem Datenfeld stammt. Damit kénnte nachtraglich der Da-
tensatz schrittweise auf korrekte Eingaben gepriift werden.

5.8.1.2. Signalisierung der Transponderbereitschaft

Unter der Registerkarte ,Erweitert* haben Sie die Méglichkeit, eine akustische Signalisierung zu ge-
ben, wenn ein Wert eingelesen werden soll. Dabei kdnnen Sie wahlen, wie lange die Signalisierung
aktiv sein soll.

Eingabe | Emweitert | Spriinge
Zugelazzene Eingabequellen
T astatur, () Automatizeh, oder
[ Barcode oder ) Prer Taste aktiviersn fir | Dauemnd
Tranzponder [Option] . =] .-’-'-.kustlsc:he Slgna||3|erung .
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5.8.2. Aktuelles Datum / Uhrzeit

Diese Feldfunktion stellt das aktuelle Datum/Uhrzeit zur Verfligung. Die Werte daflir werden aus der
Uhr des Gerates enthommen.

. Eingat
Das Datenfeld in dem das Datum e
geSpeIChert erd, _mUSS_ als Feldtyp Eine Funktion fir Feld- und/oder GY - Zuweisung ausfiihren
Datum und Uhrzeit definiert sein. :
Name der Feldabfrage: |Datum Uhrzeit |
Speichern Sie das Datum zusétzlich Tetinzele derfnetge: [ Nome desFotks 4|
in einer GV, so wird dort der Sekun- Feldbezeichnung, entsprechend
J [ atensatzbescheibung: | by 4 |
denwert seit dem Jahr 01.01.2000
gespeichert. Dieser Sekundenwert Feldfunktion : | Akiuelles D atum/Uhrzsit v|
kann dann fir Berechnungen und
Vergleiche genutzt werden.
g g D atumsUhrzeit in GY schreiben : GW: Llhr v |
5.8.3. Konstante
Eingabe
Eine Funktion fir Feld- und/oder GY - Zuweisung ausfilbren
Mame der Feldabfrage: |K0nslante |
Text in Zeils 4 der Anzeige: | Mame des Feldes R |
Zuordnung zu dem entsprechenden  __ Feidbezeichnung, entsprechend [richt gewiin 3
Datenfeld aus der Datensatzbe- Bzl
SChreibung Feldiumktion : | Kanstante vl
Wert in Globale Yariable schreiber: | GV: GlobausweisMr v |
Geben Sie hier den Wert ein, der als — Kanstanter wett der ibemommen wird: |'|23 |
Konstante tbernommen werden soll. Zeicherkette (ASCII).
max. 16 Zeichen

Diese Funktion kann auch dafur genutzt werden, um den Wert einer globalen Variablen zu andern.
Es ist dabei nicht zwingend erforderlich, den Wert einem Datensatzfeld zu zuordnen und zu spei-
chern.
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5.8.4. Aus Liste auswéahlen

Durch Listen werden dem Gerat bzw. dem Anwender zusatzliche Informationen zur Verfligung ge-
stellt. Dies kann z.B. eine Liste mit Gehtgriinden sein, aus der der Anwender den Grund fir die Ar-
beitsunterbrechung auswahlen kann. Ebenso kann Uber eine Liste, z.B. Personalstamm, eine
Transpondernummer dem entsprechenden Namen zugeordnet werden.

Eingabe |Listenauswahl Erweitert | Spriinge

Eine Funktion fiir Feld- und/oder GY - Zuweisung ausflikren

Marne der Feldabfrage: |Glund: |

Geben Sie das entsprechende Feld
des Datensatzes an, in dem der
ausgelesene Wert der Liste gespei- I Efa"tﬂebne;;izcbhensgﬁégﬁtggechend | Gehtgrund v|
chert werden soll. '

Text in Zeile 4 der Anzeige: | Mame des Feldes v |

Feldfunktion : | &us Liste auswahlen w |

Zusatzlich kann dieser auch in einer
GV gespeichert werden. : .
> ‘Wert in Globale Variable schreiben ;| misht geveahit e |

5.8.4.1. Listenauswahl

Anhand eines Beispiels soll die Listenauswahl gezeigt werden. Wir nehmen hier eine Liste mit
Gehtglinden.

Geben Sie hier an, welche Spalte der [Engabe] Listerausiah! [Emeten | Springe

Liste auf dem DISplay des Gel’étes Lizte aus der ausgewahlt wird :
angezeigt werden soll. Feld aus dem ausgewahit wird : | | GGEezeichnung v
. . y Feld das abgespeichert wird : | GGKennung v |
Geben Sie hier an, aus welcher Spal- — Optionen
te der LiSte dle Daten in den Daten— [ Barcode / Transponder Auswahl bestatigen.
satz Ubernommen werden sollen [[] Ubemahme won\wWerten die nicht in der Liste sind zulassen.
Zeichenzatzgrohe fiir Listenanzeige: | 1E pixel [7 Anzeigezeilen) v |
B Ge htgrund.txt - Editor |'-_| |E| El [ Liste selektieren,
Datei Bearbeiten Format  Ansicht 7 Erstes Feld fur die Selektion:
y GEkennung GEEezed chnung Erstes Selekbionsfeld aus Liste
’ “Gehtgrund':
10 Dienstgang Zweites Feld fuir die Selektion:
11 Berufsschule Zweites Selektionzfeld aus Liste
12 Krank "Gehtgrund":
%3 Egag age Werhalten wenn fur die Selektion kein Eintrag worhanden ist,
15 seminar
14 Lieferfahrt

Wahlt der User nun als Beispiel ,Post* aus, so wird in dem entsprechenden Datensatzfeld eine 13
gespeichert.
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5.8.4.2. Listenselektion

Hier soll am Beispiel einer Personalliste gezeigt werden, wie flr eine gelesene Transpondernummer
der entsprechende Name aus einer Liste gewahlt und angezeigt wird.

I Personalstamm.txt - Editor, A= =
. . r—”'—|rg| Eingabe | Listenauzsiahl | Erweitert | Sprunge
Datei Beatbeiten Format  Ansicht 7
sAausweis—Nr Liste Mame A~ i Shik wird - Personalstarmm v
b00a450a 35567 ) Lizte aus der ausgewahlt wird : | |
0004359016532 Testmann 2 & i
0004250017502 TR o Feld aus dem ausgewshlt wird : | N ame N |
0004359018276 Testmann 4
0004355016529 Testmann 5 i ird Auzweis-Mr Liste b
0064464752310 Testmann & Feld des abgespeichertwid: | |
0064464758678 Testmann 7 Optiohen
0064464753353 Testmann 8
0084480558745 e O l?arcode £ Tranzponder Auswahl bestatigen.
Q004358004841 Testmann 10 [ Ubemahme von Werten die nicht in der Liste sind zulassen.
00644 58878726 Testmann 11
00644 58878953 Testmann 12
3
Zeichenzatzgrabe fiir Listenanzeige: | 16 pixel [7 Anzeigezeilen) w |
. . Liste seleklieren, [] nach zwei Feldem.
Geben Sie hier an, nach we_Icher Num- P ErtesFold i G SO | muopio s Dot 7
mer gesucht werden soll. Die Nummer Ertes Seekionsdaus e [T =
H P lstamm';
kann aus einem Datensatzfeld des ak- Brsanasiam
Zweites Feld fur die Selekbion:
tuellen Datensatzes stammen oder aus . ) _
A Zweites Selektionsheld aus Liste
einer GV. "Persomalstarnm'
Werhalten wenn fur die Selektion kein Eintrag vorhanden izt
H H H Fehlermeld ben (E t ESC. siehe Sprii
Geben Sie hier an, in welcher Spalte © Fetlemeldung ausgeben (Erzugt ESE, sishe Springe]
A . () Eingabefeld Liberspringen
der Liste ,Personalstamm® die oben an- O 4lls Eintzige der Liste anzsigen
gegebene Nummer gesucht werden
soll.

Einstellungen fur das Beispiel auf der Registerkarte , Erweitert”.

Eingabe Listenauswahl| Enweitert |Spr'u'nge

Zugelazzena Eingabequellen
[IBarcode ader [ Transponder [Option)

Transponder, globale Einztellung verdndern

Segment Nr. ablageformat Feste Lange
Ist der Haken ,Return zur Bestatigung il
erforderlich” gesetzt, so wird der aus 2
der Liste ausgewahlte Name angezeigt 3
und muss mit ,Enter* bestétigt werden. Hinweis: Bei fester Feldlange wird ggf. mit flihiendsn Nullen aufgefiill.

\ ‘erhalten beim Beenden der Funktion

] Rietumn zur Bestitigung erforderdich

Sekunden.

oder automatisch ausblenden

D|e ZWe|te MOg|IChkeIt |St, den aus der Zuszatzlich ion fur die Feldeingabe
Liste ausgewahlten Namen fir eine be- Zeichen ausschneiden. vory | 1] bis: | 0]
stimmte Zeit anzeigen zu lassen. / Prifung li Zeichenketie

? > beliebiges Zeichen
| | * -3 beliebige Anzahl Zeichen

Ist die Zeit auf O eingestellt, so erfolgt oot an o # belichige Zifler
die Auswahl automatisch (keine Anzei- A B B
ge auf dem Display).

-» beliebige Anzahl Ziffern
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5.8.5. Listenfeld schreiben

Die Eintrage einer im Gerat befindliche Liste kdnnen mit dieser Funktion geandert werden.
Voraussetzung hierfir ist eine im Setup erstellte Listentabelle mit den entsprechenden Feldern.
Die Liste, in die, die Daten geschrieben werden sollen, muss auch an das Gerat lUbertragen worden

sein.

Eingabe | Listenauswahl | Spriinge

Eine Funktion fiir Feld- und/oder GV - Zuweisung ausfihren

Mame der Feldabfrage:
Textin Zeile 4 der Anzeige: Mame des Feldes v

Feldbezeichnung. entsprechend

Geben Sle an, aus We|Cher D atenzatzbeschreibung:
GV der Wert in die Liste ge-

schrieben werden soll. Feldurkton: _|Listorfek]schvaben o
et der GV in Listerfeld schreiber - | GY: GYGiund -
Da keine Daten aus der Liste e Il T
enthommen werden, wird y ; aituid:  [Schreibict =
diese Angabe nicht benétigt. ste s ceraugenatwds D2 cF
g g \Feld aus dem ausgewahlt wid ;| Gehtgrund A
. . . Feld das abgespeichert wird : Gehtgrund A4
Geben Sie hier an, inwelche __— ...
Spalte der LiSte der Wel"‘t der [ Barcode / Transponder Auswahl bestatigen.

[ Ubernahme von Werten die nicht in der Lizte sind zulaszen,

GV gespeichert werden soll.

Zeichenzatzarabe fur Listenanzeige: | 16 pikel [7 Anzeigezeilen) “
Geben Sle hler an’ naCh WeICher Num- [#] Liste seleklisren. [ nach zwei Feldern.
mer gesucht werden soll. Die Nummer Ly ¢ Feid i die Selekiion: v VD =
kann aus einem Datensatzfeld stammen Erstes Selektionsfeld aus Liste [ 3
“Schreibliste’:

oder aus einer GV.

Zweites Feld fur die Selektion:

Zwmeites Selektionsfeld aus Liste
"Schreibliste’:

Geben S'e hler an, n We|Cher Spalte Werhalten wenn fur die Selektion kein Eintrag wvorhanden ist.

der Liste ”Personalstamm“ d ie oben an- (%) Fehlermeldung auzgeben [Erzeugt ESC, sishe S priings]
() Eingabefeld iiberspringen

gegebene N ummer aus der GV Oder () Alle Eintrage der Lizte anzeigen.

Datensatz gesucht werden soll.

Hinweis:

Ist die Listenselektion nicht gewahlt, so wird der Wert der angegebenen GV in
@ der ersten Zeile der Liste gespeichert.

Die Funktion ,Listenfeld schreiben“ macht nur Sinn, wenn der Wert auch an der

entsprechenden Stelle der Liste gespeichert wird.
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5.8.6. Bestatigungsfeld

Ein Bestatigungsfeld dient zur Nachkontrolle flir den User. Er muss hier bestatigen, dass z.B. alles,
was er eingegeben hat, korrekt ist. Bedingt von der Eingabe des Users kann dann ein Sprung aus-
gelost werden. Mehr dazu im Kapitel ,,Spriinge“.

Eingabe | Spriinge

Eine Funktion fir Feld- und/oder GY - Zuweisung ausfiibren

Mame der Feldabfrage: | Bestatigung

Testin Zeile 4 der Anzeige: | Mame des Feldes v

Feldbezeichnung, entsprechend
Datenzatzbeschreibung,

Feldiunktion: | Bestatigung v |

. ) . . —Zeile1 der Bestatigung
Geben Sie einen Text ein, der Im Dis- .
play angezeigt werden soll. AR

Zeile 3 der Bestatigung : |:|

5.8.7. Globale Variable in Feld kopieren
Der Wert einer Globalen Variablen kann direkt in einem Datenfeld gespeichert werden.

Eingabe | Erweitert | Spiiings

Eine Funktion fur Feld- und/oder GY - Zuweizung ausfiibren

Narne der Feldabfrage: |GV Name |

Text in Zeile 4 der Anzeige: | Mame des Feldes v |

Datensatzfeld in der der Wert bzw. Inhalt _
. Feldbezeichnung, entsprechend
geSpelChert Werden SO” _—> [ratenzatzbeschreibung: |Zusatz v|

Feldfunktion : | Globale ariable in Feld kopieren w |

Geben Sie hier die globale Variable an,
dessen Wer‘t k0p|er‘t Wer‘den SO” ———————— Glohake Variable in Feld schreiben : | EXSELSSREG

Eingabe| Enveitert |Spr'u'nge
Zugelazzene Eingabequellen

Auf der Registerkarte ,Erweitert, ste- | | [JTestaturund [ Bajoode ot foe—="""""
ey

hen lhnen die Funktionen Zuschneiden

und PrUfung del’ ZeiChenkette zur Ver' ] Zuzatzliche Funktion fur die Feldeingabe
fligung. Beispiele hierzu finden Sie in [ Zeichen ausschreiden. vor: b
dem Kapitel ,Normal (Wertlibernahme Sl el A

o ? -» beliebiges Zeichen
| | * -» beliebige Anzahl Zeichen

) } ) # -» beliebige Ziffer
B AT 4 Zeich b4 b d. L -
z senen m =annenc. . -» beliebige Anzahl Ziffern

von Transponder usw...)*
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Ein Wert der einem Datensatzfeld geschrieben wurde, kann in einer globalen Variablen wieder zwi-
schengespeichert werden. Sinnvoll ist dies, wenn der gespeicherte Wert oder nur ein Teil davon

nochmals bendtigt wird.

Marne der Feldahrage: | GY |
Textin Zeile 4 der Anzeige: | Mame des Feldes v |
Datensatzfeld aus dem der Wert bzw. In- _
Feldbezeichnung, entsprechend
halt gelesen Werden So” ———— P Datensatzbeschreibung: |Zusatz V|

Geben Sie hier die globale Variable an, in

WeICher der Wert k0p|ert Werden SO” —7 Feld in Globale Variable schreiben : | GY: GlobPersonalNr 4 |

Auf der Registerkarte ,Erweitert”, ste-
hen lhnen die Funktionen Zuschneiden
und Prifung der Zeichenkette zur Ver-
fligung. Beispiele hierzu finden Sie in
dem Kapitel ,"Normal (Wertiibernahme
von Transponder usw...)*

Eingabe | Enweitert | Spriings

Eine Funktion fur Feld- und/oder GY - Zuweisung ausfihren

Feldiunktion : | Feld in Globale Yariable kopieren ~ |

Eingabe| Enveitert |Spr'u'nge
Zugelazzene Eingabequellen

Zuzatzliche Funktion fur die Feldeingabe

[] Zeichen ausschneiden. yon: sz o

Priifung fur Zeichenkette
B

? -» beliebiges Zeichen
| * -+ beliebige Anzahl Zeichen
# -» beliebige Ziffer
= -» beliebige Anzahl Ziffern

2.B. &A777: 4 Zeichen mit & beginnend.

5.8.9. Math., Log, oder Format-Operationen ausfiihren

Mit den Werten aus Datenfeldern, globalen Variablen oder einer Konstanten, kbnnen Math.- Logi-
sche- oder Formatumwandlungs- Operationen durchgefiihrt werden.

Das Ergebnis wird jeweils in der angege-
benen globalen Variablen und in dem an-
gegebenen Datenfeld gespeichert.

Ist unter einem Wert (1 oder 2) ein

Eingabe | Spriinge

Eine Funktion fir Feld- und/oder GY - Zuweisung ausfiihren

Mame der Feldabfrage: | GY |

Textin Zeile 4 der Anzeige: | Mame des Feldes v |

Feldbezeichnung, entzprechend

Feld angegeben, stehen nur Felder
mit Ziffernformat zur Auswahl.

I Achten Sie auf die Hinweise in diesem

—P Datensatzbeschieibung: |nic:ht gewahlt v|
Feldfunktion : | Math., Log. oder Format-Operation ausfiibren w |
whert 1 Operator Wwert 2 Ergebniswert in GY
[Feid v |[Gleich v |[Gv  ~|= [Gv:GlobName ~|
Ve d Fel ~a v
Wwiert 2 als GW GY: Globdusweisir v

iwiert 1 als Feldwert wird auf Gleichheit gepriift
gegen ‘Wert 2 als GY.

Fenster.

Dier Ergebrizwert wird in die gewahlte GY sowie
in das ggf. gewahlte Feld, gemah Feldbezeichnung, kopiert.

Ist die Bedingung erfuill, wird der Wert 1 kopiert.
|5t die Bedingung nicht erfiillt, wird der ‘wWert O kopiert.
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Beispiel fur die Operationen

b
datafox:

devices

Anhand einiger Beispiele sollen die Zusammenhange der Auswahlfelder deutlich gemacht werden.

Addition:
.. wiert 1 Operator wiert 2 Ergebniswert in G
UEE 1 Plus | SERETRE Ergebnis in GV v v ||| Korst % | = |GY: GlobPersonalMr
123456789 + 1 123456790
Wlert 1 als GY GV GlobduzweisiMr i
GV [, | wert2 GV e 1k
GlobAusweisNr als Konstante | GlobPersonalNr wiert 2 als Konstante 1

Vergleich:

Bei einem Vergleich wird das Ergebnis des Vergleiches in der angegebenen GV gespeichert.
Bei logischen Operationen kann das Ergebnis nur 1 (true / wahr) oder O (false / falsch) sein.

Umrechnung in Hex.-Wert:

Wert 1 GroRer | Wert 2 Ergebnis in GV wiert 1 Operator Wwiert 2 Ergebnizwert in GY
|| Minug % | Fonst. % | = |GV GlobPersonallr L
123456789 > 1 1
GV Wert 2 GV et 1 als G ; GV- Glohéwsweishlr v
q >
GlobAusweisNr als Konstante | GlobPersonalNr \Wert 2 als Konstante - 1

Manchmal kann es notwendig sein, Werte von einem dezimalen Format in ein Hexadezimales For-
mat zu wandeln. Daflr steht Ilhnen die Operation ,.zu Hex“ zur Verfligung.

Die Wertmaske dient als Mal fur die Anzahl der Stellen. Es kdnnen auch mehr Stellen als Wert-
maske genutzt werden, als der Ausgangswert. Sie kdnnen damit zum Beispiel fUhrende Nullen er-

ganzen.
Beispiele dez. in hex. Mit 13-stelliger Wertmaske:

Wert 1 zu Hex Wert 2 Ergebnis in GV
Wwert 1 Operator etk 2 Ergebniswert in GY
000005202 zu Hex | 0000000000000 | 0000000000804 & =l =] [eomts] = [ev:Gebresonatr =]
164166271 zu Hex 0000000000000 | OO00009CS8FAT7F Wert 1 als GY - [GV: Globdusweishr  » |
000002052 zuHex | FFFFFFFF00000 | FFFFFFFF00804 | wert2alswetmaske: |0000000000000
164166271 zu Hex FFFFFFFF00000 | FFFFFO9C8FAT7F |
GV ey | Wert2 als GV
Gleiches gilt natirlich auch fur die Umwandlung dezimaler Werte in hex.
Achtung:
Systembedingt sind die Daten in einer GV nicht mit einem Index versehen, ob es
I sich um einen Hex.- oder Dez.- Wert handelt. Deshalb ist darauf zu achten, dass
- ein Hexadezimaler Wert nicht noch mal in einen Hexadezimalen Wert oder ein De-

zimaler Wert in einen Dezimalen Wert umgerechnet wird.
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5.8.10. Transponderwert schreiben

Durch diese Funktion ist es mdglich, Daten auf einem Transponder zu speichern.
Transpondertypen die diese Funktion derzeit unterstiitzen sind:

e Mifare Classic

e Hitag 2

o Hitag 1(Security)

Eingabe | Enweitert | Spriinge
Eine Funktion fur Feld- und/oder GY - Zuweisung ausfiibren
Mame der Feldabfrage: |Schreiben Tramsp |
Der Wert aus einer globalen Vari- ez idels O @l Name des Feides v
ablen !<ann auf dem Transponder Feldbeaeichrurg snisrechend | iy poeh 3
gespeichert werden. \
Geben Sie hier die GV an dessen (Rl T rorerorder et scheken ]
Wert auf den Transponder ge-
schrieben werden soll. P Wattdiser GV sofraiben: GY: GlobPersonalNe v|
Eingabe | Enweitert | Spriinge
Zugelazzene Eingabequellen
Tranzponder, globale Einstellung verandemn
. _ [¥] &ktivieren
Hier kann deflnlert Werden, wo der Segment Mr. Ablageformat Feste Lange
Wert auf dem Transponder gespei- 1. |7 v/ Dec(ma 15 Stellen) v|[10 ¥]
chert werden soll. 2
3

Hinweis: Bei fester Feldlange wird ggf. mit flbrenden Mullen aufgefiillt.

Akustische Bestatigung = Signalausga-

Werhalten beim Beenden der Funktion

be nach erfolgreichem Schreiben. [ S ——
Zusatzliche Bestatigung des geschrie- [ Retum zur Beststigung erforderlich
benen Wertes mlt der Enter‘taste oder automatizch ausblenden nach Sekunden.
5.8.11. Seriennummer Ubernehmen
Eingabe

Eine Funktion fir Feld- und/oder GV - Zuweisung ausfiihren

Mame der Feldabfrage: |Schreiben Tranzp |
Durch die Mdglichkeit die Seriennummer TestinZele 4 derAnzeige: | Name des Feldes v|
deS GerateS ZU erfassen, kann d|e BU' Feldbezeichnung, entsprechend |S N v|
. I Dratenzatzbeschreibung: CLIE
chung zu einem Gerat zugeordnet wer-
den ZusatZ“Ch IaSSt SICh dle Ser-Nr Feldfunktion : | Senennummer Ubemehmen (Zahl max. 10 stelig) v|

auch in einer GV speichern.

Wert it Globale Variable schreiben : | GY: Konstannte v |
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5.8.12. Digitalstatus Ubernehmen
Eingabe
Der Zustand der d|g|ta|en E|ngange Eine Furktion fiir Feld- und/oder GY - Zuweisung ausfiibren
wird abgefragt und in dem Datenfeld Mame der Feldabirage: |Schieiben Transp |
Und/Od.er in der angegebenen GV Test inZeile 4 der Anzeige: |Name des Feldes vl
geSpeIChert Feldbezeichnung, entsprechend .
Datenzatzbeschreibung: | Status Digi vl
Das Ablageformat sieht dabei so odtunkton: | Digiastatss Ubsmemen 7
aus:
y— E1 = 1(high) | o |
O _____ E 1 = O |OW ‘wert in Globale Yariable schreiben: - Ligitalengange A
( ) Interme Eingange :
E1 [JE3 [JES
[JE2 [JE4 [JEE
Setzt Abfrage des Eingangs aktiv, s werden maximal 16 Stellen gelisfert.
5.8.13. Zahlerstand ubernehmen

. - . Eingab
Der Wert des Digitalzahlers wird ab- e
Eine Funktion fur Feld- und/oder GV - 2uweizung ausfihren
gefragt und in dem Datenfeld
und/oder in der angegebenen GV ge- Name der Feldabfiage: (Eingabe? |
spe_l_crllert. Dta:)'el wird der Zahler auf O Tot nzZeie & drAradoe: [N cos Felcls 3
zurtickgesetzt!

Feldbezeichnung. entsprechend

D atenzatzbeschreibung: | richt gewshit b |

Feldfunktion : | £ahlerstand Libermehmen v |

Geben Sie hier an, von welchem digi-
talen Eingang der Zahlwert ibernom-
men werden soll.

Wwert in Globale Variable schreiben ; | WSS

\4

Zahlerstand der geschrieben wird : | Interr: d-E1 v

5.8.14. Analogmesswert ibernehmen

Eingabe

Der Zustand des Analogeingangs wird abge-
fragt und in dem Datenfeld und/oder in der Eine Funkion fur Feld- und/oder G - Zuwsisung ausfiibren
angegebenen GV gespeichert.

Mehr dazu siehe Kapitel ,Eingange Analo-

ge‘.

Mame der Feldabfrage: | Eingabel |

Text in Zeile 4 der Anzeige: | Mame des Feldes w |

Feldbezeichnung. entsprechend

Datensatzbeschreibung: | richt gewshi ' |
Das Ablageformat in Abhangigkeit der hinter- =
legten Einheit und der max.- bzw. min- FoltirkSon: [ Fragmome bonehoen Y
MesswertgrofRe sieht dabei so aus:
‘whert in Globale YV ariable schreiben : | nicht gewshlt ~ |
° 34 5 oC Analoger Wert der geschrieben wird |a-E‘I V|
e 92V
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5.8.14.1. Integralfunktion flr analoge Messwerte

Die vorhandene Feldfunktion ,Analogmesswert tibernehmen* wurde um die Funktionalitat Integ-
ralwert ibernehmen erweitert. Ist die Checkbox dafiir angehakt, wird der integrierte Messwert
des ausgewahlten Eingangs Ubernommen.

Dadurch ist es méglich eine ,Menge* zu messen, z.B. den Energieverbrauch von Geraten durch
Strommessungen.

Eingabe |

Eine Funktion fur Feld- und/oder GY - Zuweizung ausfubren

Marne der Feldabfrage: Eingabel

Test in Zeile 4 der Anzeige: Mame des Feldes v|
Feldbezeichnung, entzprechend | nicht gewahlt L |
Feldfunktion: Analogrmezawert Lbernehmen w |

Zusatzlich hat man die Mog-
lichkeit die Dauer der Mes-
sung in Sekunden entweder in
ein anderes Feld des Daten- Wert in Globale Y ariable schreibern: |'3"\'f5 Irkergralwert ""|
satzes zu speichern oder in
einer GV zur weitern Verar-
beitung abzulegen. Integrahwert Libermehmen
i) Meszdauer in Feld oder

{#) in Globale Yariable schreiben

Analoger Wert der geschiieben wird: | N A |

| &Y Meszzeit w |

Wurde im Setup fir den ausgewahlten Eingang ein Wert fiir die Einheit festgelegt, wird an den In-
tegralwert diese Einheit und zusatzlich ein s angehangt. Beispiel: aus 66.23 mA wird 66.23 mAs.

Die Abtastrate betragt fur alle analogen Eingange 200ms. D.h. jeder analoge Eingang wird finfmal
in der Sekunde gemessen und der Wert addiert.

20
16
12
a
4
0

mA

0.4 0.5 0. 1.0 12

Sekunden
Anhand der Grafik wird deutlich, dass eine gute Genauigkeit nur erreicht werden kann, wenn sich
die Messwerte im Vergleich zu einer Sekunde nur langsam andern.
Die Skalierungsmoglichkeiten der analogen Eingange, um beispielsweise ein Normsignal in eine
Temperatur oder Leistung umzurechnen, kdnnen auch bei der Integralfunktion wie bekannt ange-
wandt werden.
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5.8.15.

5.8.16.

5.8.17.

Grenzwertstatus Ubernehmen

Die Grenzwerte der Uberwachten Ana-
logeingange kdnnen als Status in ei-
nem Datenfeld und/oder in der ange-
gebenen GV gespeichert werden.

Das Ablageformat sieht dabei je nach
Anderungsrichtung so aus:

1->2  2->3 3->2

3->4 4->5 5->4

Mehr dazu im Kapitel
»<Analogeingange*.

GPRS Alivezahler itbernehmen

Der Wert des Alivezahlers kann
hier in einem Datensatz oder/und
in einer GV gespeichert werden.
Zur Bedeutung des Zahlers, lesen
Sie bitte das Kapitel:

~otruktur der Signalverarbei-
tung/GPRS Alive*

datc." &‘

devices

_Eingabe
Eine Funktion fur Feld- und/oder GY - Zuweisung ausfiibren
Marne der Feldabfrage: !Status |
Text in Zeile 4 der Anzeige: | Mame des Feldes v |
Feldbezeichnung, entsprechend | I
Datensatzbeschreibung: | Status bt
Feldfunktion: | Grenawertstatus Uibemehmen v |
Wert in Globale ' ariable schreiben : | GY: GlobarStrl B I
Analoger Status von Eingang : | =E1 ~

_Eingabe
Eine Funktion fr Feld- und/oder GY - Zuweisung ausfiibren
Narne der Feldabfrage: %AIive-ZaehIer |
Text in Zeile 4 der Anzeige: | Mame des Feldes v |
Feldbezeichnung, entsprechend | : I
D atensatzbeschreibung: | Ergebnis b
Feldfunktion: | GPRS - Alivezahler iibernehmen v
et in Globale Wariable schreiben : | GY: GlobYarSirl b I

Firmwareversion ibernehmen (XX.XX.XX.XX)

Die Versionsnummer der Firmware kann
hier in einem Datensatz oder/und in einer
GV gespeichert werden.

Die auf dem Gerat befindliche Firmware
ist abhangig von der aktuellen Firmware
zum Auslieferzeitpunkt oder von eventu-
ell getatigten Updates. Siehe Kapitel
Lversionsanderungen® am Anfang dieses
Handbuches.

T Eingabe
Eine Funktion fur Feld- und/oder GY - Zuweisung ausfiibren
Marne der Feldabfrage: ! Fw-ersior| |
Text in Zeile 4 der Anzeige: | Mame des Feldes - |
Feldbezeichnung, entsprechend | I
D atensatzbeschreibung: | Kennung M
Feldfurktion : | Firmwarewversion Ubermehmen [we w5, i) w
‘whert in Globale Variable schreiben | GY: GlobY ar3hr] el I

Handbuch DatafoxStudiolV

Seite 105

Datum: 18.02.2013 Version: 04.02.04



5.8.18.

5.8.19.
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Status der Sommer-/Winterzeit iibernehmen

Der Status der Sommer-
/Winterzeit kann in einem Daten-
feld und/oder in der angegebenen
GV gespeichert werden.

Das Ablageformat sieht dabei so
aus:

S fir Sommerzeit

w far Winterzeit

Mehr dazu im Kapitel ,Setup Auf-
bau/ Sommer-/Winterzeit".

GPS — Daten ubernehmen

Es werden lhnen mit dieser
Funktion GPS-Daten zur Verfi-
gung gestellt.

Die Daten konnen in einem Da-
tensatzfeld und/oder in einer
GV gespeichert werden.

Das Ablageformat ist dabei wie folgt:

A,5043.1526,N,00957.6707 ,E,

bzw.

Bedeutung:
o Glltigkeit:

o A= glltig (available)
o V= unglltig (void)

e Breitengrad N/S
e Langengrad E/W

i Eingabe

Eine Funklian fur Feld- und/ader GY - Zuweisung ausfibren

Hame der Feldabfrage: | Status

Text in Zeile 4 der Anzeige:

Feldfunktion :

Eingabe

Feldfunktion :

| Mame des Feldes v |
Feldbezeichnung, entsprechend
D atenzatzbeschreibung: | Status b |
Statuz der Sommer-Awinterzeit Ubermehmen. [SA4] W |
‘et in Globale Wariable schreiber ;| GY: GlobarShl e |
Eine Funktion fur Feld- und/oder GV - Zuweizung ausfuhren

Marme der Feldabfrage: |GP5 |
Text in Zeile 4 der Anzeige: | Mame des Feldes v |

Feldbezeichnung, entzprechend . -
D atenzatzbezchreibung: | richt gewahit b |
GPS - Daten lbemehmen. (27 stelig RMC) v |
9

“wert in Globale Yanable schreiben : | richt gewahit

V,5043.1526,N,00957.6707 ,E,

Handbuch DatafoxStudiolV

Seite 106

Datum: 18.02.2013 Version: 04.02.04




datc." {;(‘

devices

5.8.20. GPS — Daten tbernehmen (variable Auswahl)
Eirgabe |
Eine Funktion fur Feld- und/oder GY - Zuweizung ausfihren
Es werden lhnen mit dieser
Funktion GPS-Daten zur Name der Feldabiiage [6Ps 2 |
Verqul'mg geSte”t' Text in Zeile 4 der Anzeige: | Mame des Feldes w |
Die Daten konnen in einem Feldbezeichnung, entsprechend
; D atenzatzbeschreibung: |I3F'S_2 v|

Datensatzfeld und/oder in 2
einer GV gespeichert wer- - _
den Feldfunktion : | GPS - Daten ubemehmen. [variable Auswahl) “ |

Wer in Globale W ariable zchreiben: | GW: GP32 n |
Aktivieren Sie die Felder ) UTC - Zeit []w/ahrer Kurs [ohine Beweguna)
dgs RM_C-Datensatzes, .dle Giligkei [JUTC - Datum
Sie speichern wollen. Bitte _ _ o
beachten Sie dabei die be- MN/S Breitengrad [ Magnetizche Deklination
notigte GroRe des entspre- E A Langenarad [1GPS-Mode
chenden Datensatzfeldes. GEKSChtWi”]ding“ [Liber Girund [ wiederhalung

[N [u]i=]u]

Benotigter Speicher fur RMC-Datenfeld - 37 Byte won 40 moglichen.

. . . Aufbau eines BMC-Datenzatzes:

Achten Sie auf die Hin- Durch Aktivierung der einzelnen BMC-4wWerte kann ein RMC-Datensatz
weise in diesem Bereich. zuzammengestelll werden. Dabei ergibt zich der Aubau des

R C-Datensatzes aus den aktivierten ‘Wwerten in der R eihenfolge

von links Oben [UTC-Zeit] nach rechts Unten [Wiederhaolung....]

Hinweis auf
http://de.wikipedia.org/wikiNMEA 0183#Recommended Minimum Sentence C .28RMC.29
WIKI ,NMEA 0183

Hinweis:

@ Die maximale GroRRe des Datenfeldes betragt 40 Byte. Daher kénnen Sie nicht
alle moglichen RMC-Einzeldaten in einem Feld speichern. Nutzen Sie dazu bitte
2 oder mehr Datenfelder.
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5.8.21. GPS — Zuriuckgelegte Strecke tibernehmen

Eingabe |

Eine Funktion fiir Feld- und/oder GY - Zuweisung ausfibren

Marne der Feldahfrage: |GF'S 4 |

Text in Zeile 4 der Anzeige: | Mame des Feldes v |

Die seit dem letzten Aufruf die- _
ser Funktion vom GPS-Modul P, Srisprechend s 4 vl
detektierte Strecke in Meter

wird entweder in die GV oder
das selektierte Feld Gbernom-
men. Der Wertebereich liegt Wet in G schreiben: richt gewahit 8|
zwischen 0 und 221,

Feldiunktion : | GPS - Zuriickgelegte Strecke ubernehmen. w |

Hirweis:

Einheit ist Meter.

Ubemaommen wird die zurlickgelegte Strecke seit letzter
Ubernahme dieses \Wertes.

Diztanzberechnungen werden durch die Feldiunktion
"Math. oder Log. Operation ausfuhren auf dieser Basis
in Folgefeldern maglich.

5.8.22. Mobilfunk Parameter tbernehmen
Eingabe |
Eine Funktion fur Feld- und/oder GY - Zuweizung ausfubren
Mame der Feldabfrage: |M0hilfunk |
Test in Zeile 4 der Anzeige: | Mame des Feldes - |

ES Werden Ihnen mlt dieser Feldbezeichnung,.entsprechend |Funk Parameter v|
Funktion GPS-Daten zur Verfi- Datensatzbeschrebung

g un g geStel It . Feldfunktion: | Mobilfurk Parameter Ubernehmen, w |

Die Daten kdnnen in einem Da- _ _ _ .
. . ‘et in Globale Variable schreiber; | BY: Funkparameter b |
tensatzfeld und/oder in einer v
i obile Country Code
GV gespelChert Werden [¥] tobile Metwork. Code

Location Area Code
Cell 1Dy

Bendtigter Speicher fiir AMC-Datenfeld : 18 Bute von 30 moglichen.

Aufbau des Ergebnissfeldes:

Dwrch &ktivierung der einzelnen Werte kann ein Feldinhalt
zuzammengestellt werden. Dabei ergibt sich der Aubau des
Feldwertes aus den aklivierten wWerten in der Reihenfolge
von Oben nach Unten. Trennzeichen ist das Komma.

Hier einige Links:
¢ Mobile Contry Code: http://de.wikipedia.org/wiki/Mobile Country Code

e Mobile Network Code: http://de.wikipedia.org/wiki/Mobile Network Code
e Location Area Code: http://de.wikipedia.org/wiki/Location Area
e CellID: http://de.wikipedia.org/wiki/Cell of Origin
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5.8.23. Relais schalten
Mit dieser Funktion besteht die Méglichkeit, Eingabe
die internen Relais des Gerates zu schalten.
SChaItmOg“Ch keiten d|e Ihnen ZzU Verf[]gung Eine Funktion fur Feld- und/oder GY - Zuweizung ausfubren
stehen sind: Name der Feldabfrage: |Mohilfunk |
: éiL:.]SSSC%h;:teenn Text in Zeile 4 der Anzeigs: | Mame des Feldes v |
. Umschalten Feldbezeichnung, entsprechend
e  Ausschalten fiir Zeitangabe Datensatzbeschreibung:
[ G e g
[ ]
e Ausschalten nach Zeitangabe
e Einschalten nach Zeitangabe
° Umschalten nach Zeitangabe Einzunehmender Zustand : |Einschalten fiir Zeitangabe vl
Zeitangabe : Sekunden
Geben Sie welches der internen Relais Sie Geschalet wid Relais: N1 1 (rtam) v
schalten wollen.
5.8.24. Buzzer schalten
Einnabe
Eine Funktion fur Feld- und/oder GY - Zuweizung ausfubren
Mit dieser Funktion besteht die Méglichkeit, .
= Narne der Feldabfrage: |Mobllfunk |
den Buzzer des Gerates zu schalten.
Schaltméglichkeiten die Ihnen zu Verfiigung TestinZele 4 der Anzeige: | Name des Feldes v|
Stehen Sind: Feldbezeichnung, entsprechend
° Ausschalten Datenzatzbeschreibung:
e Einschalten )
. Umschalten Feldfunktion : | Buzzer schalten, vl
e Ausschalten fur Zeitangabe
e Einschalten fir Zeitangabe
. Umschalten flr Zeitangabe Eirzunehmender Zustand ; |Einschalten fiir Zeitangabe v|
e Ausschalten nach Zeitangabe Befimashe: Sekundan
e Einschalten nach Zeitangabe B 3
e Umschalten nach Zeitangabe Lautstarke : ] :
Hirweis:
- Mindestens Firmwarewersion 04.02.02,
- Der interne Buzzer wird 2« pro Sekunde,
mit giner Frequenz wan 3200Hz angasteuert.
- Die Lautstarke wird in 10% Schritten won 10 - 100% Ubernommen.
5.8.25. Data on Card (Feldfunktion)

Eingabe | Data on Card | Spriinge

Far die Feldfunktion ,Data on Card“ bedarf es
einer UmfangreiCheren BeSCh reibu ng Eine Funktion fur Feld- und/oder GY - Zuweisung ausfidhren,
|Data on Card |

Mame der Feldabfrage :

Mehr dazu, finden Sie im Kapitel ,Data on

« Text inZeile 4 der Anzeige : | Mame des Feldes v |
Card

Feld aus D atenzatzbeschreibung : | nicht gewahilt v |

Feldfurktian : Data an Card - |

Wert it Globale Wariable schreiben :
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5.8.26. SMS senden
. X . . Eingabe | Spriinge
Mit dieser Funktion besteht die
Mog“ch keit, eine SMS ZU versen- Eine Funktion fiir Feld- und/oder GY - Zuweisung ausfiihren,
den - Name der Feldabfrage : |SNIS |
Text in Zeile 4 der Anzeige : | Name des Feldes v |

Voraussetzung dafir ist ein Gerat,
das mit einem MObiIfunkmOdem Feld aus ['atensatzbeschreibung :

ausgestattet ist.
Feldfunktion :

Die Rufnummer, an die die SMS
gesendet werden soll, wird iN €iNEr =3 Gibale Variable mit Aufnummer: | G¥: Status v
GV hinterlegt.

Test:

0 von 50 Moglichen Zeichen venwendet,

Informationen wie Werte von GV, I Tont doy WS e W dos Gerios vtk werd
2 i i %% Daz P tzeich |bst.
GeratebezelChnung Oder Serle- Aty bgsz\}%:zméﬁlg;glso?:aﬁenVariablen.

i i U - %T1: Daturn - Uhrzeit im Format 200 2-03-07 12:13:14
nummer in der SMS elngefugt wer — #C1: Kjr;I;Tazeicgi?:ngndeoslgzrétes. [FZE, AE, TIMEBOY, ...

den, erhalten Sie hier. %C2: Serisnnummer des Gerdtes. [max. 10 Stellen)

Mehr zum Thema SMS senden und empfangen, finden Sie in den jeweiligen Geratehandbichern
unter dem Kapitel ,Kommunikation SMS*.

5.8.27. Serverstatus online/offline lbernehmen

Dies Funktion steht Ihnen nur Timeboy Betnebzarten Sommer-/winterzet Betnebzmodus
zur Verfiigung, wenn Sie im Grundzinstellungen Globale Variable Transponder Fingerprint

Onlinemodus arbeiten. Kammmunik ation

[#] Server Online Warten auf Server | 3000 v | mz

Eirngabe
erd daS Gerét niCht innerhalb del’ Eine Funktion fur Feld- und/oder GV - Zuweisung ausfuhren.
eingestellten Zeit Marne der Feldabfrage : |Status Online |
Wiarten auf Server | 3000 % | mz Test in Zeile 4 der Anzeige : | Name des Feldes v |
angepO"ta WeChseIt der OnlineStatus Feld aus Datenzatzbeschreibung : | Kerinung Vv |
zum Wert ,0“, ansonsten erhalten
Sie aIS RUCkgabewert dle ”1 “ . Feldfunktion : Serverstatuz Ubemehmen [online/offling) w |
et in Globale Yariable schreiben : m b
5.8.28. Kommunikation umschalten
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Bisher musste die Hauptkommunikation der Datafox -Gerate im Bios -Menl des Gerates bzw. Giber
den Biosdialog des DatafoxStudiolV umgestellt werden.

Nun ist es auch madglich in einer Eingabekette die Kommunikation z.B. von TCP / IP auf GPRS um-
zuschalten.

Hierzu wurde eine neue Feldfunktion ,Kommunikation umschalten® zur Verfiigung gestellt:

Es werden hier drei Mdglichkeiten der Umschaltung angeboten.

Eingabe Springe

Eine Funktion fuir Feld- und/ader GY - Zuweizung ausfiihren

Mame der Feldabfrage: EingabeT

Text in Zeile 4 der Anzeige: Mame des Feldes w
Feldbezeichnung, entzprechend

Feldfunktian: K.ommunikation umschalten. W

1) () Buswihlen Uber ein Mendi
2)) () wechsel in sine bestimmte Kommunikationzar. | RS232 W
3) (*iiwechsel zwischen Kommunikationsarten, TCRAP w

1.) Auswahl Gber ein Meni
Diese Funktion steht nur bei Geraten mit Display zur Verfigung.
Hierbei werden lhnen wie im Bios-Menl des Gerates alle am jeweiligen Gerat zur Verfigung
stehenden Kommunikationsarten zur Auswahl angezeigt.

2.) Wechsel in eine bestimmte Kommunikationsart
Hier wird die Kommunikation auf die hier eingestellte Kommunikationsart gewechselt. Ist die
eingestellte Kommunikationsart bereits eingestellt, wird diese unverandert beibehalten.

3.) Wechsel zwischen zwei Kommunikationsarten
Mit jedem Aufruf der Feldfunktion wird die Kommunikationsart auf die jeweilig andere ge-
wechselt.

Handbuch DatafoxStudiolV Seite 111 Datum: 18.02.2013 Version: 04.02.04



datc." &‘

devices

5.8.29. Zutrittspriafung mit GV durchfuhren

Ist die Zutrittskontrolle aktiviert, kann mit einer ID, welche in einer GV gespeichert ist, eine Zutritts-
prufung durchgeflihrt werden. Es wird dabei die Eingabekette der Zutrittskontrolle abgearbeitet. Da-
durch ist eine Zutrittsprifung in einer Eingabekette der Bedienung moglich.

Eingabe | Spriinge

Eine Funktion fur Feld- und/oder GY - Zuweisung ausfihren

Marne der Feldabfrage: |ZK it GY |

Textin Zeile 4 der Anzeige: | Mame des Feldes v |

Feldbezeichnung, entsprechend

. . . Datenzatzbeschreibung:
Geben Sie die globale Variable
an, mlt dessen Wer_t eine ZU- Feldfurktion : | Zutrittzpriifung mit GY durchfibkren. v|
trittskontrolle durchgeftihrt wer-
den SO" . P et dieser GY fir Priffung nutzen | GY: GYID 4 |
5.8.30. Zutritt: ZM(Zutrittsmaster) ibernehmen
. . . . . Eingabe |
Diese Funktion steht nur in einer Ein-
gabekette del’ ZUtrittSkontrO”e Zur Eine Funktion fur Feld- und/oder GY - Zuweisung ausfuhren
\|_/|e rfu guggd N d G t MName der Feldabfrage: |Eingab85 |
ler wir e Nummer des erates
Text in Zeile 4 der Anzeige: | Mame des Feldes - |

Ubernommen, an dem die ZK ange-
schlossen |St Feldbezeichnung, entsprechend |TLilm0du| v|

Datensatzbeschreibung:

Der Wert kann in einem Datensatz_ Feldfunktion - |Zutritt: Zh [Zutrittstd aster) Lbemehmen v|
feld und/oder in einer GV gespeichert
werden. wier in Glohale Variable schreiben : | nicht gewahit i |
5.8.31. Zutritt: TM(Turmodul) dbernehmen
. . . . . Eingabe
Diese Funktion steht nur in einer Ein-
gabekette der ZUtrittSkontroue Zur Eine Funktion fur Feld- und/oder GY - 2uwelsung ausfubren
Ve rfugung " Mame der Feldabfrage: |Eingab35 |

Hier wird die Busnummer des Tir-
moduls Ubernommen.

Text in Zeile 4 der Anzeige: | Mame des Feldes w |

Feldbezeichinung, entsprechend

. . D atenzatzbeschreibung: | fiadl b’ |
Der Wert kann in einem Datensatz-
feld und/oder in einer GV gespeichert Feldurktion : | Zutit: TM (Tiitodu) ibemekmen ¥
werden.
‘whert in Globale Y ariable schreiben : | nicht gewshit b |
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5.8.32. Zutritt: Ausweisnummer tbernehmen
. . . . . Eingat
Diese Funktion steht nur in einer Ein- nase
gabekette der ZUtrittSkontrO”e Zur Eine Funktion fir Feld- und/oder GY - Zuweizung ausfiihren
Ve rfug_u ng . . . Name der Feldabfrage: ZK-D
Hier wird die, an einem Turmodul et e oA
gelesene Transponderummer, (iber- it in el & der fnzeige: Name des Feldzs s
nommen. e st v
Der Wert kann in einem Datensatz_ Feldfunktion : | 2utntt Ausweisnummer Ubernehmen -
feld und/oder in einer GV gespeichert
Werden- et in Glabale Variable schreiben ; | hicht gewshit v
5.8.33. Zutritt: Status Ubernehmen
Diese Funktion steht nur in einer Eingabe- —
kette der Zutrittskontrolle zur Verfigung.
Mit der Ubernahme des Status, werden Eine Funktion fiir Feld- und/oder GY - Zuweisung ausfihren
Ereignisse in Form von dezimalen Werten Mams der Feldablrage: Stalus
ausgegeben- Test inZeile 4 der Anzeige: M des Feld
. . . . 3 .
Die Bedeutung dieser Werte, finden in den Sl
Geratehandbiichern im Kapitel ,Status der ezt rispeehend | status v
Zutrittskontrolle®.
Feldiunktion : | Zubitt: Statuz Ubermehmen w
Der Wert kann in einem Datensatzfeld
Und/Oder in einer GV geSpeiChert Werden- ‘et in Globale Variable schreiben ;| hicht gewshit b

5.8.34. Fingerprint: Scannen

Die Funktion ,Fingerprint Scannen® aktiviert den Fingerscanner. Wird nun ein Finger gescannt,
merkt sich der Scanner diesen Scan (Template). Im Anschluss daran muss dem Scanner mitgeteilt
werden, was mit dem Template ausgefiihrt werden soll:

z.B. Indentifikation, Verifikation, Einlernen oder Loschen.

Eingabe l Enweitert Spr'u'nge]
Der Scan des Fingers kann in einem
Datenfeld gespeichert werden.

Eine Funktion fur Feld- und/oder GV - Zuweisung ausfiihren

Marne der Feldabfrage: |Scannen bitte |
I Das Datensatzfeld sollte als Feldtyp Text in Zelle 4 der Anzeige: [Name des Feides =
i — el =TT =
Fingertemplate [D1H
Feldfunktion : | Fingerprint: Scannen. j
Die Option BestMatch kénnen Sie zum :
Systemvariable fur das Template : |Template: Finger j

Einlernen verwenden. Nach dreimali- —

. H Bester Scanndurchlauf waon - mal [2..10] 0=Einmalig
gem Scannen des gleichen Fingers
wird durch Vergleich der Erkennungs- [ Smgsilezm s de opiomvisie Ters Fr.
raten zwischen den einzelnen Templa-
teS daS beSte Flngertemplate Zum E|n- > Ermlttlung jedes Fingertemplates durch 3 maliges
Iernen ermlttelt und geSpeIChert Scannen des selben Fingers. [ Besthatch |
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5.8.35. Fingerprint: Identifikation

Nach der Funktion ,Fingerprint Scannen®, fihrt das Fingerprintmodul mit dem Fingerscan des letz-
ten Scans eine Identifikation durch. Bei erfolgreicher Prifung (Vergleich mit den im Modul gespei-
cherten Templates), wird die PID des zugehdrigen Fingerscanns geliefert. Diese kann dann zur
Weiterverarbeitung genutzt werden.

Eine Funktion fur Feld- und/oder GY - Zuweisung ausfuhren

Wame der Feldabfrage: ||dentifikali0n
Texst in Zeile 4 der Anzeige: |Name des Feldes j
. . . Feldbezeichnung, entsprechend |F'ID j

Die nach erfolgreicher Identifi- Datensatzbeschieibung:
katlon. ZUI_‘UCkgegebene ID’ Feldfunktion : | Fingerprint: [dentifilation durchfihren. j
kann in einem Datenfeld
und/oder in einer GV gespei-
chert werden. Globale Variable fur Ergebnis : |GV3 FiD ﬂ

Info: Zuvor eingelesene Systernvariable -Template: Finger- gegen
Datenbestand des Fingerprintmoduls prifen.

5.8.36. Fingerprint: Einlernen

Nach der Funktion ,Fingerprint Scannen®, speichert das Fingerprintmodul den Fingerscan mit dieser
Funktion. Der Fingerscan wird im Zusammenhang mit einer Nummer (PID) als zusammenhangende
Daten (Template) gespeichert. Je nach den globalen Einstellungen wird das Template auf dem Bio-
key-Modul oder auf einer Mifare-Karte gespeichert.

Eingabe ] Erweitert] Spr'u'nge] Fingerplint]

Eine Funktion fiir Feld- und/oder GY - Zuweizung ausfiihren

Wahlen Sie ggdf. ein Feld der zuge- Name der Feldabirage:
ordneten Datensatzbeschreibung, um

. s TextinZeie 4 der Anzeigs: |Name des Feldez ﬂ
den zurickgegebene PID des Einler-
. Feldbezeichnung. hend
nens zu speichern. Daemabestaang T |PID [
Feldfurkbion - | Fingerprint: Finger einlernen. ﬂ
Globale Variable mit PID : |Gv: PID =l

Info: Zuvor eingelesene Systemvaniable -Template: Finger- mit einer FID
[Globale ‘¥ ariable) entweder auf das Fingerprintrnodul oder ggf. einen
Auzweis Ubertragen,

Eingabe | Erweitert | Spriinge Fingerprint
Wahlen Sie die globale Variab-
le, die die Ausweis Nummer
enthalt. Diese PID wird mit dem Zizzodiez P |l -
Template abgelegt. (&) &uf Fingerprintradul

Zuzatzliche Verarbeitungsdaten
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5.8.37. Fingerprint: Léschen(im Biokey)
Ein Template, welches auf dem Fingerprintmodul gespeichert ist, |asst sich mit dieser Funktion 16-
schen.
Es gibt dabei 2 Mdglichkeiten das Template zu I6schen:
1. Ldschen des Teplates tber die PID.
Mit dieser Option werden alle Templates geldscht, die mit der PID gespeichert sind.
2. Loschen des Teplates durch Scannen des zu I6schenden Fingers.

Bei dieser Option wird nur das mit dem Scan Ubereinstimmende Template geléscht.

Eingabe |Erweitert Spriinge | Fingerprint

Eine Funktion fur Feld- und/oder GY - Zuweizung ausfuhren

Warme der Feldabfrage: |Lﬁschen |
Die PID des erfolgreich geldschten TetinZele 4 der Anacige: | Name dos Feles ¥
Templates, die lhnen zurtickgege- Fekdbezcichnung, snfsrechend [ ]
. - . . . atenzatzbezchrelbung:
ben wird, konnen Sie in einem Da- §
tensatzfeld und/oder in einer GV Feldfunktion : | Fingerprint: Fingertemplate ldschen, v|
speichern.

Globals Variable mit PID | nicht gewahl v|

I

Info: PID Liber zuvor eingelesene Spstemvaniable -Template: Finger-
gegebenenfall: PID [Globale Y ariable) aus Fingerprintmodul lozchen. Ggf.
Ausweisbereich der Fingertemplates loschen.

Eingabe | Enweitert | Spriinge FinQE'DliNt]

Zugatzliche Yerarbeitungsdaten

Legen Sie fest, Gber welche Art Zugeordnete PID - | =

das zu I6schende Template ge- 9 Pl Bl
SUCht erd (" Ligschen Liber -Template: Finger-

(* Lozchen lber PID
~

.

~
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5.8.38. Fingerprint: Verifikation

Bei der Funktion Verifikation identifiziert sich der Benutzer mit einem Transponder oder Tastaturein-
gabe durch eine PID und dann wird der Finger gescannt. Dieser Scan wird dann mit dem unter der
PID abgelegten Template verglichen und bekommt als Wert die PID zurtck.

Je nach gewahlter globaler Einstellung wird der Vergleich der Templates mit dem im Modul oder auf
einer Mifare-Karte gespeicherten Template durchgefihrt.

Eingabe l Erweitert] Spr'u'nge]

Eine Furnktion fur Feld- und/oder GY - Zuweisung ausfibren

Ware der Feldabfrage: |Verifikati0n

Textin Zeile 4 der Anzeige: |Name des Feldes j
Nach der Verifikation wird die PID Feldbezeichnung ertsprechend  [py, =~

- . X . atenzatzbeschreibung:

zurtickgeliefert und kann in einem
Date nfe Id un d/od er | ne | ner GV Feldiunktion : | Fingerprint: Yerifikation durchfibren. j
gespeichert werden.

Globale ariable fiir Ergebnis : | richt gevahit ﬂ

Info: Prifung der zuvor eingescannte Systemvaniable -Template: Finger- und
der zuvor eingelesenen Systemvariable -Template: Auzweis-.

5.8.39. Fingerprint: Fingertemplate vom Ausweis lesen

Mit dieser Funktion wird auf einem Mifare-Ausweis gespeichertes Template gelesen und in der Sys-
temvariablen Ausweis gespeichert. Hier steht dieses das fur einen Vergleich zur Verfugung.

Eingabe l Erweitett] Spr'u'nge]

Eine Funktion fiir Feld- und/oder GY - Zuweisung ausfiibren

Name der Feldabfrage: |AUSWEiS bitte!

Text in Zeile 4 der Anzeige: | Mame des Feldes j
Das gelesene Template wird in der Do SHSPIEENEN[richt gemahk =
Systemvariable ,Template: Aus-
Weisu geSpeIChel‘t Feldfunktion : | Fingerprint: Fingertemplate(s] von Ausweis lesen. j

Systemvariable fir das Template : |Template: Auziels ﬂ

Info: Fingertemplate(s] lesen und in die Systemwariable -Template: &usweis-
2ur weiteren Werarbeitung 2wizchenzpeichern.
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5.9. Dataon Card

5.9.1. Allgemeine Informationen

Mit der Funktion Data on Card ist es moglich, Daten mit einer individuellen Struktur auf einen
Transponder zu schreiben.

Diese Daten werden in Form einer Liste von lhrer Anwendung zur Verfigung gestellt.

Diese Liste wird dann in das Terminal geladen und beim Vorhalten eines Transponders werden die
Daten dann auf diesen geschrieben.

Folgende Trnasponderverfahren unterstiitzen die Funktion Data on Card:

=  Mifare
= Legic
= jCode
= MyD

Folgendes Beispiel:
In Gebauden mit ,elektronischen® Schlie3zylinder soll die aktuelle Tagesberechtigung fur den Zutritt
auf eine Transponderkarte geschrieben werden.

AT pie paten werden uber die

Zutrittskontrollsystem / Anwendung DFCom.dll an das Terminal

Ubertragen.
Aktuelle Berechtigungen werden erstellt / ‘
festgelegt.
Informationen Uber die Struktur Ver-
schlisselung, CRC usw. spielen dabei
keine Rolle.
Die Anwendung stellt die
Daten zur Verfugung.
(binare Daten) Die Listen werden mit
Talk an das Terminal
Ubertragen.

Ausweis ID wird geprift
ID Name Data on Card und die entsprechenden

6796465 | Max Mustermann 30313233343536374243444546303132333...... aktuellen Berechti-
gungsdaten auf den

1256866 | Heidi Testfrau 3031323334353637383941424344463031 ...... Ausweis geschrieben.

6987986 | Franz Zufall 3031323334353637383941424344454630 ......

Im Terminal ist dabei
hinterlegt, wo (z.B.
Segment) die Daten

auf den Ausweis ge-
m schrieben werden.
Tiren mit elektronischem

SchlieRRzylinder o. &. <
H aktuelle Berechtigung ja/nein
)
wﬁ"

H_ 2 damfg,g

LT o
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5.9.2. Einrichtung Data on Card

Data on Card ist eine Option des Gerates bei der aus Listen Daten auf einen Transponder ge-
schrieben werden kénnen. Die Option muss bei der Bestellung mit angegeben werden. Bei Geraten
die diese Option nicht haben, wird beim Ausfiihren eine Fehlermeldung angezeigt.

[ ™
Setup Binstellungen fir PZE-MasterdV ‘ M
.
/| Datei Kommunikation Logdatei
i [E] FZE-Master | Timebay | Eetriebzarten I S ommer-winterzeit I Betriebsmodus
EEI Datenzatztabellen fur Erfassuna [ Download ) Grundeinstelungen | Globale Yariable I Trangponder | Fingerprint
=--fB Listentabellen fir D atenauswahl [ Upload ) o :
; E Gehtgriinds Einfiigen
. wiarten auf Server | 5000 ms
=-Ef Personalstamm Einfii
L bemx (1) Ausweis zulvr;sl;ﬂiz Faszzwort fur die Kommurnik.ation : Az, 04
i - Gerateeinztelungen
| ez [ 3} DataOnCard o . 0..95939
E = alden Lischen Systempasgwort [bios]: U 0% deaktiviert
“-8% Eedi Benutzerpazswort [transponder, mme, ush) 0..3333 .
s E .ME :nung DWenn nicht aktiviert = Systempasswart U0 deaktivier
= Sekunden
Eoa—[F1) B Infe DraghDIop | | - payer fir Feldunktion ' Bestétigung ' 005 Manuel
E“Di C Anzeigedauer und Zeichenzatzarcie der Meldung,
O =F Kennung "D atenspeicheung erfolgreich." : [ 500 ms v] l‘]g pizel (6 Zeilen) v]
=¥ DatalnCard
=T Status0K Eir-/tusschalter deaklivierern [~ ] Grobe Uhr bei Eingaben anzeigen
=t Sprung zum Ende Digplaybeleuchtung ein 10 - bodul aktivieren
=¥ StansERROR [ Tastentan ein SPS Abfrage [kein 10-Madul miglich)
LT e Infobild akhbvieren Akustizche Bestatigung (0K
mi Eingabekette? LED blinken in [¥] &kustizche Bestatigung (ERROR)
- Signalverarbeitung —— P [#|Dataon card Energievenwaltung aktivieren
----- B Ernergievenualtung Zufrittskontrolle "
(OF: (i Bendtigt Firmwareversion == 04.02.03
F Bei Verwendung ist ein Offnen der
Setupdatei nur noch mit einer Sek.
Softwareversion > = 04.02.03 maglich!
Datensitze 5% o " Listen 95%
Bitte beachten Sie, dass zum Listenaustausch,
der Platz der auszutauschenden Liste frei zein muss.
Bendtigte Mindestversion der Firmware; 04.07.06,

Data on Card arbeitet in 3 Schritten:
o Lesen eines Wertes vom Transponder, z.B. Seriennummer.

e Der Wert wird zum Selektieren einer Liste mit Binarfeld benutzt um die binaren Daten zu le-
sen.

¢ Die bindren Daten werden auf den Transponder geschrieben.

Der Ruckgabewert der Funktion Data on Card fur GV oder Datensatzfeld ist der Wert aus dem ers-
ten Schritt ,Lesen eines Wertes vom Transponder®. Bei Fehlern wie ,der Wert wird nicht in der Liste
gefunden” oder das ,Schreiben auf den Ausweis schlug fehl” erzeugt die Funktion ein ESC.

Uber die Seite Spriinge kann dann entschieden werden, wie in der Eingabekette weiter gearbeitet
wird.

Die binaren Felddaten innerhalb der Datei, die das DatafoxStudiolV importiert und tbertragt, sind
als Hexzeichenfolge anzugeben. Beim importieren tber die DLL sind die Daten als Binardaten zu
Ubergeben.

Uber die Bearbeitungsfunktionen von Listendaten DFCGetField, DFCSetField arbeiten Sie mit Zei-
chenfolgen, wobei die Firmware eine Konvertierung der Hexstrings in und zu den Binardaten vor-
nimmt.
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[l Datei  Kommunikation Logdatei
|| B PZEMastery
3] EE' D atensatztabellen fiir Erfassung [ Download |

BE Listertabellen fiir Datenauswahl [ Upload ]
(|| =% Bedienung
2 A

Status0OF,

=t Sprung zum Ende
=¥ StatusERROR
=X Zeit

[ Eingabeketts?
EJ---@ Signalverarbeitung

----- . Energievenvaltung

,

Einfligen

Einfligen
zwizchen

L
———
Infa DraghkDirop

datrff&h

devices

Data on card | Spiiings

[=5c)

Selektionzwert won Transponder lesen

1 ) Transponderkonfiguration : [Standard -

2) Liste mit den Daten :

Erstes Selektionsfeld aus Liste
""Personalstamm':

[Ausweis

Feld mit zu schreibenden Daten : [DataDnEard

Werhalken wenn fur die Selektion kein Eintrag vorhanden ist.

Fehlermeldung ausgeben [Erzeugt ESC, siehe Spriinge]
() Keine Fehlermeldung ausgeben [Erzeugt ENTER)

() Werzweige 2u: | Ubergeordnetes [-Menii

Daten auf Transponder schreiben

3 ) Transponderkonfiguration : Konfig 1

Werhalten beim Beenden der Funktion
Feturn zur Bestatigung erforderlich

oder automatizch ausblenden nach |1 Sekunden.

1.) Transponder Konfiguration Lesen

lgatei Kommunikation Logdatei

m Datensatztabellen fur Erfazsung [ Download |
BB Listentabellen fiir Datenauswahl [ Upload |

ey Eingabekeatte2

[-Rar Signalverarbeitung
Energievenwaltung

Die Transponderkonfiguration fiir das Lesen kann frei gewahlt werden. Sie muss aber zuvor in den

,

===

Timebay | Betriebzarten | Sommer-Mwinterzeit I Betriebsmodus
Grundeinstellungen | Globale Variable | Transponder | Fingerprint

Einfligen

Einfligen
zwischen

Lizzhen

Infa DragkDrop

Tranzpondertyp : [ Legic Adwvant

| Global | Standard | Konfig 1]

=)

‘weitere Konfiguration
Zu lesender et

() Sefiennurmmer Advant Farmat bei Prime Augweiztyp
@ Freie D aterwahl kit 5egment : Lénge
() Nach Suchsting | 00000000000000000000000000 13

Suchstring in HexwWerten. [2 Zeichen enteprechen 1 Byte Lange)
Bei Legic Prime izt die Lange des Suchstings auf max. 7 Byte begrenzt!

¥ Anzahl Datenbyte :

Start / Dffset bei: 8

— ablageformat

[Dec v

Feste Lange

Hinweeis: Bei fester Feldlange wird ggf. mit flibrenden Mullen aufgefillt.

— Zugatzliche Optionen

© Ohne CAC Prifng~ — ?salat'tcsgc 0
L&) I

Adresse

Tranpondergrundeinstellungen definiert worden sein.
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2.) Listenkonfiguration

Bei der Listenkonfiguration wird die Liste ausgewahlt, die ein Binarfeld hat.

[ ™
Setup Einstellungen fir PZE-MasterlV _ ‘ ﬂ

(|| Datei Kommunikation Logdatei

||| B FzEMasterdy Feld

---% D atensatztabellen fir Erfassung [ Download |
BEE Listentabellen fur Datenauswahl [ Upload |

: - Einfi
- Gehgrinds B [ Definition Datenfeld
BB Persomalstamm . e
X [ 1] Auzweis el
Feldname; DatalnCard
InpE= '
alden T
-8 Bedienung Feldtyp: [Elnar [Data on card) v] [48 v] Byte
Sam [F1] B Info Drag&Drop Hirweis :  Bitte beachten Sie, dass eine Feldbreite > 20 Byte
Sad C mindestens die Fimware - Wersion 04.01.03 voraussetzt.

=% Sprung zum Ende

I 4 Eingabekette2
H-nre Sighalverarbeitung
- - "

In diesem Beispiel ist im Feld Ausweis der Wert vom Transponder Lesen, der in der Liste gesucht
wird. Die zu schreibenden Daten sind im Feld Data on Card vom Typ Binar. Die max. Feldgrole
darf 220 Byte nicht Uberschreiten.

AnschlielRend kann noch bei Listenfehlern die weitere Verfahrensweise festgelegt werden.

3.) Transponder Konfiguration Schreiben

-
Setup Einstellungen fir PZE-MasterlV _ ‘ ﬂ
|| Datei  Kormmunikation Logdatei
il i Timeboy I Betriebzarten I Sommer- winterzeit | EBetriebzmodus
Datensatztabellen fur Erfassung [ Download ) Grundeinstellungen | Globale ¥ ariable | Transponder | Fingerprint
B Listentabellen fiir Datenauswahl [ Upload ) Einfii
IiEE=0 Transpondertyp : [Legic: Advant V]
Einfiigen Global Konfig 1
zwizchen . . .
‘Weitere Konfiguration [~
l = =T Kennung Lisschen Zu lesender ‘Wert I
=% DatalnCad () Serienmummer Advant Format bei Prime Auzweiztyp
=% Status0K )
=T Sprung zurm Ende @) Freie Daterwahl it Segment : Linge
=¥ StahsERROR lnfeuy kB
=T Zeit @ Mach Suchstring | 00000000000000000000000000 13
n:& Eingabekette? Suchstring in Hex\wWerten. [2 Zeichen entsprechen 1 Byte Lange)
A5 Sighalverarbeitung Bei Legic Prime ist die Lange des Suchstrings auf max. 7 Byte begrenzt!
""" . Eneigigvenaltung Start / Offset bei: 24 ¥ Anzahl Datenbyte - |30 i
— Ablagefarmat
Hex hd Feste Lange
Hirwweis: Bei fester Feldlange wird gaf. mit fihrenden Nullen aufgefiill.
— Zugdtzliche Optiohet
@ Ohne CRC Prifung = - 0t CRC o Adresse
() 1EBitCRC

Die Transponderkonfiguration fur das Lesen kann frei gewahlt werden, sie muss aber zuvor in den
Tranpondergrundeinstellungen definiert worden sein.
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Hinweis:
Zuerst die Transponderkonfiguration fertig stellen, dann die Liste mit dem Binarfeld anle-
gen und zum Schluss die Feldfunktion Data on Card parametrieren.

Beispiel fur Data on Card:
Ausweis mit Seriennummer 1848989745

Listeneintrag fiir 1848989745 in der Datei vor dem Ubertragen in das Gerét

Feld ID Feld Data(Binarfeld) hier als Hex-Bytes
1848989745 30313233343536373839414243444546303132333435363738394142434445463031323334353637383941 ...

Daten nach Konvertierung bzw. innerhalb des Gerates

Feld IDFeld Data(Binarfeld) hier binar
1848989745 0123456789ABCDEF0123456789ABCDEF0123456789A .....

Auf den Ausweis werden folgende Daten geschrieben
0123456789ABCDEF0123456789ABCDEF0123456789A ...

Binar sehen die Daten so aus:
0x30, 0x31, 0x32, 0x33, 0x34 ......
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5.10. Erweiterte Sprungfunktionen in Eingabeketten

Die Erweiterung der Sprungfunktionen ermaéglicht es, ein auf sehr viele Anwendungsmdglichkeiten
angepasstes Setup zu erstellen. Die bisherigen Spriinge beschrankten sich auf die jeweilige Einga-
bekette und den Sprung in das Ubergeordnete Untermeni und die nachste Eingabekette.

Die Neuerung bezieht sich auf folgende Funktionsinhalte:

Sprung zu: Abkurzungen:
Hauptmenu F-Taste: Funktionstaste
Funktionstaste X U-Mend: Untermeni
Ubergeordnetes Untermend E-Kette: Eingabekette
Nachste Eingabekette oder Untermeni E-Feld: Eingabefeld
Nachstes Eingabefeld

Eingabekette X

Eingabefeld X

B PZE-Mastery Beispielbild fiir Spriinge

EE' D atenzatztabelen fur Efazzung [ Download |
BB Listentabellen fiir Datenauswahl | Uplaad |
=% Bedenung

= r": Hauptmetil .
T — [F1 | Kot (F1] Sprung zum Hauptmenu

Ot E-Kette kommt <+—— per ESC oder bedingter Sprung

=t K.ennung
=% Ausweis lesen
=% Daturlibrzeit

=T Grund Sprung in das nachste Eingabefeld per Esc
=¥ Guten Tag

= HE Irterrnenii
= Menueeintragﬁj < Sprung in Ubergeordnetes Untermenu

- J Eingabekettal
Eingabel
Eingabed
=t Eingabe3
=t Eingahe¢1>
- J Eingabekette?
=t Eingabel
=t Eingabe? €&—T—
=t Eingabe3
=t Eingabed
=t Eingabeh
=t Eingabek
» — Menueeintrags
n— [F2] Geht
n— [F31 Abwesend
a— [F4 7 Infa Salden
n— [F5 ] Menuesintrag
nor Signalverarbeitung

Nachste Eingabekette / Untermenl
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Die Springe kénnen bei folgenden Anwendungen genutzt werden:

1 Verhalten nach der Eingabe von Feldinhalten.

2 Verhalten nach dem Abbruch einer Eingabe mit ESC.

3 Abhangig von Vergleich mit Formatstring in der Eingabekette verzweigen.
4 Verhalten beim Verlassen des Menus.

5.10.1. Verhalten nach der Eingabe von Feldinhalten

Eingabekette |

Allgemeine Einztellungen fiir eine Eingabekette

Mame der Eingabekette : |Eingabekette1 |

Text in Zeile 3 der Anzeige : | Name der Eingabekette A |

Zugehorige D atenzatzbeschreibung : | Keine zuordnen N |

Bestatigung der eingegebenen D aten erforderlich.

LYY LoFieo b o Callil b

Mach Enter springe 2u [bergeordnetes U-Meni -

Mach ESC springe zu :

Zubnttzprufung wor Abarbeitung der Eingabekette durchfuhren.

[ Relais nach erfolgreichem Abschiu® der Eingabekette schiieben.

Nurarner: Dauer l:l Sekunden
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5.10.1.1. Sprung aus der Signalverarbeitung zu einer F-Taste

In der Signalverarbeitung kann ein Sprung von Eingabeketten der Signalverarbeitung in die Bedie-
nungseingabeketten ausgeflihrt werden.

Hierdurch stehen alle Feldfunktionen, welche auch in den Eingabeketten bei der Bedienung zur Ver-
fugung stehen, auch fir die Signalbearbeitung bereit.

Setup Einstellungen fiir MDE-BoxIV

Datei  Kommunikation Logdatei

E MDE-Boxlv Eingabekette
EE' D atensatztabellen fiir Erfazzung [ Download |

H8 Listentabellen fur Datenauswahl [ Upload )
=& Bedienung 2 Allgemeine Einstellungen fur eine Eingabekette

"M
izl Eirfligen
=== [F1 ] Menuseintrag] C—

2 mf Eingabekettel Mame der Eingabekette : |Eingabekette |
=-ner Signalverarbeitung
10 - Modul
= W 1o DragéDrop Zugehirige Datensatzbeschrebung : | Keine zuordnen 4 |
ingabe

Werhalten nach Eingabe der Feldinhalte,

W | Mach Enter springe zu : | F-Taste: Menuesintragl vl l

Der Sprung wird
nach Abarbeitung
der Eingabekette
ausgefuhrt.

] Relais nach erfolgreichem &bschlub der Eingabekette schiisfen.

MHurmmer: Daver : l:l Sekunden

Diese Funktionalitat steht ab der Firmware 04.02.04 auch fir Boxengerate (Gerate ohne Display)
zur Verfligung. Dieser Sprung konnte im Studio zwar eingegeben werden, wurde aber von der
Firmware fir Boxengerate noch nicht unterstitzt.

Hinweis:

Testen Sie Ihr Setup ausfuhrlich, bevor Sie hiermit in Echtzeitbetrieb gehen, da als Bei-
@ spiel durch die nicht vorhandene Tastatur keine Bestatigung der Eingabe getatigt werden

kann und das Gerat daher in dieser EK verbleibt.

Es konnen nicht gleichzeitig mehrere F-Tasten aufgerufen werden.
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5.10.2. Verhalten nach Abbruch der Eingabe mit ESC

Eingabe || Enweitert Spl'L,ingel

Zusatzliche Einstellungen fur Einlesen eines Feldes

“Werhalten nach Abbruch der Eingabe mit ESC

Sprunaziel : F-T aste: Abweszend o |

Abhangig von YWergleich mit Formatztring in Eingabekette YWeraweigen
%) Wergleich auzgeschaltet

() Wergleiche mit konstantem Formatstring
() Wergleiche mit konstantem Formatstring Py >= 04.01.04

? > beliebiges Zeichen
| * -» beliebige Anzahl Zeichen

. . f - # -> belisbige Ziffer
s
z.B. 4777 4 Zeichen mit & beginhend. 7 - beliehigs Arzahl Zifferm

1 Wergleiche mit Globaler W ariable
(3 Wergleiche mit Globaler Wariable P »= 04.01.04

“ergleiche auf Gleichheit
“Yergleiche auf Ungleichheit

‘Yerzweige zu

Abhangig von Vergleich mit Formatstring in der Eingabekette verzweigen

Eingabe | Listenauswahl Erweitert| Spr'u'ngel

Zugatzliche Eingtellungen fir Einlezen eines Feldes

Yerhalten nach Abbruch der Eingabe mit ESC

Sprungziel : Hauptmenii v|

Abhangig won Vergleich mit Formatsting in Eingabekette Verzweigen
() Wergleich ausgeschaltet

() Wergleiche mit konstantem Formatstring
(%) Wergleiche mit konstantem Farmatstring P >= 04.01.04

7 -» beliebiges Zeichen
* -» beliebige Anzahl Zeichen

. : . . # -» beliebige Ziffer
ek
z.B. A777; 4 Zeichen mit & beginnend. T “» beliebige Anzahl Zifem

|.i'-.?"

() Wergleiche mit Globaler Variable
(") Wergleiche mit Globaler Yariable P »>= 04.01.04

() Wergleiche auf Gleichheit
(%) Wergleiche auf Ungleichheit

WYerzweige zu ; F-Taste: Maternialerb. v|
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5.10.3. Verhalten bei Verlassen des Menis
Menue
Zeile 3 der Anzeige |L|ntermen'u' |

Test der Zeile 1 Liber GY [dyn.: |Zeile‘| der Arzeige [fix] V|

Zeile 4 der Anzeige | |

Text der Zeile 2 iiber GV [dyn ] | Zele 2 der Anzeige (fi) v |

Achtungl
Auzwahl der Zeillenanzeige [Test oder GY] wird erst ab der Firmoware
Yerzion 04.01.07 % unterstutzt,

Eintrage des Mazterl' zweizpalig anzeigen. Die Tazten FE - F10
werden in der rechten Dizplavhalfte angezeigt.

Werhalten bei verlazzen des Menii.

@

Mach ESC springe zu - Ubergeardnetes U-tenii
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6. Die RFID —Leseverfahren (Transponder)

6.1. Allgemeines zu RFID

Im Bereich der kontaktlosen Identifikation (RFID = Radio Frequency IDentification) unterteilt man
Transponder in zwei Typen:

Passive Transponder

Unter passiven Transpondern versteht man Systeme, die die zur Kommunikation und zur Abarbei-
tung interner Prozesse bendtigte Energie ausschlieRlich aus dem Feld der Schreib-/Leseeinheit be-
Ziehen.

Passive Transponder benétigen keine eigene Stromversorgung, kénnen aber nur auf kurze Distan-
zen arbeiten.

Bekannteste Bauart ist die Radio Frequency Identification RFID. Typische Anwendungen: Identifi-
zierung von Objekten, Haustierregistrierungs-Chips oder Chipkarten fir ein Zugangs-
Kontrollsystem. Ein aktiver Sensor (in Verbindung mit dem Computer) liest und decodiert die Daten,
die der passive Transponder sendet.

Da keine eigene Stromversorgung bendétigt wird, ergeben sich sehr geringe Abmessungen, die den
Einbau von passiven Transpondern in kleine Gehause tberhaupt erst méglich machen. Somit kén-
nen Gegenstande oder Personen einfach und unkompliziert mit einem elektronisch lesbaren Daten-
trager ausgestattet werden.

Aktive Transponder

Aktive Systeme verfiigen Uber eine eigene Energieversorgung. Entweder haben sie eine eingebaute
Batterie oder werden an ein externes Stromnetz angeschlossen. Dadurch sind nicht nur groRere
Kommunikationsreichweiten madglich, auch die Verwaltung groRerer Datenspeicher bzw. der Betrieb
integrierter Sensorik wird realisierbar. Einfache aktive Transponder werden zum Beispiel bei der I-
dentifizierung von Personen oder Gegenstanden verwendet:

Diese Transponder werden hier nicht beschrieben. Derzeit unterstlitzte aktive Transponder bei Da-
tafox ist Simons & Foss.
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6.2. Von Datafox unterstitzte RFID - Verfahren:

Der Umfang der Informationen, welche auf einem Transponder gespeichert werden kdnnen, ist ab-
hangig von dem verwendeten RFID-Typ und dem zugehorigen Leseverfahren.

Einfache Verfahren unterstiitzen nur eine einmalige Seriennummer, die sogenannte ID. Diese ID
kann nur gelesen werden.

Komplexe Verfahren bieten verschiedene Segmente und Sektoren, die z.T. auch passwortgeschiitzt
sind, an. Diese Segmente kdnnen gelesen und beschrieben werden. Damit kdnnen neben der Aus-
weis-Nr. z.B. auch Zusatz-Informationen, wie Status, Abteilungszugehorigkeit, persdnliche Daten
wie Blutgruppe, Zutrittsberechtigungen, Geldkonten, etc. auf dem RFID-Medium abgelegt werden.

Nachfolgend die Ubersicht der von Datafox unterstiitzten RFID-Verfahren.

Leser I;:rfeveﬁah- Frequenz | Tech. Daten Beschreibung
Unique / EM4102 ist ein reines Leseverfahren. Die
Nummer der Karte ist eine weltweit eindeutige ID
Unique / Nur Seriennum- und wird in allen erdenklichen Bereichen eingesetzt.
EM?HOZ 125 kHz mer Auf der Karte ist eine 64bit Information gespeichert,
wobei fir die eindeutige ID nur 40bit verwendet
werden. Die Ubrigen Bits dienen u.a. einer Prif-
summe.
. Hitag1 ist in 16 Blécken a 4 Segmente organisiert.
64 Segmente je 4 | ;o 1es Segment ist 32 Bit lang. Die Blocknummern 4
Byte ) N ) .
T bis 7 kdnnen wahlweise Passwort geschiitzt (Sec-
0=Seriennummer . -
. — .. ret) oder frei verwendet werden (Public).
Hitag1 125 kHz 1- 31 = Passwor- ! ) .. . .
ter, Die frel verfggbargn Segmente kdnnen z. B. fiir das
32 bis 63 = frei Sq;;?lchern einer Firmenkennung, der Kartennum-
verfiigbar Geldkonto fir Kantinen, etc. verwendet werden.
gst:gmente je 4 Hitag2 ist in 8 Segmenten organisiert. Jedes Seg-
OXS. . ment ist 32Bit lang.
TOCNennUMMEr 1 pie frej verfiigbaren Segmente kdnnen z. B. fiir das
Hitag2 125 kHz 1 bis 3 = Pass- Spei igbare L
worter peichern einer Firmenkennung, der Kartennum-
4 bis 8 frei verfig- | Me"
9 Geldkonto fiir Kantinen, etc. verwendet werden.
TSR32 bar.
Bei diesem Verfahren unterscheidet man zwischen
.HitagS H32 ,HitagS H56" und ,HitagS H48". Hi-
tagS H32 bedeutet, dass dieser Transponder nur
einen 32 Bit Wert, die Seriennummer der Karte,
Seriennummer besitzt (siehe Unique). Das H56 gibt an, dass der
(Segment 0) und Transponder 8 Register fur je einen 32 BitWert,
HitagS 125 kHz | je nach Ausfih- zusammen 256 Bit, besitzt (siehe Hitag2). Mit H48
rung Segmente 1 wird angegeben, dass der Transponder 64
- 63 frei verfligbar | Register zu je 32 Bit, zusammen 2048 Bit, besitzt
(siehe Hitag1). Die frei verfiigbaren Segmente kdn-
nen z. B. fir das Speichern einer Firmenkennung,
der Kartennummer, Geldkonto fiir Kantinen, etc.
verwendet werden.
34 Segmente: Titan (EM4450) ist in 34 Segmenten organisiert.
0 bis 2 = Pass- . . . h
. . Jedes Segment ist 32 Bit lang. Die Seriennummer
Titan / worter befindet sich in Segment 32. Die frei verfligbaren
EM4450 125 kHz | 3 bis 31 = frei .. 9 i . g8
i . Segmente kdénnen z. B. fiir das Speichern einer
(Hewi) verfugbar : .
. . Firmenkennung, der Kartennummer, Geldkonto flr
32 bis 33 Seri- :
. Kantinen, etc. verwendet werden.
al/Device ID
DOM Hitag1 125 kHz Seriennummer I-_||tag1 mit Cryptoprozessor, deshalb ist nur die Se-
lesen riennummer lesbar
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DOM Hitag2 125 kHz ISeriennummer Hitag1 mit Cryptoprozessor, deshalb ist nur die Se-
esen riennummer lesbar
Facility Code und Card Number oder nur Cardnum-

Prox- ber je nach Format des Ausweises von 26Bit-

Point® Format bis 84Bit-Format

Plus OEM HID Prox- 125 kHz Nur Ausweis- Korrekte Nummerermittiung nur bei verdffentlichten

M Point nummer Format H10301, H10302 und H10304.

odule Bei : . :

4065 ei allen a)ngeren nlcht veroff_epthchtgn Formatep
wird der binare Wert incl. Paritatsbit in Hexadezi-
malformat geliefert.

Facility Code und Card Number oder nur Card-
number je nach Format des Ausweises von 26Bit-
Format bis 84Bit-Format
IClass HID IClass 13,56 Nur Ausweis- Korrekte Nummerermittlung nur bei veréffentlichten
OEM 50 MHz nummer Format H10301, H10302 und H10304.
Bei allen anderen nicht verdffentlichten Formaten
wird der binare Wert incl. Paritatsbit in Hexadezi-
malformat geliefert.
Mifare Classic 1k ist in 16 Sektoren a 4 Blécken zu
je 16 Byte organisiert. Mifare Classic 4k ist in 32
Sektoren & 4 Bldcken zu je 16 Byte und in
Seriennummer 8Sektoren a 16Blocke zu je 16Byte organisiert.
Jeder 4. Block dient der Administration der Daten
und 16 Sektoren - A
mit je einem auf dem Transponder uqd enthalt aufge.tellt in einen
Schreib- und Le- Key-A und einen Key-B je 6 Byte lang ein Passwort
Mifare Clas- 1356 sepasswort fir Schreib- und Leserechte, sowie die ,Access
sic MI-’|z Condition* in der die Sektorformate definiert sind. Je
Als 1Kbyte und nach Anwendung kénnen alle Blécke eines Sektors

Mifare 4Kbyte Variante im Default-Format vorliegen (d.h. Key A ist der Le-

Easy verfiigbar se- und Schreibschutzschlissel) oder im Data bzw.
Value-Format, wobei Key A das Lesekennwort und
Key B der Masterschliissel fiir Lesen und Schreiben
ist. Vorteilhaft sind die hohe Geschwindigkeit und
das groRe Speichervolumen wodurch sich dieser
Transponder sehr gut flr die Biometrie eignet.

. . 13,56 Nur Seriennum- Daten liegen in einem Dateisystem verschlisselt
Mifare Desfire MHz mer vor.
Zugriff Gber Applikationen und Datei.
Mifare Ultra- 13,56 Nur Seriennum- Mifare Ultralight besteht aus 16 Seiten a 4Byte
light MHz mer und hat eine 7 Byte Seriennummer
Mifare Classic 1k ist in 16 Sektoren a 4 Blécken zu
je 16 Byte organisiert. Mifare Classic 4k ist in 32
Sektoren & 4 Bldcken zu je 16 Byte und in
Seriennummer 8Sektoren & 16Blécke zu je 16Byte organisiert.
Jeder 4. Block dient der Administration der Daten
und 16 Sektoren f dem Transponder und enthalt aufgeteilt in einen

TWN3 mit je einem iu em Sp un utget

) . ey-A und einen Key-B je 6 Byte lang ein Passwort

Multi-ISO Schreib- und Le- fir Schreib- und L ht ic die A

. Mifare Clas- 13,56 sepasswort ur=c .re|“ - und Leserechte, sowie die ,/ACCess

(‘;)erfugzaf . MH Condition® in der die Sektorformate definiert sind. Je

o sic z nach Anwendung kénnen alle Blocke eines Sektors

fang 2012) Als 1Kbyte und . ; .

4Kbyte Variante im Default-For_mat vorllegep (d.h. Key A ist der Le-

verfiigbar se- und Schreibschutzschlissel) oder im Data bzw.
Value-Format, wobei Key A das Lesekennwort und
Key B der Masterschlissel fur Lesen und Schreiben
ist. Vorteilhaft sind die hohe Geschwindigkeit und
das groRe Speichervolumen wodurch, sich dieser
Transponder sehr gut flr die Biometrie eignet.

Mifare Desfire | 13,56 Seriennummer Daten liegen in einem Dateisystem verschlisselt
MHz und Dateisystem vor.
mit Schreib- und Zugriff Gber Applikationen und Dateien. Je nach
| nennnee\/\lnr‘f Alle\nlniehlr\ konnen von 9|{R\/fn bis zy 7'7|(Ry+n, 28
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Mifare Desfire ist eines der sichersten Transponder-
verfahren weltweit.

Nur Seriennum-

Mifare Ultralight hat 64Byte Kapazitat besteht aus

I'\i/“:ﬁre Ultra- ,1\/|3|_’|526 mer 16 Seiten a 4Byte und hat eine 7 Byte Seriennum-
9 mer
Mifare Ultralight C hat 192Byte Kapazitat, besteht
aus 48 Seiten a 4Byte und hat eine 7 Byte Serien-
Mifare Ultra- 13.56 Nur Seriennum- nummer. Benutzerdaten kénnen in einem Bereich
light G MI-’Iz mer von 35 Seiten (148Byte) gelesen und geschrieben
9 werden.
Der Mifare Ultralight C hat einen Cryptoprozessor
der eine 3DES Verschlisselung benutzt.
Seriennummer MifarePlus ist strukturell wie ein Mifare Classic, nur
das er in verschiedenen Sicherheitsstufen verflgbar
und 16 Sektoren ist
Mifare Plus 13,56 gcl:thjr"faiebl?ﬁnmd Le- Sicherheitsstufe 1 4Byte UID (kann mehrfach vor-
SL1und SL2 | MHz sepasswort kommen) und 6Byte Keys
pass . Sicherheitsstufe 2 7Byte UID (weltweit einmalig)
(Nur Sicherheits- und 16Bvte Kevs
stufe 1 und 2) y y
. Nur Seriennum- 7Byte UID (weltweit einmalig) / Zugriff nur mit
“S"'L“gre Plus RASI-’IiS mer (Sicherheits- | SAM(Crypto-Prozessor-Unit) iiber APDUs(direkte
stufe 3) Tranponderbefehle)
Serienummer und | UID Mode 40Bit UID
'S(Eﬁge SSLLI'L 120 8_64 Blécke zu | Block Mode (4Byte pro Block) 8, 28 , 32, 40 und 64
’ je 4Byte Blocke je nach Ausweischipsatz
Der Speicher hat eine Kapazitat von 96 Bit / 12
Byte.
ICODE UID 13,56 Seriennummer UID (40Bit) USER DATA (192Bits) CRC16 of user
MHz und 12Byte Daten | data (16Bit) Destroy Code(24Bit)
Die UID(Seriennummer) kann nicht gedndert wer-
den.
Der Speicher hat eine Kapazitat von 96 Bit / 12
Byte.
13,56 USER DATA (136Bits) CRC16 of user data (16Bit)
ICODE EPC MHz Nur 12Byte Daten Destroy Code(24Bit)
Der Ausweis verfugt Uber keine U-
ID(Seriennummer).
MyD ist ein Transponder der Firma Infineon und
Seri kann bis zu 10Kbyte (1024BIlocke) haben. Diese
eriennummer .
M 13,56 Ausweise
yD und 96 — 1024 . . . .
MHz Blécke zu ie 8Bvte besitzen eine Seriennummer und einen Datenbe-
18 S5V 1 reich. Ahnlich wie bei Mifare ist der Block 0 die
Seriennummer.
Legic kommt nur im deutschsprachigen Raum zum
Einsatz. Es gibt segmentierte und nicht segmentier-
Seriennummer te Speicherkarten. Bei einer nicht segmentierten
. . . 13,56 Karte werden die Daten mittels einer Positions- und
Primo110 | Legic Prime MH und 256 oder - - .

z 1024Byte Langenangabe gelesen. Bei segmentierten Karten
muss zu einer Langenangabe zusatzlich das Seg-
ment angegeben werden, von dem die Daten gele-
sen werden sollen.

Legic kommt nur im deutschsprachigen Raum zum
Einsatz. Es gibt segmentierte und nicht segmentier-
Seriennummer te Speicherkarten. Bei einer nicht segmentierten
. . . 13,56 Karte werden die Daten mittels einer Positions- und
Primo130 | Legic Prime MH und 256 oder - . .

z 1024Byte Langenangabe gelesen. Bei segmentierten Karten
muss zu einer Ladngenangabe zusatzlich das Seg-
ment angegeben werden, von dem die Daten gele-
sen werden sollen.
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Es werden beide Es gibt segmentierte und nicht segmentierte Spei-
Advanttypen un- cherkarten. Bei einer nicht segmentierten Karte
terstitzt werden die Daten mittels einer Positions- und Lan-
Legic Advant 13,56 1ISO14443 und genangabe gelesen. Bei segmentierten Karten
9 MHz 1ISO15693 muss zu einer Langenangabe zusatzlich das Seg-
Seriennummer ment angegeben werden, von dem die Daten gele-
und 128 bis sen werden sollen. Es kann ein Segment auch Uber
4096Byte einen Suchstring gewahlt werden.
E;)Ptakt- Hierbei handelt es sich um ein Kontakt-
. . feste 15 stellige Leseverfahren. Der i-Button besitzt nur eine Serien-
i-Button i-Button haftetes Seri . -
Verfah- eriennummer nummer, v_velche bei Kontakt mit dem Transponder
gelesen wird.
ren
:noeftelllge Num- SimonsVoss ist ein aktives beriihrungsloses Lese-
s verfahren. Jede Karte besitzt einen eindeutigen 10
1 bis 5 = Anla- : . ) BN
Smart . stelligen Dezimalcode. Die Stelle 1-5 ist die Firmen-
. SimonsVoss 25 kHz gennummer . .
Relais 6 bis 10 = Aus- kennung, Stelle 6-10 ist die Ausweisnummer. Es
weis kénnen bis zu 8000 Ausweise mit Profil auf einem
SmartRelais gespeichert werden.
XS070 Nedap 195kHz Nur Seriennum- Nedap ist ein reines Leseverfahren, die Ausweise
mer liefern nur eine Nummer.

Nahere Informationen zu den unterstlitzen Optionen innerhalb eines Leseverfahren finden Sie in

dem Handbuch des jeweiligen Gerats. Die Handbucher stehen Ihnen als PDF-Dokument auf unse-
rer Homepage zum Download zur Verfigung.

Sollte das von lhnen benétigte Leseverfahren nicht in der Ubersicht aufgefiihrt sein, dann sprechen
sie uns einfach an. Wir erweitern die mdglichen Leseverfahren permanent und auch fir Kundenpro-
jekte.

6.3. Die wichtigsten RFID-Leseverfahren

Bei einigen Transpondern bedarf es einer ausfuhrlicheren Beschreibung bzw. Erklarung zu den Ein-
stellungen und der Technik des Transpondertypes. Einfache Transponderverfahren werden hier nur
kurz bzw. nicht erlautert.

Hinweis:
Einfache Transponderverfahren werden hier nicht weiter erlautert. Zusatzliche Erlauterun-

gen zur RFID-Technik finden Sie auf unserer Produkt-DVD.
<_Datafox DVD\Werbe- und Infomaterial\MasterlV Werbe-Info-Material aktuel\1_Prospekte und Produktbe-
schreibungen/ Datafox _MasterlV-Serie, Option Kommunikationsarten-Ubersicht VV1.0.pdf>

&
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6.3.1. 125kHz Transponderleser
6.3.1.1. Unique

Globale Yariable | Grundeinstellungsn  Transponder

Tranzpondertyp : Unigue j

Ausweishurmmer

Unique ist ein reines Leseverfahren. Die Nummer
der Karte ist eine weltweit eindeutige ID und wird in
allen erdenklichen Bereichen eingesetzt. & 40bit[ 5 Byte)
Auf der Karte ist eine 64bit Information gespeichert,
wobei fir die eindeutige ID nur 40bit verwendet
werden. Die Ubrigen Bits dienen u.a. einer Prif-
summe.

Im AESetup kann bei Verwendung von Unique der
Wert der Ausweisnummer (ID) als 40 oder 32Bit-
Wert fur die weitere Verarbeitung gewahlt werden.

€ 32hit [ 4 Byte |

[ —

6.3.1.2. Hitagl

Hitag1 ist in 16 Blécken a 4 Segmente organisiert. Jedes Segment ist 32Bit lang. Die Blocknum-
mern 4 bis 7 kdnnen wahlweise Passwort geschitzt (Secret) oder frei verwendet werden (Public).

Achtung!

Vom AESetup werden nur die Segmente 0 und 8..63 unterstitzt. Die Segmente von 32..63 kdnnen
immer gelesen und beschrieben werden, das Segment 0 kann immer gelesen werden. In Abhangig-
keit vom Inhalt der Segmente 1..7 kann es sein das von den Segmenten 8..31 kein lesen bzw.
schreiben mdglich ist.

Block Nummer Segment Nummer Daten

Public 0 0 Seriennummer

1 Konfiguration
Secret 2 Key A

3 Key B
Secret 1 4 Logdata 1B

5 Logdata OA

6 Logdata 1A

7 Logdata OB
Secret 2und 3 4 * BlockNummer + 0 Userdata

4 * BlockNummer + 1 Userdata

4 * BlockNummer + 2 Userdata

4 * BlockNummer + 3 Userdata
Secret oder Public 4 bis 7 4 * BlockNummer + 0 Userdata
je nach 4 * BlockNummer + 1 Userdata
Konfiguration 4 * BlockNummer + 2 Userdata

4 * BlockNummer + 3 Userdata
Public 8 bis 15 4 * BlockNummer + 0 Userdata

4 * BlockNummer + 1 Userdata

4 * BlockNummer + 2 Userdata

4 * BlockNummer + 3 Userdata

Handbuch DatafoxStudiolV Seite 132 Datum: 18.02.2013 Version: 04.02.04



pin
datafox:
devices
Globale Yariable | Grundeinstellungen T'al’VSDONdETl
Es stehen max. 3 Segmente zur gleich zeitigen Verarbei- 0 S [ =l
tung zur Verfigung. Diese kdnnen im AESetup unter J
. — fuswahl Segmente fur Lesen
Transponder ausgewahlt werden. Segmert . iegefoma Fasle Lange
J q |32 j IDEC [max. 10 5tellen) j IKemej
2 IKein j IDec [max. 10 Stellen] ﬂ IKemeﬂ
Mit dem ,Ablageformat® wird festgelegt als was der 3. [fen =] [Gec imar 10516k = [ere o]
32 Blt_Wert qenutzt Werden So”. Hinweis: Bei fester Feldlange wird gaf. mit fihrenden Nullen aufgefiill,
[ Ausweis schreiben
. . " . Mentipasswort I_U 0. 9393; 0 = keine Abfrage
Mit ,Fester Lange" wird der gelesene Kartenwert auf — &
i 1 aitwert ¥ Autoinkrement
die angegebene Stellenanzahl zugeschnitten und I F
wirq, wenn erforderlich linksseitig mit Nullen (0) auf- sy, [0 T Autorkemnt
ger”t. Autainkrementwert fir alle I 1

Fur das Schreiben der Karten kann je Segment ein Startwert angegeben werden. Wird hinter dem
jeweiligen Startwert die Option ,Autoinkrement” aktiviert, so wird nach jedem Schreibvorgang der
aktuelle Segmentwert um den in ,Autoinkrementwert* angegebnen Wert erhéht. Die Startwerte der
Segmente kdnnen im Geratebios auch editiert werden. Der eingestellte ,,Autoinkrementwert* wird im
Geratebios nur angezeigt und kann am Geréat nicht verandert werden.

6.3.1.3. Hitag2
Hitag2 ist in 8 Segmenten organisiert. Jedes Segment ist 32Bit lang.

Page Inhalt
0 Seriennummer
1 Passwort RWD
2 reserviert
3 8 Bit Konfiguration, 24 Bit Passwort TAG
4 Read/write page
5 Read/write page
6 Read/write page
7 Read/write page
Es stehen max. 3 Segmente zur gleichzeitigen Ver- Gichale Vaisble | Grundenstelingen Transpander
arbeitung zur Verfiigung. Diese kdnnen im AESetup | Traspondetyp: |l =
unter Transponder ausgewahlt werden. J ot Lo
Segment Nr. Ablageformat Feste Linge
| 1. [+ =] oee mas. 10 Stelen) =] [keine =]
. “ oo 2, [kein x| |Dec (max 10 Stelen] x| |keine ~|
Mit dem ,Ablageformat® wird festgelegt als was der s o ol oo Sl
32 BIt-Wert genUtZt Werden SO” H‘inwe\s:Bai fester Feldldnge wird ggf. mit flbrenden Nullen aufgefiillt.
 Ausweis schreiben
Mit ,Fester Lange“ wird der gelesene Kartenwert auf o e
die angegebene Stellenanzahl zugeschnitten und e ,—mj e
wird, wenn erforderlich linksseitig mit Nullen (0) auf- O s Im T
gefllt. Auokiementwen i ale: | T

Fur das Schreiben der Karten kann je Segment ein Startwert angegeben werden. Wird hinter dem
jeweiligen Startwert die Option ,Autoinkrement” aktiviert, so wird nach jedem Schreibvorgang der
aktuelle Segmentwert um den in ,Autoinkrementwert* angegebnen Wert erhéht. Die Startwerte der
Segmente konnen im Geratbios auch editiert werden. Der eingestellte ,Autoinkrementwert* wird im
Geratebios nur angezeigt und kann am Geréat nicht verandert werden. Das Schreiben von Karten
kann durch ein ,Menlpasswort” geschitz werden.
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6.3.1.4. Titan

Titan (EM4450) ist in 34 Segmenten organisiert. Jedes Segment ist 64 Bit lang.
Die Seriennummer befindet sich in Segment 32.

Setup Einstellungen fiir PZE-MasterlV EI
Datei  Kommunikation  Logdatei
(B FzE Master Timebay Betiebsarten Sommer-\Winterzeit Betriebsmadus
EEI Datensatztabellen fiir Erfazsung [ Download ) Grundeinztelungen Globale Wariable | Transponder Fingerprint

BB Listentabellen fiir D atenauswahl [ Upload |
=% Bedienung
= % Merue
a= [F1 ] Menueeintragl
@ Signalverarbeitung

Titan [EM4450)

Tranzpondertyp :

Avswahl Segmente fur Lezen

Segment Mr. Ablageformat Fezte Lange
1. |32 v| |Deu: [max. 15 Stellen) v| |Keine v|
Info Drag&Drop 2

3

Hirweis: Bei fester Feldlange wird ggf. mit fuhrenden Mullen aufgefullt,

Auzwels zchreiben

Starbwert 1 : l:l
Starbweert 2 l:l
Starbwert 3 l:l

Autoinkrementwsert flr alle : l:l

Pazawart flir Ausweize [ Standard: 00000000 |

Pasawort in Hexadezimalangabe [max. 8 Zeichen) : 00000000

Es stehen max. 3 Segmente zur gleichzeitigen Verarbeitung zur Verfugung. Diese kénnen im Data-
foxStudiolV unter Transponder Uber die Segment-Nr. ausgewahlt werden. Mit dem ,Ablageformat®
wird festgelegt als was der 64 Bit-Wert genutzt werden soll. Mit ,Fester Lange* wird der gelesene
Kartenwert auf die angegebene Stellenanzahl zugeschnitten und wird wenn erforderlich linksseitig
mit Nullen (0) aufgefullt.

Fur das Schreiben der Karten kann je Segment ein Startwert angegeben werden. Wird hinter dem
jeweiligen Startwert die Option ,,Autoinkrement” aktiviert, so wird nach jedem Schreibvorgang der
aktuelle Segmentwert um den in ,Autoinkrementwert” angegebenen Wert erhoht.

Die Startwerte der Segmente und der ,Autoinkrementwert kdnnen im Gerate-BIOS editiert werden.
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6.3.2. Transponderverfahren Legic
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Legic ist ein 13,56MHz Verfahren mit zwei grundsatzlich verschiedenen Typen Legic Prime und Le-
gic Advant. Beim Advant gibt es noch zwei verschiedene Ubertragungsversionen ISO14443A und

1ISO15693.

In Datafox Terminals wird nur das Lesen von Ausweisen unterstiitzt. Das Schreiben von Werten auf

die Karte ist nicht mdglich.
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6.3.2.1. Ubersicht Prime und Advant
Prime Advant ISO15693 Advant ISO14443A
Hardware Security-Chip mit pro- Microcontroller mit Microcontroller mit ISO-
prietdrem Protokoll ISO-Standard Standard
) ISO15693, ISO15693, ISO14443A,
Ubertragung, bessere Reichweite, bessere Reichweite, schnellere Datenlber-
Vorteile/Nachteile geringere Datenuber- geringere Datenuber- tragung,

tragung

tragung

schlechtere Reichweite

Leser Hardware in
Datafox Terminals

Primo100 (PHG)
Primo130 (PHG)

Primo130 (PHG)

Primo130 (PHG)

Datenstrukturen

Frei definierbare Da-
tenbereiche in Seg-
menten

Frei definierbare Da-
tenbereiche in Seg-
menten

Frei definierbare Da-
tenbereiche in Seg-
menten

ten je Segment

Besondere Sicherhei-

Kaba Group Header

Access Segment Defi-
nition

Access Segment Defi-
nition

6.3.2.2. Wichtige Einstellungen im DatafoxStudiolV

Setup Einstellungen fiir PZE-MasterIV.

Datei  Kommunikation  Logdatei

1Bl FzE Mastemn
BB Datensitze
83 Listen
@ Bedienung
@ Signalverarbeitung
BE Zutittskontrolle 2

Gerate mit Primo100 oder Primo130
kénnen den Legic Prime lesen und U-
ber diesen Dialog den Leser konfigurie-
ren.

Fingerprint Timeboy Sommer-"winterzeit

Globale Variable |

Betrisbsmodus
Transponder

Grundeinstellungen

Einfligen

Transpondertyp
Einfligen
2wischen

Aigeisnummer
Laschen
(O Unikatsnummer Libemehmen, (Dec)

() Nicht segmentierte Karte lesen. [Hes)

Uber diesen Dialog sind beide Leser
konfigurierbar, allerdings auch nur far
Legic Prime Ausweise.

Info DragiDrop

(O Segmentierts Karte lesen, Segment : (Hex)

Ausmeisnummer zuschneiden
Ab der angegebenen "Adresse” werden
Adresse Dl “Anzahl" Byte gelesen,

freahl: | 5| ‘wichtig
Pro Byte = 2 Hex - Zeichen als Feldwert.
max. 30 Byte = B0 Hex - Zeichen
Bei may. Ausnutzung kann der gelesene
Weit nur in eine GY geschrisben werden,

In alten Setups wird dieser Dialog noch
verwendet und wurde aus Kompatibili-
tatsgrinden weiterhin belassen.
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Setup Einstellungen fiir PZE-MasterIV E\
Datei  Kemmunikation  Logdatei
11} EE'MGSIEW Timeboy Eetiebsarten Sommer-fwinterzeit Eetriebsmodus
8 Dateratetabellen fiit Erfassung [ Dawnioad | Srundeinstel BATE = W T =reorre T ; . . . o .
BB Lsertabellen i Detorusnahl  Uload) undeiiobegen | GobalVatate | e | Gerate mit Primo130 kénnen Legic
= & Bedienung Cogic Advant 3 . .
et it R Tiowsondatp: Lo v ''| Prime und Legic Advant lesen. Man
=— [F1): Kommt; . .
= (P2} ok UrE T MU kann auch wahlen, ob beide oder nur
u— [F2) dbweserd @ LegcAdvant (O Legic Prime O Legic Advant und Frime 4
e [F¢] InfoSalden [ Advart 150 14443 usweios erlaubt ein Typ ge|esen werden soll.
% Signalverarbeitung [] Advant IS0 15693 Ausweise erlaubt
B Zumtskontrolle 2 AP
O Seriennummer
() Freie Daterwiahl Mit Segment :
Start / Offset bei Anzahl Datenbyte
Ablageformat
Dec | FesteLange
Hinwsis: Bei fester Feldiange wird gaf. mit filrenden Nullen aufgsfilk
Zuséitzliche Optionen >
88i CRC Adresse
(3 Dhne CRC Priifung S EEHERE
[ Zugif nach Legic Access Segment Definition [ nur Advwant |

Hinweis:

Wird bei einem Primo130 in der Energieverwaltung der Zustand Feldfunktion aus-
@ gewahlt, so muss man mit einer Mindest-Bootzeit des Lesers von 2 Sekunden rech-

nen. In dieser Zeit nach dem Einschalten ist kein Lesen von Ausweisen mdglich.

Erklarung der Parameter

Unterstiutzter Ausweistyp
0 Legic Advant
0 Legic Prime
0 Legic Advant und Prime

Advant ISO 14443 Format Ausweise erlaubt
o wird diese Option gewahlt, kdnnen Legic Advant Ausweise im 1ISO14443 Format gelesen
werden, ansonsten werden diese Ausweise ignoriert.
Advant ISO 15693 Format Ausweise erlaubt
o wird diese Option gewahlt, kdnnen Legic Advant Ausweise im ISO15693 Format gelesen
werden, ansonsten werden diese Ausweise ignoriert.

Seriennummer — eindeutige Unikatsnummer des Ausweises.

Advant Format bei Prime Ausweistyp
o0 Option Advant Format bei Prime Ausweistyp bezieht sich auf die Ausgabe des Wertes nach
Prime oder Advant Regel (Byte 2 und 4 getauscht).

Freie Datenwahl
Es gibt segmentierte und nicht segmentierte Ausweise. Bei diesen Ausweisen kann der definierte
Datenbereich ausgelesen werden.
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Nach Suchstring

Ein Transponder hat beispielsweise ein oder mehr Segmente.
Jedes Segment fangt mit einer IAM-Nummer an.
IAM-Nummer z.B.: 85 00 6B 00 1C

Beispiel Segmentaufbau:

Ausweis

IAM aummer X 1AM

850... | SSC Daten 73.... | SSC
Syt 1-5 |6 |78-13 X... 1-5 |6
Segment 1 Segment 2

Sind bei einem Kunden Segment 1, 2 oder 3 nicht immer gleich, kann anhand des Suchstrings, wel-
cher zum Beispiel die IAM-Nummer enthalt, dass richtige Segment ermittelt werden.

Bei Start / Offset gibt man an, wo man im Datenbereich mit Lesen beginnen méchte. Bei Anzahl der
Datenbytes wird die Léange der zu lesenden Daten angegeben. Wird Gber den Datenbereich hinaus
gelesen, liefert der Leser keine Daten! Die eingestellten Werte mussen also mit der

Legic-Karte Ubereinstimmen.

Beispiel eines Suchstrings anhand der IAM Nr.:85 00 6B 00 1C.
Mochte man nun die Ausweisnummer lesen, so ist ein ,Start/Offset” von 8 einzugeben und eine
»<Anzahl Datenbyte“ von 6.

(%) Mach Suc}lstring ERO0EE1C) 4 a

Suchstringiin Hex-wWerten. [2 £eichen entzprechen 1 Byte Lange]
Bei Leqiz Rrime ist die Lange des Suchstings auf max. ¥ Byte begrenzt!

Start a’%ffset bei : ¥ | Anzahl Datenbpte = |1 V<_

Ablageformat:
Dezimal: der gelesene binare Wert der Karte wird in eine Dezimalzahl gewandelt. Bei diesem For-
mat sind maximal 8Byte/64Bit mdglich.

Hex: der gelesene binare Wert der Karte wird in eine Hexadezimalzahl gewandelt. Bei diesem For-
mat sind maximal 20Byte moglich. Beispiel: 74001BO0004A

Hex gedreht: der gelesene binare Wert der Karte wird in eine Hexadezimalzahl gewandelt. Jedoch
wird nicht von vorn nach hinten gelesen sondern von hinten nach vorn. Bei diesem Format sind ma-
ximal 20Byte moglich. Beispiel 4B0064000082

CRC-Prifung (cyclic redundancy check),

Werden Datenbereiche gelesen, wo diese durch einen CRC nochmal gesichert sind, so kann der
Leser diese Prifung selbststandig durchfliihren. Dazu missen die Grof3e und die Adresse auf dem
Ausweis angegeben werden. Stimmt der CRC nicht, werden keine Daten geliefert.

Zugriff nach Legic Access Segment Definition,
ist der Zugriff auf ein Segment mit einer fest definierten Headerstruktur, die sich an Regeln des Le-
gic Standard orientiert. Dieser Segmenttyp entspricht einer hohen Sicherheitsstufe der Daten.

Kaba Group Header bei Prime Ausweisen,
ist eine Erhohung der Sicherheit von Daten mit zusatzlichen CRCs von einem Segment. Stim
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HID-ProxKey und HID-iClass sind zwei RFID Verfahren, die untereinander in den Formaten kompa-
tibel sind, aber unterschiedliche Ubertragungsfrequenzen benutzen. Deshalb gibt es auch in den
DatafoxTerminals zwei verschiedene Lesermodule. Die Einstellungen im DatafoxStudiolV unter-

scheiden sich lediglich in der Auswahl der Transpondertypen.

Setup Einstollungen flir AE-Mastar [V
[sbel Kommundation  Logdatel

B A& Mastedy Firgesgeint Tinebay cetener-Winterset Detriebariodu
?E! Ef:‘i’?! linmderiteingen T
S, Bedenurg Tumgrs Sorp

Bassrslyys
&) MU0 Fascily Code Flange 0. 265, Casd 10) 065535
1 D30 37ts) fsesms Fermat. ohee Faciity Code 35t CandD
0 HI0G04371) Fascilty Conde Range 065535, Cand ID 0504267

) e Dabrrbearnal [vor Z50al b 8801 wcd Pastalsbals,
bk da . :

Ablagetomal ha Lesen
Dec ¥ Fetelage
Hirwoeia: i haster Felclinge wid oof. mat fibrenden Nullen sulpefiil

Bite beschien

D Slellenanzah sl g nach gevahilen D ateriomat 8 Zdlen
beti Dl ured b Zaschn bes enademal
Eeeirn Distewdcamast Dezimal sind dier ersten 3 Zifen der Facity Code.
chow Flmsthciers 5 Zilfwerstalers doy Eartmrwnarmes

- Besm D stenformat Henadesimal [gedreht] sind die erthen [odes letsten)
2 Zeickwen des Faclitp Code und die Restichen 4 Techen
s Foanteramsnes

Dabet Eommondotion  Lngdaked
B A& Mastudty'
BB Dareniiize
[ Listen
]
i A Signahreabeitay

Irfe DiaghDocp

Detrisbariodus
Tearapendes

SommetWinteet
Gilobunbe Variable

3 HADO02I7Tk] reses Fomet, chie Facily Code 2504 CaddD
3 HA D00 376k] Facilty Code Plorge 0LES515, Card 1D 0524207
) rsies Dishardonmat [won 260 bis S incl Pastiechds.

v e
Ablagefomat fi Lesen
D “ | Feste Linge

Hreers: Bt bler g veed g dyrh

st jo rach gewihly Tilem
b= ured b Zewchen: bes Hewadesmal
- B Distendormat Diazimal sind g eeiten 3 Zilem dor FaciltyCode,
che Aestichen 5 Zilematelon die Kamernummer doe

luder etter)

2Zeichen del Facity-Lode und de Reitichen 4 Zeichen
e Kaeterrummes

Es sind 3 offentliche Formate (H1030x) im Studio einstellbar. Alle kundenspezifischen Formate
missen Uber freies Datenformat gelesen werden. Hierbei werden die Daten inkl. Paritatsbits ausge-
geben, weil die Paritatsbits und Informationen bei den verschiedenen Kundenformaten véllig unter-
schiedlich auf der Karte abgelegt sind. Aus diesem Grunde werden alle Daten ausgegeben, weil
diese eindeutig sind. Durch eine Positivliste kdnnte man innerhalb der Eingabekette eine Priifung
der gelesenen Werte durchflihren und somit dann die korrekte Ausweisnummer ermitteln.

Datenformat H10301(26bit) Facility Code Range 0..255, Card ID 0..65535
o Formatierung Dezimal (3 Ziffern Facility Code + 5 Ziffern Card-ID)
o Formatierung Hexadezimal (2 Zeichen Facility Code + 4 Zeichen Card-ID)

¢ Formatierung Hexadezimal gedreht (2 Zeichen Facility Code + 4 Zeichen Card-ID)

Beispiel :

Facility Code ist 15 und die Card ID ist 5.
Dezimal Ausgabewert 015 00005
Hexadezimal Ausgabewert OF 00 05
Hexadezimal Ausgabewert gedreht 05 00 OF
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Datenformat H10302(37bit) freies Format, ohne Facility Code 35bit Card-ID
Formatierung Dezimal (max. 11 Ziffern Card-ID)

Formatierung Hexadezimal (8 Zeichen Card-ID)

Formatierung Hexadezimal gedreht (8 Zeichen Card-ID)

35 bit «—most significant bit least significant bit—
Binar 111 11111111 1111 1111 11111111 1111 1111
Dezimal 34 359 738 367

Hexadezimal 07 FF FF FF FF

Beispiel :

Card ID ist 5.

Dezimal Ausgabewert 00 000 000 005
Hexadezimal Ausgabewert 00 00 00 05
Hexadezimal Ausgabewert gedreht 05 00 00 00

Datenformat H10304(37bit) Facility Code Range 0..65535, Card ID 0..524287

o0 Formatierung Dezimal (5 Ziffern sind der Facility Code, 6 Ziffern Card-ID)

o0 Formatierung Hexadezimal (4 Zeichen sind der Facility Code, 6 Zeichen Card-ID)

o Formatierung Hexadezimal gedreht (4 Zeichen sind der Facility Code, 6 Zeichen Card-ID)

Beispiel :

Facility Code ist 15 und die Card ID ist 5.

Dezimal Ausgabewert 000 015 000 005
Hexadezimal Ausgabewert 00 OF 00 00 05
Hexadezimal Ausgabewert gedreht 05 00 00 OF 00

freies Datenformat (von 26bit bis 84bit)
Formatierung Hexadezimal (20 Zeichen Card-ID)

84 bit MSB

LSB

Binar

1111 11111111 11111111 11111111 11111111 11111111 1111 1111 1111 1111
11111111 1111 1111 1111 1111

Dezimal 019 342 813 113 809 551 615

Hexadezimal 0003 FFFF FFFF FFFF FFFF FFFF

Beispiel :

Daten vom Leser sind 65535.

Dezimal Ausgabewert wird nicht unterstitzt!

Hexadezimal Ausgabewert 00 0000 0000 0000 0000 FFFF
Hexadezimal Ausgabewert gedreht wird nicht unterstitzt!
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6.3.4. 13,56MHz RFID Reader (1SO14443 u. ISO15693)

Es stehen 2 RFID-Reader fur 13,56MHz zur Verfligung. Siehe Preisliste:

1. Gerat mit 13,56 MHz ISO 14443 fur Mifare-Desfire
ISO 14443 Mifare-Plus, -Classic, -Ultralight

Dieser Leser (TWN3 Mifare NFC) ist aufgrund der Antennenbauart besonders fir
RFID - Karten geeignet.

2. Gerat mit 13,56 MHz ISO 14443 fur Mifare-Classic, -Plus, ...
ISO 15693 fur ICode, My-D, Tag-it, ...

Dieser Leser (TWNS Multi-ISO) ist aufgrund der Antennenbauart besonders fiir
RFID - Schlisselanhanger geeignet und bietet bei diesen die beste Lesereichweite.

Ubersichtstabelle Leseverfahren

IEC/ISO Beschreibung

14443A Mifare Mini X X X X
Mifare Classic 1k und 4k X X X X
Mifare Plus S und X X X X X
Mifare Ultralight/ Mifare Ultralight C X X X X
Mifare DESFire X X X X
LegicAdvant (1ISO14443 Typ) nur Seriennummer * X* - X* -
Andere 1SO14443 Typen (SmartMX) nur Seriennummer* | X* - X* -

14443B Calypso, CEPAS, Moneo nur Seriennummer* X* - X* -

14443-2 iClass, Piccopass nur Seriennummer® X* - X* -

14443-3 SRX Trar:sponder von ST Microelectronics, nur Serien- X+ ” X+ ”
nummer

15693 iCode X X - -
My-D Vicinity X # - -
Tag-it nur Seriennummer* X* # - -
LegicAdvant (ISO15693 Typ) nur Seriennummer* X* - - -
24LR16 /*24LR64 von ST Microelectronics, nur Serien- X+ ” ) )
nummer
MB89R118/MB89R119 von Fujitsu, nur Seriennummer * | X* # - -
LRI *2k / 64k von ST Microelectronics, nur Seriennum- X+ ” ) )
mer
Andere ISO15693 Typen nur Seriennummer* X* - - -

*|lesen, nur Seriennummer.

# schreiben, kann auf Anfrage umgesetzt werden.
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6.3.4.1. 1SO 14443A - Mifare Familie

6.3.4.1.1. Mifare Mini
Der Mifare Mini ist ein kompatibler Transponder zum Mifare Classic 1k, nur mit einer Speicherbe-
grenzung von 320 Byte. Er hat also nicht 16, sondern nur 5 Sektoren.

Hinweis:
Der Mifare Mini kann Uber die Mifare Plus Grundeinstellungen im DatafoxStudiolV konfi-
guriert werden.

6.3.4.1.2. Mifare Classic

Mifare ist in 16 Sektoren a 4 Blécken zu je 16 Byte organisiert. Jeder 4. Block dient der Verschlis-
selung der Daten auf dem Transponder und enthalt, aufgeteilt in einen Key-A und einen Key-B, je 6
Byte lang ein Passwort flr Schreib- und Leserechte, sowie die ,Access Condition®, in der die Sek-
torformate definiert sind. Je nach Anwendung kdnnen alle Blocke eines Sektors im Default-Format
vorliegen (d.h., Key A ist der Lese- und Schreibschutzschliissel) oder im Data bzw. Value-Format,
wobei Key A das Lesekennwort und Key B der Masterschliissel fiir Lesen und Schreiben ist. Die
Datafoxgerate bis Version 4.1.4.xx unterstitzen derzeit nur das Defaultformat.

Achtung:
I Das Value-Format wird nicht unterstitzt.
Das Data-Format kénnen wir mit KeyA nur lesen.
Das Default-Format kénnen wir mit KeyA lesen und schreiben.

Hinweis:

@ Es ist auch mdglich, Uber die MifarePlus Grundeinstellungen im DatafoxStudiolV den Mi-
fare Classic zu konfigurieren. Das ist notwendig, wenn mehrere Mifaretypen zum Lesen
verwendet werden mussen oder auch bei DataOnCard.

6.3.4.1.3. Mifare Plus

Mifare Plus ist von der Datenstruktur ahnlich wie Mifare Classic. Die ersten 16 Sektoren haben 4
Blocke und die folgenden haben 16 Blocke a 16 Byte. Der Unterschied zum Mifare Classic ist, dass
man verschiedene Sicherheitsstufen (Security Level) hat, die sich in erster Linie auf die Kryptografie
auswirken. Es gibt wie beim Mifare Classic einen KeyA und einen KeyB der, je nach Security Level,
unterschiedliche Langen hat.

Sicherheitsstufe | Beschreibung

SLO Auslieferungszustand, die Seriennummer kann gelesen werden, ein Zugriff auf die Da-
tenbereiche ist nicht moglich. Mit dem Card Master Key und Level Switch Key kann die
Sicherheitsstufe konfiguriert werden.

SL1 Kompatibilitdtsmodus zum MifareClassic, der Mifare Plus ist 100% kompatibel zum Mifare
Classic und benutzt auch den Crypto1 Algorhytmus mit 6Byte(48Bit) Keys.

SL2 Datenzugriff wie beim MifareClassic mit Cryptokey, aber die Authentifizierung erfolgt Gber

Nur bei Plus X 16 Byte AES-Keys. In SL2 gibt es als 2 Crypto1 Keys und 2 AES Keys.

SL3 Kommunikation Gber 1ISO1443-4 Protokoll und AES Authentifizierung und Pre-Shared

Keys, sowie MACing. Es gibt 2 AES Keys.

Weiterhin ist zum Schutz der Seriennummer optional Random UID mdglich.

Bei MifarePlus X erfolgt die Kommunikation Gber AES Verschlisselung und beim Mifa-
rePlus S ist die Kommunikation unverschlisselt.

Hinweis:
In SecurityLevel 1 kdnnen MifarePlus, Mifare Classic und Mifare Mini gelesen und ge-
schrieben werden, soweit die eingestellten Sektoren auf dem Ausweis existieren.
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Achtung:
I Mifare Plus Karten konnen nur die Sicherheitsstufe nach oben wechseln. Riickwarts ist
- es nicht moglich.

Ein Andern der Sicherheitsstufe (iber MasterlV Gerate ist nicht maglich.

6.3.4.1.4. Mifare Ultralight

Mifare Ultralight benutzt im Gegensatz zu Mifare Classic und Plus keine Sektoren und Blécke, son-
dern nur 16 Seiten mit 4 Byte, die man wie ein Segment bei Hitag Transpondern ansehen kann. Der
einfache Ultralight hat keinen Zugriffsschutz bzw. nur einen Schreibschutz, der Ultralight C hinge-
gen kann mit einer 3DES Authentifizierung geschutzt werden. Im Auslieferzustand ist dieser
Schlissel aber nicht gesetzt und der Ultralight verhalt sich wie ein einfacher Ultralight.

Der einfache Ultralight hat 16 Seiten mit 4 Byte, wobei nur 12 Seiten geschrieben werden kénnen.
Der Ultralight C hat 48 Seiten, von denen 40 geschrieben werden kdnnen.

Achtung:
I Ein Mischbetrieb von Mifare Classic und Mifare Ultralight ist aufgrund der unterschiedli-
- chen Datenstrukturen nicht moglich.

Hinweis:

Ein Mischbetrieb von Ultralight und Ultralight C ist moglich. Je nach Sicherheitsanforde-
rungen ist die Schlisselbenutzung auszuwahlen.

Setup Einstellungen fur PZE-MasterIV &J

Datei  Kommunikation Logdatei

[E]F'ZE-Masleer | Timebay I Eetiisbsarten I Sommer-Awinterzeit | Behiehsmodus |

85 Datensatetabellen fir Erfassung [ Download | | Grundeinstellungen | Globale Yaiiable | Transponder Fingerprint
BB Listertabelen fur Datenauswahl [ Upload | Eirfii
& Bedienung QLT Transpondertyp : [Mifare UltralLight (auch ) v]
e Sighalveraibeitung T Global| Standard
zwizchen
Weitere Konfiguration  [7]
Loschen [ UID lesen [ Serisnnummer | 1]
| Schlusselbenutzung
Angabe des Wertes 1

7

| Aneahi: [12

Block: 6 =] Dffset: [0

TDES Schiiissel

() Ohne Passwort
(@) wenn notig mit diesem Passwort

() MNur mit diesem Passwart

1234567890abedef 234567890 abed=f

Auzgabeformnat

enfolge . i v|  Festeldnge: U

Hirweiz: Bei fester Feldlange wird aaf. mit Yormullen aufgefiilt.
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6.3.4.1.5. Mifare DESFire

Der Mifare DESFire ist neben dem Mifare Plus X einer der sichersten und komplexesten Transpon-
der. Im Gegensatz zum Mifare Plus oder Classic wird beim DESFire nicht auf feste Datenstrukturen
mit Sektoren und Blécken aufgebaut, sondern man benutzt beim DESFire ein Dateisystem wie beim
PC.

Es gibt 2 Grundtypen beim DESFire: den alten DF40, auch als native Type bezeichnet und die
Nachfolgeserie DF80, auch als EV1 bezeichnet.

Die Sicherheit beruht auf Verschlusselungsverfahren, Authentifizierung mit Aushandlung von Sessi-
onkeys und unterschiedlichen Kommunikationsmodi. Ebenso ist es mdglich, die Seriennummer (U-
ID) durch eine Random UID vor unberechtigtem Auslesen zu schiitzen.

MF3IC40 MF3IC21-EV1 A MF3IC41-EV1 | MF3IC81-EV1
SpeichergrolRe 4k 2k 4k 8k
Freier Speicher 4096 Bytes 2272 Bytes 4832 Bytes 7936Bytes
max. Anzahl Applikatio- 28 28 28 28
nen
max. An;ahl Dateien je 16 32 32 32
Applikation

DES. TDES DES, TDES, DES, TDES, DES, TDES,
Verschlusselung (DF4,) (DF4 und ISO) |(DF4 und ISO) |(DF4 und ISO)

3KTDES, AES |3KTDES, AES |3KTDES, AES

Anzahl Schlissel je Ap- 14 14 14 14
plikation

Die DF4 Verschlisselung beruht auf dem DES-Algorithmus, jedoch mit besonderen NXP Abhand-
lungen. ISO Verschlisselung beruht auf dem DES-Algorithmus entsprechend der ISO Norm.
Beide kénnen DES mit 8 Byte Keys und TDES mit zwei 8 Byte Keys, also 16 Byte.

Bei Systemen, die nur einen 8Byte Key benutzen, muss der Key doppelt eingegeben werden. Der
DESFire erkennt daran, ob DES oder TDES Verschliisselung benutzt werden soll.

Kommunikationsmodi Erklarung

Unverschlisselt, die Daten zwischen Leser und RFID-Chip werden un-

Plain verschlusselt Ubertragen (nutzlich fur die Entwicklungsarbeit)
Unverschlisselt mit verschlisselter Prifsumme (MAC), die Daten zwi-
MACed schen Leser und RFID-Chip werden unverschlisselt Gbertragen, es wird

aber eine Prifsumme der Daten berechnet und diese wird verschlisselt
Ubertragen (alte Transpondermethode zur Validierung der Daten)
Verschlusselt, die Daten zwischen Leser und RFID-Chip werden ver-
schlisselt Ubertragen (Daten sind geschiitzt)

Enchiphered (Crypt)
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datafox:
(]
devices
Lesen der Seriennummer
r hl
Setup Einstellungen fiir PZE-MasterlV - \ E
Datei  Kommunikation Logdatei
[E] FZE-Masterly | Timeboy I Betriebzarten I Sommer-Awinterzeit I Betriebsmadus |

5----%' Datensatztabellen fiir Erfassung [ Download |

| Grundeinstellungen | Globale Yariable | Transponder Fingerprint
E Listertabelen fiir Datenauswahl [ Upload | Eirfii
& Bedenung MHEEN | Transpondeityp : [Mifare DESFie -
F-A Signalverabeitung S Standard "
Einfiigen Global| Standard | Kanfig 1

2wizchen
‘Weitere Konfiguration

UID lesen [ Seriennummer ) [ auch von anderen Mitare Ausweisen.
Echte UID bei Fandom UID Ausweizen lesen.

Info Drag&Drop Applikation

Murnmer : 000001 Beizpiel: App. 10 -> 000004

Lazchen

Schiissel
[z v| Tw:[TDES  ~
7832e20b47bch3b25a3abolaed 338411

Datei

0 1] 4 Standard Plain

Auzgabefarmat

Hexadezimal gedreht e Feste Lange :

Hirweis: Bei fester Feldliange wird ggf. mit Womullen aufgefiillt.

Fur das Lesen der Seriennummer muss der Haken dafiir gesetzt werden. Sollen zuséatzlich zu
DESFire Ausweisen auch noch andere Mifare Karten gelesen werden, so ist ein zusatzlicher Haken
daflr zusetzen.

Sind DESFire Karten mit Random UID im Einsatz, so muss fir das Ermitteln der echten Serien-
nummer eine Authentifizierung in eine Applikation erfolgen. Deshalb sind in diesem Fall noch die
AID (Applikation Identifier) im Bereich von 000000 bis FFFFFF anzugeben, die Nummer von 0 bis
13 und der Typ des Schllssels, sowie die Zeichenfolge des Schlissels hexadezimal.

Lesen und Schreiben von Dateien

Typ Beschreibung
Standard Data File |Datenfile

Backup Data File Sicherheitskopie Datenfile

Value File Zahlendatei (wird aktuell nicht unterstitzt)
Linear Record File | Datenbanktabelle (wird aktuell nicht unterstitzt)

Cyclic Record File |Datenbanktabelle, begrenzt, alte Daten werden tberschrieben (wird
aktuell nicht unterstutzt)

Tabelle Dateitypen

Der Zugriff auf die Daten erfolgt Gber das Auswahlen einer Applikation mit anschlieRender Authenti-

fierung mittels eines Schllssels. Der Schllissel muss der Datei zugeordnet sein auf die der Zugriff
erfolgen soll.

Handbuch DatafoxStudiolV Seite 144 Datum: 18.02.2013 Version: 04.02.04



datc." {;(‘

devices

Applikation z.B. 000001h
File O Key 0
I I
File 1 Key 1
[ [
File 2 Key 2
' File n |  Keyn |
Achtung:
I Dateien einer Applikation kdnnen verschiedene Schlissel verwenden. Es ist wichtig,
= den richtigen Schlissel fir den Lese- oder Schreibzugriff auszuwahlen.

~
Setup Einstellungen fiir PZE-MasterlV ‘ ﬁ

Datei Kommunikation Logdatei

[E]w | Timeboy I Betrichsarten | Sommer-winterzeit | Betriebsmodus |
g Datensatztabellen fur Erfassung [ Download | | Grundeinstellungen I Globals Variable Transpander Fingerprint
BB Listentabellen fuir Datenauswahl [ Upload |

--Q Bediernung Einfiigen Transpondertyp : [Mifare DESFire ']
F-fnr Signalverarbeitung Erffizam Global | Standard | Kanfig 1
zwschen ‘Wweitere Konfiguration
Lischen [T] ID lesen [ Seriennummer | || auch von anderen iifare Ausweisen

Echte UID bei Random UID Ausweisen lesen

Infa DraghDirop Applik atior

Murnmer : oooom Beizpiel App. 10 -> 000004

Schliizsel
E »| TwolsEs -

T89ae20b47bcbIb25a3abolaed338a11

Datei

Mummer  Offset Anzahl Typ Komm. Mode

Ausgabetormat

Zeichenfolge - Feste Lange: 0

Hirweis: Bei fester Feldlange wird ggf. mit Yomullen aufgefiilt.

Far den Zugriff auf eine Datei missen folgende Einstellungen vorgenommen werden:
e Nummer der Applikation
Nummer des Schliissels in der Applikation
Typ des Schlissels (TDES, AES ...), DF4 Ausweise kénnen nur DF4-Verschlisselung
Zeichenfolge des Schliissels
Nummer der Datei
Offset, Startposition der Daten innerhalb der Datei
Anzahl der zu lesenden Bytes
Typ der Datei (Standard, Backup)
Kommunikationsmodus (Plain, MACed, Crypt)
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Ausgabeformat

Ausgabeformat

[Zeichenfolge "] Feste Lange: | 0
Dezimal

Dezimal gedreht f. mit Vornullen aufgefullt,
Hexadezimal
_ Hexadezimal iedrehl

(mls

Es gibt mehrere Ausgabeformate, wie die Daten im Datensatz und in der Anzeige aufbereitet wer-
den. Wichtig ist hierbei die Betrachtungsweise, welches Byte das hdherwertige ist. Daflr gibt es bei
Dezimal und Hexadezimal auch die Variante gedreht, damit zum Schluss die richtigen Werte he-
rauskommen. Die feste Lange dient dazu, eventuell zu kleine Zahlen auf eine definierte Lange
durch Vornullen zu bringen.

Achtung:
I Dezimale Zahlen basieren auf der Grundlage von 32Bit (4 Byte) Operationen. Es ist
- moglich, bis zu 64 Bit (8 Byte) zu verarbeiten, grofRere Daten fiihren zu Konvertierungs-
fehlern.
6.3.4.1.6. ISO 14443B — Calypso, CEPAS und Moneo

Bei diesen Transpondern kann nur die Seriennummer ermittelt werden. Ein Zugriff auf Datenberei-
che ist nicht mdglich. Diese Transponder kénnen unter ISO Tags (13,56MHz) ausgewahlt werden.

6.3.4.1.7. ISO 14443-2 iClass, Picopass
Bei diesen Transpondern kann nur die Seriennummer ermittelt werden. Ein Zugriff auf Datenberei-
che ist nicht méglich. Diese Transponder konnen unter ISO Tags (13,56MHz) ausgewahlt werden.

6.3.4.1.8. ISO 14443-3 SRX von ST Microelectronics

Bei diesen Transpondern kann nur die Seriennummer ermittelt werden. Ein Zugriff auf Datenberei-
che ist auf Anfrage maoglich. Diese Transponder konnen unter ISO Tags (13,56MHz) ausgewahlt
werden.

6.3.4.1.9. ISO 15693 —iCode, Tag-it, MyD

iCode

I-Code gibt es in verschiedenen SpeichergréRen bis zu 64 Bldécken a 4 Byte. Die Datenbereiche
kénnen gelesen und geschrieben werden, aul3er der 8 Byte Seriennummer. Datenbereiche kdnnen
mit einem Schreibschutz versehen werden.

Tag-it
Bei diesen Transpondern kann nur die Seriennummer ermittelt werden. Ein Zugriff auf Datenberei-
che ist nicht moglich. Diese Transponder konnen unter ISO Tags (13,56MHz) ausgewahlt werden.

My-D Vicinity von Infineon

My-D Vicinity gibt es in verschiedenen Speichergrofen bis zu 1024 Byte. Diese Transponder haben
je nach Gréle bis zu 128 Seiten a 8 Byte oder 256 Seiten a 4 Byte. Aktuell kann nur unverschlis-
selt kommuniziert werden. Bei Ausweisen die mit einem Key belegt sind, kann nur die Seriennum-
mer ermittelt werden.

24LR16 / 24LR64 von ST

Bei diesen Transpondern kann nur die Seriennummer ermittelt werden. Ein Zugriff auf Datenberei-
che ist nicht moglich. Diese Transponder konnen unter ISO Tags (13,56MHz) ausgewahlt werden.

MB89R118 / MB89R119 von Fujitsu
Bei diesen Transpondern kann nur die Seriennummer ermittelt werden. Ein Zugriff auf Datenberei-
che ist nicht moglich. Diese Transponder konnen unter ISO Tags (13,56MHz) ausgewahlt werden.

Handbuch DatafoxStudiolV Seite 146 Datum: 18.02.2013 Version: 04.02.04



data‘ &‘

devices

LRI 2k
Bei diesen Transpondern kann nur die Seriennummer ermittelt werden. Ein Zugriff auf Datenberei-
che ist nicht moglich. Diese Transponder kénnen unter ISO Tags (13,56MHz) ausgewahlt werden.

6.3.4.1.10. ISO 14443/15693 Seriennummer lesen

Mit dem TWNS3 Multi ISO Reader ist es mdglich, bei allen 13,56 MHz Transpondern von 1ISO14443
und ISO15693 die Seriennummer zu lesen. Damit man bei verschiedenen Verfahren wahlen kann,
welche Transpondertypen man tatsachlich méchte und welche nicht, kann man beim Transponder-
typ ISO Tags (13,56MHz) die jeweils gewunschten auswahlen.

' Bl
Setup Einstellungen fur PZE-MasterlV’ - \ ﬁ

Datei Kommunikation Logdatei

[E]F’ZE-M&SEEHV Timebay I Betriebsarten I Sommer-Awinterzeit | Betriebsmodus
-8 Datensatztabellen fiir Erfassung [ Download | Grundeinstellungen | Globale Variable | Tranzporder | Fingerprint
BB Listentabellen fiir D atenauswahl [ Upload ) Einfiigan
-y Bedienung l Transpondertyp : -

[H-nns Signalverarbeitung EiHiE=n Global | Standard

2wizchen
Lsehien 1150144438 [ | Mifare Mini Mifare Ultralight ¢ Ultralight C

Mifare Classic 1k Mifare DESFire [richt RandU (D)
Mifare Clazsic 4k Legic Adwvant

Infa DragiDrop ifare Flus S weitere [Smarthds, uzw.)

Mifare Plus

[T]1507144438 [Calyso, CEPAS, Monea)]
[T]15014443-2 (iClass, Picopass)
[T]15014443-3 (SF¥-Transponder von ST Microslectronics)
[¥]15015643 []iCode 5L
[ T ag-it HF- [Standard Plus, Pra)
[ My-D wicirity
[T 24LR16 ¢ 24LRE4 won 5T
Fuijitzu MES3R118 / MEEI113
[CILRI 2k # B4k won 5T
[ weitere [Legicadvart, usw.]

Wertformatierung

Ablageformat Feste Lange

Hexadezimal - ] [ 0 - ]

Hirweis: Bei fester Feldlange wird ggf. mit Yomullen aufgefiillt

Hinweis:
Oft ist es besser bei den Seriennummern mit dem Hexadezimalformat zu arbeiten, weil
man die Seriennummer ab 7 Byte auch die Herstellerangaben enthait.
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7.  Tipps und Tricks

7.1. Vornullen an ID ergénzen

data‘ {;(‘

devices

Mit der Hilfe der Umwandlungsmaoglichkeiten von Hex- in Dezimalwerte oder umgedreht, kann tber

die Angabe einer Wertmaske die Gesamtlange der Zeichenkette korrigiert werden.

Umrechnung in Hex.-Wert:

Dafiir steht Ihnen die Operation ,zu Hex" zur Verfuigung.
Die Wertmaske dient als Mal fir die Anzahl der Stellen. Es kénnen auch mehr Stellen als Wert-
maske genutzt werden, als der Ausgangswert. Sie kbnnen damit zum Beispiel flihrende Nullen er-

ganzen.

Beispiele dez. in hex. Mit 13-stelliger Wertmaske:

Gleiches gilt natirlich auch fiur die Umwandlung dezimaler Werte in hex.

Wert 1 zu Hex ert 2 Ergebnis in GV
000005202 zu Hex 000000000000 0000000000804
164166271 zu Hex 000000000000  (0000009C8FAT7F
000002052 zu Hex  [FFFFFFFF00000 [FFFFFFFF00804
164166271 zu Hex  |[FFFFFFFF00000 |FFFFFO9C8FAT7F
GV _ U Hex Wert 2 als GV
GlobAusweisNr Wertmaske GlobPersonalNr
Achtung:

wert 1 Operator wert 2

Ergebniswert in GY

|GV j |Zu Hex j |K0nst.j = |GV: GlobPersonalNr j

whert 1 als GY

wert 2 als Wertmaske

GY: GlobAuzweiziMr -

|DDDDDDDDDDDUD

E

Systembedingt sind die Daten in einer GV nicht mit einem Index versehen, ob
es sich um einen Hex.- oder Dez.- Wert handelt. Deshalb ist darauf zu achten,
dass ein Hexadezimaler Wert nicht noch mal in einen Hexadezimalen Wert o-
der ein Dezimaler Wert in einen Dezimalen Wert umgerechnet wird.
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