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1. SMS

1.1. SMS versenden

Datafox MasterlV Gerate, die mit einem GPRS-Modem ausgestattet sind, sind nun in der Lage, eine
SMS zu senden. Voraussetzung dafir ist, dass die Hauptkommunikation auf ,GPRS* eingestellt ist.
Dazu wurde in der Parametriersoftware DatafoxStudiolV eine neue Feldfunktion ,SMS versenden®
hinzugefiigt. Siehe Bild:

Datei  Kommunikation  Logdatei
ﬂ AE-Masterl Eingabe | Spriinge
EE' D atenzatztabellen fr Erfazzung [ Download
ge Iélslt:ntabellen fiir Datenausiwahl [ Upload | Eirie Fumktion fiir Feld- und/oder GY - Zuweisung ausfiihrer.
=& Bedienung
B = Menue ) ShS
Tam (F1 | Kammt Narme der Feldabfrage :
2w Erfassen F1 Text in Zeile 4 der Anzeige : Mame des Feldes o
=T Ausweiz lesen
=% Datum Uhrzsit ’
=% Kenrurg Feld auz Datengzatzbeschreibung
=t DF_Geraetenumner nfo DragkD
% DE_Mame tetins ciale Feldfunktion : SMS versenden “
=L [elNr
nre Signakeerarbeitung
- Globale Yanable mit Bufnummer: GY: GlobYarStrl b
. . Test: | Die GY 1 hat den 'Wert %1
Die Funktion ,SMS Gerdt %L1
versenden® wird in einem T
Eingabefeld aufgerufen.
49 von A0 Moaglichen Zeichen
Die 5M5 kann mawimal 160 Zeichen lang werden,
I Text der SMS konhen Wwerte des Gerates werbaut werden.
% Dag Prozentzeichen selbst.
41 big 208 Went der Globalen Variablen,
ZT1: Datunn - Uhrzeit im Format 2012-08-07 121374
%C1: Kurzbezeichnung des Gerdtes. [FZE, AE, TIMEBOY, ..)
ZC2: Seriennummer des Gerates. [max. 10 Stellen]

Die SMS kann maximal 160 Zeichen lang werden.

Im Text der SMS kdonnen Werte des Gerates verbaut werden.

%%: Das Prozentzeichen selbst.

%V 1 bis %V8: Wert der Globalen Variablen.

%T1: Datum - Uhrzeit im Format 2012-08-07 12:13:14

%C1: Kurzbezeichnung des Gerates. (PZE, AE, TIMEBOY, ...)

%C2: Seriennummer des Gerates. (max. 10 Stellen) %1 fur GV 1, %2 fur GV2 usw..

Die Rufnummer, an die diese Nachricht gesendet werden soll, wird in einer GV (globalen
Variablen) angegeben.

Achtung:
I Geben Sie die Rufnummer immer mit einer Landesvorwahl an.
= Bsp.: +49161458 % % % % %

Es werden bis zu 128 SMS im Gerat gespeichert. Kommt dann eine weitere hinzu, wird die alteste
SMS geldscht (Ringspeicher).

Softwareversion 04.02.03 Begleitheft Seite 1 Datum: 28.08.2012
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1.2. SMS empfangen

Datafox MasterlV Gerate, die mit einem GPRS-Modem ausgestattet sind, sind nun in der Lage eine
SMS zu empfangen.
Folgende Funktionen kdnnen dadurch realisiert werden:
» Anzeige, einer an das Gerat gesendeten SMS auf dem Display. Wie es bereits durch
DFCComSendMessage oder bei der HTTP-Ruckantwort méglich ist.
Aufforderung eine Serviceverbindung aufzubauen (Identisch zur http-Antwort)
Eine Eingabekette in der Signalverarbeitung zu starten
Einen Signalton ausgeben

vVvyy

Bedingung eine SMS zu empfangen ist, dass ein KEY in dem SMS-Text hinterlegt sein muss.
Der Key fiir das Gerat, wird in der GPRS/HTTP .ini Datei hinterlegt.

Name Wert Erstellung des Wertes fiir die Systemvariable MOBILE.SMSKEY X
FHOME “HF=14 —
BEES ;znewplume Passwort | fal [ ert aus Passwart erstellen |

PASSWORD blau Wtk Fi Sysay ;| FAFODSESCADTRAA041 FRF2BAR20030FEREAT 179060

HOST iy, datafox, de

HTTPSEND GET /httpdemo/getdata php? Hinwelse!

ALIVE o - s Thrg/ Passwortangabe wird durch Bstatigung des Buttons sin Werschitisselker Wert Fir die
HTTFTIMEOUT 10000 Systemvariable: SMSKEY erstellt, Thr Passwort lisgt somit immer In sinem unleserlichen Format
HTTPTYPE 1 2ur Ablage in der Ini-Datei und Ubertragung, wor.

SIMPIN a Has Passwart, solle mindestens 4 Zeichen umf assen Und kann Maximal aus 18 Zeichen bestehen.
SIMPUE, a

ROAMING 1 - Michten Sie das Passwort im Gerat laschen, erstellen Sie bitts sinen Werk mit sinem leeren
RESETTRIGGER £ Passwort und fbertragen diesen.
ATTACH 32 - Mchken Sie die Standardeinstellung "Passwort ist Seriennummer des Gerates” wiederherstellen,
ERROALEVEL i werwenden Sie bite das Passwort "serial’

HTTP 0

EEY - Mdchten Sie den Wert in der Ini-Datei léschen, leeren Sie bitte die Werte und dibernehmen mit OF,
DNST 130143175

F3FODSESCH!

Textnachricht

Das Schlisselwort welches in der SMS enthalten sein muss ist
message=Text1+ Text Zeile2 + Zeile3 usw.
&delay=10&key=ja

Hierbei bedeutet die 10, dass die Nachricht fiir 10 Sekunden angezeigt wird.

Nach dem < Zeichen wird jeweils automatisch ein Zeilenumbruch eingefiigt.

Wurde noch kein key im Geréat hinterlegt, muss die Seriennummer des Gerates als key verwendet
werden. Wird der key im Gerat geldscht (leeres Passwort), so wird jede SMS angenommen.

Serviceverbindung
Der Inhalt der SMS ist analog zu dem der http-Antwort vom WEB-Server.
Bisher werden 3 Schliisselworte unterstitzt: service, host und port. Dem Schlliisselwort muss ein
,='-Zeichen mit dem jeweiligen Wert folgen. Die einzelnen Felder wiederum werden mit dem ,&’-
Zeichen getrennt.
Mit dem Schlissel service=1, wird das Gerat veranlasst, eine Wartungsverbindung aufzubauen. Es
wird versucht zu dem im Studio unter ,Konfiguration->Systemvariablen Active-Mode*® eingestellten
Server (,Host* und ,Port“) eine Verbindung herzustellen. Optional ist es auch mdéglich, den Server
direkt in der SMS anzugeben -> host=. Voreingestellt ist dann der Port 8000. Mit dem zusatzlichen
Parameter port= kann auch dieser Wert in jeder SMS angepasst werden.
Beispiele:

a) service=1

b) service=1&host=www.datafox.de

c) service=1&host=123.123.123.123

d) service=1&host=www.datafox.de&port=4711

In Beispiel a) wird zu dem in der ,Active-Mode*® hinterlegten Server eine Verbindung aufgebaut.

Bei b) und c) werden Verbindungen auf Port 8000 zum jeweils genannten Server aufgebaut.
Im letzten Beispiel wird versucht, eine Verbindung zum Datafox-Server an Port 4711 herzustellen.

Softwareversion 04.02.03 Begleitheft Seite 2 Datum: 28.08.2012
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Eine Eingabekette in der Signalverarbeitung starten

Das Schliisselwort, welches in der SMS enthalten sein muss, ist:
ek=Name (der Eingabekette).

Hierbei muss der Name der Eingabekette vollstdndig Ubereinstimmen, sonst wird diese nicht ausge-
fuhrt. Empfangt nun ein Gerat eine SMS mit diesem Text, so wird die Eingabekette ausgefiihrt.

Die Moglichkeiten die sich dadurch ergeben sind sehr zahlreich.
Beispiele:

Mit der SMS kann eine Turdffnung durchgefihrt werden.

Tur offnen

Uberwachungsservice einer technischen Anlage bei Stérung o4..
Sollte die Regelung des Flllstandes mal abweichen, kann dies durch eine SMS gemeldet werden.

Das Datafox MasterlV soll hier nicht als Regler, sondern nur als Benachrichtigung bei einer Abwei-
chung dienen. Bei Bedarf kann auch ein Eingriff erfolgen.

Fiillstand

Fullstand ist

Uberschritten g;/gtv:r:n Sie
) >
Standhéhe
SMS ans &
Gerat
%
Das Datafox-Gerat <@mmmn  Sje kdnnen
schaltet eine Pumpe ein. eingreifen

Achtung:
Dies ist nur ein Beispiel, die .welches die Moglichkeiten darstellen soll.
= Bedenken Sie hierbei, dass die Ubertragung einer SMS keine 100% Sicherheit gibt.
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2. Dataon Card

2.1. Allgemeine Informationen

Mit der Funktion Data on Card ist es mdglich, Daten mit einer individuellen Struktur auf einen
Transponder zu schreiben.

Diese Daten werden in Form einer Liste von lhrer Anwendung zur Verfliigung gestellt.

Diese Liste wird dann in das Terminal geladen und beim Vorhalten eines Transponders werden die
Daten dann auf diesen geschrieben.

Folgendes Beispiel:
In Gebauden mit ,elektronischen® SchlielRzylinder soll die aktuelle Tagesberechtigung fir den Zutritt
auf eine Transponderkarte geschrieben werden.

AT pie paten werden uber die

Zutrittskontrollsystem / Anwendung DFCom.dil an das Terminal

Ubertragen.
Aktuelle Berechtigungen werden erstellt / ‘
festgelegt.
Informationen Uber die Struktur Ver-
schliisselung, CRC usw. spielen dabei
keine Rolle.
Die Anwendung stellt die
Daten zur Verfugung.
(binare Daten) Die Listen werden mit
Talk an das Terminal
Ubertragen.

Ausweis ID wird gepruft
ID Name Data on Card und die entsprechenden
6796465 | Max Mustermann | 30313233343536374243444546303132333...... aktuellen Berechti-

gungsdaten auf den
1256866 | Heidi Testfrau 3031323334353637383941424344463031 ...... Ausweis geschrieben.
6987986 | Franz Zufall 3031323334353637383941424344454630 ......

Im Terminal ist dabei

hinterlegt, wo (z.B.

Segment) die Daten

auf den Ausweis ge-

m schrieben werden.

Tiren mit elektronischem

SchlieRzylinder o. & L "
aktuelle Berechtigung ja/nein
o
dnmﬁi :::::

H_ imfm
i

Adniesayyy
moTasEsy
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2.2. Einrichtung Data on Card

Data on Card ist eine Option des Gerates bei der aus Listen Daten auf einen Transponder ge-
schrieben werden kénnen. Die Option muss bei der Bestellung mit angegeben werden. Bei Geraten
die diese Option nicht haben, wird beim Ausfiihren eine Fehlermeldung angezeigt.

[ ™
Setup Binstellungen fir PZE-MasterdV ‘ M
.
/| Datei Kommunikation Logdatei
i [E] FZE-Master | Timebay | Eetriebzarten I S ommer-winterzeit I Betriebsmodus
EEI Datenzatztabellen fur Erfassuna [ Download ) Grundeinstelungen | Globale Yariable I Trangponder | Fingerprint
=--fB Listentabellen fir D atenauswahl [ Upload ) o :
; E Gehtgriinds Einfiigen
. wiarten auf Server | 5000 ms
=-Ef Personalstamm Einfii
L bemx (1) Ausweis zulvr;sl;ﬂiz Faszzwort fur die Kommurnik.ation : Az, 04
i - Gerateeinztelungen
| ez [ 3} DataOnCard o . 0..95939
E = alden Lischen Systempasgwort [bios]: U 0% deaktiviert
“-8% Eedi Benutzerpazswort [transponder, mme, ush) 0..3333 .
s E .ME :nung DWenn nicht aktiviert = Systempasswart U0 deaktivier
= Sekunden
Eoa—[F1) B Infe DraghDIop | | - payer fir Feldunktion ' Bestétigung ' 005 Manuel
E“Di C Anzeigedauer und Zeichenzatzarcie der Meldung,
O =F Kennung "D atenspeicheung erfolgreich." : [ 500 ms v] l‘]g pizel (6 Zeilen) v]
=¥ DatalnCard
=T Status0K Eir-/tusschalter deaklivierern [~ ] Grobe Uhr bei Eingaben anzeigen
=t Sprung zum Ende Digplaybeleuchtung ein 10 - bodul aktivieren
=¥ StansERROR [ Tastentan ein SPS Abfrage [kein 10-Madul miglich)
LT e Infobild akhbvieren Akustizche Bestatigung (0K
mi Eingabekette? LED blinken in [¥] &kustizche Bestatigung (ERROR)
- Signalverarbeitung —— P [#|Dataon card Energievenwaltung aktivieren
----- i Energievenmaltung Zufrittskontrolle "
(OF: (i Bendtigt Firmwareversion == 04.02.03
F Bei Verwendung ist ein Offnen der
Setupdatei nur noch mit einer Sek.
Softwareversion > = 04.02.03 maglich!
Datensitze 5% o " Listen 95%
Bitte beachten Sie, dass zum Listenaustausch,
der Platz der auszutauschenden Liste frei zein muss.
Bendtigte Mindestversion der Firmware; 04.07.06,

Data on Card arbeitet in 3 Schritten:
o Lesen eines Wertes vom Transponder, z.B. Seriennummer.
e Der Wert wird zum Selektieren einer Liste mit Binarfeld benutzt um die binaren Daten zu le-

sen.
¢ Die bindren Daten werden auf den Transponder geschrieben.

Der Ruckgabewert der Funktion Data on Card fur GV oder Datensatzfeld ist der Wert aus dem ers-
ten Schritt ,Lesen eines Wertes vom Transponder®. Bei Fehlern wie ,der Wert wird nicht in der Liste
gefunden” oder das ,Schreiben auf den Ausweis schlug fehl” erzeugt die Funktion ein ESC.

Uber die Seite Spriinge kann dann entschieden werden, wie in der Eingabekette weiter gearbeitet
wird.

Die binaren Felddaten innerhalb der Datei, die das DatafoxStudiolV importiert und tbertragt, sind
als Hexzeichenfolge anzugeben. Beim importieren tber die DLL sind die Daten als Binardaten zu
Ubergeben.

Uber die Bearbeitungsfunktionen von Listendaten DFCGetField, DFCSetField arbeiten Sie mit Zei-
chenfolgen, wobei die Firmware eine Konvertierung der Hexstrings in und zu den Binardaten vor-
nimmt.
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Einstellungen bei Data on Card

[l Datei  Kommunikation Logdatei
|| B PZEMastery
3] EE' D atensatztabellen fiir Erfassung [ Download |

BE Listertabellen fiir Datenauswahl [ Upload ]
(|| =% Bedienung
2 A

Status0OF,

=t Sprung zum Ende
=¥ StatusERROR
=X Zeit

[ Eingabeketts?
EJ---@ Signalverarbeitung

----- . Energievenvaltung

,

Einfligen

Einfligen
zwizchen

L
———
Infa DraghkDirop

datrff&h

devices

Data on card | Spiiings

[=5c)

Selektionzwert won Transponder lesen

1 ) Transponderkonfiguration : [Standard -

2) Liste mit den Daten :

Erstes Selektionsfeld aus Liste
""Personalstamm':

[Ausweis

Feld mit zu schreibenden Daten : [DataDnEard

Werhalken wenn fur die Selektion kein Eintrag vorhanden ist.

Fehlermeldung ausgeben [Erzeugt ESC, siehe Spriinge]
() Keine Fehlermeldung ausgeben [Erzeugt ENTER)

() Werzweige 2u: | Ubergeordnetes [-Menii

Daten auf Transponder schreiben

3 ) Transponderkonfiguration : Konfig 1

Werhalten beim Beenden der Funktion
Feturn zur Bestatigung erforderlich

oder automatizch ausblenden nach |1 Sekunden.

1.) Transponder Konfiguration Lesen

lgatei Kommunikation Logdatei

m Datensatztabellen fur Erfazsung [ Download |
BB Listentabellen fiir Datenauswahl [ Upload |

ey Eingabekeatte2

[-Rar Signalverarbeitung
Energievenwaltung

Die Transponderkonfiguration fiir das Lesen kann frei gewahlt werden. Sie muss aber zuvor in den

,

===

Timebay | Betriebzarten | Sommer-Mwinterzeit I Betriebsmodus
Grundeinstellungen | Globale Variable | Transponder | Fingerprint

Einfligen

Einfligen
zwischen

Lizzhen

Infa DragkDrop

Tranzpondertyp : [ Legic Adwvant

| Global | Standard | Konfig 1]

=)

‘weitere Konfiguration
Zu lesender et
() Sefiennurmmer Advant Farmat bei Prime Augweiztyp

@) Freie D aterwsahl it Segment :

I
4

Lange
() Nach Suchsting | 00000000000000000000000000 13

Suchstring in HexwWerten. [2 Zeichen enteprechen 1 Byte Lange)
Bei Legic Prime izt die Lange des Suchstings auf max. 7 Byte begrenzt!

¥ Anzahl Datenbyte :

Start / Dffset bei: 8

— ablageformat

[Dec v

Feste Lange

Hinweeis: Bei fester Feldlange wird ggf. mit flibrenden Mullen aufgefillt.

— Zugatzliche Optionen

© Ohne CAC Prifng~ — ?salat'tcsgc 0
L&) I

Adresse

Tranpondergrundeinstellungen definiert worden sein.
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2.) Listenkonfiguration

Bei der Listenkonfiguration wird die Liste ausgewahlt, die ein Binarfeld hat.

[ ™
Setup Einstellungen fir PZE-MasterlV _ ‘ ﬂ

(|| Datei Kommunikation Logdatei

||| B FzEMasterdy Feld

---% D atensatztabellen fir Erfassung [ Download |

BEE Listentabellen fur Datenauswahl [ Upload |

i - Einfii
- Gehgrinds B [ Definition Datenfeld
BB Persomalstamm ) Eiitlzem
T [ 1] Ausweiz zwizchen
Feldname; DatalnCard
| om '
w-Ef Salden

Feldtyp: [Binér [Data on card) V] [48 '] Byte

1@ Bedienung

= —[F1} B Info Drag&Drop Hirweis :  Bitte beachten Sie, dass eine Feldbreite > 20 Byte

Sad C mindestens die Fimware - Wersion 04.01.03 voraussetzt.

=% Sprung zum Ende

I 4 Eingabekette2
H-nre Sighalverarbeitung
- - "

In diesem Beispiel ist im Feld Ausweis der Wert vom Transponder Lesen, der in der Liste gesucht
wird. Die zu schreibenden Daten sind im Feld Data on Card vom Typ Binar. Die max. Feldgrole
darf 220 Byte nicht Uberschreiten.

AnschlielRend kann noch bei Listenfehlern die weitere Verfahrensweise festgelegt werden.

3.) Transponder Konfiguration Schreiben

-
Setup Einstellungen fir PZE-MasterlV _ ‘ ﬂ
|| Datei  Kormmunikation Logdatei
il Timeboy I Betriebzarten I Sommer- winterzeit | EBetriebzmodus
Datensatztabellen fur Erfassung [ Download ) Grundeinstellungen | Globale ¥ ariable | Transponder | Fingerprint
B Listentabellen fiir Datenauswahl [ Upload ) Einfii
IiEE=0 Transpondertyp : [Legic: Advant V]
Einfiigen Global Konfig 1
zwizchen . . .
‘Weitere Konfiguration [~
l = =T Kennung Lisschen Zu lesender ‘Wert I
=% DatalnCad () Serienmummer Advant Format bei Prime Auzweiztyp
=% Status0K )
=T Sprung zurm Ende @) Freie Daterwahl it Segment : Linge
=¥ StahsERROR lnfeuy kB
=T Zeit @ Mach Suchstring | 00000000000000000000000000 13
n:& Eingabekette? Suchstring in Hex\wWerten. [2 Zeichen entsprechen 1 Byte Lange)
A5 Sighalverarbeitung Bei Legic Prime ist die Lange des Suchstrings auf max. 7 Byte begrenzt!
""" . Eneigigvenaltung Start / Offset bei: 24 ¥ Anzahl Datenbyte - |30 i
— Ablagefarmat
Hex hd Feste Lange
Hirwweis: Bei fester Feldlange wird gaf. mit fihrenden Nullen aufgefiill.
— Zugdtzliche Optiohet
@ Ohne CRC Prifung = - 0t CRC o Adresse
() 1EBitCRC

Die Transponderkonfiguration fur das Lesen kann frei gewahlt werden, sie muss aber zuvor in den
Tranpondergrundeinstellungen definiert worden sein.
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Hinweis:
Zuerst die Transponderkonfiguration fertig stellen, dann die Liste mit dem Binarfeld anle-
gen und zum Schluss die Feldfunktion Data on Card parametrieren.

Beispiel fur Data on Card:
Ausweis mit Seriennummer 1848989745

Listeneintrag fiir 1848989745 in der Datei vor dem Ubertragen in das Gerét

Feld ID Feld Data(Binarfeld) hier als Hex-Bytes
1848989745 30313233343536373839414243444546303132333435363738394142434445463031323334353637383941 ...

Daten nach Konvertierung bzw. innerhalb des Gerates

Feld IDFeld Data(Binarfeld) hier binar
1848989745 0123456789ABCDEF0123456789ABCDEF0123456789A .....

Auf den Ausweis werden folgende Daten geschrieben
0123456789ABCDEF0123456789ABCDEF0123456789A ...

Binar sehen die Daten so aus:
0x30, 0x31, 0x32, 0x33, 0x34 ......

Softwareversion 04.02.03 Begleitheft Seite 8 Datum: 28.08.2012
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3. Office Connect

3.1. Allgemeine Informationen

Office Connect stellt eine einfache Moéglichkeit dar, die Daten aus Ihren Datafox MasterlV Geraten
fur die Einsichtnahme oder die Weiterverarbeitung bereitzustellen. Unterstitzt werden die Ausgaben
in die Ublichen Office-Formate XLS und DOC. Zusatzlich kann eine Protokolldatei im PDF-Format
zu jedem Export angelegt werden. Um die Einstellungen der Ausgaben zu speichern, legen Sie Ex-
portaufgaben an. Sie stellen dann nur die Verbindungsparameter zu einen Gerat ein, wahlen die
Exportaufgabe und starten den Export. Diese legt die Daten aus dem eingestellten MasterlV Gerat
in der zuvor gewahlten Datei (Word, Excel, PDF) ab.

Schnittstelle
einstellen.

A
Ablage der Daten in:
Daten » Word (+PDF optional)
Exportaufgabe s> Excel (+PDF optional)
Achtung:
Die Einstellung der Schnittstelle zu dem jeweiligen Gerat muss vor dem Starten einer
I Exportaufgabe vorgenommen werden.

- Die Exportaufgabe bezieht sich nur auf die Art der Ablage der Daten und nicht auf ein
bestimmtes Gerat.

3.2. Bedienung

Um die Anwendung “Office Connect” zu star-
ten, klicken Sie auf “Office-Connect” oder auf

dieses Symbol E;E

! Datei  Ansicht  Setup  Kommunikation  Konfiguration Extras “Office-Connect.  Fenster  Hilfe

an=N" RN RN N A e A R NS N

e

Hinweis:
Fir Office-Connect wir eine Mindestversion von Word / Excel 2003 vorausgesetzt.
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3.2.1. Exportaufgaben erstellen

Eine Exportaufgabe enthalt alle Einstellungen flir einen Export der Daten von den Datafox MasterlV
Geraten.

Das Erstellen und Andern der Exportaufgaben erfolgt mit Hilfe eines Assistenten.

Die Einstellungen im Assistenten sind weitestgehend selbsterklarend.

EE office connect EJ

Exportaufgabe Bearbeiten .
EI: officeconnect
Exportaufgabe kopieren e

Kommunikation (TCRJIP

Host - Adresse 1 192.168,123.138 K g i
o e 4 Kommunikstion sinstellan

Timeout: + 2000
Busnummer 1254

Auswahl Exportaufgaben

B Neue Exportaufgabe erstellen |[ZJ[1[#][=

d FOF
Export zU Exel Exporttyp:

Export 2u Word Excel

Exportwerzeichnis:

D fDokumente und Einstellungen/m kirchner iDesktop/ablage_Temp/Meuer Ordner {2}
Exportdatei;

Hallo_[Tabellenname].xls

E Exportaufgabe I6schen

Exportverlauf

" Export starken

Daten nach Export anzeigen

Mit einem Klick auf den Button starten Sie den jeweiligen Assistenten.

Im Assistenten kdnnen Sie eine Exportvorlage heranziehen. Auf der Produkt-DVD finden Sie ent-
sprechende Vorlagen.

Sie kénnen nach dem ersten Export die Datei bearbeiten und Formatierungen andern. Wenn dann
ein erneuter Export (mit Option Daten anhangen) gestartet wird, werden diese Formatierungen bei-
behalten. (Spaltenbreite; Textformatierungen; Randeinstellungen usw.)

Hinweis:

@ Sie kénnen in der Dokumentenvorlage bei Exporten vom Typ Word einen Textmarker mit
der Bezeichnung ,insert* setzen, um zu bestimmen, an welcher Stelle die Daten in dem
Dokument gespeichert werden sollen.
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3.2.2. Export starten

Um einen Export durchzuflihren, missen Sie zuerst die Verbindung zu einem Datafox Gerat
herstellen. Sie kennen diesen Dialog aus dem Men( ->Kommunikation ->Einstellungen.

Mit der Schaltflache ,Export starten” starten Sie eine Exportaufgabe, die Sie im folgendem Dialog
aus der Liste auswahlen.

Exportwerlaul

"~ Export starten ‘

Mach Export Daken anzeigen

Wabhlen Sie zusatzlich die Option ach Export Daten anzeigen wird die Exportdatei nach dem Export
der Daten geoffnet.

Den Verlauf des Exports kdnnen Sie im Feld ,Exportverlauf* anschauen.

Exportwerlauf
Verbindung zum Ferat aufgebaut.
| Datenesatzheschreibungen werden eingelesen. =
- Export stoppen (0} Datensatzbeschreibung "PZE Meldung" erfolgreich eingelesen.
4 Timer 122456 11.07.201% 13:12:41 1E¢

Nach Export Daten anzeigen Timer 123456 11.07.2012 13:13:11 1587 !
Timer 123456 11.07.2012 13:13:41 158 W

Sie kdénnen einen laufenden Export zu jeder Zeit stoppen mit der Schaltflache ,Export stoppen®. Alle
Daten, die zu diesem Zeitpunkt bereits exportiert wurden, werden in der Exportdatei gespeichert
und der Export wird beendet.
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4. Funktionserweiterung fur die Zutrittskontrolle

4.1. Allgemeine Informationen

Die Zutrittskontrolle wurde um einige Funktionalitdten erweitert. Dazu wurde die Tabelle ,Action2“
eingeflhrt. Diese ersetzt die bisher bekannte ,Action“-Tabelle. Eine Beschreibung zum Aufbau der
Tabelle ,Action2” finden Sie am Ende dieses Kapitels. Aufgrund der zusatzlichen Referenzen sind
nun sehr viele Szenarien darstellbar.

Die nachfolgenden Beispiele geben einen kurzen Uberblick dazu:

4.2. Beispiele

Beispiel Werkstatt L2 .
O

Der Hausmeister kommt am Morgen um 7.00 Uhr und nutzt
dabei einen Eingang 1.

- mit seinem Transponder wird der Eingang 1 fiir 5 Sekunden
geoffnet. T™3
- weiter wird das Tor 3 flir das Offnen mit einem Taster Uber
einen SchlielRerkontakt bis.16.00 Uhr freigegeben.

- und der Eingang 2 bleibt bis 16.00 Uhr fiir das Personal L1 [TM1
geoffnet. ' | G
Die SchlieBung erfolgt tber:
1 - einen Transponder der Gruppe 40
- 2 -durch ein langes Vorhalten eines berechtigten

Transponders an der jeweiligen Tur
- 3 - Automatisch um 16.00 Uhr (muss im Zeitmodel hinter-
legt werden siehe Nr.2 in Spalte ,RefTime*)

Der Aufbau der Reader-, Location-, Action2- und Identification-Tabellen kdnnte wie folgt aussehen:
Tabelle Reader

ID ZzM | TM | ReflLocation | RefAction | PinGeneral | Beschreibungstext

1 |1 320 |0 0 0 Mastergerat
Tudrmodul an RS485 (TM1)
2 |1 010 |100 0 0 Da dies nur ein Turmodul ist, muss hier keine Action ausge-

fahrt werden.

Leser liber RS232 (L1)
3 |1 011 |100 1000 0 Wird an diesem Leser eine Buchung getatigt, werden alle
Action mit der ID 1000 ausgefiihrt.

Tudrmodul an RS485 (TM2)
4 1 020 | 200 0 0 Da dies nur ein Turmodul ist, muss hier keine Action ausge-
fahrt werden.

Leser liber RS232 (L2)
5 |1 021 | 200 2000 0 Wird an diesem Leser eine Buchung getétigt, werden alle
Action mit der ID 2000 ausgefihrt.

Tudrmodul an RS485 (TM3)
6 1 030 |300 0 0 Da dies nur ein Tdrmodul ist, muss hier keine Action ausge-
fahrt werden.

Leser tiber RS232 (L3)
7 |1 031 300 3000 0 Wird an diesem Leser eine Buchung getatigt, werden alle
Action mit der ID 3000 ausgefiihrt.

Tabelle Time
ID | Weekdays | TimeStart TimeEnd Beschreibung
1 1234567 00:01 23:59 24h Buchungen méglich
2 1234567 07:00 16:00 Zeit fur Daueréffnung
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Tabelle Action2
. RefReader RefReader | RefTime .
ID RefGroup | RefTime | o - PortOut  Elapse || Relais | Beschreibung
Buchungen am Leser 1
1000 |10 0 2 1 S 3 0 Normales Offnen fiir 5s.
1000 |20 0 2 1 5 3 0 Gruppen (10; 20; 30) haben
1000 |30 0 2 1 5 3 0 Zugang. (immer)
1000 |30 2 4 1 32400 |5 0 Tur 2 wird fur 9h gedffnet.
Tor 3 wird fir 9h freigege-
1000 |30 2 6 1 32400 |7 0 ben.
Taroéffnung wird zuriickge-
1000 |40 0 2 1 -1 3 0 nommen.
Torfreigabe wird zurtickge-
1000 |40 0 4 1 -1 5 0 nommen.
Buchungen am Leser 2
2000 |10 0 4 1 5 5 0 Normales Offnen fiir 5s.
2000 |20 0 4 1 5 5 0 C_-Sruppen (10; 20; 30) haben
2000 |30 0 4 1 5 5 0 (immer)
Tir 2 wird bis 16Uhr geoff-
2000 |30 2 4 1 32400 |5 0 net.
Tor 3 wird fur 16Uhr freige-
2000 |30 2 6 1 32400 |7 0 geben.
Taroéffnung wird zuriickge-
2000 |40 0 4 1 -1 5 0 nommen.
2000 | 40 0 6 1 A 7 0 Torfreigabe wird zurtickge-
nommen.
Buchungen am Tor (Leser 3)
Fur alle Gruppen die in der
Location fiir das Tor (L3)
3000 10 0 6 1 5 0 0 eingetragen sind, wird diese
Action ausgefiihrt.
Tabelle Location
ID refGroup |refTime |refTimeNoPin ' Bemerkungen
100 10 1 0
188 ig 1 g Gruppe 10, 20, 30 und 40 haben Zutritt an diesem Leser.
100 40 1 0
200 10 1 0
200 30 1 0 Gruppe 20 kann den Eingang L2 nicht benutzen.
200 40 1 0
300 10 1 0 Nur der Werkstattleiter und der Hausmeister kénnen das Tor
6ffnen. Der Hausmeister ist aber nicht berechtigt, die Dauer-
300 30 1 0 6ffnung von hier aus zu aktivieren.
Tabelle Identification
ID Group Pin Menace  ActiveStart | ActiveEnd Active Beschreibung
1111 10 0 0 2005-01-01 2015-12-31 1 Werkstattleiter
2222 20 0 0 2005-01-01 2015-12-31 1 Angestellte
3333 30 0 0 2005-01-01 2015-12-31 1 Hausmeister
4444 40 0 0 2005-01-01 2015-12-31 1 E:#;meister 2, Transponder fiir Schlie-
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Beispiel Aufzugsteuerung

Ziel ist es, dass die jeweiligen Mieter nur in |hre Etage fahren durfen.

Halt der Mieter seinen Transponder vor, so wird der Taster am Bedienfeld im Fahrstuhl fir die Eta-
ge, in der der Mieter wohnt, fir 20 Sekunden freigegeben.

In der Aufzugskabine ist ein Transponderleser angebracht und die Steuerung befindet sich auf der
Kabine. Der RFID-Leser ist dann in der Kabine angebracht.

- RS485 Bus N Relais fir Etage 1

N Relais fur Etage 2

N Relais fur Etage 3

Bl
'8
B
@
0

_~__ Relais fir Etage 4

3313

Der Aufbau der Reader-, Location-, Action2- und Identification-Tabellen kénnte folgender-
malfden aussehen:

Tabelle Reader

ID ZM ™ RefLocation | RefAction | PinGeneral | Beschreibungstext

1 1 010 100 0 0 Turmodul an RS485 mit Relais fiir die
Etage 1

2 1 020 100 0 0 Turmodul an RS485 mit Relais fiir die
Etage 2

3 1 030 100 0 0 Turmodul an RS485 mit Relais fiir die
Etage 3

4 1 040 100 0 0 Turmodul an RS485 mit Relais fiir die
Etage 4

5 1 320 0 0 0 Mastergerat

6 1 000 100 1000 0 Leser an RS485
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Tabelle Action2

. RefReader RefReader | RefTime .

ID RefGroup | RefTime Relais PortOut | Elapse LED Relais Beschreibung

Buchungen am Leser in der Kabine

1000 |10 0 1 1 20 1 0 ;Beru1ppe 10 fahrt nur in Eta-

1000 |20 0 2 1 20 2 0 Gruppe 20 fahrt nur in Eta-
ge 2.

1000 |30 0 3 1 20 3 0 Gruppe 30 fahrt nur in Eta-
ge 3.

1000 |40 0 4 1 20 4 0 Gruppe 40 fahrt nur in Eta-
ge 4.

1000 |50 0 1 1 20 5 0 Gruppe 50 darf in die Eta-

1000 |50 0 2 1 20 5 0 gen 1 und 2 fahren.

1000 |60 0 1 1 20 5 0

1000 |60 0 2 1 20 5 0 Gruppe 60 darf in die Eta-

1000 |60 0 3 1 20 5 0 gen 1,2,3 und 4 fahren.

1000 |60 0 4 1 20 5 0

Tabelle Location

ID refGroup |refTime |refTimeNoPin ' Bemerkungen
100 10 1 0
100 20 1 0
100 30 1 0 Die Gruppen 10, 20, 30, 40, 50 und 60 miissen am Leser zu-
100 40 1 0 gelassen sein.
100 50 1 0
100 60 1 0

Tabelle Identification

ID Group | Pin 'Menace | ActiveStart ActiveEnd | Active Beschreibung

1111 10 0 0 2005-01-01 | 2015-12-31 1

1112 10 0 0 2005-01-01 | 2015-12-31 1 Mieter Wohnung 1. Etage

1113 10 0 0 2005-01-01 | 2015-12-31 1

2222 20 0 0 2005-01-01 | 2015-12-31 1 Mieter Wohnung 2. Etage

3333 30 0 0 2005-01-01 | 2015-12-31 1 Mieter Wohnung 3. Etage

4444 40 0 0 2005-01-01 | 2015-12-31 1 Mieter Wohnung 4. Etage
Mieter, der in Etage 1 und 2

5555 50 0 0 2005-01-01 | 2015-12-31 1 fahren darf.

6666 60 0 0 2005-01-01 | 2015-12-31 1 Hausmeister darf in alle
Etagen fahren.

Tabelle Time
ID | Weekdays | TimeStart TimeEnd Beschreibung
1 1234567 00:01 23:59 24h gliltig an den in der ganzen Woche

Softwareversion 04.02.03 Begleitheft Seite 15 Datum: 28.08.2012



dat: &‘

devices

4.3. Beschreibung der Tabelle ,Action2“

Das Umschalten der Tabelle ,Action® in ,Action2“ erfolgt im DatafoxStudiolV.

= : muzzen die TMR - Lezer mindestens die FWw - Version 1.7
iR cubittskontrolle 2 besitzen.

E FZE Mazterl Zutrittzkontrolle
EE' Datensatztabellen fir Erfassung [ Download |
BE Listertabellen fuir D atenauswahl | Upload | Wemnwendeter Lesertyp ;| Datafox TS-TMR33 W
Bedi
o ?MM S;Zr:::fir:grbeilung Hirweis: Fallz Sie zum Lesen der Ausweize ein Pazzwort venwenden,

Feiertage bei der Zeitzteuerung der Relaiz berlicksichtigen!

] Zutittspriifung im Hauptmenue moglich
Hirweiz: Mur in Yerbindung des internen Lesers und wenn keine
Meniigintrage per Barcode, Transponder ausgewshlt werden,

Infa DragiDrop

Fuzatzfunktionen fur sction [ Tabelle &chion wird zu &ction? geandert!

[ Bifnen zuricknehmen nach : Sek. [2- 6BO000)
Bezeichner |Datentyp |L&nge |Beschreibung
D Nummer 4 Enthalt eine eindeutige ID. Sind mehrere gleiche IDs vergeben, werden alle
(int) Aktionen mit ID ausgefiihrt.
RefGrou Nummer 4 Verweist auf die Gruppe fur die diese Aktion durchgefiihrt werden darf.
P (int) 0 = Alle Gruppen, die in der Location zugelassen sind, fiihren diese Action aus.

N Verweist auf den Zeitraum, an der die Aktion durchgefiihrt werden darf.
. ummer . v
RefTime (int) 4 (0 = immer gltig)

! Nicht mit Zeitangaben in RefTimeRelais vermischen!

RefReader Nummer 4 Verweist auf die Reader Tabelle und gibt an, an welchem Tirmodul das Relais
Relais (int) geschaltet wird.
Portout Nummer 1 Gibt an, welcher Relaisausgang geschaltet wird.

(Byte) Mégliche Angaben: 1 und 2

Gibt die Zeit an, wie lange ein Relais geschaltet wird.
! Die Angabe erfolgt hier in Sekunden!

Elapse Z\il#tr)nmer 6 Ist hier (-1) gingetragen, werden die .Relaissfchﬁltungen sofort zu'rijckgenommen
Ist hier (0) eingetragen, so werden die Relais flr den unter RefTime angegebe-
nen Zeitraum ab der Buchung geoffnet.

R Nummer Verweist auf die Reader Tabelle und gibt an, an welchem Modul zusatzlich die

efReaderLED | . 4 . ; :
(int) grine LED parallel zum Relais geschaltet wird.

RefTimeRelais Das Zgitmgdel gibt an, wann Qer Ausggng geschaltet wird. o .

(nur fiir Auto- Nummer (0 = wird nicht verwepdet). erd"eln Zeltmodelll angegqben, so wird diese Aktion

matische (int) 4 'zur qngegepengn Zeit dur.c.:hgefuhrt. (Aqumahsphe Zgltstegerung) .

Zeitsteuerung) ! Aktionen die hier ausgefiihrt werden, durfen nicht mit Zutrittsaktionen gemischt

9 werden!

Achtung:
I Durch Ubertragen der Tabelle ,Action2“ an das Gerat, wird die Tabelle ,Action* ersetzt.
= Somit werden nur noch Eintrage der Tabelle ,Action2“ beriicksichtigt.

Achtung:

Méchten Sie weiterhin nur mit der ,Action” Tabelle arbeiten, so darf die Tabelle ,Action2*
I nicht an das Gerat Uibertragen werden.
= Wurde bereits eine Tabelle ,Action2“ an das Gerat tUbertragen, muss diese durch das

Einspielen eines Setups geléscht werden.
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5. HTTP uber LAN/WLAN mit DNS-Auflésung

q | = B m e

= Mabil K

HHY

Gz

Ab der Firmware 04.02.02 wurde das Senden der Daten per HTTP Gber LAN/WLAN an einen Web-
server ermoglicht.

Bisher musste die Adresse des Web - Servers in Punktnotation erfolgen (z.B.:192.185.123.456).
Nun ist es auch moglich, den Server mit dem Hostnamen aufzurufen (z.B.:www.datafox.de).

Dazu muss in der HTTP.ini die IP eines DNS-Servers hinterlegt werden, welcher dann die DNS-
Auflésung Ubernimmt.

Werte der Variablen bearbeiten. @

Mame et
FHOME =G §
GFRS internet. t-mobile
i USER

Die Angabe'des Servers kann ST

nun auch mit Namen erfolgen. *Egﬁ g;vw.datarox.de
HTTFSEND
ALIVE 0
HTTPTIMEOUT 20000
HTTFTYFE 1.1
SIMPIM 0
SIMPLIE 0
ROAMIMG 1
RESETTRIGGER 32

. - ATTACH 32
Angabe eines DNS-Servers fur ERRORLEVEL 0
die Namensauflésung. HITF 0
- D5 130149175

|nfomation zum gewahlten Eintrag

I diezem Bersich wird nach Selektion sines Listeheintrags, sine ensprechende Beschreibung und
weeitere [nformationen zu diesem angezeigt.

Speichern unter ... ] [ Speichern

Hinweis:
In internen Netzwerken muss entweder ein DNS-Server vorhanden sein, oder Uber die
Angabe eines Gateways, ein externer 6ffentlicher DNS-Server genutzt werden.

Links zu offentlichen DNS-Servern:
http://www.stanar.de/
http://de.wikipedia.org/wiki’/Domain Name System
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6. Neue RFID Reader (1ISO14443 u. 1SO15693) 13,56MHz

data‘ &‘

devices

Ab sofort stehen 2 neue RFID-Reader fur 13,56MHz zur Verfugung. Siehe Preisliste:

1. Gerat mit 13,56 MHz

ISO 14443 fur Mifare-Desfire

ISO 14443 Mifare-Plus, -Classic, -Ultralight

Dieser Leser (TWN3 Mifare NFC) ist aufgrund der Antennenbauart besonders flr
RFID - Karten geeignet.

2. Gerat mit 13,56 MHz

ISO 14443 fur Mifare-Classic, -Plus, ...
ISO 15693 fur ICode, My-D, Tag-it, ...

Dieser Leser (TWNS Multi-ISO) ist aufgrund der Antennenbauart besonders fiir
RFID - Schlisselanhanger geeignet und bietet bei diesen die beste Lesereichweite.

Ubersichtstabelle Leseverfahren

IEC/ISO Beschreibung

14443A | Mifare Mini X X | X | X
Mifare Classic 1k und 4k X X X X
Mifare Plus S und X X X X X
Mifare Ultralight/ Mifare Ultralight C X X X X
Mifare DESFire X X X X
LegicAdvant (1ISO14443 Typ) nur Seriennummer * X* - X* -
Andere 1ISO14443 Typen (SmartMX) nur Seriennummer* | X* - X* -

14443B Calypso, CEPAS, Moneo nur Seriennummer* X* - X* -

14443-2 iClass, Piccopass nur Seriennummer* X* - X* -

14443-3 SRX TraTsponder von ST Microelectronics, nur Serien- X+ ” X+ ”
nummer

15693 iCode X X - -
My-D Vicinity X # - -
Tag-it nur Seriennummer* X* # - -
LegicAdvant (ISO15693 Typ) nur Seriennummer* X* - - -
24LR16 /*24LR64 von ST Microelectronics, nur Serien- X+ " ) )
nummer
MB89R118/MB89R119 von Fujitsu, nur Seriennummer * | X* # - -
LRI *2k / 64k von ST Microelectronics, nur Seriennum- X+ " ) )
mer
Andere ISO15693 Typen nur Seriennummer* X* - - -

*|lesen, nur Seriennummer.

# schreiben, kann auf Anfrage umgesetzt werden.
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6.1. ISO 14443A - Mifare Familie

6.1.1. Mifare Mini

Der Mifare Mini ist ein kompatibler Transponder zum Mifare Classic 1k, nur mit einer Speicherbe-
grenzung von 320 Byte. Er hat also nicht 16, sondern nur 5 Sektoren.

Hinweis:
Der Mifare Mini kann Uber die Mifare Plus Grundeinstellungen im DatafoxStudiolV konfi-
guriert werden.

6.1.2. Mifare Classic

Mifare ist in 16 Sektoren a 4 Blécken zu je 16 Byte organisiert. Jeder 4. Block dient der Verschlis-
selung der Daten auf dem Transponder und enthalt, aufgeteilt in einen Key-A und einen Key-B, je 6
Byte lang ein Passwort fir Schreib- und Leserechte, sowie die ,Access Condition®, in der die Sek-
torformate definiert sind. Je nach Anwendung kénnen alle Blocke eines Sektors im Default-Format
vorliegen (d.h., Key A ist der Lese- und Schreibschutzschlissel) oder im Data bzw. Value-Format,
wobei Key A das Lesekennwort und Key B der Masterschlissel fur Lesen und Schreiben ist. Die
Datafoxgerate bis Version 4.1.4.xx unterstiitzen derzeit nur das Defaultformat.

Achtung:
I Das Value-Format wird nicht unterstutzt.
- Das Data-Format kénnen wir mit KeyA nur lesen.

Das Default-Format kénnen wir mit KeyA lesen und schreiben.

Hinweis:

@ Es ist auch mdglich, tber die MifarePlus Grundeinstellungen im DatafoxStudiolV den Mi-
fare Classic zu konfigurieren. Das ist notwendig, wenn mehrere Mifaretypen zum Lesen
verwendet werden mussen oder auch bei DataOnCard.

6.1.3. Mifare Plus

Mifare Plus ist von der Datenstruktur ahnlich wie Mifare Classic. Die ersten 16 Sektoren haben 4
Blocke und die folgenden haben 16 Blocke a 16 Byte. Der Unterschied zum Mifare Classic ist, dass
man verschiedene Sicherheitsstufen (Security Level) hat, die sich in erster Linie auf die Kryptografie
auswirken. Es gibt wie beim Mifare Classic einen KeyA und einen KeyB der, je nach Security Level,
unterschiedliche Langen hat.

Sicherheitsstufe | Beschreibung

SLO Auslieferungszustand, die Seriennummer kann gelesen werden, ein Zugriff auf die Da-
tenbereiche ist nicht moglich. Mit dem Card Master Key und Level Switch Key kann die
Sicherheitsstufe konfiguriert werden.

SL1 Kompatibilitdtsmodus zum MifareClassic, der Mifare Plus ist 100% kompatibel zum Mifare
Classic und benutzt auch den Crypto1 Algorhytmus mit 6Byte(48Bit) Keys.

SL2 Datenzugriff wie beim MifareClassic mit Cryptokey, aber die Authentifizierung erfolgt Gber

Nur bei Plus X 16 Byte AES-Keys. In SL2 gibt es als 2 Crypto1 Keys und 2 AES Keys.

SL3 Kommunikation Gber 1ISO1443-4 Protokoll und AES Authentifizierung und Pre-Shared

Keys, sowie MACing. Es gibt 2 AES Keys.

Weiterhin ist zum Schutz der Seriennummer optional Random UID mdglich.

Bei MifarePlus X erfolgt die Kommunikation Gber AES Verschliisselung und beim Mifa-
rePlus S ist die Kommunikation unverschlisselt.
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Hinweis:
In SecurityLevel 1 kdnnen MifarePlus, Mifare Classic und Mifare Mini gelesen und ge-
schrieben werden, soweit die eingestellten Sektoren auf dem Ausweis existieren.

Achtung:
I Mifare Plus Karten kdnnen nur die Sicherheitsstufe nach oben wechseln. Riickwarts ist
- es nicht moglich.

Ein Andern der Sicherheitsstufe tiber MasterlV Gerate ist nicht moglich.

6.1.4. Mifare Ultralight

Mifare Ultralight benutzt im Gegensatz zu Mifare Classic und Plus keine Sektoren und Blécke, son-
dern nur 16 Seiten mit 4 Byte, die man wie ein Segment bei Hitag Transpondern ansehen kann. Der
einfache Ultralight hat keinen Zugriffsschutz bzw. nur einen Schreibschutz, der Ultralight C hinge-
gen kann mit einer 3DES Authentifizierung geschuitzt werden. Im Auslieferzustand ist dieser
Schlissel aber nicht gesetzt und der Ultralight verhalt sich wie ein einfacher Ultralight.

Der einfache Ultralight hat 16 Seiten mit 4 Byte, wobei nur 12 Seiten geschrieben werden konnen.
Der Ultralight C hat 48 Seiten, von denen 40 geschrieben werden kdnnen.

Achtung:
I Ein Mischbetrieb von Mifare Classic und Mifare Ultralight ist aufgrund der unterschiedli-
= chen Datenstrukturen nicht madglich.

Hinweis:

Ein Mischbetrieb von Ultralight und Ultralight C ist méglich. Je nach Sicherheitsanforde-
rungen ist die Schlisselbenutzung auszuwahlen.

N
Setup Einstellungen fiir PZE-MasterlV lg

Datei  Kommunikation Logdatei

(B PE-Mastedy
%!E Datensatztabellen fiir Erfassung [ Download |
BB Listertabelen fiir Datenauswahl [ Upload |

| Timeboy I Betriebzarten I Sommer-Awinterzeit I Betriebsmadus |
Grundeinstellungen | Globale Yariable | Transponder Fingerprint

Bedienung Birfigen || T\ anspondertyp : [ Mifare UraLight (auch C) -]
[-niv Signalverabeitung it Global| Standard

2wizchen i §
‘Weitere Konfiguration [~

[E LD lesen [ Seriennummer | Schlisselbenutzung

Angabe des Wertes
Infa DiagiCrop Black [5 '] Offset - [D v]

TDES Schiiissel

Lazchen

'] Anzahl'[12

() Ohne Passwort
@ 'wenn natig mit diesem Passwort

() Nur mit digsem Passwart

1234567390abcdef 23456783 0abodef

Ausgabefarmat

Zeichenfolge ... Feste Lange: 0

Hirweis: Bei fester Feldlange wird ggf. mit Womullen aufgefiillt.
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6.1.5. Mifare DESFire

Der Mifare DESFire ist neben dem Mifare Plus X einer der sichersten und komplexesten Transpon-
der. Im Gegensatz zum Mifare Plus oder Classic wird beim DESFire nicht auf feste Datenstrukturen
mit Sektoren und Bloécken aufgebaut, sondern man benutzt beim DESFire ein Dateisystem wie beim
PC.

Es gibt 2 Grundtypen beim DESFire: den alten DF40, auch als native Type bezeichnet und die
Nachfolgeserie DF80, auch als EV1 bezeichnet.

Die Sicherheit beruht auf Verschliisselungsverfahren, Authentifizierung mit Aushandlung von Sessi-
onkeys und unterschiedlichen Kommunikationsmodi. Ebenso ist es mdglich, die Seriennummer (U-
ID) durch eine Random UID vor unberechtigtem Auslesen zu schiitzen.

MF31C40 MF3IC21-EV1 | MF3IC41-EV1 | MF3IC81-EV1
Speichergrolle 4k 2k 4k 8k
Freier Speicher 4096 Bytes 2272 Bytes 4832 Bytes 7936Bytes
max. Anzahl Applikatio- 28 28 28 28
nen
max. An;ahl Dateien je 16 32 32 32
Applikation

DES. TDES DES, TDES, DES, TDES, DES, TDES,
Verschlisselung (DF4,) (DF4 und ISO) | (DF4 und ISO) |(DF4 und ISO)

3KTDES, AES |3KTDES, AES |3KTDES, AES

Apzahl Schlussel je Ap- 14 14 14 14
plikation

Die DF4 Verschlisselung beruht auf dem DES-Algorithmus, jedoch mit besonderen NXP Abhand-
lungen. ISO Verschlisselung beruht auf dem DES-Algorithmus entsprechend der ISO Norm.
Beide kénnen DES mit 8 Byte Keys und TDES mit zwei 8 Byte Keys, also 16 Byte.

Bei Systemen, die nur einen 8Byte Key benutzen, muss der Key doppelt eingegeben werden. Der
DESFire erkennt daran, ob DES oder TDES Verschliisselung benutzt werden soll.

Kommunikationsmodi Erklarung

Unverschlisselt, die Daten zwischen Leser und RFID-Chip werden un-

Plain verschlisselt Gbertragen (nttzlich fir die Entwicklungsarbeit)
Unverschlusselt mit verschlusselter Prifsumme (MAC), die Daten zwi-
MACed schen Leser und RFID-Chip werden unverschlisselt Gbertragen, es wird

aber eine Prifsumme der Daten berechnet und diese wird verschlisselt
Ubertragen (alte Transpondermethode zur Validierung der Daten)
VerschlUsselt, die Daten zwischen Leser und RFID-Chip werden ver-
schlisselt Ubertragen (Daten sind geschiitzt)

Enchiphered (Crypt)
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Lesen der Seriennummer
r hl
Setup Einstellungen fiir PZE-MasterlV - \ E
Datei  Kommunikation Logdatei
[E] FZE-Masterly | Timeboy I Betriebzarten I Sommer-Awinterzeit I Betriebsmadus |

5----%' Datensatztabellen fiir Erfassung [ Download |

| Grundeinstellungen | Globale Yariable | Transponder Fingerprint
E Listertabelen fiir Datenauswahl [ Upload | Eirfii
& Bedenung MHEEN | Transpondeityp : [Mifare DESFie -
F-A Signalverabeitung S Standard "
Einfiigen Global| Standard | Kanfig 1

2wizchen
‘Weitere Konfiguration

UID lesen [ Seriennummer ) [ auch von anderen Mitare Ausweisen.
Echte UID bei Fandom UID Ausweizen lesen.

Info Drag&Drop Applikation

Murnmer : 000001 Beizpiel: App. 10 -> 000004

Lazchen

Schiissel
[z v| Tw:[TDES  ~
7832e20b47bch3b25a3abolaed 338411

Datei

0 1] 4 Standard Plain

Auzgabefarmat

Hexadezimal gedreht e Feste Lange :

Hirweis: Bei fester Feldliange wird ggf. mit Womullen aufgefiillt.

Fur das Lesen der Seriennummer muss der Haken dafiir gesetzt werden. Sollen zuséatzlich zu
DESFire Ausweisen auch noch andere Mifare Karten gelesen werden, so ist ein zusatzlicher Haken
daflr zusetzen.

Sind DESFire Karten mit Random UID im Einsatz, so muss fir das Ermitteln der echten Serien-
nummer eine Authentifizierung in eine Applikation erfolgen. Deshalb sind in diesem Fall noch die
AID (Applikation Identifier) im Bereich von 000000 bis FFFFFF anzugeben, die Nummer von 0 bis
13 und der Typ des Schllssels, sowie die Zeichenfolge des Schlissels hexadezimal.

Lesen und Schreiben von Dateien

Typ Beschreibung
Standard Data File |Datenfile

Backup Data File Sicherheitskopie Datenfile

Value File Zahlendatei (wird aktuell nicht unterstitzt)
Linear Record File | Datenbanktabelle (wird aktuell nicht unterstitzt)

Cyclic Record File |Datenbanktabelle, begrenzt, alte Daten werden tberschrieben (wird
aktuell nicht unterstutzt)

Tabelle Dateitypen

Der Zugriff auf die Daten erfolgt Gber das Auswahlen einer Applikation mit anschlieRender Authenti-

fierung mittels eines Schllssels. Der Schllissel muss der Datei zugeordnet sein auf die der Zugriff
erfolgen soll.
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Applikation z.B. 000001h
File O Key 0
I I
File 1 Key 1
[ [
File 2 Key 2
' File n |  Keyn |
Achtung:
I Dateien einer Applikation kdnnen verschiedene Schlissel verwenden. Es ist wichtig,
= den richtigen Schlissel fir den Lese- oder Schreibzugriff auszuwahlen.

~
Setup Einstellungen fiir PZE-MasterlV ‘ ﬁ

Datei Kommunikation Logdatei

[E]w | Timeboy I Betrichsarten | Sommer-winterzeit | Betriebsmodus |
g Datensatztabellen fur Erfassung [ Download | | Grundeinstellungen I Globals Variable Transpander Fingerprint
BB Listentabellen fuir Datenauswahl [ Upload |

--Q Bediernung Einfiigen Transpondertyp : [Mifare DESFire ']
F-fnr Signalverarbeitung Erffizam Global | Standard | Kanfig 1
zwschen ‘Wweitere Konfiguration
Lischen [T] ID lesen [ Seriennummer | || auch von anderen iifare Ausweisen

Echte UID bei Random UID Ausweisen lesen

Infa DraghDirop Applik atior

Murnmer : oooom Beizpiel App. 10 -> 000004

Schliizsel
E »| TwolsEs -

T89ae20b47bcbIb25a3abolaed338a11

Datei

Mummer  Offset Anzahl Typ Komm. Mode

Ausgabetormat

Zeichenfolge - Feste Lange: 0

Hirweis: Bei fester Feldlange wird ggf. mit Yomullen aufgefiilt.

Far den Zugriff auf eine Datei missen folgende Einstellungen vorgenommen werden:
e Nummer der Applikation
Nummer des Schliissels in der Applikation
Typ des Schlissels (TDES, AES ...), DF4 Ausweise kénnen nur DF4-Verschlisselung
Zeichenfolge des Schliissels
Nummer der Datei
Offset, Startposition der Daten innerhalb der Datei
Anzahl der zu lesenden Bytes
Typ der Datei (Standard, Backup)
Kommunikationsmodus (Plain, MACed, Crypt)
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Ausgabeformat

Ausgabeformat

[Zeichenfolge "] Feste Lange: | 0

Dezimal . -
Dezimal gedreht f. mit Vornullen aufgefullt,
Hexadezimal

_ Hexadezimal iedrehl

(mls

Es gibt mehrere Ausgabeformate, wie die Daten im Datensatz und in der Anzeige aufbereitet wer-
den. Wichtig ist hierbei die Betrachtungsweise, welches Byte das hdherwertige ist. Daflr gibt es bei
Dezimal und Hexadezimal auch die Variante gedreht, damit zum Schluss die richtigen Werte he-
rauskommen. Die feste Lange dient dazu, eventuell zu kleine Zahlen auf eine definierte Lange
durch Vornullen zu bringen.

Achtung:

I Dezimale Zahlen basieren auf der Grundlage von 32Bit (4 Byte) Operationen. Es ist

- moglich, bis zu 64 Bit (8 Byte) zu verarbeiten, grofRere Daten fiihren zu Konvertierungs-
fehlern.

6.2. 1SO 14443B - Calypso, CEPAS und Moneo

Bei diesen Transpondern kann nur die Seriennummer ermittelt werden. Ein Zugriff auf Datenberei-
che ist nicht moglich. Diese Transponder kénnen unter ISO Tags (13,56MHz) ausgewahlt werden.

6.3. IS0 14443-2 iClass, Picopass

Bei diesen Transpondern kann nur die Seriennummer ermittelt werden. Ein Zugriff auf Datenberei-
che ist nicht moglich. Diese Transponder kdnnen unter ISO Tags (13,56MHz) ausgewahlt werden.

6.4. 1S0O 14443-3 SRX von ST Microelectronics

Bei diesen Transpondern kann nur die Seriennummer ermittelt werden. Ein Zugriff auf Datenberei-
che ist auf Anfrage maoglich. Diese Transponder konnen unter ISO Tags (13,56MHz) ausgewahlt
werden.

6.5. 1SO 15693 —iCode, Tag-it, MyD

6.5.1. iCode

[-Code gibt es in verschiedenen SpeichergrofRen bis zu 64 Bldocken a 4 Byte. Die Datenbereiche
konnen gelesen und geschrieben werden, aulier der 8 Byte Seriennummer. Datenbereiche kénnen
mit einem Schreibschutz versehen werden.

6.5.2. Tag-it

Bei diesen Transpondern kann nur die Seriennummer ermittelt werden. Ein Zugriff auf Datenberei-
che ist nicht mdglich. Diese Transponder kénnen unter ISO Tags (13,56MHz) ausgewahlt werden.

6.5.3. My-D Vicinity von Infineon

My-D Vicinity gibt es in verschiedenen Speichergrofen bis zu 1024 Byte. Diese Transponder haben
je nach Gréle bis zu 128 Seiten a 8 Byte oder 256 Seiten a 4 Byte. Aktuell kann nur unverschlis-
selt kommuniziert werden. Bei Ausweisen die mit einem Key belegt sind, kann nur die Seriennum-
mer ermittelt werden.
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6.5.4. 24LR16 / 24LR64 von ST

Bei diesen Transpondern kann nur die Seriennummer ermittelt werden. Ein Zugriff auf Datenberei-
che ist nicht méglich. Diese Transponder konnen unter ISO Tags (13,56MHz) ausgewahlt werden.

6.5.5. MB89R118 / MB89R119 von Fujitsu

Bei diesen Transpondern kann nur die Seriennummer ermittelt werden. Ein Zugriff auf Datenberei-
che ist nicht mdglich. Diese Transponder kénnen unter ISO Tags (13,56MHz) ausgewahlt werden.
6.5.6. LRI 2k

Bei diesen Transpondern kann nur die Seriennummer ermittelt werden. Ein Zugriff auf Datenberei-
che ist nicht moglich. Diese Transponder kénnen unter ISO Tags (13,56MHz) ausgewahlt werden.

6.6. IS0 14443/15693 Seriennummer lesen

Mit dem TWNS3 Multi ISO Reader ist es mdglich, bei allen 13,56 MHz Transpondern von 1ISO14443
und ISO15693 die Seriennummer zu lesen. Damit man bei verschiedenen Verfahren wahlen kann,
welche Transpondertypen man tatsachlich méchte und welche nicht, kann man beim Transponder-
typ 1ISO Tags (13,56MHz) die jeweils gewlinschten auswahlen.

F Bl
Setup Einstellungen fur PZE-MasterlV’ ‘ ﬂ

Datei Kommunikation Logdatei

[E]PZE'MaStENV Timeboy I Betriebzarten I Sommer-"winterzeit | Betriebsmodus
88 Datensatatabellen fiir Erfassung [ Download | Grundeinstellungen | Globale Variable | Trangporder | Fingerprint
B8 Listentabellen fir Datenauswahl [ Upload )

& Bedienung EIMi2=n || Transpanderyp : ({58 Tags {356 HHz) -

ﬁ Signalverarbeitung e Global| Standard

2wizchen

Ldschen 1150144438 [ Mifare Mini Mitare Ulralight / Ultralight C
tifare Classic 1k Mifare DESFire [nicht RandUID)
Mifare Clazsic 4k Legic Adwvant

Infa DraghkDrop tdifare Flus 5 weitere [Smarthd, usw.)

Mifare Plus

[]150144438 [Calyso, CEPAS, Moneo)
[T]15014443-2 (iClass, Picopass)
[T1151014443-3 [SR¥-Transponder von ST Microelectronics)
[¥]15015643 []iCode 5L
[ T ag-it HF- [Standard Plus, Pra)
[ My-D vicinity
[T 24LR16 ¢ 24LRE4 won 5T
Fuijitzu MES3R118 / MEEF113
[CILRI 2k # B4k won 5T
[ weitere [Legicidvant, usw.]
Wwertformatierung
Ablageformat Feste Lange
Hexadezimal v] [D v]

Hirwweis: Bei fester Feldlange wird gaf. mit Yormullen aufgefiillt

Hinweis:
Oft ist es besser bei den Seriennummern mit dem Hexadezimalformat zu arbeiten, weil
man die Seriennummer ab 7 Byte auch die Herstellerangaben enthalt.
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7. Verschliusselung der Kommunikation mit MasterlV Geraten

Datafox Gerate sind nun in der Lage, die Kommunikation per AES zu verschlisseln.
Es gibt damit nur 3 Arten der Kommunikation:

1. UnverschlUsselte Kommunikation

2. Verschlisseln mit Datafox-Key

3. Verschlisseln mit User-Key

7.1. Erstellung und Hinterlegen des Schlissels im Gerét

Unter dem Menlpunkt Konfiguration ,Systemvariablen Aktive Verbindung* 6ffnen Sie bitte die Kon-
figurationsdatei (z.B.: active.ini) zum Bearbeiten.

Werte der Yariablen bearbeiten.

X

Durch einen Mausklick auf der Zei-
le KEY, 6ffnet sich das Fenster flr

die Erstellung des Schlissels. — o
ACTIVE 1]
MHOTIFY 1
FRIO 1]
HOST 192168.123.123
FORT 8000
RETRY 3
TIMECOUT 5
REPEAT B0
N\ I[LE 28800
s

Hier konnen Sie zwischen den Kommunikationsvarianten wahlen

Erstellung des Wertes fiir die Systemvariable COM.KEY

: {:}é_lnverschlljsselte Kommunikation, die Yerschlisselung ist hiermit deakkiviert,

O?u'erschlﬂsseln gefordert, das Gerat kommunizierk nur mit Dakafox Standardpasswort und verschiisselt,

Passwark | | Passiorthirl | [ Wert aus Passwort erstellan ]

Wert Fiir Sysar | A61C1EAFF4F 1B344 168BFI05E7549F8E269C 7 1EBEE |

[ Wert leeren ] [ K l

Mochten Sie, dass die Kommunikation mit einem eigenen hinterlegten Passwort verschlisselt wird,
geben Sie ein Passwort ein und klicken auf den Button ,Wert aus Passwort erstellen®.

Es wird nun ein Kommunikationsschlissel erstellt. SchlieBen Sie die Eingabe mit ,OK" ab.
Nach der Erstellung eines Schlissels und Ubertragung der Datei active.ini, wird nur noch unter An-
gabe des Passwortes eine Kommunikation zum Gerat zugelassen.
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7.2. Hinterlegen des Passwortes im StudiolV

Ist bei einem Gerat ein Kommunikationsschlissel hinterlegt, so muss das Passwort im StudiolV
auch angegeben werden, da sonst keine Kommunikation mit dem Datafox Gerat maoglich ist.

Unter dem Menupunkt ,Einstellungen->Kommunikation“ kann das Passwort hinterlegt werden.

Einstellen der, Kommunikationsparameter rz|
Fommunikationsart
Das Passwort gllt fur a”e (&) R5232, incl. Timehoy Einzeldocking
K . k t rt () RE232 oder RS485 - Umnzetzer, incl. Timeboy Mehfachdocking
ommunikationsarien. (I TCP £ IP incl. Timeboy Einzeldacking
(ITCP /1P, COM-Server [ RS232 / R5485 ). incl. Timeboy Mehifachdocking
() TCP £ |P &ktive Verbindung, gewahiter Kanal :
Aliveping : min
Schrittstelle : COM3 v Baud: | 38400 v
. . Timeaut : -2DDD v
Geben Sie hier Ihr Pass-
wort ein IP - Adresse : l:l Part : I:I
Achtung: Bei Yenwendung der Aktiven Verbindung muss der Port
in der Firewallkonfiguration freigeschaltet zein.
Pazzwart fur die verschllissele Fommunikation
Klartext Eingabe funktioniert \] = 2t Bz
nur bei der ersten Eingabe. [Passnot merken
Wird dieses Fenster erneut Dl
ge('jﬁfn et |St der Klartext niCht ] Nur Fehlermeldungen anzeigen. [ Befehl direkt ausfiibren.
)
[ar Yerhindung, die E reichbarkeit mit ginem Ping prifen.
mehr darstellbar.
[ B&i Programmstart die zuletzt bearbeitete Datei dffnen.

7.3. Ubergabe des Schliissels in die DFComDLL

Der Schlissel wird iber die DLL-Routine DFCSetCommunicatonPassword gesetzt. Hierbei handelt
es sich um den ,echten® Schlissel (private Key), nicht der, der Uber das DatafoxStudiolV generiert
wurde. Der Schlussel wird im Klartext Ubergeben.

Mehr dazu finden Sie in der Dokumentation fir die DFComDLL.
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8. Zusétzliche Erweiterungen

8.1. Vorbelegung der Anzeige im Display bei Eingaben

Mit dieser Funktion besteht die Mdglichkeit, bei der Eingabe einem ,Wert“ vorzugeben. Hierbei kann
gewahlt werden, ob der Wert aus dem Datenfeld oder aus einer GV genommen wird.
Diese Funktion ist besonders hilfreich, wenn man GVs prifen und gegebenenfalls andern mdchte.

Hier wird der Wert aus der GV im Eingabe | Enweitert | Spriinge
Display angezeigt, bevor dieser In-
halt Gber Eingabe geandert wird.

Eine Funktion fur Feld- und/oder GY - Zuweisung ausfiibren.

Mame der Feldablrage : Ausweis bitte
Teut inZeile 4 der Anzeige Mame dez Feldes w
Anzeigebeispiel am TimeboylV, dndern
des Inhaltes in einer GV: Feld auz Datensatzbeschreibung : Augweiz MR “
Feldfuriktian : Mormal MWertibermahme von Transponder usw..]
15.08.11 11:28:08 E égj E]
Ti meboy vV Globale Y ariable fiir Yorbelegung : GV GlobPersonalMr i _!
Demo Setu P 3 Muogliche Lange der Eingabe D 0..13; 0 -» Feldbreite
123456 Test [] Mur Ziffemeingabe erlaubt.
- Worbelegung des einzugebenden ‘Wertes
() Keine Worgabe.
O kit Inhalt des oben_gewéhllen Feldes —_
@ kit Inhalt der oben gewahlten Globalen W ariablen,
Eingabe | Erweitert | Spriinge
Zugn.al_a.sge.rle.l-;|P§abequellen
- Taztatur, 1 (%) Automatisch, oder
D'E.e:rso.aé o () Per Taste aklivieren flr | Dauemd |

Transponder [Dption] | [ ] &kustizche Signalisierung

Beim Lesen eines Transponders wird der Wert Uberschrieben.
Bei Eingaben uber die Tastatur kann z.B. bei einem Datafox TimeboylV oder AE-MasterlV dieser
Vorgabewert geandert werden.

Gleiches gilt, wenn die Vorbelegung aus dem Datenfeld stammt. Damit kénnte nachtraglich der Da-
tensatz schrittweise auf korrekte Eingaben geprift werden.

8.2. Signalisierung der Transponderbereitschaft

Unter der Registerkarte ,Erweitert* haben Sie die Méglichkeit, eine akustische Signalisierung zu ge-
ben, wenn ein Wert eingelesen werden soll. Dabei kdnnen Sie wahlen, wie lange die Signalisierung
aktiv sein soll.

Eingabe | Emweitert | Spriinge
Zugelazzene Eingabequelen
Tastatur, () Automatisch, oder
[ Barcode oder LS F'n;r TaSte aktivieren fi.jr L Dauemd
[«] Tranzponder [Option] = |:| .-’-'-.kusllsc:he Slgnal|3|erung =
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8.3. Anderung der SchriftgroRe

Bisher wurden bei der Meldung ,Datenspeicherung erfolgreich® und bei der Anzeige von Listen drei
SchriftgroRen angeboten.

Timebay Betriebzarten S ommer-Mwinterzeit Betriebsmadus . Iy . . .
Grundeinstellungen Globale Y ariable Tranzsponder Fingerprint Dle A.nde__rung bez_leht S|.Ch an d e
Kermmunikation Schriftgroe 21 Pixel. Diese wurde auf
[ Server Orline Warten auf Server 1153 23 Pixel erhOht

Passwort fir die Kommunikation : l:l Az, 09

Gerateeinstellungen

_ 03399 Damit sind die Zeilen auch von weitem
Systempasswort [biog): 0> deaktiviert |esen
Benutzerpazswort [ranzponder, mme, ush] @ 0.3339 . Zu .
O “wienn nicht akliviert = Systempasawort l:l 0> deaktiviert

Sekunden
D auer fuir Feldfunktion "Bestatigung' : 0 => Manuel

_ _ ) Die SchriftgrélRenbezeichnung wurde
Anzeigedauer und Zeichenzatzgrofe der Meldung, .
"Datenspeicherung erfolgreich." : | 500 ms | | 19 pivel [E Zeilen] angepaSSt In:
[ Grofe Uhr by 13 pixel [ Ze!len]

Displaybeleuchtung sin
[ Tagtenton ein

Klein >

Eingabe | Listenauswahl |Elweitert Spriinge

Ligte aus der ausgewshlt wird ; ||-i8h31 V| E KIE-'irI_. feste Breite
Feld aus dem ausgewshlt wird : | Feld2 e | M IttEI 3
Mittel, fezte Breite
Feld das abgespeichert wird : | Feld1 b | Grolt
Dpten=i [Erof, feste Breite
(] Barcode ¢ Tranzponder duswahl bestatigen.
[ Ubermakime won wWerten die nickt in der Liste sind 2ulazsen. KIE—'irI [Tl.' inIE-'rI] w
Flein [¥ Zeilen)
Zeichensatzgriale fiir Listenanzeige: | 16 pixel [7 Anzeigezeilen) M K\.lE-'irI_. fE-'EtE E fE-'itE-' [? EE-'iIE-'rI]
16 pixel [7 Anzeigezeilen] 1 1
[ Liste selektisren, 16 pixel, feste B_reite [_? Zeilen) M IttE'II [E EE'I"E'I”] ) )
o - 19 pirel (B Anzsigezelen) " Mittel, feste Breite [ Zeilen)
Erstes Feld fuir die Selektion: 19 pixel. feste Breite (B Zeilen) E
) ) 21 pixel (5 Anzeigezeilen Grof [5 Zeilen
Erstes Selektionsfeld aus Liste =

“Listed"

Grof, feste Breite [5 Zeilen)

Die Anderung der SchriftgréRe ,GroR* von 21 auf 23 Pixel ist vergleichbar mit einer Wordschriftgré-
Re von 12 auf 14.

Mit der Schriftgrofie ,,Grol3, werden auch die Kopfzeilen angezeigt. Somit sind diese auch deutlich
besser lesbar.
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9. TimeboylV

| Q Blm e % a

iakil ZK WDE

9.1. Infozeile
Ab sofort werden zusatzliche Informationen auch im TimeboylV in einer Informationszeile angezeigt,

welche unten im Display angezeigt wird.
Diese Informationszeile kennen Sie auch aus dem PZE-MasterlV.

Das Display baut sich nun wie folgt auf: 15.08.11 11:28:08 | g Al E
Timeboy IV
Demo Setup 3
Projektzeit
Materialverb.
Telefonliste
Die Infozeile éncjert gich jfe na'(.:h Eingabfean- Text
forderung und gibt Hinweise fur die Bedie-
nung. ‘ @Abbruch oo Seite @Taste

Neu eingefihrt wurde auch das Icon fir die Kommunikation Gber WLAN.
o WLAN Kommunikation
-t WLAN als Hauptkommunikation aktiviert

] * WLAN verbunden

=

= .2, WLAN Kommunikation gerade aktiv
= .1l Signalstérke des nachsten Signals (AP)

Datum: 28.08.2012
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9.2. WLAN far TimeboylV

Ab sofort kann der TimeboylV auch mit einem WLAN-Modul ausgertiistet werden.
Die Einstellung der WLAN Parameter erfolgt nicht mehr, wie bei anderen MasterlV Geraten ge-

wohnt, Uber das Bios-Meni, sondern tber ,Konfiguration->WLAN — Konfiguration fir TimeyboylV*.

Konfiguration | Extras Fensker Hilfe Datafox-Inkern

= Firmware 2u Gerat dbertragen { *.dfz, *.hex )

Sprachtabelle Fir Gerdt, Geratetexte {*.dfl )
Farbauswahl FOr Gerate mit Farbdisplay | *.dfc )

WLAN - Konfiguration Fir TimebowIy { *,dF0) » Cratei Fir WLAMN - Konfiguration bearbeiten

Dratei fior WLAMN - Konfiguration hochladen
Syskemyariablen Aktive Werbindung d

Dratei For WLAM - Konfiguration runterladen

Swstemvariablen GPRS | HTTP

Die WLAN Konfigurationen werden in einer Datei mit der Endung ,*.df0“ abgelegt.

Hier haben Sie nun die Moglichkeit die Datei zu bearbeiten, in den TimeboylV zu laden (hochladen)
oder aus dem TimeboylV zu lesen (runterladen).

Beim Lesen der WLAN Einstellung aus dem TimeboylV wird die aktuell angegebene Datei Uber-
schrieben.

Il WLAN - Konfiguration bearbeiten.

Im Bearbeitungsmodus kdnnen bis 8 v
Konfigurationen hinterlegt werden.
DieS b|etet SiCh besonders da an Allgemein | Standort Geisa Standort Berlin Standart Bremen Standort Minchen E]
wenn das Gerét an mehreren Stand_ Gewahlke Dakei mik WLAM - KonFigur ation
Orten eingeSGtZt Werden SO”. kinstellungen,l'm.HrchnerIDeskkopIFirmware Studiof04.02,03,02 (WLan),l'WLan_EinsteIIung_S.dFD|
Wéhlen S|e hiel’ d|e bevorzugte Kon' P Default Schema @ [EEpE R Aukomatische Wahl der Konfiguration,
ﬂguratlon ) Mamen der Konfigurationsn
" Name 1 | standort Geisa N
Vergeben Sie hier die Namen fiir die ——— Ist dieser Haken nicht gesetzt,
Konfigurationen — Name 2 |standort Berin wird nur die angegebene Konfi-
’ Name 3 | Standort Bremen guration verwendet.
Name 4 : [Standort Minchen Der Wechsel, der Konfiguration,
— ist Uber das Bios Men( des Gera-
\tes moglich. /

Die gesamte Datei, mit allen Einstellungen wird in den TimeboylV Ubertragen.

Im Bios-Men( -> Kommunikation —> WLAN kann der Standort gewahlt werden. Je Standort wird ei-
ne eigene Konfiguration fur die WLAN — Anbindung hinterlegt. Der User hat somit keinen Einblick
auf die Einwahlparameter an den verschiedenen Standorten.

Hinweis:
Bei automatischer Wahl der Konfiguration / Standort, wird immer zuerst versucht, die Ver-
bindung mit dem Default-Schema aufzubauen.

Achtung:
I Verwenden Sie mehrere Standorte und eine Automatische Wahl der Konfiguration, be-
notigt der Scan nach APs recht viel Energie. Begrenzen Sie daher die Scans nach neu-
en APs.
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9.2.1. Einstellen der WLAN Parameter

Waéhlen Sie hier die Konfiguration bzw.  |RlERRCIETNCUTTECUIEICIE

den Standort, fiir den Sie die WLAN Datei
Parameter elnSte“en mOChten ___b;""""""f ----------------- - --------------------------------- - --------------- E
Allgemein = Standort Geisa | Standort Berlin Standort Bremen Standort Minchen 11 .
................................................................................. -
Metzwerkkonfiguration
S50 setzen |DataFox Test | max, 32 Zeichen
Hier konnen alle EinSte”Ungen vorge- Typ: (®) Infrastruckure (Access Point )
nommen Werden, die flr ein AP not- Country Code |Others: (=ER, &E, ML, ...} V| Channel :
wendig sind.
() IP - Adresse automatisch beziehen, Port
Mit dem Ad-hoc-Mode kdnnen Sle eine (%) Folgende IP - Adresse verwenden |192.168.123.138 | B |SDDD 3|
direkte Verbindung zum PC herstellen. Subret : |55 255,255,000 v|
Gakeway |192.168.123.130 |
Metzwerksicherhait
Security Authentication
Encryption AES W | Ta-Key !
Key-Typ: () Hex (%) Passphrase max, 63 Zeichen, [1 Bei Eingabe sichtbar schalken,
|St ein Key hinter'egt’ Yo} W|rd |hnen key :|E5 ist gin Schlissel hinketlegt, |
dies so angezeigt Repeat : | |
Schlisselangabe Entfernen
Setzen S|e diesen Haken, SO [ Pawer Safe aktivieren. (Modul reagiert ggf. langsamer)
erhéht SiCh die Akkulaufzeit :IIII.III. lllllll G : IIIIIIIIIII r:
. =huszeit 2wischen verbindungsversuchen, neue Suche APs @ |E0 ¥ | 30-85000s
deutlich.
- Ein Scan (Suche) nach APs, wird nach einem Verbindungsabriss erst nach dieser eingestellten
. Zeit durchgeflihrt. Beachten Sie dazu die nachfolgende Achtung Box! :

Achtung:

Eine Suche nach einem neuen AP, bendtigt sehr viel Energie und entleert den Akku da-

durch. Vermeiden Sie eine dauernde Suche nach einem AP, wenn das Gerat im Grenz-
I bereich arbeitet, in dem Sie die Pause zwischen den Scans nach neuen APs groR3zligig
- wahlen (80-120s).

An den meisten AP gibt es die Mdglichkeit das ,Bacon Interval® einzustellen. Je héher

dies eingestellt ist, um so weniger Strom bendtigt der TimeboylV. Empfehlung: Bacon

Interval >300.
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9.2.2. Ad-hoc Mode

Mit dem Ad-hoc Mode ist es moglich, eine direkte Verbindung zwischen einem PC und dem Time-
boylV aufzubauen. Folgende Einstellungen sind dafur notwendig:

Wabhlen Sie im Bios Menul ->Kommunikation -> WLANRS9110 ->Standardeinst. laden.
Stellen Sie die Kommunikation auf WLAN um.

Scannen Sie nach Drahtlosnetzwerken (Das Gerat meldet sich mit Datafox-MasterlV).
Klicken Sie das Netzwerk an und anschlief3end auf verbinden.

Geben Sie den Schlissel ,Datafox-Geisa“ ein.

Die IP-Adresse, die im Gerat als Standard (default) hinterlegt wird ist: 192.168.1.10
Konfigurieren Sie Ihr Netzwerk so, dass der IP-Adressbereich zueinander passt.
Klicken Sie dazu auf:

VVVVVYYVYYY

2IX)

Eigenschaften von Internetprotokoll (TCP/IP)

Aligemein | Drahtlosnetzwerke | Enweitert | allgemein| Altemative Konfiguiation |

‘Werbindung herstellen Uiber: Geben Sie alternative IP-Einstellungen an, falls dieser Computer in mehreren

. Metzmerken venvendet wird.
‘ HE Atheros ARSDOTEG “Wireless Nebwar ‘

Dieze Verbindung verwendet folgende Elemente:

() Automatisch zugewiesene, private |P-adresse
(&) Benutzerdefiniert

.LEJ Datei- und Druckerfreigabe fur Microsoft-Netzwerke A
43 (05 Paketplaner 1 IP-Adresse: 192168 1 . 1
W Interetpratokall (TCRAR) — Subnetzmaske: 255.255.2685. 0
v
< | & a Standardgateway: 192 168 . 1 . 1
Bevarzugter NS -Server: l:l
Bezchreibung )
TCP/P. das Standardpratokall Fuir WAk -Netzwerke, das den Alemativer DNS-Server I:I
Datenaustausch Uber verschisdene, miteinander verbundene
MeErele e Bevarzugter WINS-Senver I:I
[ Symbal bei Yerbindung im Infobersich anzeigen Alternativer WINS-Server: l:l
[[] Benachrichtigen, wenn diese Werbindung eingeschrankte oder
keine Konneklivitat besitzt
[ ok ][ abbrechen |

» Nun konnen Sie das Gerat unter der IP-Adresse 192.168.1.10 erreichen.

Gerat : Masterly
Kommurikation : TCP /P
IP - Adresse :192.168.1.10

Part - 8000
Timeout ;2000
Busnummer 1254
DatafoxStudiolV X
\i‘) Uhr im MasterIy gestellt,
Achtung:
I Im Ad-hoc Mode gibt es keine Moglichkeit der Energiesparoptionen. Verwenden sie die-
= sen maoglichst nur zum Einrichten des Gerates.
Achtung:
I Das WLAN-Modul ist nur an, wenn die Kommunikation auch auf diese eingestellt ist.
- Der Stromverbrauch des Moduls bei anderen Kommunikationsarten ist null.
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