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1. Einleitung

Dieses Dokument ist ein Leitfaden zur Einarbeitung in die Themen:
a.) Parametrierung und
b.) Einbindung der Kommunikation

Der Leitfaden gilt fir alle Microcontroller-Gerate der MasterlV-Serie und EVO-Serie, als auch fur die
in den Industrie-PCs integrierten Embedded-Baugruppen.

(Hinweis: Die in den Industrie-PCs integrierten Embedded-Baugruppen kénnen alternativ auch im
HID-Modus betrieben werden.)

Das Dokument hilft Thnen, den Integrationsaufwand abschéatzen zu kénnen.
Es werden Ihnen Links und Hinweise gegeben, wo Sie Information zum jeweiligen Thema finden.

Die Parametrierung der Gerate erfolgt Gber Datafox-Studio. Dieses Programm ermdglicht lhnen
die gewtlinschten Erfassungs- und Prif-Funktionen schnell, einfach und ganz ohne Program-
mierkenntnisse zu erstellen oder wie wir sagen zu parametrieren.

Das kosten-/lizenzfreie Programm finden Sie auf unserer Internetseite oder auf der Produkt-DVD.

Bei der Einbindung der Kommunikation geben wir Innen einen Uberblick tiber die méglichen
Kommunikationswege mit Datafox-Terminals. Hierbei werden die einzelnen Wege aufgezeigt und
deren Vor- und Nachteile beschrieben. Auf der DVD und unserer Internetseite finden Sie Pro-
grammbeispiele fur die Einbindung der DLL in den gangigen Programmiersprachen zu lhrer
freien Verwendung.

2. Systemaufbau

Diese Ubersicht zeigt den grundsatzlichen Aufbau des kompletten Datenerfassungssystems und
dessen Bereiche:

Setupdatei
K _speichern

L) L
a [
"samppunt

Folgende Komponenten sind in den nachfolgenden Kapiteln erklart:

Aufbau der Hardware / Gerat und Firmware (Link)
Erstellung eines Setups (Link)

Kommunikationstechniken mit Datafox- Geraten (Link)
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2.1. Aufbau der Hardware / Gerat und Firmware

Diese Grafik zeigt Ihnen den Aufbau der Datenerfassungsgerate im Zusammenhang.
Zu Grunde liegt die Hardware mit der gewlinschten Ausstattung.

Darauf befindet sich die Firmware, die das Betriebssystem darstellt.

Das Programm, wir nennen dies Setup-Datei, wird von der Firmware ausgefihrt.
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Das Geréat (Hardware)

Betriebssystem (Firmware)

Die Setupdatei (Programm) welche die Datener-
fassung und Logic definiert, wird mit dem Data-
foxStudiolV erstellt und von der Firmware ausge-

fuhrt.
= - Datensatzstruktur
- - Struktur der Stammdaten
- Reihenfolge der Erfassung
- - Erfassungstechnik wie RFID / Barcode usw.
[ XX
o000 Systemvariablen

-GPRS/Signalverarbeitung usw.

Listen / Stammdaten Globale
Werden von dem Setup auf- Variablen
gerufen und zur Auswahl per
Anzeige verwendet, sowie zu
Plausibilitatsprifungen ge-
nutzt.

Dieser Zusammenhang ist wichtig, da Sie nicht mit jeder Kommunikationstechnik Zugriff auf die ein-
zelnen Bereiche des Systems haben.
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2.2. Unterstltzte Zeichensatze

Zu lhrer Information haben wir nachfolgend eine Erlauterung zu den Zeichen im Standard-
Lieferumfang zusammengestellt.

Diese Information finden Sie auch in den Handbichern.

Die Datafox Gerate unterstitzen im Standard einen Teil der Zeichenkodierung Latin-1 ( ISO-8859-1)
fur die Zeichenausgabe am Display und die Daten.

ISO 8859-1, genauer ISO/IEC 8859-1, auch bekannt als Latin-1, ist ein von der ISO zuletzt 1998

aktualisierter Standard fur die Informationstechnik zur Zeichenkodierung mit acht Bit und der erste
Teil der Normenfamilie ISO/IEC 8859.

Zeichentabelle Latin-1:

code| .0 |..1]..2]..3]..4]..5].6]..7]..8]..9]..a]l.B]..c|.D|. E|.F
0..

1.,

2 ..

3.

4 ..

5 ..

6 ..

7.

8 ..

9 ..

A .. ¥

B..| ° [+]2]¢ WK B

c.| A |A|A AlZ|C|E|E E

D..|] P |[N|O o6 x|o|u U

E..| a |[&a]| a ale|c|le|ée e

F..| 8 |[a]o o [o] -[e]u aa v | by

SP = Leerzeichen, NBSP = feste Leerzeichen, SHY = bedingter Trennstrich

Steuerzeichen nach ISO-Norm nicht belegbar

von Datafox festgelegt als nicht nutzbare Zeichen

nutzbare Zeichen von Firmware-Version 04.01.xx.xx bis Firmware-Version 04.03.02.xx

Zeichenerweiterung ab Firmware-Version 04.03.03.xx (nur bei Hardware V4)

Zeichenerweiterung ab Firmware-Version 04.03.04
bei Verwendung Zeichentabelle Latin-1 (nur bei Hardware V4)

Andere Zeichentabellen sind grundséatzlich mdglich und wir bitten ggf. um Anfrage.
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2.3. Mehrsprachenfahigkeit

Um eine Sprachkompatibilitat zu bieten, haben Sie die Méglichkeit, die von der Firmware angezeig-
ten Texte und Meldungen zu bearbeiten.

Offnen Sie den Bearbeitungsdialog iiber das Menii

AKonf i g @prachtabadlenfir Gerat, Geratetexte(*.dflpatei fiir Sprachtabelle beaibee n fi .

Offnen Sie nun ein Geratedateiar- Offnen bzw. erstellen Sie nun eine
chiv (Firmware)*.dfz. Es werden neue Sprachdatei fur die Firmware mit
die Default-Texte der Firmware mit der Endung *.dfl. Wenn Sie eine neue
einer Beschreibung und der zuge- Datei erzeugt haben, ist die rechte
hdrigen Meldung angezeigt. Seite der Liste leer.
Defaktarglhos | DiDchumente und Bretebangenim srctverioe | [ Offren | LeardLanquage | DADokumente und Enszebungsnin rchoenDe | [ Céfrentiod |
Oie Davsteding ad dom Dirplay Unteestzt foigeance Zechen 09, AZ a7 Leeoschmn 1"B 85 ()7« -/ <o ?2@[| _ (HHADUsoub"~
thbm‘yasmmm) LcerMessage Melaung) -
headie e NOre

ey dam - wke recond st anle

o
message ACS t0 waite
o Bty from reew:

g Y b e
bachuo, rasd a) avaable reconss

cocw of records
no recorch avadeble
laarew tre mire mare and start canace

o Dessages 1
hoacken dhalog |
>
b el Jieea e e, et — b
Spate/Colorn | |
[ Bescheting ibernshmen | [ me ] [[Dates oertragen | [ Schimten || atteechen |
Innerhalb der Liste arbeiten Sie nur mit Nun kénnen Sie einen Text ihrer
einfachen Mausklicks. KEINE Doppel- Wahl eingeben bzw. bearbeiten.
klicks! Selektieren Sie mit einem einfa- Wenn Sie die Eingabe abschlie3en,
chen Klick eine Zeile aus der Liste. wird die Beschreibung aus der Spalte
Mit einem weiteren einfachen Klick in Default(.../Beschreibung) tbernom-
die Spalte User(.../Beschreibung) oder men und kénnen diesen ebenfalls
User(.../Meldung) setzen Sie den Cur- bearbeiten.
sor in dieses Feld.

F Hinweis:
Kyrillische und Chinesische Zeichen kdnnen nicht abgebildet werden.

Auf unserer Produkt-DVD und auf der Homepage finden Sie Sprachdateien (.dfl) fir die Sprachen:
- Englisch, Niederlandisch, Franzosisch
- Deutsch ist als Grundeinstellung immer in der Firmware enthalten und entspricht der Grund-
einstellung.

Datafox DVD\MasterlV_EVO_TimeboylV\Datafox Gerate\Datafox Software MasterlV-04.03.07\Datafox Studio-
IV_und_Firmware\Sprachdateien der Firmware

http://www.datafox.de/downloads-software-masteriv-hardwareversion-v4.de.html (Laden Sie immer das aktuelle Release)
Beispiel: Datafox Software-MasterlV V04.03.13.zip

Leitfaden zur Parametrierung und Einbindung Seite 4 Datum: 28.07.2020 V 1.18
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2.4. Displaydesigner

Anwendungsbereich:

ﬂ I \‘ VO
28/35

5 @ »

Q ]

ZK-
Knoten |

r\ ® QJ ,%‘n

’ ‘ Mobi- | Docking 7K
- Box V4 V2 ‘ : ZK-
' FDL V2 . EVO.IPC Plus

| @]
Bei AE-MasterlV V4, PZE-MasterlV V4 und PZE-MasterlV Basic V4 ist der Designer nur fur
Farbdisplay anwendbar.

&Jx V‘

Mit dem Display-Designer bietet Datafox die Mdglichkeit flr Partner und Anwender die Darstellung
den Winschen entsprechend anzupassen. Aber Achtung aufgrund der notwendigen Bedienfolgen
kann das keine komplett freie Gestaltung sein, sondern es miissen schon Dinge wie Kopfzeilen,
Menustrukturen und FulRzeilen gewahrleistet sein. Ziel des Display-Designers ist es mit minimalem
Aufwand die machbaren Einstellungen zu ermdglichen.

Wir freuen uns auf viele Anwender und empfehlen:
Erstellen Sie sich Ihr firmeneigenes Display-Design:

Beispielbilder fur EVO4.3

Belsplelbllder fur PZE-/ AE- Master V4 mit Farbdisplay

EOE ) MLE

Uata“a GmbH

4 Haaimenn
noAarekiug A0 fotipraden
= sk Pacse

m lirkstn manat

Woamrg liszanh

- a J 4w

o Ncechwcctusvang Kaorw Yitang

o AW arlarhrechar =

Um fur Ihr Gerat eine individuelle Anzeige zu erstellen, bendtigen Sie mindestens das
DatafoxStudiolV 04.03.09.05.

W DatafoxStudiolV 04.03.08.05
Datei  Ansicht  Setup Extras

0Nz H E B &= 5""' Firmware zu Gerdt Gbertragen (*.dfz, *.hex)

Kommunikation | Konfiguration Office-Connect  Fenster  Hild

Der Aufruf des Display-

Designers erfolgt Uber das L

Meni Konfiguration oder di-
rekt aus der Setup-Editier-
Maske heraus.

Testwand neu 241 Mifar.aes

Sprach-Datei fir Gerdt, Gerdtetexte (*.dfl)

Setupeigenschaften

Geratetyp:

Belegter Setupspeicher:

Farbdatei TimeboylV (*.dfc)
LAM- / wLAN-Kenfiguration (*.df0)

Touchkonfiguration EVO-Line 4.3 (*.dfk)
I =] Display-Designer

= o
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2.4.1. Farbeinstellung fur die Anzeigen im EVO 4.3/2.8 und 3.5

Basisenstnbrgen Layout Tatensirtebungen

Bassplad ur benutas Bddakeen

1]

Enstefung Logo

- N
Masinae Brete: 158
Maxinge Hihe- 30

Orignalriiie: 70 % 30
Verschay I de Farbenstebang: [
Farbe Mntergrund: . l—
RG8: 0,60
Farbo Schattlichen: . l'-'—"

RGE; 32,28,32

Parbe Fortschritt sanzeigs: . l—'
nGB: 112,112,112

Beispielbild:

| 2 ooty wian Fader, aasgen

Kommi Dienslgang

2.4.2. Standardeinstellungen

Die Gerate werden im Standard
APZERA Desietem au TR
Dieses Design ist auch als R -1 S o
Standard beim ersten Erstellen Orosseprusa | || E20 S
eines neuen Designs im et et N .
Display-Designer voreingestellt. T T : F-Tasten werden im
MH Hauptmeni nicht ange-
L | A BB EEEEEEEEEEEEEEN g e hsara s s S L1 A : .
: [ 1 3 = - Haupltmenlsette Nr.1 H Zelgt
o1 E < "
[ m &
: o |1 s ettt PP
| .
u - FO1 Fo3 FO2
| .
| .
| .
| -
i - FO4 FOS FO6
| .
.-IIIIIIIIIIIIIIIIIIII: ——
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2.4.3. Funktionstasten im Display des EVO 4.3 /2.8 und 3.5 anzeigen
Mot e T tmhern o Uherirage
G bty TV0 e 4 Owsglay a0 T7 Dates D Abibage Dvwplday Desigs Denpley Orsan 40 0e
Durch das Einblenden _
der Funktionstasten aus e " “ 7 ”:'”

dem Setup, kann nun die
Anzahl der im Display :
angezeigten Tasten an- st Tunen restrercei (3 31 Avanrd Spshom {2 S5 Arad den

gepasst werden. : Hauptmendi Nr.1

>
Beispiel: Fo1 FO3 FO2
2.4.4. Bilder fur Funktionstasten des EVO 4.3 /2.8 /3.5 hochladen
Gerst EVW0-Lee 43 Disploy: 480272 Datet: 00 _Ablage Disglay Design’ Desplay Design_4.3am

Unter diesem Menupunkt Moty | apar | Tarerdichrn
ATasteneimistlked e ke Sremn S i e o troe
Sie die Bilddatei fur jede FO1 . wod [ C MDY

. o rur Tast Murrrhe Bregsc 147 Murrs frses 34

Funktionstaste importieren. T O s Test M ibo: 206 amic vere 55

Cogndgrofie: 16 % 10

| -] HE)

Beispielbild fiir die Tastenbilder: Fo2 o o [we IO

G rd Text | Maamale Hahe: 204 Maamale Hire: 154
origridgolie: 10 = 16 pefie

] FO3 g v (@ r
NGl 30,20 X = rur Tast Murrivbe Bregsc 147 Mg frees 340

B g Test  Maamade Hibho: 20¢ Muando Hie: 154
Cogndgetfe: 16 % 14 crigndaifie: 142 x 199

[Nensigs
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2.4.5. Designbeispiele im Designer

Mit der Installation des DatafoxStudiolV erhalten Sie verschiedene Designbeispiele fir die Geréte.

''ber denDeBigtBeiemele | assen sich diese °ffnen.

W Display-Designer

Datei
= a "

Meu l Offnen Speichern Speichern untsg Design Beispiele . EL..F’ Ubertragen ﬂ Design zuriicksetzen Export
LL I L L I R R R R 0

Die Beispiele werden von Datafox nach und nach erweitert.
Sollten Sie hierzu Anregungen und Winsche haben, dann teilen Sie uns diese gerne mit.

Leitfaden zur Parametrierung und Einbindung Seite 8 Datum: 28.07.2020 V 1.18
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Die Erstellung des Setups erfolgt mit dem kostenlosen T o oDataféxStudiol Vi .
Der Aufbau der Tabellen fir Stammdaten und Buchungen, sowie die Bedienablaufe sind frei defi-
nierbar. Es sind keine Programmierkenntnisse notwendig.

Seap Eluutsbiagnn fir

1. Buchungen

2. Stammdaten

=

3. Bedienung +
Signalverarbeitung

4. Zutrittskontrolle

P71 ey

R T
e g
L ]
Prmrwpwremet hawwetn - ek |
N e M s ey
AN | D b Tl sdtns ‘Seaige
M arpate mn i o b st e e e
T v o vy o g &

2wty

e on Cond o
B
- (01 St
= Gon e s
L0 vty
tuwnd el v e b Daw o il L see
Owanan XX

P
5= Mt

W o M e =

Larthe e | g g
Mg o r -

=) b e Basstgor 106)
= A e Bassaeng KTHORT)
L il [ ]

| = E FPZE-Buchung
=< [ 1] Kennung l—
T [ 2] Ausweis-Mr 1
— [ 3] Mame 1
— [ 4 ]: Datumlhrzeit 1

g=:} zurnsﬁtsﬁ'ung' ==
= [ 1] Ausweis-Mr
I— [ 2] Status
— [ 3] Tiirmodul
— [ 4] Datumllhrzeit

Tabelle: PZE - Buchungen (Datensatzbeschreibung)

Kennung Ausweis-Nr Name
K 656556

K 656556 F. Muster

Datum/Zeit
M. Musterman 21.02.2013 12:31:15 0
21.02.2013 12:32:45 0

Grund

Tabelle: Zutrittsbuchung (Datensatzbeschreibung)

Ausweis-Nr Status Tidrmodul
056623665436366 20 M. Mustermann
000001558996655 42

1566959651001565 21 J. Miller
0000489722102451 20 L. Klaus

Datum/Zeit

21.02.2013 12:31:15
21.02.2013 12:32:45
21.02.2013 14:12:05
21.02.2013 16:55:14

2. Legen Sie die Struktur der Tabellen fiir die Stammdaten fest.

HE Listentabellen fir Datenauswahl |
E Gehtgrund 1
=B Personalstamm

1
T [ 1) Ausweis-MNr |
— [ 2 ) Hame 1

Tabelle: Stammdaten (Beschreibung)
Name
M. Mustermann
M Mus<terfran

Ausweis-Nr
00799611485215
NRRA78A1113404

Es konnen: 20 Datensatztabellen und 20 Listentabellen mit je 25 Feldern definiert werden

Listen sind z.B. Stamm- oder Auftragsdaten, die bereits exis-
tieren und in einer definierten Form (Listenbeschreibung) in
das Gerat Ubertragen werden. Z.B. Personalstamm, Kosten-

stellen, Fertigungsauftrage, etc..

Diese Daten unterstitzen die Datenerfassung durch die Mdg-
lichkeit eine Auswahl aus einer Liste durchzufihren oder Da-

ten mit einer Liste zu vergleichen

(Plausibilitatsprifung).

3. Legen Sie die Bedienung und
Signalverarbeitung fest.

4. Legen Sie die Zutrittskontrolle an

=] lBEEE Zutrittzkontralle 2

=& Bedienung

= E Datafox GrabH - Meniis

BB Fieader
BB Identification

BB Location

- Erfassungsreihenfolge
- Status

D= [F1 ] Kommen ) Ef Time - online / offline
= Kommen Buchung |~ T?Xtanzelg_en BB Holiday
=F Kerrung - Llstenanzglgen EB Event
=T fusweis lesen | - Untermends BB Action
=F Datum Unhrzeit |- RFID-Verfahren By Zutiitt
=T GutenMogen! |- Art der Eingaben =t DU
u— [F2: Gehen =t ™
= E _S_i_-_:jnalverarbeitung == ZF._Ausweis
=t ZF._Status
5. Ubertragen Sie das Setup auf das Terminal.
6. Erfassen Sie Daten
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4, Gerateschlissel und Sicherheit

Es gibt bei den Datafox Gerate verschiedene Techniken das Gerat vor unqualifizierten Zugriff zu
schitzen.

4.1. Geratepassworter

Die Geratepassworter dienen dazu, dass Gerate nicht von Usern nicht ungewollt /versehentlich oder
absichtlich in den Einstellungen fir die Kommunikation oder Daten gelesen oder anderweitig mani-
puliert / Verstellt werden kdnnen.

Diese Einstellungen dienen nur zur Betriebssicherheit der Geréte und sollten unbedingt zum Stan-
dard gehdren.

Diese Einstellungen haben nicht mit den Verschlisslungspasswortern zu tun.

Hierzu schauen Sie bitte in die Kapitel Verschliisselung per http und DLL.

4.1.1. Kommunikationspasswort

Unsere Software ADatafoxStudiolVA ist auf der Ho
Hiermit werden die Gerate von unseren Partnern konfiguriert.

Um einem Missbrauch oder einer Manipulation durch Nutzer zu verhindern, kann im Geréat ein
Kommunikationspasswort hinterlegt werden. Nur wer dieses kennt kann die Konfiguration des Geréa-

tes andern.

Das wird mit der Konfiguration (Setupdatei) an das Gerat Gibergeben.

Setup Einstellungen far EVO 4.3 {Evo_4,3; Datafox_Terminal_PZE_7K.aes) bt
Datei Kommunikation Logdatei Display-Designer
EVO 4.3 Tirnebay Betigbzarten Sormmer-AwWinterzeit Betriebsmodus
EEI D atensatztabellen fiir Erfazsung (Lesen) Grundeinstellungen "Globale Yariable" Transponder Fingerprint

E B Listentabelen fur Datenauswahl [Schreiben)

: Einfligen Forruikation
J'?L gfedlelnung beil [ server Online Wwarten aul Server 3000 s
nwr Sighalverarbeitung - T
l_‘ﬂ Ereignisketten ZEU'\JTLL;?E; Pazzwort fur die Kommunikation : | ******* 1 Az 09

ARAA = oA

4.1.2. Bios Menl Passwort

Alle Display Gerate verfiigen tber ein Bios Ment in dem Einstellungen vorgenommen werden kon-
nen wie:

- IP Adresse
- Kommunikationsart (GPRS, USB, TCP/IP) usw.
- Displayhelligkeit uvm.

Damit nicht jeder Zugang zu dem Bios-Men( hat, kann hier eine Passwortabfrage hinterlegt werden.
Dieses Passwort wird dann mit der Konfiguration (Setup) an das Geréat Ubertragen.

Setup Einstellungen fir EVO 43 (Evo_4.3; Datafox_Terminal_PZE_ZK.aes) =
Datei  Kommunikation Logdatei  Display-Designer
EVD 4.3 Timeboy Betriebzarten Sommer-"¥interzeit Betriebsmodus
"'?IEEI D atensatztabellen fiir Erfassung (Lesen] Grundeinstellungen "Globale ‘Y ariable" Transponder Fingerprint
B Listertabellen fur Datenauswahl [Schreiben) e Kommunikation
3|_ ggdlerungb i [ Server Online Warten auf Server 3000 s
= Igr.“la?lerar =g Elnfugen =l t fiir die K ik atian - s |
‘;ﬁ Ereignisketten wisehen aszwort flir die Formmunikation : Aoz, 09

EE' Zutrittzkontrolle 2 Gerate-Einstelungen fessss

: 0.9%89
Laschen Systempasswort [BIOS]: Ijl 0 -» deakbiviert

Benutzerpaszwart [Transponder, ML, USBE) 0..3333 .
Wenn nicht aklivier: = Systempasswart Ijl 0 -> deakliviert

(a i
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4.2. WLAN Sicherheit

Diese Ubersicht zeigt Ihnen, welche WLAN Verfahren unterstiitzt werden.

Nicht Unterstutzt wird WPA (Vorganger vom WPA2).

Nicht Unterstitzt wird multiple-input multiple-output (MIMO)

Nicht Unterstiutzt werden 5 GHz Verbindungen und auch keine Mischbetrieb 2,4GHz / 5 GHz.
Nicht Unterstutzt wird die Authentifizierung via WPA2 Enterprise nach IEEE 802.1x

WLAN - Ubersicht Uber die
Verschlusselungen
Al nfrastructur

! 2 ) 2

Secutity: Secultity: Secutity:
WEP(1) = WPA2/802.11i — None (0)
ohne
A 4 N A
Encryption Encryption NO Key

R AES /| CCMP

’| WEP64 AAES 12

> WEP128 AES /| CCMP +

WEP

Authentication . Authentication <J
Open/None (0) Shared/PSK
Shared/PSK (1)

Unseren FAQ zu WLAN: https://www.datafox.de/fag/search/wlan.de.html

Achtung:

l Wir kdnnen nicht jeden auf dem Markt befindlichen Access-Point Testen.

= Daher ist es uns nicht moglich, einen Verbindungsaufbau zu jedem AP zu garantieren.
Achtung:

l multiple-input multiple-output (MIMO) wird nicht unterstitzt. Wenn Sie den AP von

- b/g/n zu b/g umschalten, wird automatisch nur SISO verwendet.

https://en.wikipedia.org/wiki/Single-input single-output system

Bei der Einstellung der Verschlisselung AES oder WEP wird immer nur eine Art verwendet.

Die Einstellung AES+WEP bedeutetbei machen APO6s, dass erst eine /
fuhrt wird und danach noch zuséatzlich mit WEP verschlisselt wird.

Stellen Sie fur diesen Fall nur AES ein.

Leitfaden zur Parametrierung und Einbindung Seite 11 Datum: 28.07.2020 V 1.18


https://www.datafox.de/faq/search/wlan.de.html
https://en.wikipedia.org/wiki/MIMO
https://en.wikipedia.org/wiki/Single-input_single-output_system

N R
i,

datafox

devices
5.  Beschreibung der einzelnen Kommunikationstechniken

5.1. Ubersicht tiber die Kommunikationstechniken

Diese Ubersicht gilt fur alle Microcontroller-Gerate der MasterlV-Serie und EVO-Serie, sowie fiir die
in den Industrie-PCs integrierten Embedded-Baugruppen.
(Hinweis: Die in den Industrie-PCs integrierten Embedded-Baugruppen kénnen alternativ auch im

HID-Modus betrieben werden.)

<

» " DIREKTE

DLL

ANBINDUNG

Windowsdienst /
Webserver (HTTP)

DLL Einbindung

%austausch
Talkk € >

POLLING
AKTIVE VERBINDUNG

-~

| &« >

" PZE BDE
MDE ERP

ANWENDUNG

m;v Datel SOFTWARE

oder Datenbank

,Datafox-Tal k *“

DLL Einbindung _Ac tMiowd e “ Datenaustausch

, Pas-Mbode* Daueraktive Ver- Uber Dateiablage

= Polling bindung zum oder Datenbank mit

(kostenfrei) Terminal einem Dienst
(kostenfrei) (Lizenz erforderlich)

Senden der Daten
an einen

Senden der Daten an
ein Webserver und

. http* http” , http®
Level O Level O mit Level 1
Automatisches Service Mode Automatisches Sen-

den der Daten an
einen Webserver

Webserver Aufbau einer Ser- und Stammdaten
(kostenfrei) viceverbindung Ubertragung
(kostenfrei) (kostenfrei)

Um die jeweilige Kommunikation zu erméglichen, muss die Hauptkommunikation im Bios des Gera-
tes eingestellt werden. Wie Sie in das Bios-Menu gelangen, finden Sie in den jeweiligen Handbi-

chernimKapi t el

ADi splayaufbau

und Bi osi

Leitfaden zur Parametrierung und Einbindung
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5.2. Funktionsibersicht der Kommunikationstechniken

dann noch anders
entscheiden.

DLL http
Einbin- Ecl:_tli;/e- http http Level 0 Datafox
dung Mod Level 1 Level O mit Talk
Zugriff auf\] Beschreibung Polling otz ServiceMode
Erzeugte
Datensatze Daten aus der
Erfassung
Stammda- Personallisten
ten Artikelstamm
Ubertragen -Auftrage
-Firmware
System -Sprache
-Farbe/Anzeige
SyStem - Setup ® ®
GV .
dlwiel S/e)z(r\f/\rlglr?dun
Variablen 9
GPRS
e, | cow
110
Direkte Anzeige
Message an | des Textes auf
das Gerat dem
Display
Online
Modus
Alle Zutrittsberech-
Zutritt tigungen werden
nur Online direkt vom Server
entschieden
Zutritt im MServeroffl i Fe f
Wechsel- automatischer
online off- Wechsel in Ofline-
line Mode
. Das Gerat greift
ZUt.mt auf eigene ZK-
offline )
Listen zu
Das Gerat greift auf
. eigene ZK-Listen zu
Zutritt und meldet die Ent-
Online mit scheidung zum Ser-
Vorprufung ver. Dieser kann
Abhangig,
: : Meldung
wie oft die X
Daten ab- ADat ens

Aktualitat | \\io schnell stehen <1sHTTP | <isHTTP | <isHTTp | 300S oder

der Daten . . - . mehr

ca die erzeugten Uber Lan liber Lan Uber Lan ie nach Ein-

in éekun- Daten zur Verfi- eholt vorhand e n f| 1-2s Uber 1-2s Uber 1-2s Uber Jstellun
gung g <1s GPRS GPRS GPRS 9

den werden 300s empf.

Download Downlaod: Downlaod: Download

Hinweise Windows Windows Hinwei-

Zusatzinfo Linux Linux se/lnfo

Nur m°glich nach der Anf or der WaigModaitmeDLL Ser vi ce
Anbindung.
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6. Kommunikation per DLL

6.1. Programmbibliothek [ Dynamic Link Library (DLL) ] — Allgemeines

6.1.1. Was ist eine Programmbibliothek?

AEine Programmbibliothek bezeichnet in dermProgr.

men, die Losungswege fur thematisch zusammengehoérende Problemstellungen anbieten. Biblio-

theken sind im Unterschied zu Programmen keine eigenstandig lauffahigen Einheiten, sondern

Hi |l fsmodul e, die von Programmen angefordert bzw.
Wikipedia zu Programmbibliothek

Um die Funktionen (Unterprogramme) der Programmbibliothek ansprechen zu kénnen, muss sie in
Ihre Softwareldsung eingebunden werden. Hierbei ist je nach Entwicklungsumgebung eine gewisse
Vorgehensweise notwendig. Prinzipiell ist allen eines gemeinsam: die bendétigten Funktionen mus-

sen lhrer Softwarelésung bekannt gegeben werden (sie sind zu Deklarieren).

6.1.2. Vorteile einer Programmbibliothek in DLL- oder so-Form.

Hier spez. fur die Datafox-DLL.
1 Die Einbindung Uber eine DLL ist einfacher und schneller als die direkte Einbindung eines
Protokolls.
Kann von der Programmiersprache unabhangig verwendet werden.
Einheitliche Programmschnittstelle (API) zu den unterschiedlichen Datafox-Geréaten.
Die DLL gibt definierte Fehlermeldungen aus, wenn Funktionen nicht korrekt ausgefihrt
werden kénnen.
Die DLL schreibt automatisch Logfiles fiir das Debugging.
Aktualisierbar ohne Neuerstellung lhrer Softwarelésung. Abwartskompatibel.

E E N ]

6.1.3. Die Kommunikations-Bibliothek ist fir folgende Systeme verfligbar:

9 Als DLL fur Windows 32bit, DFComDLL.dIl; 64bit, DFCom_x64.dll
9 Als Shared Library oder Static Library fur Linux 32/64bit libDFCom.so (Makefile)
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6.1.4. Programmbibliothek (DLL) - Einbindung Passiv-Mode (Polling)

Im Passiv-Mode wird die Kommunikationsverbindung von der Programmbibliothek ausgehend zu
den Geréaten hergestellt. Hierfir bendétigten Sie eine einzelne Funktion zum Verbindungsaufbau und
eine weitere zum Verbindungsabbau.

Funktionsprinzip beim Ubertragen der Buchungen:
Die Anwendung fragt die Gerate Uber die DLL regelméf3ig an, um die Daten abzuholen.

" DIREKTE

DLL

ANBINDUNG

MDE ERP

ANWENDUNG
SOFTWARE

Folgende Verbindungstypen werden durch den Passiv-Mode unterstutzt:
1 RS232 (Uber Umsetzer auch RS485)

1 USB (uber virtuellen COM-Port)

1 Modem (Analog / GSM)

1 TCP/IP (LAN/WAN /WLAN)

Exemplarischer Abruf einer Gerateseriennummer bei einem Uber TCP / IP eingerichteten Gerat mit-
tels Programmiersprache C:

int err, serial;

DFCComQOpenl{ 5, 0, 3, #fA192.80@83000); 30,
DFCGetSeriennummer (5, 254, &err, &serial );

DFCComClose( 5);

Vorteil:
1 Alle Verbindungstypen und Geratearten werden unterstitzt.
1 Alle Funktionen der Programmbibliothek stehen Ihnen uneingeschrankt zur Verfugung.

Nachteile:

1 Mdchte man die generierten Datensétze sofort nach Erstellung erhalten ist eine standige Kom-
munikation mit dem Gerat notwendig (Polling). In TCP / IP Netzwerken kann dieses, je nach Ge-
rateanzahl, eine unerwiinschte Einbuf3e von Bandbreite bedeuten.

1 Nicht zu empfehlen beim Mobilfunkibertragungen, weil dann hohe Kosten entstehen kdnnen.

Leitfaden zur Parametrierung und Einbindung Seite 15 Datum: 28.07.2020 V 1.18



gl =y
datafox

devices

6.2. Programmbibliothek (DLL) - Einbindung Aktive-Mode (Aktive Verbindung)

Im Activ-Mode wird die Kommunikationsverbindung von den Geraten zur Programmbibliothek hin

hergestellt. Zuvor muss den Geraten uber die Einrichtung mitgeteilt werden wohin sie sich verbin-

den sollen. Bei der Programmbibliothek benétigten Sie eine einzelne Funktion zum Start des Active-

Mode und eine weitere zum Beenden des Active-Mode.

Die Funktion ADFCSt arsteAztti vhd @a rbred c tdiien Fuen ki on A
siv-Mode.

Nach Aktivierung des Activ-Mode in der Programmbibliothek wartet diese auf eingehende Verbin-

dungen und stellt diese dann fur weitere Bearbeitungen Ihrer Anwendung zur Verfigung.

Funktionsprinzip beim Ubertragen der Buchungen:

Die Gerate melden sich bei der DLL an. Diese schreibt eine Liste der angemeldeten Geréte. Hat ein
Gerat eine Buchung sendet dieses einen Trigger an die DLL. Die Anwendung reagiert auf die Trig-
ger und holt die Buchung. Die dafur notwendigen Verbindungsdaten stehen in der Anmeldeliste.
Das Abholen der Buchung erfolgt mit den gleichen Funktionen wie beim Pollen. Dadurch unter-
scheiden sich Pollen und aktive Verbindung beim Abholen der Daten nur wenig.

(
v

PZE BDE
- MDE ERP

ANWENDUNG
SOFTWARE

Folgende Verbindungstypen werden durch den Active-Mode untersttitzt:
1 TCP/IP (LAN, WAN, WLAN, GPRS)

Vorteile:

1 Die Gerate melden sich selbststandig an und melden auch vorliegende Datenséatze.

1 Die Anwendung muss keine Gerateliste fihren, weil sich die Gerate automatisch bei der DLL
anmelden und die DLL eine Liste der aktiven Gerate zur Verfligung stellt.

1 Alle Funktionen der Programmbibliothek stehen lhnen uneingeschrankt zur Verfigung.

Nachteil:
1 Da hier das Multimaster-Prinzip notwendig ist, wird diese Verbindungsart nur vom Verbindungs-
typ TCP/IP untersttitzt.

Mehr Informationen und Unterlagen finden Sie hier:
https://www.datafox.de/downloads-software-masteriv-hardwareversion-
v4.de.html?file=files/Datafox_Devices/Downloads Geraete Zubehoer/001 MasterlV-Software/Datafox SDK_Windows 04.03.13.zip
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6.3. Verschlisselung der Daten bei der Verwendung der DFCom.dll

Bei der Verwendung der Datafox Kommunikations- DLL kdnnen alle Daten die von Gerat kommen
oder zum Gerat gesendet werden, mit einer AES 128 Bit Verschlusselung tbertragen werden.

Es gibt damit nun 3 Arten der Kommunikation:
1. Unverschlusselte Kommunikation
2. Verschlisseln mit Datafox-Key
3. Verschlisseln mit User-Key

Bei der Integration der Datafox DFCom.dll muss von der Seite der Anwendung nur ein User-
Kommunikationsschlissel an die .dll Ubergeben werden. Der Aufwand der Einbindung einer Ver-
schliisselung ist somit sehr gering.

Ubersicht tiber die Verschliisselung, schematische Darstellung.

DatafoxStudiolV
! Anwendung
'@
e
A\
Setzen eines
Kommunikations- Setzen eines User-
_Keys ) Kommunikations-Keys
im Datafox-Gerat im Datafox-Gerat und
mittels Ubertra- Ubergabe des User-Keys
gung einer Konfi- an die DLL
gurationsdatei oder
Aame.inifi . mi Aktivieren des Datafox-
dem DatafoxStu- Keys Uber die Kommunika-
diolVv. tions.dll durch die Anwen-
dungssoftware.
Datafox
Kommunikations.dll
Verschliisselte Daten AES 128 Bit Schliissel Verschlus-
selung mit:

User-Key oder
Datafox-Key

Eine detaillierte Beschreibung, wie die Ubergabe des Schlissels erfolgt, finden Sie:
- furdasDataf ox St udi ol V im Handbuch unter d eunikatanmitNMastérlVAVer s
Geréatenii
- und fur die DLL in der DLL-Dokumentation
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6.3.1. Erstellung und Hinterlegen des Schlissels im Geréat

Unter dem Men¢gpunkt Konf i gur artbiionnd uAnSgyfis tOefnivnaerni aSil e
figurationsdatei (z.B.: active.ini) zum Bearbeiten.

Werte der Variablen bearbeiten. =

Durch einfaches Elicken auf den ‘Wert oder Betatigung der F2 Taste, erhalten Sie die Moglichleit,

Durch einen Mausklick auf der Zei- =sai AN ERITEETR

Um ggf. die Wertvorgabe wiederherzustellen, ldzchen Sie bitte den ‘wWert aus dem Feld. Mach verlazzen

Ie KEY’ Offnet SiCh daS Fenster fur des Feldes wird die Worgabe wiederhergestellt.
die Erstellung des Schlussels.

Mame et
ACTIVE a
MWOTIFY 1
FRIO 10
HOST vavuy. datafox. de
FORT 10939
RETRY ]
TIMEOUT [=11]
N EFEAT [=11]
E 28800
h_

Hier kdnnen Sie zwischen den Kommunikationsvarianten wahlen

Erstellung des Wertes for die Systernvariable COM.KEY >

O bnuersmlﬂsselte Kommunikation, die Verschlisselung ist hiermit deaktiviert.
O ia'ersd"lll'.]sseln gefordert, das Gerdt kommuniziert nur mit Datafox Standard-Passwort und verschlisselt.

g@il'ersmlﬂsseln gefordert, das Gerat kommuniziert nur mit Threr Passwortangabe und verschlisselt,

Passwort : | Passwort | I Wert aus Passwort erstellen |

Wert fiir SysVar : | E4089C 75FAF 3CAFDB3F6FAE40EDC 238953 1IEBA2C54 |

Wert leeren QK

Méchten Sie, dass die Kommunikation mit einem eigenen hinterlegten Passwort verschlisselt wird,
geben Sie ein Passwort ein und klicken auf den B

Es wird nun ein Kommunikationsschl ¢ssel erstellt
Nach der Erstellung eines Schliissels und Ubertragung der Datei active.ini, wird nur noch unter An-
gabe des Passwortes eine Kommunikation zum Gerét zugelassen.
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6.3.2. Hinterlegen des Passwortes im StudiolV

Ist bei einem Gerat ein Kommunikationsschlissel hinterlegt, so muss das Passwort im StudiolV
auch angegeben werden, da sonst keine Kommunikation mit dem Datafox Gerat madglich ist.

Unter dem Meng¢punkt HRiKostmalnli kragé min auf dem Reiter
Passwort hinterlegt werden.

E: Einstellen der Verbindungsparameter *

DaS PaSSWOI"[ gllt fur a"e Allgemein Verbindungen Active-Mode UsB
Kommunikationsarten.

Passwort fiir die verschiiisselte Kommunikation

Bei Eingabe sichtbar schalten,

Passworﬂ

Entfernen [ Passwort merken

Geben Sie hier lhr Pass-
wort ein.

Das Passwort kann durch die

Option ABei Ei

schalteniA iea K
zeigt werden.

6.3.3. Ubergabe des Schliissels in die DFComDLL

Der Schlussel wird Uber die DLL-Routine DFCSetCommunicatonPassword gesetzt. Hierbei handelt

es sich um den Aechtenid Schl ¢ssel (private Key),
wurde. Der Schlussel wird im Klartext Ubergeben.

Mehr dazu finden Sie in der Dokumentation fur die DFComDLL.
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6.3.4. Loschen des Kommunikationsschlissels

Werte der Variablen bearbeiten. X

Durch einfaches Klicken auf denwert oder Betatigung der F2 Taste, erhalten Sie die Maglichkeit,
diezen zu verdndern.

ISt eln Komm u nlkatlonssch I ussel h|nte|’|egt’ Urn ggf. die ‘Wertvorgabe wisderherzustellen, lischen Sie bitte den \Wert aus dem Feld, Nach verlassen
. . . . des Feldes wird die Yorgabe wiederhergestellt
wird diese wie folgt geloscht.

Mame Wwiert
Klicken Sie auf KEY, um diesen zu ﬁETT'l‘;i 1”
bearbeiten. FRIO 10
HOST wnny, datafon. de
PORT 10933
RETRY 5
TIMEOUT B0
REPEAT B0
17851 44B4F044F 1B 4531400

SChaIten Sle an_’Q) Urwerschliisselte Kormmunikation, die Yerschlisselung ist hiermit deakkiviert,
() verschlisseln gefordert, das Gerat kommuniziert nur mit Datafox Standardpasswort und verschlisselt,

) verschliisseln gefordert, das Ger&t kommuniziert nur mit Threr Passwortangabe und verschliisselt.,

Passwort : | | [ ‘Wert aus Passwort erstellen ]

\Wert Fiir Sysvar : | 4EDCO4FEFSE62E0340CFP0AD3ITDGABZF204D706DF |

Wert leeren ] ’ [o]4

KlickenSieanschl i eCend auf AyVertvIeerenﬁ.
Danach klicken Sie auf AWer tAl &2 s eP aVes waiurm dag r s1toe Iw|
Passwort im Gerat zu loschen.

M ame el
ACTIVE 1}
MOTIFY 1
. o . ; e 0
S.pelchern Sie dle"Datel und Ubertragen PRI T
diese an das Gerat. PORT 8001
RETRY 3
TIMEOUT B0
REPEAT 60
IDLE 28800
KEY 93F8543CEFF9894. 268 96 21 FL33707BRITEAFD 7E. ..
AnschlieBend konnen Sieauchde n AKEY @A g an-Datealisshender . i ni
Mame Wiert
ACTIVE a
MOTIFY 1
PRIO a
HOST 192.168.123.147
PORT 8001
RETRY 3
TIMECUT B0
REPEAT B0

28800
|
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7. http Level O

7.1. Voraussetzungen
Voraussetzung fiir die Ubertragung der Daten via http:

Hardware:
- Gerat mit TCP/IP oder Mobilfunk
Software:
- Server muss ein HTTP-Request entgegennehmen und eine aktive Antwort geben

Funktionsprinzip beim Ubertragen der Buchungen:

Die Gerate senden die Daten automatisch und unmittelbar nach dem Entstehen an den Webserver.
Dort werden die Buchungen von einem ausfiihrbarem Skript entgegen genommen und an die
Hauptanwendung bzw. in eine Datenbank weitergeleitet.

'MDE ERP

ANWENDUNG
SOFTWARE

Datafox-Geréat Netzwerk Web-Server (ausfuhrbares Skript
, z.B. php, asp, java)
|
°

—»| Netzwerk TCP/IP ; WLAN _—
HTTP 1.1 oder GPRS / Mobilfunk HTTP 1.1
E «----- - freier Internetzugang notwendig «-----
- innerhalb eines geschlossenen
& ) Netzwerks.
Mobilfunkverbindung Gber GPRS

HTTP Uber TCP/IP

An jedem Gerét, welches eine TCP/IP Schnittstelle hat, kbnnen Sie im Bios-Menu des Gerétes un-

ter Kommuni kation HTTP aktivieren. Dazu ist der |
Voraussetzung fur das Senden der Daten mit HTTP Uber LAN sind die richtigen Einstellungen der

Parameter in der .ini Datei und die Kommunikation muss auf TCP/IP stehen.

HTTP Uber Mobilfunknetz GPRS

Fur die Nutzung der Datenubertragung per GPRS bendtigen die Gerate eine Mobilfunkkarte vor-
zugsweise mit einem M2M-Datentarif. Die Einstellung der Verbindungsparameter erfolgt Giber Data-
fox-Studio und wird in der GPRS-ini abgelegt. Achten Sie bitte auch auf die Roamingeinstellungen,
ansonsten kann es zu hohen Kosten kommen.
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7.2. Versenden von Datensétzen per HTTP

Das Datafox Gerét ist in der Lage, Buchungsdaten zeitnah per GPRS oder TCP/IP an einen Webs-
erver zu senden.

Beispiel fur einen Sendestring:
Klartext Anfrage
getdatagv.php?table=BB&bTYP=Manu&bLOG=Log&bDAT=2011-05-24_08%3A30%3A12&bPER=Per&checksum=2120

Klartext Antwort

status=ok&checksum=2120(Prufsumme) (immer am Ende anzugeben ist: \r\n (carriage return line feed))

7.3. HTTP Antwort und optionale Parameter
Im String der Antwort kann auf den Request reagiert werden.

Erwartet wi rd i mmer s©atne=ol&cth swkE dm=21%20+.
Mit weiteren mdglichen Parametern kdnnen Sie am Gerét folgende Aktionen ausfiihren:
- Zeit stellen

- Tone ausgeben

- Eingabekette starten (quasi eine virtuelle Taste driicken)
- Globale Variablen Werte zuweisen/ibergeben

- Nachrichten auf dem Display anzeigen

7.4. Vor und Nachteile bei HTTP

Vorteile:
- Schnelle Ubertragung der Daten
- Direkte Onlinefahigkeit (z.B. direkte Anzeige einer Antwort auf dem Display)
- Online Zutrittskontrolle (Alle Berechtigungen werden von lhrer Software ausgefiihrt)
- Einfache Einbindung, da php oder andere aktive Skripts sehr schnell angepasst werden
konnen und sehr verbreitet sind.
- Bei der Verwendung des Onlinemodus kann man auf die Verwendung von Stammdaten im
Gerat verzichten. Bei einer Buchungkannd er Server eine direkte Me]
Max Muster, Sie haben sich erf osendenei ch angeme
- Einfache Einbindung, da php oder andere aktive Skripts sehr schnell angepasst werden
kénnen und sehr verbreitet sind.

Nachteile:
- Stammdaten koénnen nicht via HTTP an das Terminal Ubertragen werden. Es muss dazu auf
die http-Serviceverbindung umgeschaltet werden. Siehe folgendes Kapitel
- Es st kein Zugriff auf Systemvariablen maoglich.

Mehr Informationen finden Sie in dem Handbuch DatafoxStudiolV unter dem Kapitel

AKonf i g+ rSgstemeanablen HTTP/GPRSH

Aktuell Handbticher finden Sie auf der Homepage:
http://www.datafox.de/downloads-geraete-terminals.html

Auf unserer Homepage finden Sie eine Testumgebung mit ausfuhrlicher Anleitung.

Sie koénnen direkt im Live-Modus Daten an den Server senden und einsehen. Dies eignet sich auch
sehr gut fur Produktvorfihrungen.

Testumgebung:

http://www.datafox.de/online-testumgebung.html

Anleitung und Testsetups:
http://www.datafox.de/online-testumgebung.html?file=tl files/Datafox Devices/Downloads/HTTP-
Demo/HTTP LAN GPRS WEB Demo.zip
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7.5. Verschlusselung der Datenfelder beim Versand per HTTP

Werden Datensatze uber HTTP versendet, konnen die Feldinhalte verschlisselt tbertragen werden.
Die Datenfelder des Datensatzes werden dann mittels einer RC4-Verschlisselung chiffriert. Die so
verschlisselten Zeichen werden in Hexadezimaldarstellung als Feldinhalt Gbertragen.

Ubersicht tber die Verschliisselung bei HTTP; schematische Darstellung:

DatafoxStudiolV

e Anwendung

/\ . Ihr Script stellt die
¢ Daten lhrer An-

¢ wendung zur Ver-
¢ fugung.

Ubergabe eines
Kommunikati-
ons-Keys

an das Datafox-
Geréat mittels
Ubertragung
eine Konfigura-
tionsdatei A &
me.inifi .

‘s )

cript (php, etc.)
zur Entgegennahme
der Daten.

die DateiA d f §-n

. s er . @uped
Verschlusselte Daten-Felder s 6T ,_ngzur ,E’;t_

K schliisselung der Datey

Eine detaillierte Beschreibung wie die Ubergabe des Schliissels erfolgt, finden Sie:
- f¢r das DatafoxStudi ol V i nVersthlisseling den Datenfaéldermeind \éersandKpemp i t e |
HTTPA
- unddieDatei Adaflgser . phpif f DatatbeDVD 8derém RowroaddSeftware fir Windows

Hinweis:
Verwenden Sie die Verschlisselung fur mehrere Mandanten, so missen Sie eine Man-
danten-Kennung im Klartext tbergeben.
F So sind Sie in der Lage pro Mandant einen unterschiedlichen zu verwenden.
PORT 80
HTTPSEND |GET /getdata.php {EER R L |
ALIVE ED
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Aktivierung der Verschlisselung uber das DatafoxStudiolV

uUnt

er

dem Meng¢gpunkt

tionsdatei (z.B.: GPRS.ini) zum Bearbeiten.

Hame
PHONE

PASSWORD
HOST
PORT
HTTPSEND

HTTPTYPE
SIMPIN
SIMPUK
ROAMING

ERRORLEYEL
HTTF

ALIVE
HTTFTIMEOUT

RESETTRIGGER
TTACH

et
99

intemet.t-mobile

wiw. datafion de

80

Geben Sie hier lhr Pass-
wort ein.

data‘f&‘

devices

Durch einen Mausklick auf der Zei-
le KEY, offnet sich das Fenster fur
die Erstellung des Schlissels.

Trstellung des Wertes fur die Systermwanable HTTP KEY

Vert mas Pumewart srtwlen

Hrmede

ot | [5]
|

Aut Prer Passwtr langabe sed duach Betd g des Sulion en verschiluseler Werl £ de
Syntarzvanable K57 erstelt. (hr Passvort bagt somtt rmrwe it sewer urbeseckctwn Format,

nr Ablage 1 der InDatel ind Lberyagung, vor

- D Passwort colte mindestens 6 Jechen unfassen und 4ann naxinwl aus 16 Zechen beststen

Mochien Se das Passror! ro G M Enchee, eretefier] e [xile oren Wert st ererr leeren

- Macten Se den Wert i der Irv-Darted Rschen, leeren Se ivtte de Werte und ibesrehmen me O,

Passwort :

Erstellung des Wertes fur die Systemvariable HTTP.KEY

‘ Passwort | I

Wert aus Passwort erstellen I

Wert fiir SysVar : ‘ 3CDBD4FB53F 5B24749984E3087155C0D8F 2A 20FED 7B |

Wert leeren oK

Hinweise:

Aus Threr Passwortangabe wird durch Betétigung des Buttons ein verschlisselter Wert fir die
Systemvariable KEY erstellt. Thr Passwort liegt somit immer in einem unleserlichen Format,
zur Ablage in der Ini-Datei und Ubertraguna, vor.

- Das Passwort sollte mindestens 6 Zeichen umfassen und kann maximal aus 16 Zeichen bestehen,

- Méchten Sie das Passwort im Gerét léschen, erstellen Sie bitte einen Wert mit einem leeren
Passwort und Gbertragen diesen.

- Machten Sie den Wertin der Ini-Datei lgschen, leeren Sie bitte die Werte und dbernehmen mit OK.

Mi t

KI i

dem Button

cken

Si

e

auf

AWer t

AOKH ,

aus

Paswacet urd idseriragen desen

Passwort

erstel]l

~

enn

Wi

KonfiKgnf aguont AGRRS°f f HEMPSi .

um den

Schl ¢ssel

Z U

icberne

Anschlieend kdnnen Sie die Einstellung speichern und an das Datafox Geréat Ubertragen.
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Verschlisselung deaktivieren

Um den an das Gerat Ubertragenen Schlussel wieder zu deaktivieren, ist es notwendig ein leeres
Passwortfeld mit dem Button AWert | eerenfi zu er s
zu Ubertragen.

Erstellung des Wertes fir die Systernvariable HTTP.KEY X

Passwort : | Passwort | | Wert aus Passwort erstellen |

Wert fiir SysVar : | 3CDBC4FBS53F5B247499B4E3087155C0D8F 2A 20F8D 7B |

Wert leeren OK

Hinweise:
Aus Threr Passwortangabe wird durch Betétigung des Buttons ein verschiisselter Wert fir die

H H Systemvariable KEY erstellt. Ihr Passwort liegt somit immer in einem unleserlichen Format,
K I I C k en S I e a u f zur Ablage in der Ini-Datei und Ubertragung, vor.

- Das Passwort sollte mindestens & Zeichen umfassen und kann maximal aus 16 Zeichen bestehen.

-Méchten Sie das Passwort im Gerat léschen, erstellen Sie bitte einen Wert mit einem leeren
Passwort und Ubertragen diesen.

-Méchten Sie den Wert in der Ini-Datei léschen, leeren Sie bitte die Werte und dbernehmen mit OK.

Erstellung des Wertes fir die Systemvariable HTTP.KEY X

Passwort ; | | | Wert aus Passwort erstellen |

Wert fiir SysVar : | 7300 19FCEEFF31B4FEN0032322D ACESDADSSE33B03 |

Wertleeren o Klicken SieaufAWer t au

Hinweise: P asswor t er s t e I
hi be wird durch Betati d i chitissel fidr di H : i H
e etemvansble KEY eatelt, Tt Passrt gt somit mmer 1 énem lessrichen Forma, Nun wird ein Schlussel aus ei-

zur Ablage in der Ini-Datei und Ubertragung, vor, nem A I eer en ﬁ We

- Das Passwort sollte mindestens 6 Zeichen umfassen und kann maximal aus 16 Zeichen bestehen.

- Machten Sie das Passwort im Gerét l6schen, erstellen Sie bitte einen Wert mit einem leeren Dann k | | c k en S |
Passwort und Ubertragen diesen.

- Michten Sie den Wert in der Ini-Datei léschen, leeren Sie bitte die Werte und dbernehmen mit CK.

Werte der Vanablben besrbmtar. x
Durh endacte P b B ) t e Mg b
J 4 ot ety fart S ! od N '
Nave wes s
LEER S
PARSSWORD s
HOST sy alafore cn
Pont o
H i H P i HITPSEND GET Mipassa/gesssie pho?
Speichern Sie die Datei mit ok o Ry
- e 1 4 4 17
dem neu generierten Schlussel. iadd gy Y.
SN 0
SV ]
ROavnNG 1
RESETTRIGSER =
ATTACH ey
ERAORLEVEL 1
HITP 1
§ I UGADDWS L0 (0 T2605E F0T00E 1571000 504

oy asge
SHEXEY

sdirrsiun oy geeddom Endiag

Vemndng  HITP

Dorchmberg  Parawer 2 mne Fakvwes Yerschisekng.
naberes 1whe Dokumentaton

forech A2 Toctwn Bee Sa0g

Voepabe [
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GPRS- / HTTP-Konfigurationsdaten *
Bezeichnung @ 250

Kl i cken Si e a U fverhbindung : Uber TCPAP-Netzwerk:

Schreibent. Host | fae 168.123.230
Timeout ;3000

: - : Buznummer 2
Nun wird der Schlussel im Ge-| -2t 14

rat geldscht.
Dratei mit k.onfigurationsdaten

| F:%_Ablage, HTTP_active_ini_DateienLAM_GPRS_WEE_blaw.ini |

Auz Gerat lezen | In Gerat zchreiben I

Einztellungen Beenden

Die Datensatze werden dann wieder unverschlisselt gesendet.
Danach kénnen Sie den gespeicherten Key aus der .ini - Datei l6schen.

Gegenuberstellung einer Get-Anfrage verschlisselt und unverschlisselt:

Klartext Anfrage

getdatagv.php?table=BB&bTYP=Manu&bLOG=Log&bDAT=2011-05-
24 08%3A30%3A3012&bPER=Per&checksum=2120

Klartext Antwort

status=ok&checksum=2120(Prufsumme)

Verschliisselte Anfrage

getdatagv.php?dfcb=1000&table=e977&bTYP=14dce883&bLOG=4d 78 76 &é &c hecksum=c01de

verschlisselte Antwort
dfcb=1000&status=2b97&checksum=17 2 6 950d &é &s et up_2=a449fd9c&setup_bl

Erkennung einer Verschlisselung

Um zu erkennen, ob die Datenfelder verschliisselt versendet werden, wird der Anfang der Ver-

schl ¢sselung mit adfcbd (Datafox Crypt Begin) gel
Ende gekennzeichnet. adf c bROe gsuteesltl tu ndda sa def rcsetée dRaesl
GET-Request dar.

Der Wert des Feldéem BEHdhcbéxsebbsettwhgdn undu-i st
fallszahl zwischen 1000 und 9999. Der Wert muss in Verbindung mit dem Benutzerpasswort fir die
Ver- und Entschlisselung herangezogen werden.

Die Chiffrierung der Davtaetne ekrefyo |l+g tp usholmict kdeuyric ha |As

I n der Antwort muss das Feld adfcbd 1:1 zurg¢ickge:
Entschlusselung erfolgreich war und die Antwort auch zur Anfrage passt.
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Der Wert des Febdéebedawfeeadisbdbdewird jedocth ver
schliisseln kann somit sichergestellt werden, ob der verwendete Schliissel korrekt ist. Der Wert von
adfcebd muss daher nach dem Entschl ¢sseln gleich

Gibt es Probleme beider Entschl ¢ ssel ung, muss als Antwort adfc=e
lich sind die Felder adfcbd und adfced mit | nfor|

Folgende Fehlerfalle sind durch das auswertende Script zu beachten:

adfcbd ist keine Zahl otdrenee vonil@Qit99%®u Cer hal b s
1 Antwort: dfc=error&dfcb=range&dfce=unknown/missing
0 Range bedeutet Bereichsfehler, weil der Wert au3erhalb seiner Wertgrenzen liegt.
o Unknown bedeutet unbekannt, weil nicht ermittelt aber verfiigbar
0 Missing bedeutet fehlt, es ist keine Angabe in der Anfrage vorhanden.

adfcb6 ohne abschlieCendes adfced
I Antwort: dfc=error&dfcb=1000&dfce=missing

adfced ist keine Zahl oder | i egit99®ucCer hal b s
1 Antwort: dfc=error&dfcb=1000&dfce=range

adf ced ohne dfdedibnnendes a

1 Antwort: dfc=error&dfcb=missing&dfce=unknown

adfced ist ungleich adfchb©o
9 Antwort: dfc=error&dfcb=1000&dfce=different
o Di fferent bedeutet ungl ei ¢ch, we i | adf ¢

Ruckantwort des WEB-Servers

Die Feldinhalte der Anfrage werden nacheinander mit der RC4 Stromchiffre entschlisselt. Die Feld-
inhalte der Ruckantwort werden als Teil des Gesamtdatenstroms gesehen und werden im An-
schluss an die Entschliisselung mit der aktuellen Stellung des Stromchiffre wieder verschlisselt.

Einzige Ausnahme ist der erste Feldwert vom adf cl
sendet.
Der R¢ckant wort muss als | e s verschl ¢¢sseltes

tzte
muss gleich dem Wert von adfchbd sein.

Aktivierung tber Script

Das verwendete Script muss das bekannte Passwort
selte, welches im Studio generiert wird.

Siehe dem Beispiel-php auf der Produkt-DV D: Adf anal yser . phpih

Genaue Angaben dazu entnehmen Sie bitte der DLL Beschreibung auf der Produkt-DVD unter:
DVD\\MasterlV-Serie\Datafox Geréate\Datafox Software Master|V-
04.03.07_Release\Kommunikationsmodul DFComDLL 04.03.07 (Windows, Linux)
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8. http Level O mit Serviceverbindung

Diese Art der Kommunikation verbindet die Vorteile der schnellen Datentibertragung per HTTP mit
dem Vol l zugriff auf das Datener f assActivgMaleist em ¢ b

" DIREKTE

DLL

ANBINDUNG

< AKTIVE VERBINDUNG
4 4
t

PZE BDE
MDE ERP

ANWENDUNG
SOFTWARE

Konzept der Umschaltung zwischen HTTP und Active-Mode:

Die Datenubertragung luft zun&échst tber HTTP.
Sollen nun Stammdaten wie Personallisten, Auftrage oder Artikelstamm an das Terminal Gbertragen
werden, wird vom Server eine Wartungsverbindung angefordert.

Dies geschieht Uber die Ruckantwort des Webservers.
Beispiel: Astat usé&akéadhWécksum=2120

Das Terminal unterbricht nun das Senden der Daten via HTTP und baut selbststéandig eine Verbin-
dung zur DLL auf (siehe Active-Mode). Nun kdnnen Stammdaten, Setup usw. Ubertragen werden.

Da die Anforderung einer Serviceverbindung nur im Zusammenhang mit der Antwort auf gesendete
Daten méglich ist, haben Sie die M°glichkeit zyk|
Dies macht ohnehin Sinn, um von der Anwendung aus zu Uberwachen, welche Gerate online sind.

Nach dem Beenden der Serviceverbindung, sendet das Geréat die erfassten Daten sofort wieder via
HTTP. Die ggf. zwischenzeitlich angefallenen Daten werden im Geréate-Speicher gehalten.
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9. http Level 1

9.1. Voraussetzungen
Voraussetzung fur die Ubertragung der Daten via http Level 1:

Hardware V4:
- Gerat mit TCP/IP (LAN / WLAN) oder Mobilfunk
- Mindestfirmware 04.03.10.XX

Software:
- Server muss ein http-Request entgegennehmen und eine aktive Antwort geben
- Server muss Stammdaten wie Personallisten oder Auftragslisten zum Download bereitstel-
len

Grundsatzlich qilt der gleiche schematische Aufbau wie bei http Level 0.

Eine Detaillierte Beschreibung fur Ihre Entwicklung finden Sie hier:

Link: https://www.datafox.de/downloads-software-masteriv-hardwareversion-
v4.de.html?file=files/Datafox Devices/Downloads Geraete Zubehoer/001 MasterlV-
Software/Datafox SDK_HTTP.zip

9.2. Anderungen im Request und Response zu Level 0.

9.2.1. Folgende Anderungen wurden zum Level 0 in dem Request durchgefiihrt:

9 Als erstes Feld wird immer df_api=1 gesendet. Dieses Feld ist bei einer ggf. aktiven Ver-
schliisselung unverschlisselt.

1 Der Parameter table hei3t nach dem Namenschema nun df table.

T All e Datenfelder beginnen nuhcolnfa.ch dem Namens

f I'n Datenfeldern vomeiTtyi HADmd umatuwmm Wmd zUhr zei
a_06 getrennt .

9 Der Parameter checksum entféllt komplett.

1 Bei einer aktiven Verschliisselung werden die Parameter dfcb und dfce nach dem neuen

Namensschema als df_cb und df_ce gesendet.

9.2.2. Folgende Anderungen wurden zum Level 0 in der Response durchgefihrt.

9 Der Parameter status und checksum entfallt komplett.

9 Als erstes Feld muss immer df_api=1 gesendet werden. Dieses Feld ist bei einer ggf. aktiven
Verschliusselung unverschlisselt zu tGibertragen.

! AllevorhandenenPar amet er wur dendf fni vedeenh®mnaamnod dgf.
die aktuell gebrauchlichen Begriffe angepasst.

1 Bei einer aktiven Verschlisselung werden die Parameter dfc, dfcb und dfce nach dem neuen
Namensschema als df_c, df _cb und df_ce gesendet.

1 Am Ende der Antwort muss kein Carriage Return/Line Feed mehr gesendet werden. Erfolgt
dieses dennoch, so wird das letzte paar CR/LF entfernt. Werden CR/LF in der Nachricht be-
notigt, so sind diese zu kodieren:

o Alle Zeichen aufRer Buchstaben, Ziffern, - (Minus), . (Punkt), _ (Unterstrich) und ~
(Tilde) sind als %xx zu kodieren, wobei xx der hexadezimale ASCII Code des zu ko-
dierenden Zeichens ist [RFC 3986 Abschnitt 2.3 / 2.4]
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9.2.3. Request

Anfrage des Client an den Server.

9.2.3.1. Methode: GET
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Fur die Kommunikation via http Level 1, hat Datafox einen spezifischen Kontext entwickelt der nur

fur Datafox Geréte gilt.

Zur http-Kommunikation wird die Methode GET verwendet.
Uber den Kontext werden nun umfangreiche Méglichkeiten geboten, um mit den Datafox Geraten
Daten komfortabel und schnell auszutauschen.

Funktionsibersicht tiber GET:

Parametername

Bedeutung

df table

Name der Datensatzbeschreibung

df record_state

online / offline Kennung des Datensatzes

df _col_{Feldname}

Der Name des Daten-Feldes und Wert.

EntsprechendderGer 2t ekonf i gur ati on ASe
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9.2.4. Response
Antwort des Servers an den Client.
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Jeder Datensatz von einem Datafox Gerat muss vom Server quittiert werden.

Die Quittierung erfolgt mit:
df_api=1und HTTPiRe s ul t

9.24.1.

A200

OKi

Optionale Parameterangaben bei der Antwort

Parametername

Bedeutung

df time=2016-11-17T12:13:14

Datum Uhrzeit am Gerét stellen.

df beep=1 (1-11)

OK-Signal / Beep am Geréat erzeugen

df service=1,www.datafox.de,10047

Verbindung zur DLL herstellen. Auch zum
DatafoxStudiolV moéglich. Angabe von IP/URL und port mdg-
lich.

df var=setup.l,wert

Wert einer GV im Setup andern.

df_ek=name

Eine Aktion im Gerat auslésen. Starten eine Ereigniskette in
der Signalverarbeitung.

df _msg=Diesesl\rist\reine\rNachricht,
5,1,0

Textnachricht auf das Display senden.

df_msg_icon=2

Stelle folgende Nachrichten auf dem Display mit dem Icon
einer F-Kette (hier F2) dar.

df_backlight=0,5,255,255,0,192

Stellt ein Gerate-Backlight flir eine gewisse Zeit auf eine be-
stimmt Farbe (RGBW) ein.

df_info_msg=Info\rNachricht,0

Stellt die Info-Nachricht des Gerats ein.

df ac2=010,1,10,20,5

AC = access control.
Aktionen in der Zutrittskontrolle auslosen.

df custom_msg_ac2=010,1,1,0,Hall
0%20Welt

Sendet eine Nachricht an einen Bus-Teilnehmer in einer Zu-
trittskontroll-Installation

df ao_ac2=0,1234

Quittiert eine Aktion der Zutrittskontrolle mit Vorprifung

df trigger_ac2=1,011,6543210,0

Simuliert den Eingang einer Buchung von einem Leser am
ZK-Controller

df_kvp=var,ID

Fordert einen Wert vom Gerat an. Dieser wird dann als Key-
Value-Paar an den Server Ubermittelt.

df_set relay=2,close,5

Setzt den Zustand eines nicht von der Zutrittskontrolle ver-
wendeten Relais

df toggle relay=2,5

Andert den Zustand eines nicht von der Zutrittskontrolle ver-
wendeten Relais

df_load_file=/path/on/server

Veranlasst das Herunterladen einer Datei vom Server

df _send_file=/logs/,syslog,0

Veranlasst das Ubermitteln einer Datei an den Server
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Parametername Bedeutung
df_remove_file=root.datafox.cert Veranlasst das Loschen einer Datei durch das Gerat
df_remove_finger=1980,all Léschen von Fingern aus dem Fingerprint-Sensor

df_setup_list=Personal,/Pfad/zur/list

e ixt Dem Gerét eine neue Liste z.B. Personal geben.

df_ac2_list=ldentification,/pfad/zur/li

Dem Gerét eine neue Liste ZK-Liste geben.
ste.txt

df_table_count=list.PID Liefert die Anzahl der Eintrage in einer Liste

df_table_select=list.PID,/upload/for | Wahlt einen oder mehrere Datensatze aus einer Liste zum
m,Abteilung=Entwicklung,PID=5 Upload aus

df table_append=list.PID,9999,,Bes

Fugt einen Datensatz an eine Liste an
ucher,

df table_update=list.PID,,,Abteilung

Andert Werte in einer Liste

df table_delete=list.PID,Abteilung=

Entwicklung Loscht Zeilen aus einer Liste

Funktion in Planung,
aktuell noch nicht Verfugbar.
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9.2.5. Verschlisselung

Die Datenfelder des Datensatzes kdnnen mittels eines Streamchiffre RC4 verschliisselt werden.
Dabei werden die Feldinhalte dann in ihrer Hexadezimaldarstellung Ubertragen.

Parametername Bedeutung

Der Parameter gibt an, dass alle folgenden Felder bis einschlief3lich
df_ce verschlisselte Feldinhalte haben. Der Wert von df _cb enthalt
den vierstelligen (1000-9999) Public-Key des anzuwendenden
Passwortes fur den Streamchiffre.

df_cb

Der Parameter gibt an, dass alle folgenden Felder keine verschlis-
df ce selten Feldinhalte mehr haben. Wird der Wert korrekt entschliisselt
muss er mit dem Wert von df_cb tbereinstimmen.

9.2.5.1. Veranschaulichung der GET-Anfrage
Im Klartext (unverschlisselt) und verschliisselt:

Klartext Anfrage

df_api=1&df record_state=1&df table=Booking&df col sn=2042&df col recordtype=1&df col
badge=3974679390&df_col_timestamp=2017-11-22T08:23:39&df_col_status=online

Klartext Antwort
df_api=1&df time=2017-11-22T08:24:00
Verschliisselte Anfrage

df_api=1&df cb=6102&df record_state=CC&df_table=66E9B37516AA8C&df col_sn=0BDC8F7
9&df col_recordtype=AB&df_col_badge=AF9B3A929994A5BD7D88&df col_timestamp=B237B
8CA4FA80FD563359C3EE70FE7FC99AF60&df col_status=9BACFC1E5EOB&df ce=A344D33
B

verschlisselte Antwort

df_api=1&df_cb=6102&df_time=e1ba6575855619c4d634f7865c01c4b2bc2ec138670ac2&df_ce
=a414ebd6

9.2.5.2. Erkennung einer Verschlisselung

Um zu erkennen, ob die Datenfelder verschlisselt versendet werden, wird der Anfang der Ver-

schl ¢sselung mit adf _cbdé (Datafox Crypt Begin) g
das Ende gekennzeichnet. adf _cbd stellt das erst
Request dar.

1
1

Der Wert des Feldes adf _cbd selbst wird im Klart.:
Zufallszahl zwischen 1000 und 9999. Der Wert muss in Verbindung mit dem Benutzerpasswort fur

die Ver- und Entschlisselung herangezogen werden.

DieChi ffrierung der Daten er folliget kseoynfi ta ldsu rRcahs sAworri
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9.3. https Kommunikation

9.3.1. Voraussetzungen
Voraussetzung fur Nutzung eines SSL Zertifikates (https):

Hardware V4:
- Gerat mit TCP/IP (LAN / WLAN) oder Mobilfunk
- Mindestfirmware 04.03.11.XX (aktuell als Prototyp Firmware nutzbar)
Software:
- Server muss ein https-Request entgegennehmen und eine aktive Antwort geben

Eine Detalillierte Beschreibung fur lhre Entwicklung finden Sie hier:

Link: https://www.datafox.de/downloads-software-masteriv-hardwareversion-
v4.de.html?file=files/Datafox_Devices/Downloads Geraete Zubehoer/001 MasterlV-
Software/Datafox SDK_HTTP.zip

9.3.2. Elemente der https Infrastruktur

Wie auch http ist https ein Client-Server-Protokoll. Der Client baut eine Verbindung zum Port des
https-Servers tber TCP/IP auf, der Datenstrom wird zur Absicherung gegen Mithdrer verschlusselt.

Zum Einsatz kommen hierbei sowohl asymmetrische Verschlisselung (Aushandlung der Verbin-
dung) in Form des Server-Zertifikats wie auch symmetrische Verschlisselung fur den (spateren)
Datenaustausch.

9.3.3. Nutzung der Verschlisslung / Zertifikate

Es kdnnen mehrere Zertifikate fir die Kommunikation in den Datafox Geraten hinterlegt werden.
Sie kénnen von Datafox signiertes Zertifikat verwenden oder ein Eigenes.

Die Firmware lehnt die Nutzung der als nicht mehr zeitgemaf (da unsicher) eingestuften Verschlis-
selungsverfahren nach Spezifikation TLS 1.0 ab. Es werden lediglich Verfahren akzeptiert, die ab
TLS 1.1 eingefiihrt wurden.

Die Ubertagung der Zertifikate erfolgt mit dem DatafoxStudiolV
Der Menupunkt steht ab der StudiolV Version 04.03.11.XX zur Verfugung.
Sie finden diese unter: AKonfiguration>Zertifika
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10. Talk

Datafox i Talk ermdglicht den Datenaustausch mit Datafox AEIIl+, Timeboy und der Master IV i
Serie auf Datei- und Datenbankebene. Es stellt damit eine Alternative zur Kommunikation per DLL
dar und hat den grof3en Vorteil, dass keine Programmierungen erforderlich sind.

Es kdnnen sowohl Einstellungen und Listen in die Gerate manuell oder per Zeitsteuerung Utbertra-
gen werden, als auch Daten ausgelesen werden. Auf Wunsch und gegen Aufwandsberechnung ist
eine direkte Anbindung an Kunden-Datenbanken mdglich.

Hier erfolgt durch den Kunden die Vorgabe, welche Datenbanktabellen und Felder verknipft wer-
den.

Datafox- Talk unterstiitzt dabei alle Funktionen zum Ubertragen von Daten.

7.

) DIREKTE
> DLL
ANBINDUNG

Y A

' @ {i N %ustausch PZE BDE
Datafox

' F MDE ERP
Talkk € > = >

Windowsdienst / == ANWENDUNG

Webserver (HTTP)
/N per Datei SOFTWARE
aN oder Datenbank

-
A ¢
hlm_> t

10.1. Vor und Nachteile mit Datafox Talk

Vorteile:
- Einfacher Datenaustausch Uber Dateiablage oder Datenbank
- Automatisches Abholen der Daten tber Dienste
- Integrierter Webserver, um Daten per HTTP entgegen zu nehmen
- Kein Programmieraufwand
- Einfache Aktualisierung der Stammdaten

Nachteile:
- Kein Zugriff auf Systemvariablen
- Keine Onlinefunktion
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10.2. Wann verwende ich Talk?

Vorteile:

AErweiterte Einsatzmoglichkeit der Geréate

AErleichtert Inbetriebnahme und Wartung

AKeine Programmierkenntnisse notwendig

AKommunikation mit jeder Anwendungssoftware

AEs muss keine spezielle Schnittstelle geschaffen
werden

ADaten kénnen direkt in die Anwendung laufen

10.3. Ubersicht der Funktionsmodule Talk

AFreie Formatierung der Ausgabedateien
,BODBC-Anbindung an Fremddatenbanken und XML-Schnittstellen
ASonderfunktionen maoglich

ADatenUbertragung per Funk mit 433 MHz

Zusatzmodul Arunknetzwerk mit mehreren Access- Points méglich
Import — und Exporterweiterung AVen/vaItung der Funkadressen

Zusatzmodul ADrotokoIIUbenNachung nur fiir Timeboylll

Funk 433 MHz

Zusatzmodul g ADatent’Jbertragung per Analog-,
Modemanbindung ISDN- oder GSM-Modem.

.

/" Zusatzmodul Abatentransfer direkt zum Talk-Datenserver und Wartungs-Server
/' Mobilfunk + Internet \ unter Windows

= ADatentransfer von lhrem Webserver Uiber Textdatei mit FTP-
Zugang. PHP notwendig.

,&Datentransfer von Ihrem Webserver Giber MySQL-Datenbank mit
Zugriff auf die Datenbank.

,&Datentransfer von Ihrem Webserver Giber MySQL-Datenbank mit
Zugriff Uber http

AZeitsteuerung

ADatenUbertragung fur alle Datafox-Geréate per RS232, RS485 und
TCP/IP

AAbIage der ausgelesenen Daten als ASCII-Datei, Excel, XML, Dbase,
Access

ALaden von Listen und Zutrittslisten aus ASCII-Dateien.
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10.4. Einrichtung Talk
Fur die Einrichtung von Talk empfehlen wir eine Schulung von Datafox.

Aktuelle Schulungstermine finden Sie auf unserer Homepage:
http://www.datafox.de/veranstaltungen.html

Das Handbuch Datafox Talk finden Sie auf der Produkt-DVD oder auf der Homepage.
http://www.datafox.de/talk.html|?file=tl files/Datafox Devices/Downloads Geraete Zubehoer/185 T
alk/DatafoxTalk-Handbuch.pdf

Kurzer Uberblick tber die Einrichtung von Datafox Talk.

Programmoberflache:

» FoxTalk |Z| |§| [g|

FoxTalk Einstellungen Gerdte Einlesen  Wartung  Programme  Ansicht LogDatei  Hilfe

Status:

' PZE-Master
Jedes Datafox Gerat mit dem Daten
ausgetauscht werden sollen, wird hier
angeleqgt.

Dabei wird die Art der Verbindung
festgelegt, wie TCP/IP Comport oder
HTTP.

BDE-Master

. AE-Master
‘ ZK-Master

S8 TimeboylV

' PZE-Master

Dienste [rechte Maustaste fiir Mendi]

0 0 00

Talk Funk Http Wartung

| -~

I

#5.06,2013 10:35:02

Fir jedes Modul gibt es einen eigenen
Dienst, der hier nach Bedarf installiert, ge-
startet und gestoppt werden kann.
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11. Anhang
11.1. Info zu HTTPS

HTTPS dient zum verschlisselten Verbin-
dungsaufbau und zur verschliisselten Ubertra-
gung von Daten tber LAN, WLAN oder Mobil-
funk.

Dieses Dokument beschreibt die prinzipielle
Funktionsweise, gibt Tipps zur Implementierung
und Hintergrundinformationen zu den einge-
setzten Technologien

https://pixabay.com/illustrations/cybsecuritytechnologynetwork 3374252

Die in Datafox Geraten eingesetzte TLS-l mp| ementi erung (TLS bedeutet ATran:
Deutsch et wa: ASctbhehé Tpgandpo &Konimunikatign setzt auembedITLPasf.

Mit Hilfe dieser Bibliothek werden die Verschlisselungsstandards TLS 1.1 und TLS 1.2 erfullt, TLS 1.3 ist ak-

tuell (Mai 2020) nicht verfligbar.

Dieses Dokument bewertet nicht, ob die ¢bertragenen D
Verschlusselung rechtfertigen. Diese Bewertung bleibt dem Leser vorbehalten. Ubermittelte Stempelzeiten

sind fraglos personenbezogene Daten, die nach DSGVO geschitzt werden miissen T unterliegen aber oft

keinen Geheimhaltungsanforderungen.

Aufbau einer HTTPS-Kommunikation

Die HTTPS-Kommunikation findet in zwei Phasen statt:

A Im Rahmen des TLS-Handshakes uberpriifen Client und ggf. Server die Authentizitat des Kommunikati-
onspartners. Dazu wird der Diffie-Hellmann-Algorithmus eingesetzt. Nach dem Priifen der gegenseitigen Au-
thentizitat wird ein Schlussel fur die nachfolgende Datenkommunikation ausgehandelt. Da die Aushandlung

am Beginn jeder Kommunikation steht, erfolgt diese fiir jede Verbindung erneut.

A Im Rahmen der Datenkommunikation werden, unter Nutzung des zuvor ausgehandelten Schliissels, die
Daten ausgetauscht.

Im Rahmen des TLS-Handshakes werden asymmetrische Verschlisselungsverfahren, im Rahmen der Da-
tenkommunikation werden symmetrische Verschlisselungsverfahren eingesetzt. Die klassischen Vertreter

sind RSA (benannt nach den Erfindern Rivest, Shamir und Adleman) und ECC (Elliptic Curve Cryptography)

fur den TLS-Handshake und AES (Advanced Encryption Standard) fir die symmetrische Kanalverschlisse-

l ung. Man spricht hier davon, dass HTTPS Aeine hybrid

Asymmetrisch vs. Symmetrische Verschlisselung

Bei asymmetrischen Verschliisselungsverfahren werden von den Kommunikationspartnern unterschiedliche

Schlissel eingesetzt, bei symmetrischen Verfahren nutzen beide denselben Schlussel. Die Nutzung unter-

schiedlicher Schlissel bei asymmetrischer Versc hl ¢ ssel ung erl aubt die Untersch
und Apr i vSchlisseli wiei bei einer APublic Key Infrastructur
Teilung wird mit héherem Ressourcen-Aufwand (sowohl Rechenzeit als auch Speicher) erkauft, als bei einer
vergleichbar sicheren symmetrischen Verschlisselung erforderlich ist.

EinflussgroRRen auf die Sicherheit der Verschliisselung

Die Sicherheit einer Verschliisselung héngt von verschiedenen Faktoren ab:
A Sicherheit des Algorithmus,

A Lange des Schlissels,

A Sicherheit der Systeme, zwischen denen verschlisselt wird und

A Sicherheit der Infrastruktur, Uber die Daten getauscht werden

Typischerweise sind nicht alle diese Aspekte durch den Nutzer der Verschlisselung beeinflussbar. Der Algo-
rithmus ist in Soft-/Hardware implementiert, die Sicherheit des Server-Systems mag kontrollierbar sein, die
des Client normalerweise nicht und auch die Infrastruktur kann 1 sofern die Kommunikation nicht nur tber
eigene Netzwerk-Infrastruktur erfolgt i normalerweise nicht beeinflusst werden. Damit bleibt die Schlissellan-
ge der am einfachsten austauschbare Parameter.
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Bewertung der Algorithmen

Es ist ferner noch zu bemerken, dass nicht alle Verschliisselungsverfahren die gleiche Sicherheit bieten. Um
Algorithmen vergleichbar zu machen, werden diese auf einen idealen Blockchiffre abgebildet und dessen
Schlissellange (engl. Security Bits) verglichen. Da in TLS sowohl asymmetrische als auch symmetrische Ver-
schliisselung eingesetzt wird, ist das Minimum der Security-Bits beider Verfahren ein Mal fur die Sicherheit
des hybriden Verfahrens.

Microchip [2] nennt unter Berufung auf die NSA folgende Schliissellangen zum Vergleich der AES-, RSA- und
ECC-Algorithmen:

Schlisselldngegecurity Symmetrisch Verschliissel. Asymmetrisch Verschliisselu

Bits | Synmetric cipher | Asymmetric cipher
112 3DES RSA2048
AESIZe " prmezsovt)
192 AES192 ngsfgé 8E4$384
AE256 " coapezirn)

Das BSI (Bundesamt fur Sicherheit in der Informationstechnik) gibt eine Empfehlung fur Schliissellangen:
A Bis Ende 2022 sollen Schliisselverfahren mit 100 Security Bits geniigen,
A ab 2023 voraussichtlich 120 Security Bits (BSI TR-02102-1 vom 24.03.2020, S. 14, vgl. [1]).

Einsatz unterschiedlicher Schlissel auf einem HTTPS Server

Ist es erforderlich, unterschiedliche Schliissel auf einem physikalischen Server-Host (Hardware) einzusetzen
und diese Uber einen gemeinsamen Netzwerk-Port anzusprechen, so gibt es in Verbindung mit SNI ein mit
den virtuellen Hosts im HTTP Protokoll vergleichbares Verfahren. Hierbei wird die sog. Server Name Indicati-
on (SNI, vgl. [7] und [9]) im TLS-Handshake aktiviert, die auch von Datafox Geraten unterstitzt wird. Mit SNI
findet die Auswahl des korrekten HTTPS-Server-Prozesses (Software) bereits im Rahmen des Handshakes
statt.

Die Einrichtung von SNI unterscheidet sich zwischen Webservern. Einen Leitfaden, wie dieses auf einem Mir-
cosoft IIS erfolgen kann, ist unter [8] dokumentiert. Setzt Ihre Installation einen Reverse-Proxy oder Load-
Balancer ein, so muss dieser mit SNI umgehen kénnen i dieses aufzuarbeiten ist weit jenseits des Anspruchs
dieses Dokuments. Bitte konsultieren Sie bei Bedarf Ihre Netzwerk-Administratoren.

SNI als Verfahren kann genutzt werden, um z.B. einem ERP-System einen anderen TLS-Schllssel zuzuord-
nen als den Datafox-Geraten, die Daten an denselben Server liefern. Somit kénnen Sie Datafox-Geréten ei-
nen 2048-Bit oder 3072-Bit RSA-Schlissel zuordnen und trotzdem ein ERP-System mit Schlisseln der Lange
4096 Bit betreiben, sofern Sie dieses Schutzniveau bendtigen.

Fazit

Wir empfehlen, bei Datafox Geraten ein ECC-basiertes Zertifikat mit einer Schliissellange von 256 Bit einzu-
setzen. Das entspricht der BSI-Empfehlung ab 2023. Gegeniber vergleichbaren RSA-Zertifikaten sparen Sie
Speicher im Gerat sowie Rechenzeit.

Informationen zur Erstellung und Nutzung von RSA- und ECC-basierten Zertifikaten finden Sie unter [9].
Detailliertere Betrachtungen zu symmetrischer und asymmetrischer Verschliisselung finden Sie im Anhang.
Sollten Sie langere Zertifikate fir einzelne Ihrer Services bendétigen, so kdnnen Sie diese mit unterschiedlich

langen Zertifikaten ausstatten. Hier steht mit SNI ein standardisiertes Verfahren bereit, das in vielen Cloud-
Plattformen eingesetzt wird.

Leitfaden zur Parametrierung und Einbindung Seite 40 Datum: 28.07.2020 V 1.18



! =,
datafox

devices
Anhang

Eingesetzte Standards

Die Verschlisselungsstandards TLS 1.1 und TLS 1.2 sind Mengen von Verschliisselungs- und Signhaturalgo-
rithmen. Diese Algorithmen untfAemdliyegem. deer fAaAH rt em ,undyi e
noch sicher waren, sind das moéglicherweise jetzt nicht mehr, da die Zunahme von Rechenleistung oder algo-
rithmische Schwéachen sie angreifbar gemacht haben. Daher unterstitzt unsere TLS-Implementierung be-

wusst TLS 1.0 und die noch alteren Standards SSLv2 und SSLv3 nicht mehr.

Asymmetrische Verschliusselung

Asymmetrische Verschliisselung wird im Rahmen der Uberpriifung der Identitét des Servers und ggf. des Cli-
ents eingesetzt. Die Schlisselteile (6ffentlich und privat) werden dazu als X509.3-Zertifikate reprasentiert.
Vereinfacht gesagt werden beide Schliisselteile benétigt, um eine Nachricht zu ver- und entschlisseln. Ist
mindestens einer der Schliissel nicht bekannt, ist der Rechenaufwand zur Entschlisselung erheblich héher.
Das Verfahren ist ferner meist nicht eindeutig umkehrbar.

Der private Schlissel ist hierbei die schitzenswerte Information. Alle Geréte, die auf den privaten Schlussel
Zugriff haben, kénnen sich dem Client gegeniiber ausweisen i sind also vom Client im Rahmen der Ver-
schlisselung nicht zu unterscheiden.

Die Anfélligkeit des Verfahrens gegentiber der Geheimhaltung der Schliissel wird im Rahmen der X509.3 Zer-
tifikate durch eingeschr2nkte G¢ltigkeitsdauer, Hier al
Lists unterstitzt. In diesem Zusammenhang sei darauf verwiesen, dass die Zertifikate am oberen Ende einer
Zertifikatskette haufig eine sehr lange Gultigkeitsdauer ausweisen, haufig 10 Jahre oder langer, das eigentli-
che Server-Zertifikat aber haufig nur eine Gultigkeitsdauer von 90 Tagen bis 2 Jahren hat. Dieses liegt daran,
dass der Stell e, die Zertifikate verwaltet (ACert
zugetraut wird als uns, die wir die Zertifikate nutzen.

fic:

Die Uberpriifung der Authentizitat in TLS ist so ausgelegt, dass nicht alle 6ffentlichen Schlussel fiir die Prii-
fung erforderlich sind. Das Zertifikat der CA genlgt. Damit ist die Auswirkung der Giiltigkeitsdauer des Ser-
verzertifikats fur die Client-Seite deutlich unproblematischer, da CA-Zertifikate (s.0.) eine vergleichsweise lan-
ge Giltigkeitsdauer aufweisen.

Analog zur Prufung der Identitat des Servers durch den Client wahrend des Handshakes, kann der Server die
Identitat des Clients prifen. Dazu wird dann ein sog. Client-Zertifikat eingesetzt.

Ist die Identitatsprifung abgeschlossen, werden symmetrische Verschlisselungsverfahren fir die Kommuni-
kation abgestimmt und der dazu notwendige Schlissel ausgehandelt. Details zum Auflauf des Diffie-
Hellmann-Algorithmus sind im Netz an vielen Stellen dokumentiert, die Darstellung unter [5] ist eine gute Ein-
stiegsbasis.

Symmetrische Verschlisselung

Als symmetrisches Verschlisselungsverfahren wird haufig der AES Algorithmus verwendet. Dieser setzt ei-
nen Schlussel der Lange 128, 192 oder 256 Bit ein, der verglichen mit den Schliissellangen des RSA-
Verfahrens recht kurz wirkt. Entsprechend ist auch der AES Algorithmus inzwischen gut untersucht, was eini-
ge algorithmische, nicht-dramatische Schwachen zu Tage geférdert hat.

Die Schéatzung fur den Aufwand des Knackens eines 128 Bit Schlissels belaufen sich auf
A 30 Jahre auf einem Quantencomputer (etwa 10 Sekunden bei 100 Bit)
A 2,15 *1012 Jahre auf einem aktuell verfiigbaren Rechner (etwa 6.000 Jahre bei 100 Bit)

Die Rest-Lebensdauer unserer Sonne wird aktuell mit etwa 5 * 109 Jahren angenommen.

Hinzu kommt, dass die symmetrische Verschlisselung bei jedem Handshake neu aufgebaut wird. Der Abbau
einer HTTPS-Verbindung erfolgt nach etwa 30 Sekunden Inaktivitéat. Versucht man folglich, den symmetri-
schen Kanal zu knacken, so wird der Rechenaufwand dafiir nach jeder Verbindungsaushandlung erneut er-
forderlich.
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Angriffsszenarien

Da kein praktikabler Angriff auf einen bestehenden, AES-verschlisselten Kanal mit aktueller Hardware be-
kannt ist, konzentrieren sich Angriffe auf TLS eher auf Handshake, Algorithmen und deren Implementierun-
gen. Einige Angriffe haben es in den |l etzten Jahren z|
A Heartbleed (OpenSSL < 1.0.1g: Der Client konnte Daten eines Server auslesen, u.U. auch dessen ge-
heimen Schliissel)

A FREAK (Problem in der Implementierung der USA Exportbeschrankungen, konnte zur Verwendung von
kurzen Schlussel bei asymmetrischer Verschliusselung flihren)

A BEAST (TLS < 1.1: Algorithmisches Problem bei Initialisierung der symmetrischen Verschliisselung)
Besonders interessant sind hier Verfahren, die Uber das Netzwerk genutzt werden kénnen, so dass der Ange-
griffene diese nicht bemerkt.

Angriff auf den Handshake
Bei Angriffen auf den Handshake geht es entweder darum, die Aushandlung zu beeinflussen, so dass wenig
sichere Verfahren eingesetzt werden oder darum, einen Schlusselteil (und das Verfahren) direkt abzugreifen.

Kompromittieren von Client oder Server
Ein Angreifer, der Kontrolle tber Client oder Server einer Kommunikation hat, ist dazu in der Lage, Schlissel
auszulesen und u.U. zu modifizieren.

Cipher-Suite Downgrade

Downgrade-Attacken kdnnen eingesetzt werden, wenn ein Angreifer entweder Client oder Server unter Kon-
trolle bekommt. Bei diesem Angriff behauptet einer der Kommunikationsteilnehmer, dass er nur weniger si-
chere Verfahren einsetzen kann. Wenn sich der andere Teilnehmer darauf einlasst, wird eine nicht optimal
abgesicherte Verbindung hergestellt, und die Daten sind u.U. auch zwischendurch entschliisselbar. Der Nut-
zen des Zwischendurch-Entschlisselns ist natirlich begrenzt, wenn der Angreifer ohnehin Zugang zu einem
der Systeme hat.

Random Number Generator Attack

Viele Verschliisselungs- und Signatur-Al gor i t hmen nutzen AEntropiefi, um es
machen, die ausgetauschten Daten zu interpretieren. Diese Entropie ist haufig Bestandteil der Schlussel.
Produziert ein System hier keine Aguteni Zufallszahl el

setzten Schlussel erheblich einfacher gestalten.

Timing-Angriffe

Zeitliche Unterschiede zwischen erfolgreicher und nicht erfolgreicher Schlisselprifung kénnen u.U. Rick-
schliisse zulassen, wir dicht ein Test-Schliissel am tatsachlichen Schlissel ist. Die Dauer der Prifung kann
i.d.R. extern beobachtet werden.

Angriff auf den verschlisselten Kanal

Angriffe auf einen bereits verschlisselten Kanal sind schwierig, wenn der Angreifer keine der beiden Seiten
der Kommunikation beeinflussen kann. Der Schlisselraum, der heute eingesetzten Verfahren, ist zu grof3, um
diese durch Auspr obi ezulewertdnABrneuruss nicb dem dufichprobidren der
Schlissel ja noch derjenige Datensatz ermittelt werden, der tatsachlich verschlisselt wurde.

Padding oracle Angriffe

Viele symmetrische Verschlisselungsalgorithmen basieren auf einer festen Blocklange. Diese erfordert, dass
eine Nachricht, deren Lange nicht durch die Blockl&nge teilbar ist, bis zur Lange des Blocks aufgefillt und
dann verschlusselt wird. Einige Implementierungen haben hier Schwéchen, die Padding-Oracle-Angriffe aus-
nutzen um selbst Nachrichten durch den Server verschlisseln zu lassen.

Algorithmische Schwéachen des eingesetzten Verschlusselungsverfahrens

Weist ein Algorithmus selbst Schwéachen auf, so kdnnen diese bei der Entschliusselung helfen. Im Falle von
AES-128 verkleinert sich damit der Schliisselraum auf etwa ein Milliardstel des urspriinglichen Schlissel-
raums 1 was eine erheblich Zeitersparnis beim Ausprobieren der Schliissel ermdglicht.

Weist ein Algorithmus keine weiteren Schwachen auf, die etwa das Ermitteln von wesentlichen Teilen des
Schlissels aus dem verschlisselten Datenstrom ermdglichen, so kann er dennoch eingesetzt werden. Im Fal-
le von AES-128 bleiben immerhin noch etwa 1030 Schlussel tbrig.
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Brute-Force Ermittlung des Schliissels
Brute-Force Angriff sind i.d.R. nicht praktikabel i jedenfalls nicht fir gegenwartige Algorithmen.

Am Beispiel des DES-Algorithmus mit 56 Bit Schlissellange gibt es unter [6] eine Chronologie der Ereignisse,
die letztendlich dazu gefuihrt haben, dass DES als unsicherer Algorithmus bewertet wurde. Ein wesentlicher
Anteil dirfte hier der Anstieg der Rechenleistung seit 1975 sein, der Brute-Force-Angriffe Uber verteiltes
Rechnen ermdéglicht.

Vermutlich werden viele der aktuell eingesetzten Algorithmen &hnlich geschwécht, sobald Quantencomputer
verflgbar werden.

Betrachtung der Schlissellangen der PKI

Neben den oben beschrieben Aspekten, die beim Absichern der Kommunikationsteilnehmer berticksichtigt
werden mussen, bleibt die Lange der Schlussel in der PKI als Einflussparameter fir die Sicherheit des Ge-
samtverfahrens.

Aktuell werden hier typischer Weise RSA- oder ECC-Algorithmen eingesetzt.

RSA

Fur den RSA Algorithmus gibt es u.a. seitens des BSI die Empfehlung, dass ein Schliissel mit mindestens
2000 Bit eingesetzt werden soll und dieser dann auch fir das ganze Jahr 2022 noch eingesetzt werden kann
(BSI TR-02102-1 vom 24.03.2020, S. 14, vgl. [1]).

RSA, wie auch das eingesetzte symmetrische Verfahren, werden hierbei auf eine Schliissellange beziglich
eines idealen Blockchiffres (engl. Security Bits) reduziert. Das BSI fordert aktuell 100 Bits (etwa 1900 Bit
RSA), ab 2023 soll diese Lange auf 120 Bits (etwa 2800 Bit RSA) angehoben werden.

Auch Microchip nutzt in seinen Empfehlungen unter [2] Security Bits und kommt zu einer &hnlichen Einschat-
zung wie das BSI.

Anhand der Microchip-Tabelle ist ersichtlich, wie wenig mehr Sicherheit RSA bietet, wenn der Schlussel ver-
langert wird. Um ein zum AES-256-Algorithmus aquivalentes Schutzniveau zu bieten, musste der RSA-
Schlissel eine Lange von 15360 Bit erreichen.

Hinsichtlich der Rechenzeit gibt es im Netz sehr unterschiedliche Aufwandsschatzungen zum Faktorisieren
(AKnackenf) eines 2048 Bit RSA Schl ¢ssels, vgl. [ 3] u i
Alle diese Schatzungen deuten darauf hin, dass ein 2048 Bit Zertifikat noch gentigend Sicherheit bietet, um

nicht mit realistischnem Aufwand angreifbar zu sein. Allerdings sieht das BSI RSA als Ubergangstechnologie

und empfiehlt den Einsatz von ECC-basierten Verfahren.

ECC

ECC Verfahren erreichen bei deutlich kiirzeren Schliisseln ein mit RSA-Verfahren vergleichbares Sicherheits-
niveau (vgl. [2]). Wir haben im Labor den Speicherbedarf von RSA-2048-, RSA-3072- und ECC-256-
basiertem TLS-Handshake nachvollzogen und festgestellt, dass ECC-256 wahrend des TLS-Handshakes

A 6 % weniger Speicher als das RSA-2048-Verfahren und

A 22% weniger Speicher als das RSA-3072-Verfahren benétigt.

Damit ist ECC-basierte Verschliisselung erheblich effizienter einsetzbar als RSA-basierte Verschlisselung,
auch wenn RSA als Industrie-Standard betrachtet wird. Wir empfehlen daher den Einsatz von ECC.
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