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1. Einleitung

Es freut uns sehr, dass Sie sich mit den erweiterten Funktionen unserer neuen Software
auseinandersetzen.

Mit dieser Information geben wir Ihnen einen Schnelleinstieg in die Funktionserweiterungen
und wichtigsten Anderungen fiir die Software Version 04.03.22.

Das vorherige Begleitheft beschrieb die Neuerungen fur die Version 04.03.21, es ist Uber die
Datafox Website — ,Downloads” — ,Aktuelle Firmware“ — ,Aktuelle Firmware fur Datafox
Devices* — ,Datafox_Softwarepaket MasterlV-V04.03.21.zip“ zuganglich.

1.1. Ubersicht der wichtigsten Neuerungen

Mit der aktuellen Software konnten wir den Funktionsumfang der Gerategeneration V4
nochmals erhéhen.

Die wichtigsten Highlights:

¢ Neues Transponder-Verfahren ,Multi-Konfiguration®

e Datafox RFID-Modul Mifare (DF-R46 MB)

e EVO Intera Il — Erweiterung phg Crypt - Protokoll
= Unterstltzung des Befehls SET Ul _EXT zur erweiterten Ul Steuerung (0x85)
= EVO Intera Il MB — Multisequenzbefehle fur Mifare Desfire

2. Neues Transponder-Verfahren ,,Multi-Konfiguration*
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2.1. Allgemeines

Mit der Freigabe der Version 04.03.22.01 steht das neue Transponder-Verfahren ,Multi-
Konfiguration® in der Firmware und im DatafoxStudiolV zur Verfugung. Mithilfe des neuen
Verfahrens kann sowohl in der Bedienung der Gerate (Feldfunktion) als auch bei der
Zutrittskontrolle auf Ausweise (Transponder) unterschiedlicher Verfahren zugegriffen
werden:

¢ In der Geréatekonfiguration kénnen bis zu flnf verschiedene Transpondertypen
hinterlegt werden.

o Diese kdnnen sich sowohl im Verfahren (Mifare Classic, Mifare DESFire, Legic Prime
und Legic Advant) unterscheiden als auch in den Zugriffsberechtigungen /
Applikationen.

Hilfreich ist dieser Mischbetrieb zum Bespiel dann, wenn...

e ... in grélReren Anlagen die Ausweise aller Mitarbeiter nach und nach durch andere
ersetzt werden sollen.
e ... in einem Gebaude verschiedene Firmen ansassig sind, die jeweils ihre eigenen

Ausweise haben.
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Multi-Konfigu#_Neuer_Transpondertyp_

2.2. Konfiguration im DatafoxStudiolV

Wie gewohnt kann unter dem Reiter ,Transponder” dieses neue Transponder-Verfahren
eingestellt werden.
Timeboy  Betriebzaten  Datum/Zeit  Betriebzmodus  Dateien  Speicher
Grundeinstelungen "Gilobale VW ariable Tranzpander Fingerprint

Tranzpondertyp : ulbi-F.onfiguration e

In der Einstellmaske kénnen die Konfigurationen nach deren Vorauswahl tiber den Button
mit dem Plus-Symbol hinzugefiigt werden:

Transpondertyp : Multi-Fonfiguration -
Konfiguration hinzufiigen fir Mifare DESFire v g
MNr Leseverfahren -

1 Mifare DESFire &£

Per Doppelklick oder durch Driicken des Stift-Symbols nach vorheriger Auswahl des
Transpondertypen wird ein separater Dialog getffnet. Der Aufbau in dem sich 6ffnenden
Konfigurationsdialog entspricht dem jeweiligen Transpondertypen. Auf diese Art und Weise
koénnen bis zu funf Konfigurationen angelegt werden. Eine mégliche Zusammenstellung
der Konfigurationen kdnnte folgendermalf3en aussehen:

Transpondertyp : Multi-F.onfiguration A
Konfiguration hinzufiigen fir Mifare DESFire ~| |
Nr Leseverfahren —
1 Mifare DESFire £
2 Mifare Classic / Plus
3 Legic Advant (auch Prime]
4 Legic Advant (auch Prime)

Durch die daneben angezeigte Nummerierung wird die Reihenfolge festgelegt, in welcher die
Konfigurationen auf den Ausweis angewendet werden — zuerst Nr. 1, dann Nr. 2, usw.
Sobald eine Konfiguration erfolgreich angewendet werden konnte, werden bei dem
vorgehaltenen Ausweis keine weiteren Versuche mehr unternommen und die gelesenen
Daten ibernommen.

Vor der Anwendung einer Konfiguration auf einen Ausweis werden der Typ des Ausweises
und der gewéhlte Transpondertyp miteinander verglichen. Somit werden nur solche
Konfigurationen auf einen Ausweis angewendet, deren Typen zueinander passen.

Beispiel: Es wird ein DESFire-Ausweis vor den Transponderleser gehalten. Dieser wird nur
dann verarbeitet, wenn auch eine DESFire-Konfiguration vorhanden ist. Ist dies nicht der
Fall, wird der Ausweis ignoriert. Ansonsten werden die vorhandenen DESFire-
Konfigurationen durchprobiert, bis eine angewendet werden konnte oder alle probiert
wurden.

Hinweis:

Beim Anlegen der Konfigurationen nach einer gewiinschten Reihenfolge, sollten
(@D bestimmte Eigenschaften der Ausweise beachtet werden. Da jeder Versuch eine

Konfiguration auf einen Ausweis anzuwenden Zeit in Anspruch nimmt, kann sich die

Buchungsdauer in Abhangigkeit der Eigenschaften eines Ausweises unterscheiden.
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Es sollten im Vorhinein entsprechende Tests mit den einzusetzenden Ausweisen
durchgefuhrt werden, um ggf. auch die Reihenfolge der Konfigurationen zu optimieren.

Beispiel: Wenn Legic Prime- und Legic Advant-Ausweise eingesetzt werden, dann sollte beim
Anlegen der Konfigurationen darauf geachtet werden, dass die globalen Einstellungen passend
ausgewahlt werden. Denn wenn bspw. bei einem Prime-Ausweis versucht wird per Suchstring zu
arbeiten und zuerst die Konfiguration fur Legic Advant und danach die Konfiguration fur Prime
probiert wird, dauert es aufgrund des ersten Misserfolges etwa vier Sekunden, bis die zweite
Konfiguration angewendet werden kann. Dies begriindet sich in den Eigenschaften des
Transponderlesers und dessen Wartezeiten bei Fehlversuchen.

2.3Beschréankung der anzuwendenden Konfigurationen

Um verschiedene Anwendungsfalle abdecken zu kénnen, kdnnen sowohl in der Bedienung
(je Feldfunktion) als auch in der Zutrittskontrolle einzelne Konfigurationen (de-)aktiviert
werden. Diese Moglichkeit erhdht die Flexibilitat zusatzlich.

2.3.1 Einstellungen in der Bedienung zum Lesen von Ausweisen

Im Reiter ,Erweitert” kdnnen die zuvor angelegten Konfigurationen flir die entsprechende
Feldfunktion ausgewahit werden.
Eingabe Emweitert  Spriings

Zugelazzene Eingabequellen

T aztatur, .;uto_
- ~— Per
|_| Barcode oder sk

Transponder [Option]| (] Zust
Anzuvendendes Konfigurationen
1. Mifare Desfire
2 [ Mifare Plus
3 Legic Adwvant
4 B Legic Advart

Micht wernmendst

2.3.2 Einstellungen in der Bedienung zum Schreiben auf Ausweise

Bei der Feldfunktion tGber die auf Ausweise geschrieben werden kann, kdnnen wie in Kapitel
2.3.1 die anzuwendenden Konfigurationen ausgewahlt werden.
Bei den Konfigurationsmdglichkeiten die fiir DataOnCard und das Schreiben von Fingerprint-

Templates zur Verfligung stehen, werden weiterhin die Konfigurationen per Drop-Down-Box
eingestellt.
Daten auf Transponder echreiben

Tranzponderkonfiguration : 1. Mifare DESFire e

Bei dem Transpondertyp ,Multi-Konfiguration® wird die eingestellte Transponderkonfiguration
die erste sein, die auf den vorgehaltenen Transponder angewendet wird. Sollte diese nicht
erfolgreich angewendet werden kdnnen, werden die Konfigurationen in aufsteigender

Reihenfolge durchprobiert wie im Kapitel 2.2 beschrieben (bspw. zuerst Nr. 1, dann Nr. 2,
usw.).

2.3.3 Einstellungen in der Zutrittskontrolle

In der Zutrittskontrolle befindet sich diese Einstellmdglichkeit unter dem Reiter
LZutrittskontrolle®.
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- Ereignisketten e 16 Byte Henwert Leer = Diate
+-fE Zutittskontrolle 2 Empfehiung

Loschen [ Transponderwert flir Zutrittspriifu

van: | hig: 20
Info DragtDrop Anzuwendende Konfigurationen
1. Mifare Desfire
2 Mifare Plus

3 Legic Advant
4, Legic &dwvant

Micht vensendet

Hinweis:

Wie schon im Kapitel 2.2 Konfiguration im DatafoxStudiolV erlautert nimmt jeder Versuch
@ eine Konfiguration auf einen Ausweis anzuwenden Zeit in Anspruch. Dies macht sich vor

allem bei den Lesern im Zutrittsbus bemerkbar. Daher sollten nur die Konfigurationen

ausgewahlt werden, die auch in diesem Zusammenhang gewiinscht sind, um unnétige

Wartezeiten beim Buchen an den Zutrittslesern zu vermeiden.

2.4  Zulassige Transponderleser

Das neue Transponder-Verfahren ,Multi-Konfiguration® ist bei den folgenden
Transponderlesern in den Terminals bzw. Zutrittslesern anwendbar:
e DF-R43 Mifare,
DF-R43 Legic,
DF-R44 Multi-HF (nicht bei EVO Agera),
DF-R46 MB.

Die Zuordnung der Transponderleser zu den Terminals bzw. Zutrittslesern kann dem RFID-
Infoblatt entnommen werden.

Achtung:
Bei einem Firmware-Downgrade auf eine Version kleiner 04.03.22 muss beachtet
I werden, dass bei den Transponderlesern DF-R43 Mifare / Legic noch Lese-
. Konfigurationen erhalten bleiben kénnen und sich somit das Leseverhalten im Vergleich

zu anderen Geraten mit diesen Transponderlesern unterscheiden kann.

2.4.1 Anwendbarkeit von Konfigurationen

Die zuvor aufgefuhrten Transponderleser (DF-R43 Mifare, DF-R43 Legic, ...) verarbeiten

zum Teil unterschiedliche Transponderverfahren. Je nachdem welche Konfigurationen den

Terminals bzw. Zutrittslesern zur Verfugung stehen, kdnnen diese die Ausweise prinzipiell

verarbeiten oder eben nicht.

Wenn einem Terminal gar keine zulassige Konfiguration zur Verfligung steht, wird nach dem

Starten des Setups folgende Fehlermeldung angezeigt:
Fehler

Der im Setup eingestellte
Transponderleser stimmt nicht

mit dem im Terminal
integrierten tiberein!

Wenn fir einen Zutrittsleser gar keine zulassige Konfiguration vorhanden ist, wird dieser
dauerhaft auf Rot geschaltet.
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Beispiele:

Die Fehlermeldung wiirde dann erscheinen, wenn einem Terminal mit verbautem DF-R44
Multi-HF (dieser kann nur Mifare-Ausweise verarbeiten) nur Konfigurationen des
Leseverfahrens ,Legic Advant (auch Prime)“ zur Verfligung stehen.

Mifare-Zutrittsleser wiirden in diesem Fall dauerhaft auf Rot geschaltet werden. In diesem
Zustand verarbeiten die Zutrittsleser keine Ausweise. Zum Beispiel ware das bei einem
Zutrittsleser mit verbautem DF-R43 Mifare und mit den Konfigurationen des Leseverfahrens
,Legic Advant (auch Prime)“ der Fall.

2.5 Einschrankungen

In diesem Kapitel wird erlautert, welche Funktionalitdten bei dem Transponder-Verfahren
»Multi-Konfiguration“ nicht zur Verfiigung stehen.

e Die Verarbeitung von Mifare DESFire-Ausweisen mit Random UID wird vom Modul DF-R43
Legic nicht unterstiitzt.

e Die Unterscheidung zwischen Mifare Plus SL1 und Mifare DESFire ist mit dem Modul DF-
R43 Legic nicht mdglich. Welche Konfiguration angewendet wird, muss im Vorhinein Gberprift
werden.

e Multi-Konfiguration mit dem EVO Agera wird in der Zutrittskontrolle nicht unterstitzt, der
Leser wird zur Verdeutlichung dauerhaft auf Rot gestellt — Buchungen an diesem Zutrittsleser
werden somit nicht verarbeitet.

e Generell werden U&Z-Funkmodule nicht unterstitzt, da u.a. das Lesen von Mifare Classic-
Ausweisen nicht von der Legic-Variante der U&Z-Module unterstitzt wird und sich die
Funktionsweise dieses neuen Transponder-Verfahrens auch schlecht auf die U&Z-
Funkmodule anwenden lasst.

e Lesen und Schreiben von Fingerprint-Templates Uber die Transponderleser DF-R43 Legic
/ Mifare und DF-R46 MB wird noch nicht unterstutzt. Diese Einschrankung wird in einer
kinftigen Firmware-Version aufgehoben werden.

2.6 Hinweise

¢ Die Funktionsweise der einstellbaren Verfahren bei dem Verfahren ,Multi-Konfiguration® ist
identisch zu den einzeln einstellbaren Typen — bezlglich des Lese- und auch des
Schreibverhaltens.

e Anpassungen an Transponderwerten, welche in einer Feldfunktion oder in der Zutrittskontrolle
eingestellt sind, werden auf jeden Transponderwert angewendet. Bspw. werden dann alle
Transponderwerte nach dem eingestellten Schema zugeschnitten. Dies muss bei der
Editierung des Setups beriicksichtigt werden.

3. Datafox RFID-Modul Mifare (DF-R46 MB)

. ®
Mol W 1 Bab-R Al
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Ab dieser Version wird das neue Datafox RFID-Modul DF-R46 MB unterstitzt. Das Modul ist
in der Lage sowohl Mifare Classic- als auch Mifare DESFire-Ausweise zu lesen und zu
programmieren. Durch die direkte Integration der Lese-Einheit auf der Platine des DF-R46
konnte die Modul-Platine des DF-R44 eingespart werden, was bei gleicher Leistung einen
um ca. ein Drittel glinstigere Preis bedeutet.
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Hinweis:
Details in welchen Geraten der neue Leser eingesetzt werden kann und welche Verfahren
unterstitzt werden, kann dem RFID-Infoblatt entnommen werden.

4. EVO Intera Il — Erweiterung phg Crypt - Protokoll

FEESR IS e -

PZE KYO EVOD EVO-IPC
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pzEV4 | Basic AEV4 | 437485 | 28135 50 V4 Qnelog Intera 1i
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Hinweis:
Diese Anderungen sind nur relevant, wenn der EVO Intera Il auf Protokollebene
eingebunden wurde, nicht in Verbindung mit den Datafox Zutrittscontrollern.

4.1. Unterstitzung des Befehls SET_UI_EXT zur erweiterten Ul Steuerung (0x85)

Die neue Firmware des EVO Intera Il kann nun zuséatzlich mit dem Befehl SET_UI_EXT zur
erweiterten Aktivierung der LEDs / des Buzzers umgehen:

Im Gegensatz zum Kommando SET_USER_INTERFACE (0x55) konnen hier die LEDs in

beliebiger Kombination angesteuert werden, ebenfalls konnen RGB-Werte Gbergeben
werden.

Die Lange des Kommandos ist dynamisch und richtet sich nach der Anzahl

der betroffenen LEDs. Fir jede LED wird die Nummer, das Steuerungsbyte und die
Ansteuerungszeit an den Controller gesendet, die einzelnen Sequenzen werden dafir
entsprechend hintereinandergestellt. Ebenfalls konnen mehrere Kanéle gleichzeitig

eingestellt werden, die im Ul-Kanal Byte gesetzten Bits geben die entsprechend betroffenen
Kanéle an.

Hinweis: W EVO Intera Il Konfiguration
Sendet der Controller den Befehl Dstei
SET_UI_EXT, so ist es erforderlich, & 2E "
@ dass in der EVO Intera Il Konfiguration Gerdtefrktonen  Standby  Sendardoetred
die betroffene LED ,durch (den) S
Zutrittscontroller gesteuert wird. S0 Qo) Koo m Peld -
Status LED (Mitte)
Status LED (Unten)
Karte im Feld
Anpassen der Signalisierung ::jiaﬁn‘:‘igr‘oaﬁ lf;i;f:iﬁd

4.2. EVO Intera ll MB — Multisequenzbefehle fur Mifare Desfire

Der EVO Intera Il MB untersttitzt nun, wir die Ubrigen EVO Intera || Modell bereits zuvor, die
Multisequenz Befehle fir das Schreiben (0x57 0x12) und Lesen (0x47 0x12) von Mifare
Desfire Ausweisen. Dadurch kénnen grof3ere Datenmengen Ubertragen werden, ohne dass
ein erneuter Login auf dem Ausweis ndtig ist.
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