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Anderungen

Anderungen in diesem Dokument

Datum Kapitel Beschreibung
21.11.2023 Alle Neuauflage des Handbuches, Versionstand 04.03.21.xx Integration des Fourloc
Versionsanderungen

Mit der Gerategeneration IV wurde ein neues Versionierungssystem eingefiihrt. Nach diesem System setzt sich der Dateiname fir die
Geratefirmware bzw. das Setupprogramm (Datafox StudiolV) wie folgt zusammen:

Produkt-bezeich- XX. YY. ZZ. Build

nung Gerate-generation | Kompatibilitat (wel- | Versionsnummer Fehlerbeseitigung (mit
che (Funktionser-weite- | einer neuen Version
Versionen kénnen rung) wird die Build-Nr.
zusammen einge- auf Null gesetzt)
setzt werden)

z.B.EVO 4.3 04. 03. 04. 04

Die Verwendung des Handbuches richtet sich nach den verwendeten Versionen der Firmware und des DatafoxStudiolV bzw. der
DFComDLL. Die Zusammengehdrigkeit entnehmen Sie bitte den Hinweisen im Text.

Firmware Giiltigkeit: 04.03.21.xx.
Studio und DLL Giiltigkeit: 04.03.21.xx.

Das DatafoxStudiolV ist abwartskompatibel. D.h., Sie kbnnen mit einem neueren DatafoxStudiolV
auch Gerate mit einem alteren Firmwarestand konfigurieren, wobei das Gerat natlrlich nur die
Funktionen unterstitzt, die in dem alteren Firmwarestand realisiert sind. D.h., relevant fur die Funk-
tionen, die moglich sind, ist immer der Handbuchstand, der der Firmware mit dem zugehdrigen
Setup entspricht. Es ist nicht mdglich, eine Firmware mit einem Stand des DatafoxStudiolV zu konfi-
gurieren, der alter ist als die Firmware.

Empfehlung:

Verwenden Sie moglichst immer das aktuellste DatafoxStudiolV.

Welche Funktionen bei welchen Softwarestanden unterstitzt werden, ist ersichtlich in der Datei:
Datafox MasterlV, SW-Versionsliste Stand xxx.pdf.

Die Datei befindet sich auf der Datafox DVD und zum Download auf der Homepage. Bitte beachten
Sie weiterhin auch die Hinweise in den einzelnen Kapiteln im Handbuch. Die Updates stehen auf
unserer Internetseite www.datafox.de unter Download zur Verfigung.
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1.  Zu lhrer Sicherheit
Sicherheitshinweise fiir den Umgang mit den Datafox Produkten

Das KYO Fourloc darf nur bestimmungsgemalf entsprechend

den Angaben im Benutzerhandbuch betrieben werden.

Fiihren Sie keinerlei Fremdgegenstande in Offnungen und Anschliisse
ein. Das Gerat darf nicht gedffnet werden. Samtliche Wartungs- und
Instandsetzungsarbeiten durfen nur durch autorisiertes Fachpersonal
durchgefuhrt werden.

Manche Gerate enthalten einen Lithium-lonen Akku oder eine Lithium
Batterie.
Nicht ins Feuer werfen!

Stromversorgung: 12 Volt DC

Siehe jeweiliges Typenschild / technische Daten.

Das Gerat darf extern nur mit einer leistungsbegrenzten Stromquelle
nach EN 60950-1 betrieben werden. Werden diese Hinweise nicht
eingehalten, kann das zur Zerstérung des Gerates flhren.

Folgende Temperaturbereiche sind zu beachten:

Arbeitsbereich / Lagertemperatur:  -20° C bis +60° C

Mit Mobilfunkmodem: 20° C bis +55° C

Achtung!

In Bereichen, in welchen Handyverbot besteht, missen Mobilfunk und WLAN
und gegebenenfalls auch andere Funkmodule abgeschaltet werden.

Trager von Herzschrittmachern:

Halten Sie bei der Benutzung des Gerates einen Sicherheitsabstand von
mindestens 20 cm zum implantierten Herzschrittmacher ein, um eventuelle
Stérungen zu vermeiden. Schalten Sie das Gerat sofort aus, wenn
Beeintrachtigungen zu vermuten sind.

Schutzklasse: Beachten Sie die technischen Daten zum jeweiligen Gerat.

Bei Lasergeraten der Klasse 2 ist das Auge bei zufalligem, kurzzeitigem Hinein-
schauen in die Laserstrahlung durch den Lidschlussreflex und/oder Abwendreaktio-
nen geschutzt. Diese Gerate dirfen deshalb ohne weitere Schutzmaflinahmen ein-
gesetzt werden. Trotzdem sollte man nicht in den Laserstrahl des Laserscanners
blicken.

Beachten Sie die zusatzlichen Hinweise im Kapitel.
BestimmungsméaBer Gebrauch und Umweltschutz.

Wir erklaren in alleiniger Verantwortung, dass das bezeichnete Produkt die
Schutzanforderungen der Europaischen Richtlinie 89/336/EWG,
geandert durch 91/236/EWG, 92/31/EWG, 93/97/EWG und 93/68/EWG,
erfullt. Der Nachweis erfolgt durch die Einhaltung der folgenden
Normen:

- EN55022:2010

- EN55024:2010 + A1:2015

- EN61000 -6 — 2: 2005

- |EC 61000-3-2 : 2014

- |EC 61000-3-3 : 2013

- |EC EN 60950-1 : 2006 + A11: 2009 + A1 : 2010
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2. Einleitung

Datafox Datenterminals wurden speziell fir die Anforderungen an eine moderne Personalzeiterfas-
sung entwickelt, deren Nutzer hohe Anspriiche an ein flexibles und edles Design stellen. Durch das
Datafox Embedded-Konzept wird zusatzlich auch die Funktion der Zutrittskontrolle abgedeckt. Alle
relevanten Daten kdnnen mit neuester Technik erfasst und sofort an die Auswertesoftware Ubertra-
gen werden. Abrechnungen, Kalkulationen oder andere Auswertungen kdnnen zeitnah erfolgen,
Prozesse gezielt verfolgt und gesteuert werden. Dies spart Zeit und sorgt fir die notwendige Daten-
qualitat und Datenaktualitat.

Datafox Datenterminals basieren auf dem Datafox Embedded-System, welches ausgertstet ist mit
modernster Technik fur die Datenerfassung und naturlich auch fur die Datenubertragung. lhre Ein-
gaben erledigen Sie bequem Uber Tastatur, Touch Display, RFID oder per Barcode. Das Gerat ist
erhaltlich mit: GPS, GSM, GPRS, USB, etc. Es erfiillt alle Voraussetzungen, um absolut flexibel ein-
gesetzt zu werden. Nicht nur zur Personal- und Auftragszeiterfassung sondern fiir deutlich mehr An-
wendungen. Das bedeutet einen echten Mehrwert. Die leistungsfahigen Tools DatafoxStudiolV und
DLL ermdoglichen eine schnelle und einfache Integration in beliebige IT-Losungen. Durch die Ska-
lierbarkeit stehen vielfaltige Optionen zur Verfiigung. Hierbei wahlen und bezahlen Sie nur die, die
Sie auch wirklich brauchen.

2.1. Aufbau des Handbuches

Das Handbuch besteht aus einer Anderungshistorie, einem allgemeinen Teil mit Sicherheitshinwei-
sen, der Einleitung, den Systemvoraussetzungen sowie Informationen zum Systemaufbau.

Dem allgemeinen Teil folgt der Hauptteil des Handbuches. Er besteht aus dem Kapitel ,Produktbe-
schreibung® Gerat®. Hier werden die geratespezifischen Komponenten beschrieben. Ebenso werden
die Funktionen des Gerates beschrieben, d. h. was kann das Gerat.

Im Schlussteil des Handbuches finden Sie die technischen Daten zum Gerat sowie eine Begriffskla-
rung (Glossar), die dem einheitlichen Verstandnis zwischen Anwender und Hersteller dienen soll.

2.2. Einschrankung der Gewahrleistung

Alle Einrichter sind dafir verantwortlich, dass das Gerat und dessen Zubehoér nur unter Beachtung
der geltenden Gesetze, Normen und Richtlinien bestimmungsgemal eingesetzt werden.

Alle Angaben in diesem Handbuch wurden sorgfaltig geprift. Trotzdem sind Fehler nicht auszu-
schliel3en. Es kdnnen somit weder eine Garantie noch die juristische Verantwortung flr Konsequen-
zen, die auf Fehler dieses Handbuches zuriickzufihren sind, Ubernommen werden. Naturlich sind
wir fir Hinweise auf Fehler jederzeit dankbar. Anderungen im Sinne des technischen Fortschritts
behalten wir uns vor. Es gelten unsere allgemeinen Geschaftsbedingungen.

Hinweis:
Die Datafox-Gerate bieten durch das DatafoxStudiolV sehr viele Funktionen und
Funktionskombinationen, wodurch es bei Updates nicht moglich ist, alle Funktionen
(@\: und Funktionskombinationen zu testen. Dies gilt insbesondere nicht mit allen von
Ihnen als Kunden erstellten Setups. Bevor Sie das Update auf Ihre Gerate iberneh-
men, stellen Sie durch Tests bitte sicher, dass |hr individuelles Setup fehlerfrei arbei-
tet. Wenn Sie ein Problem feststellen, teilen Sie uns das bitte umgehend mit. Wir
werden uns dann kurzfristig um die Klarung des Sachverhaltes kimmern.
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2.3. Typografie des Handbuches
FW e, Abklrzung fur Firmware (Software im Gerat)
SV Abklrzung fir Software
HW Abkurzung fur Hardware
GV e Abklrzung fir Globale Variable
<Name;Software Version.pdf> ....................... Dateinamen und Pfadangaben
Hinweis:

@ Hier erhalten Sie nitzliche Hinweise, die Ihnen helfen bei der Installation, Konfigura-
tion und Inbetriebnahme maogliche Fehler zu vermeiden.

Achtung:
Hier werden Hinweise gegeben, die unbedingt einzuhalten sind. Andernfalls kommt
es zu Fehlfunktionen des Systems.

o =

2.4. Wichtige allgemeine Hinweise

Achtung:

Setzen Sie die Gerate nur bestimmungsgeman und unter Beachtung der Montage-,
Inbetriebnahme- und Bedienungsanleitung ein. Montage und Inbetriebnahme dirfen
nur von autorisiertem Fachpersonal vorgenommen werden.

o =

Technische Anderungen vorbehalten.

Achtung:
' Aufgrund der technischen Weiterentwicklung kdnnen Abbildungen, Funktionsschritte,
o Ablaufe und technische Daten geringfiigig abweichen.

Das Datafox Gerat wurde mit dem Ziel entwickelt, ein flexibles und leicht zu integrierendes Ter-
minal zur Datenerfassung zu schaffen, welches in verschiedensten Einsatzgebieten

verwendet werden kann. Das Gerat ist robust und leicht zu bedienen. Durch das PC-Setuppro-
gramm DatafoxStudiolV sparen Sie Zeit, da das Gerat schnell und leicht fir die Aufgabenstel-
lung konfiguriert wird.

Die vielfaltigen optionalen Ausstattungsmoglichkeiten der Datafox-Gerate wie z.B. Barcodeleser,
Transponderleser, digitale Eingange etc. ermdglichen den variablen Einsatz fur:

PZE - Personalzeiterfassung

AZE - Auftragszeiterfassung

BDE - Betriebsdatenerfassung (I/O-Verarbeitung)
ZK - Zutrittskontrolle

FZDE - Fahrzeugdatenerfassung / Telematik

Dieses Handbuch beschreibt allgemein die Erstellung von Setups mit dem Setuppro-
gramm DatafoxStudiolV ohne dabei auf spezifische Einsatzgebiete einzugehen. Dabei

wird auf mogliche Stolpersteine hingewiesen.

Dieses Handbuch beschreibt die Funktionalitdt des KYO Fourloc und geht dabei auf Besonderhei-
ten ein. Es werden dabei z.B. der Aufbau, die Bedienung und die Ausstattung des Gerates be-
schrieben.
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Um das Verhalten des Gerates fest zu legen, muss ein Setup erstellt werden. Daflir wurde eigens
das DatafoxStudiolV entwickelt.

Mit etwas Ubung ist es méglich, in einer halben Stunde eine komplette Erfassung fiir den KYO
Fourloc anzulegen. Sollten Funktionen bendétigt werden die nicht vorhanden sind, sollten wir dar-
Uber sprechen.

Hinweis:

Bendtigen Sie Unterstitzung beim Anlegen von Setups, bieten wir Ihnen das gerne
@ in Form von Dienstleistung an. Durch unsere umfangreiche Erfahrung im Umgang

mit dem Setup sind wir sehr schnell in der Erstellung von Setups und konnen

dadurch auch wertvolle Hinweise geben um lhr Setup noch leistungsfahiger zu ge-

stalten, dass die Eingabe am Gerat sicher und schnell erfolgen kann.

Hinweis:
Die Datafox-Gerate bieten durch das DatafoxStudiolV sehr viele Funktionen und
Funktionskombinationen, wodurch es bei Updates nicht mdglich ist, alle Funktionen
@ und Funktionskombinationen zu testen. Dies geht insbesondere nicht mit allen von
Ihnen als Kunden erstellten Setups. Bevor Sie das Update auf lhre Gerate liberneh-
men, stellen Sie durch Tests bitte sicher, dass Ihr individuelles Setup fehlerfrei arbei-
tet. Sollten Sie nach eingehender Prifung lhres Setups noch Fehler feststellen, teilen
Sie uns das bitte umgehend mit. Wir werden den Fehler dann kurzfristig beheben.
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3. BestimmungsgemaRer Gebrauch und Umweltschutz

3.1. Vorschriften und Hinweise

Es wurde nach heutigem Stand der Technik und der Méglichkeiten sichergestellt, dass das Gerat
die technischen und gesetzlichen Vorschriften und Sicherheitsstandards erflllt. Dennoch sind St6-
rungen auf Grund von Beeintrachtigungen durch andere Gerate mdglich.

Beachten Sie bei der Nutzung des Geréates stets die ortlichen Vorschriften und Regelungen.

3.2. Stromversorgung

Das Gerat darf extern mit einer Stromquelle mit begrenzter Leistung, entsprechend EN 60950-1 be-
trieben werden.
Anschlussspannung der EVO- & MasterlV-Gerate: 12 bis 24 Volt DC

Sofern die Gerate Akkus enthalten, beachten sie die jeweiligen Hinweise im Kapitel ,,Akku®.

Achtung:
' Bei Nichteinhaltung kénnen das Gerat bzw. der Akku (sofern vorhanden) beschadigt
® oder zerstort werden!

3.3. Umwelteinfliisse

Extreme Umwelteinflisse kbnnen das Gerat beschadigen oder zerstéren und sind daher zu vermei-
den. Dazu gehdren Feuer, extreme Sonneneinstrahlung, Wasser, extreme Kalte und extreme Hitze.
Beachten Sie bitte das jeweilige Typenschild des Gerates.
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3.3.1. Temperatur

Eine Heizung ist auch fur den Einsatz im AufRenbereich nicht notwendig.

Durch die Eigenwarme von Elektronik und Netzteil sind auch bei AuRentemperaturen kleiner -20°C
die Temperaturen im Gerat héher.

Schwitzwasser tritt nur auf, wenn ein kalter Gegenstand ins Warme kommt und ware damit nur bei
Geraten ein Thema, die mobil betrieben werden.

Sowohl in Bezug auf das Thema Temperatur, als auch Schwitzwasser ist es zu empfehlen, Gerate
die im AulRenbereich genutzt werden, immer durchlaufen zulassen.

3.4. Reparatur

Die Datafox Gerate sind bis auf den Austausch wartungsfrei. Die Gerate die Uber ein
Garantie-Siegel verfligen dirfen nur von autorisiertem Fachpersonal gedffnet werden. Kontaktieren
Sie im Falle eines Defektes lhren Fachhandler oder die Datafox Service-Hotline. Liegt ein definitiver
Defekt vor, konnen Sie das Gerat auch direkt zu Datafox einsenden.

Zum einsenden verwenden Sie bitte den Reparatur-Begleitschein.
https://www.datafox.de/reparaturen.de.html?file=files/Datafox Devices/PDF/Support/Datafox Repa-
raturbegleitformular V3 D-EN 2018.01.05.pdf

https://www.datafox.de/reparaturen.de.html
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3.5. Reinigung

Zum Entfernen von Verunreinigungen dir-
fen auf keinen Fall Scheuermilch oder at-

zende Reinigungsmittel verwendet werden.

Insbesondere die Displays, als auch die
Tastatur und Fingerprintmodule sind vor-
sichtig zu reinigen.

Zulassig sind feuchte Tucher mit:

- Wasser

- Seifenlauge

- Glasreiniger

- Sagrotan

- antifect® N liquid (Desinfektionsmittel fir
Gerate im medizinischen Bereich.)

datafox

devices
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3.6. Sonstige Hinweise

Setzen Sie das Gerat keinen starken magnetischen Feldern aus, insbesondere wahrend des Betrie-
bes. Die Steckplatze und Anschliisse des Gerates sind nur mit den jeweils daflir vorgesehenen Ver-
sorgungen und Zusatzgeraten zu betreiben.

Achten Sie beim Transport des Gerates auf eine sichere Lagerung. Als Fahrer eines Kraftfahrzeu-
ges benutzen Sie das Gerat zu |hrer eigenen Sicherheit nicht selbst wahrend der Fahrt. Achten Sie
auch darauf, dass technische Einrichtungen Ihres Fahrzeuges nicht durch das Gerat beeintrachtigt
werden.

Um einen Missbrauch der SIM-Karte zu vermeiden, denken Sie bei Verlust oder Diebstahl des Ge-
rates daran, die SIM-Karte sofort sperren zu lassen.
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3.7. Entsorgung

Beachten Sie unbedingt die 6rtlichen Vorschriften fur die Entsorgung von Verpackungsmaterialien,
verbrauchten Akkus / Batterien und ausgedienten Elektrogeraten. Dieses Produkt stimmt mit der
EG-Richtlinie 2002/95/EG, deren Anhangen und dem Beschluss des Rates der EG zur Beschran-
kung der Nutzung von gefahrlichen Stoffen in elektrischen und elektronischen Geraten Uberein. Das
Gerat fallt unter das am 13. Februar 2003 in Kraft getretene und in der Bundesrepublik Deutschland
am 18. August 2005 umgesetzte europaische Gesetz zur Vermeidung von Elektro- und Elektronik-
mull (ElektroG).

Das Gerat darf nicht liber den
Hausmull entsorgt werden!

Sie als Benutzer sind daflir verantwortlich, dass jeder Elektro- oder Elektronikmill Gber die entspre-
chenden Stellen, zum Beispiel den Werkstoffhof, entsorgt wird. Das korrekte Entsorgen von Elektro-
und Elektronikmull schitzt das menschliche Leben und die Umwelt.

Fur mehr Informationen Uber die Entsorgung von Elektro- und Elektronikmull wenden Sie sich bitte
an die lokalen Stellen, wie Rathaus oder Mullentsorgungsunternehmen.
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4. Systemvoraussetzungen / Hardware

4.1. Systemaufbau

Das System setzt sich aus dem Datafox Gerat, dem DatafoxStudiolV, des Ubertragungsweges
Kommunikations DLL oder http und einer Software zur Verarbeitung der erzeugten Daten zusam-
men.

Setuperstellung Setup speichern Setup auf Gerat iibertragen

http Datenubertragung
an die Software
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4.2. Installationsvoraussetzungen fiur den Betrieb der Datafox-Gerate

Installationsvoraussetzungen

Sie bendtigen einen 230 V Netzanschluss fir das Datafox Geratenetzteil oder POE, um das Datafox
Gerat in Betrieb zu nehmen. Je nach eingestellter Hauptkommunikation bendtigen Sie ein entspre-
chendes Ubertragungsmedium bzw. Anschlussleitung.

Hauptkommunikation:

= USB > ein Standard USB-A auf USB-Mirco Kabel (siehe Anschluss USB).

= RS485 > eine dem EIA-485 Standard entsprechende Ubertragungsstrecke (siehe An-
schluss RS485).

=  WLAN > einen stérungsfreien Funkkanal zu einem Access Point (802.11 b/g/n) in Reich-
weite (siehe Anschluss WLAN).

= TCP/IP > min. ein Standard Ethernet Kabel, kein ,cross over” (RJ 45 Stecker).

=  HTTP(Internet) Uber LAN > TCP/IP-Anschluss mit freiem Internetzugang. Die Daten wer-
den dann an einen Server gesendet.

Idealerweise sollten die Kabel in einer Unterputzdose bereitgestellt werden. Beachten Sie hierzu
bitte die Hohenangabe in der Montageanleitung.

Montageanleitungen auf unsere Homepage:

https://www.datafox.de/d67/unternehmen/downloads/informationsmaterial/informationsmaterial-evo-serie/11500x_Data-
fox EVO 4.3 4.6 7.0 _Montage und_Inbetriebnahme.pdf

https://www.datafox.de/d67/unternehmen/downloads/informationsmaterial/evo-3-5-universal/122001 Datafox EVO 3.5 Universal_Mon-
tage_und_Inbetriebnahme.pdf

https://www.datafox.de/d67/unternehmen/downloads/zubehoer-module/zutrittsleser/12300x_Datafox EVO Agera_Montage und_Inbe-
triebnahme.pdf

https://www.datafox.de/d67/unternehmen/downloads/informationsmaterial/evo-3-5-pure/1140x1_Datafox EVO 2.8 3.5 5.0 Pure_Mon-
tage_und_Inbetriebnahme.pdf

https://www.datafox.de/d67/unternehmen/downloads/informationsmaterial/kyo-cenloc/124401 Datafox KYO Cenloc Rack_-
TKSS Montageanleitung.pdf

https://www.datafox.de/d67/unternehmen/downloads/informationsmaterial/kyo-cenloc/124011_Datafox KYO_ Cenloc_Wall Bohrschab-
lone.pdf

https://www.datafox.de/d67/unternehmen/downloads/informationsmaterial/kyo-inloc/11x402 Datafox KYO Inloc_HS flach _Montagean-
leitung.pdf

https://www.datafox.de/d67/unternehmen/downloads/informationsmaterial/pze-master-iv/105406 _Datafox PZEMIV_Wandhalte-
rung_Montageanleitung.pdf

Hinweis:

@ Mit steigenden Anforderungen hinsichtlich Ubertragungsrate und Stérsicherheit stei-
gen auch die Anforderungen an die Ubertragungsstrecke hinsichtlich Glite (Storfes-
tigkeit).
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4.3. Allgemeine Hardwareinformationen

4.3.1. Hardware Ausstattung

Die Gerate der Hardware V4 sind mit einem Flash-Speicher ausgestattet. Je nach Geratetyp bzw.
gewahlter Option mit 4 oder 16 MB.

Fur die Daten wird der Speicher als quasi Ringspeicher verwendet. Wird der komplette Ringspei-
cher beschrieben ohne dass die Daten abgerufen werden, meldet das Terminal ,Speicher voll“, bitte
Admin benachrichtigen®. In dieser Zeit werden keine weiteren Daten gespeichert.

Daten die bereits gelesen wurden, werden so nach und nach Uberschieben. Es wird immer mit dem
gesamten Speicher gearbeitet, um die Zugriffe pro Speicherzelle zu minimieren.

Es kommt ein ARM-Mikrokontroller mit 32 Bit Technologie zum Einsatz.

Je nach Geratetyp hat das Gerat einen Goldcap Kondensator zur Pufferung der Uhrzeit.
Dieser gewabhrleistet, dass die Uhr bei Unterbrechung der Spannungsversorgung noch bis zu einer
Woche korrekt weiterlauft.

In anderen Geraten, wie EVO 4.3, PZE- AE-Master V4 und KYO Cenloc ist zusatzlich zum Konden-
sator noch eine Pufferbatterie eingebaut. Mit dieser halt die Uhr ca. 4 Jahre ihren Wert auch ohne
externe Spannungsversorgung.

Die genaue Ausstattung finden Sie im letzten Kapitel Technische Daten.

4.3.2. Verhalten bei Stromausfall

Das Gerat bootet nach dem Wiedereinschalten der Spannungsversorgung automatisch.

Alle Daten, die vor dem Stromausfall noch nicht versendet oder von der Anwendungssoftware noch
nicht abgeholt wurden, werden auf dem Gerat gespeichert.

Diese gehen nicht verloren. Nach dem Booten stehen diese Daten wieder zur Verfigung.

4.3.3. USV

Eine entsprechende USV fur die Hardware V4 wird aktuell nicht angeboten.

Hier empfehlen wir, die Gerate mit einem POE Modul auszustatten, wenn eine ,USV* genutzt wer-
den soll. Schliel3en Sie die Gerate dann Uber einen POE-Switch an und versorgen Sie den Switch
Uber eine Standard USV.
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4.4. Kompatibilitat

Die Kompatibilitat ist zwingend zu beachten zwischen:
- Datafox-Gerat und der Gerate-Firmware
- Gerate-Firmware und Gerate-Setup
- Gerate-Firmware und Kommunikations-DLL
- Kommunikations-DLL und DatafoxStudiolV
- DatafoxStudiolV und Gerate-Setup

4.41. Das Firmwaredateiarchiv (*.dfz)

Beschreibung

Das Firmwarearchiv fasst geratespezifische Firmwaredateien in einem Archiv-Container zusammen.
Dieses Archiv besitzt die Endung dfz (steht fir Datafox Zip). Bitte nutzen Sie dieses Archiv fur die
Ubertragung aus dem Datafox Studio heraus oder mit der DFCom-Bibliothek.

Hinweis:

Das Firmwarearchiv fasst nicht nur Software fir die aktuelle Hardware-Generation |V
@ zusammen, sondern enthalt auf die aktuellsten Firmware-Releases der vorhergehen-

den Hardware-Version. Sie kdnnen somit samtliche Datafox Gerate anhand dieser

Datei mit den aktuellen Firmware-Standen versorgen.

Funktion des Archives

Auf Grundlage der im Gerat vorliegenden Hardwareoptionen sucht die Ubertragungsroutine des
Firmwarearchivs die passende Geratedatei aus dem Firmwaredateiarchiv aus. Somit wird sicherge-
stellt, dass auch alle im Gerat verfugbaren Hardwarekomponenten von der entsprechenden Firm-
ware unterstitzt werden.

4.4.2. Datafox-Gerate und Gerate-Firmware

Jedes Datafox-Gerat besitzt eine elektronische Flachbaugruppe. Diese wiederum besitzt eine spezi-
fische Hardwareausstattung bzgl. der Optionen (z. B. Mobilfunk, WLAN, Fingerprint, ...). Aufgrund
technischer Gegebenheiten, schlielen sich verschiedene Optionen gegenseitig aus. Zudem ist es
durch den begrenzten Programmspeicher derzeit unter Umstanden nicht moglich, alle Hardwareop-
tionen in einem Firmware File zu unterstiitzen. Das heil}t, jedes Gerat mit spezifischen Hardwareop-
tionen bendtigt eine passende Firmware, um die Hardwareoptionen softwaretechnisch zu unterstut-
zen.

Achtung:

Generell sollten Sie die neuste Version des DatafoxStudio IV nutzen, da mit diesem
auch Geréate versorgt werden kdnnen, die nicht dem aktuellen Hardware-Stand ent-
sprechen. Sollten Sie explizit altere Versionen des DatafoxStudios IV einsetzen wol-
len, so beachten Sie bitte folgende Minimalversionen:

- DatafoxStudiolV ab Version 04.03.00.x unterstitzt Hardwaregeneration 1V und IlI.
- DatafoxStudiolV ab Version 04.02.00.x unterstitzt Hardwaregeneration Il

o =

4.4.3. Gerate-Firmware und Gerate-Setup

Die Firmware (Betriebssystem) des Gerates und das Gerate-Setup (*.aes Datei = Anwendungspro-
gramm) bilden eine Einheit. Mit dem Gerate-Setup wird festgelegt, wie sich das Gerat (die Firm-
ware) zur Laufzeit verhalten soll. Das heil3t, wie das Geréat auf Eingabeereignisse durch den Anwen-
der oder die Umgebung (z. B. digitale Eingange) reagiert. Grundsatzlich werden nur die Funktionen
des Gerates ausgeflihrt, die von der Firmware unterstitzt werden und Gber das Setup definiert sind.
Daher sollten Sie jedes Setup vor der produktiven Inbetriebnahme mit dem zugehdrigen Geréat bzw.
auf einem Gerat mit gleichen Hardwareoptionen und gleicher Firmware testen.
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4.4.4. Gerate-Firmware und Kommunikations-DLL

Wie wir bereits festgestellt haben, unterstutzt eine Firmware bestimmte Funktionen in Abhangigkeit
von den Hardwareoptionen. Die Kommunikations-DLL ist die Schnittstelle zwischen der Firmware
und dem DatafoxStudiolV oder Ihrer Verarbeitungssoftware. Die Firmware muss daher immer die
gleiche Versionsnummer wie die Kommunikations-DLL oder eine niedrigere Versionsnummer besit-
zen, also alteren Datums sein.

Hinweis:

Verwenden Sie in lhrer Anwendung eine aktuellere Version der Kommunikations-
@ DLL als die Firmware, so konnen Sie nur Funktionen verwenden, welche die Firm-

ware auch unterstutzt.

Andernfalls erhalten Sie eine Fehlermeldung (z.B. Funktion wird nicht untersttitzt)

und diese ist dann abzufangen bzw. auszuwerten.

4.4.5. Kommunikations-DLL und DatafoxStudiolV

Hinweis:

@ Das DatafoxStudiolV und die Kommunikations-DLL werden in einem Bundle
entwickelt und freigegeben und missen daher im Bundle zum Einsatz kommen.
Eine neue Version des DatafoxStudiolV, arbeitet nicht mit einer alteren DLL.

4.4.6. DatafoxStudiolV und Gerate-Setup

Mit dem DatafoxStudiolV wird ein Gerate-Setup (Anwendungsprogramm) fur das Datafox-Gerat er-
stellt. Das heif3t, nur die Funktionen, die in der DatafoxStudiolV Version zum Zeitpunkt der Erstel-
lung zur Verfigung standen, wurden auch im Setup definiert. Das DatafoxStudiolV, mit dem Sie ein
Gerate-Setup 6ffnen wollen, darf demzufolge héchstens aktueller sein, als die DatafoxStudiolV Ver-
sion mit der das Gerate-Setup erstellt wurde, jedoch nicht alter.

Hinweis:
@ Updates stehen immer auf unserer Homepage www.datafox.de zum Download zur
Verfligung.

Achtung:

Bei Auslieferung neuer Gerate wird immer die aktuelle Firmware auf die Gerate gela-
den. Wenn Sie mit einer alteren Firmware-Version arbeiten wollen, fihren Sie ein
Downgrade durch. Beachten Sie unbedingt die Kompatibilitatshinweise aus der
Release-Note der jeweiligen Firmware Version.

o =
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Welche Funktionen mit welchem Softwarestand unterstitzt werden, ist aus der Datei:
<Geratename>, Software Versionen Stand <Versionsnummer>.pdf
ersichtlich. Die Datei befindet sich auf der Produkt-DVD. Bitte beachten Sie weiterhin auch die
Hinweise in den einzelnen Kapiteln im Handbuch.

4.4.7. Update / Downgrade

Ein Firmware Update bzw. Downgrade ist ein sensibler Prozess, bei dem es unter Umstan-
den zu einem Rucksetzen der Hauptkommunikation auf RS232 kommen kann. In jedem Fall
sind die Angaben zur Kompatibilitdt in der Softwareversionsliste zu beachten.

Firmware Update

Achtung:
' Bevor Sie ein Firmware-Update durchflihren, prifen Sie anhand der Softwareversi-
L onsliste, ob es Versionsabhangigkeiten gibt, die unbedingt einzuhalten sind.

Zum Beispiel muss bei einem Wechsel von der Version 04.00.xx auf die Version 04.01.xx als
Mindestanforderung eine Version 04.00.23.769 oder hoher vorliegen, um das Update erfolgreich
auf die Version 04.01.xx durchfihren zu kénnen.

Firmware Downgrade

Eine Downgrade der Firmware ist nicht zu empfehlen.

Da wir standig an der Verbesserung der Software/Firmware arbeiten, sind immer alle Funktionalita-
ten in die neuen Versionen Ubernommen. Neue Software bietet immer eine bessere Funktionalitat
und es sind evtl. Bugs behoben.

Achtung:

Bei einem Firmware-Downgrade ist die Firmware aus technischen Griinden immer
zweimal auf das Gerat zu Ubertragen. Fehler in der Displayanzeige des Gerates
nach der ersten Ubertragung kénnen ignoriert werden.

o =
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5. Gerat

5.1. Inbetriebnahme

Das Gerat ist bei Auslieferung voll funktionsfahig und mit einem Demo-Setup vorkonfiguriert, sodass
Sie sofort die Eingabe testen kdnnen. Nach dem Herstellen der Stromversorgung (Netzteil einste-
cken) schaltet sich das Gerat automatisch ein. Das Gerat startet automatisch den Bootvorgang, Er-
kennung der Hardwareoptionen und Laden des Setups. Nach Abschluss des Bootvorgangs wech-
selt das Gerat automatisch in die Bedienung. Der KYO Fourloc ist nun einsatzbereit.

Handbuch Datafox KYO Fourloc Seite 16 Datum: 21.11.2023 Version: 04.03.21.XX




bl
datafox

devices

5.2. Leitfaden zur Inbetriebnahme fur Gerate ohne Display

5.2.1. Einrichtung des KYO Fourloc

Hier wird ein kurzer Leitfaden fiir die Inbetriebnahme gegeben, und die entsprechenden Links, wo dieses im
Handbuch zu finden ist.

» Gerat mit der Stromversorgung verbinden

P Schnittstelle fiir die Kommunikation einstellen

Achtung:
' Das Einstellen der Schnittstelle fiir die Hauptkommunikation muss tber das Programm
° DatafoxStudiolV erfolgen.

P Setup des Gerates einspielen Siehe Handbuch , DatafoxStudiolV“

5.2.2. Installation des KYO Fourloc

» Montage des Gerates am Bestimmungsort
» Anschlisse herstellen fir:
o Spannungsversorgung
o Zusatzmodule anschliel3en
= Zutrittsmodule TS-Serie
= Zutrittsmodule PHG
= Zutrittsmodule EVO
o Kommunikation tUber Bios MenU in DatafoxStudiolV einstellen:
= TCP/IP (HTTP)

= RS485

= USB
o Digitale Eingange
o Digitale Ausgange

o Gerat fertig befestigen

5.2.3. Fehlersuche bei der Inbetriebnahme des KYO Fourloc

» Als erstes schauen Sie bitte auf unserer Webseite auf die FAQ http://www.datafox.de/faqg-
de.html
» Kileine Tips:
o Verbindung zu Gerat Iasst sich nicht Gber TCP/IP herstellen
= |Pim Gerat und der Anwendung (Studio) Prifen

= Ping auf IP
= Einstellung ,Aktive Verbindung“im Bios ?  — auf nein umstellen
= Einstellung ,HTTP*“im Bios ? — auf nein umstellen
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5.3. Kommunikationsarten der V4 Gerate
Achtung:
' Die Kommunikationsart des Gerates ist abhangig von dessen Ausstattung.
° Hier sind alle Kommunikationsarten aufgefuhrt, welche in den Geraten mdglich sind.
Hinweis:

Datafox-Geréate sind in der Lage, die Daten verschlisselt zu Ubertragen.
Mehr zu diesem Thema finden Sie im Handbuch ,DatafoxStudiolV*.

Die Umschaltung der Kommunikation kann erfolgen:
1. Uber Systemmenu Bios am Geréat
2. ab Firmware 04.02.04 im Setup mit der Feldfunktion ,Kommunikation umschalten®. Mehr
hierzu finden Sie im Handbuch DatafoxStudiolV.

Mogliche Kommunikationsarten sind:
1. USB (an PC)
2. LAN/WLAN

5.3.1. Kommunikation der V4 Gerate liber USB

Die Gerate der EVO-Line sind standardmaRig mit einer USB Schnittstelle ausgestattet.
Das Gerat KYO Fourloc sind mit einem USB-C Anschluss ausgestattet. Dieser kann direkt mit dem
PC verbunden werden.

KYO Oneloc und
EVO 3.5 Universal

Achtung:

Fur die Kommunikation mit den Evoline Terminals tber USB ist zu beachten, dass es
sich bei der USB-Schnittstelle des Terminals um einen Typ-B Anschluss handelt. Das
heil3t, dass das Terminal im Slave-Modus arbeitet und kann daher keine anderen USB-
Gerate verwalten.

o =
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5.3.1.1. Automatische Erkennung uiber USB fiir V4 Terminals

Wird das Terminal Gber USB an einen PC angeschlossen, so erkennt dies das Terminal und stellt
die Hauptkommunikation auf USB um.

Das DatafoxStudiolV
erkennt das Gerat
ebenfalls automatisch und
meldet dies in der Task-
leiste:

W Datum und Uhr stellen, X

1 EVO 4.3 (SN: 99) [COM3]

Das neu erkannte Gerat
wird automatisch in die
Verbindungsliste eingetra-
gen.

- L
o Com_3 fest [ COMS |

® Terminal Eingang_Halle [ 192. 168,123,229 ]
" Datafox_Fingang [ 192.168.123.90]

T Port 10092 [ 192.168.123.92 ]

T* Lan 75 [ 192.168.123.227]

ToF 192,168.123.250 [ 192.168.123.250]

Am Gerat selbst sehen
Sie das Symbol fur die
Verbindung USB:

-

Somit fallt das zum Parametrieren der Gerate notwenige Aufrufen des Terminal->Systemmenu zum

Umschalten der Kommunikation weg.
. Hier musste das Geréat lGber einen ,Neu-

start” und ,Wechsel in das BiosmenUu“ erzwungen werden.
Dies spart bei der Parametrierung der Gerate erheblich Zeit.

Hinweis:

Wenn das Gerat per USB am PC angeschlossen ist, erfolgt keine Kommunikation tber
eine andere Schnittstelle wie Mobilfunk, IP etc.

Wird USB wieder entfernt, schaltet das Gerat selbststandig auf die vorher eingestellte
Hauptkommunikation um.
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5.3.1.2. USB Treiberinstallation fiir Datafox Gerate HW V4

Installation fiir Windows 7, 8, 8.1 und 10.
Der USB Treiber ist ein kleiner Installer, der alle erforderlichen Einstellungen Gbernimmt.
Flahren Sie diese .exe einfach aus:

' = Anwendungstools  Win7_10VCP
m Start Freigeben Ansicht Verwalten
- v <« MasterlV_EVO_TimeboylV » Datafox Gerdte » Datafox Software MasterlV-04.03.07 » Datafox USB-Treiber Hardware V4 » Win7_10WCF
# Schnellzugriff ~ Marme - Anderungsdatum Typ Grafe
‘ Downloads =~ Datafox_USB_Driver_Setup 9.36.38.204.exe 20.04.2016 16:07 Anwendung T76 KB
I Desktoo

Folgen Sie den Anweisungen am Bildschirm:

Setup - Datedox LISE-Tredber V4 — *
Setup-5Sprache auswihlen hd
Bereit rur Installtson. v
Dl Sty it st Bnirlt, D P T g b sl B rrembi ...
k. Wahlen Sie die Sprache aus, die wahrend der :i:f’;":f‘”“ teereit; Diatiafoon USE-Treder W4 auf frem Computer u et

= »; Installation benutzt werden soll:
ke S g “Tnafalleren”, um mit der Installalion 2u begmnen.

Deutsch v

Abbrechen

4 Setup - Datafox USE-Treiber V4 -

Beenden des Datafox
USB-Treiber V4

Setup-Assistenten
p —
datarox Das Setup hat die Installation von Datafox USB-Treiber V4 auf
devices Ihrem Computer abgeschlossen,

Klicken Sie auf "Fertigstellen”, um das Setup zu beenden.

Fertigstellen

Achtung:
Es sind nur die zum Gerat mitgelieferten Treiber zu verwenden.

o =

Hinweis:
Bei der Installation der Software ,DatafoxStudiolV* wird am Ende der gleiche Treiber
automatisch mit installiert.
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Treiberinstallation USB mit Windows XP

Nachdem Sie den MasterlV an
den PC angeschlossen haben,
wird das Terminal als neues
USB-Device erkannt und es
beginnt die Installation der mit-
gelieferten USB-Treiber.

Nachdem Sie den MasterlV an den

PC angeschlossen haben, wird das
Terminal als neues USB-Device er-
kannt und es beginnt die Installation
der mitgelieferten USB-Treiber.

datafox

devices

Willkommen

Es wird nach aktueller und aktualizsierter Sofvware auf dem
Computer, auf der Hardwareinstallations-CD oder auf der
‘windows pdate-wWebsite [mit Ihrer Erlaubnis) gesucht.

D atenschutziichtlinie anzeigen

Soll eine Werbindung mit Windows Update hergestellt werden,
urn nach 5 oftware zu suchen?

(1 Ja, nur diese sine Mal
(7 Ja, und jedes Mal, wenn ein Gerdt angeschlossen wird
(® Nein, diesmal nicht

Elicken Sie auf "weiter'', um den organg fortzuzetzen,

Assistent fiir das Suchen neuer Hardware

it diesem Assistenten konnen Sie Software fr die folgende
Hardwarekomponente instalieran:

DatafosWCP, driver missing

/ _) Falls die Hardwarekomponente mit einer CD
\_A_ oder Diskette geliefert wurde, legen Sie diese
jetzt ein.

“Wie mdchten Sie vorgehen?

(O Software automatisch instalisren [empfohlen)

(&) Software van einer Liste ader bestimmten Quelle
installieren [fiir fortgeschiittene Benutzer]

Klicken Sie auf "weiter", um den “organg fortzuzetzen,

[ < Zuriick H Weiter » 1 [Abbrechen
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Treiberinstallation USB mit Windows XP

Wahlen Sie den Ordner
aus, in dem sich der mit-
gelieferte Treiber befindet.

Installation der Treiber fiir den virtu-
ellen COM Port. Bei diesem Instal-
lationsschritt erhalten Sie die Mel-
dung, dass der Treiber den Micro-
soft Logo-Test nicht bestanden hat.
Hier missen Sie auf ,Installation
fortsetzen” klicken, um den Treiber

Assistent fiir das Suchen neuer, Hardware

Willkommen

E s wird nach aktueller und aktualisierter Saftware suf dem

Assistent fiir das Suchen neuer, Hardware

‘Wahlen Sie die Such- und Installationsoptionen.

() Dizse Quelen nach dem autrefiendsten Treiber durchzuchen

Wenwenden Sie die Kontollkastchen. um die Standardsuche zu enweitern oder

einzuschianken. Lokale Plade und ‘Wechzelmedien sind in der Standardsuche mit
einbegriffen. Der zutreffendste Treiber wird installiert.

[*wechselmedien duchsuchen [Diskette, CO,..|
Faolgende Quele sbenfallz durchsuchen

[D:MUSE Treiber EVOLine‘USE Treiber EVOLinc\wi v |

) Nicht suchen, sohdern den zu instalierenden Treiber selbst wihlen

Werwenden Sie diese Option, um einen Gerdtetreiber aus einer Liste zu wahlen. Es wird
nicht garantiert, dass der von lhnen gewshlte Treiber der Hardware am besten entspricht.

< Zuriick ][ ' giter > ] [Abblechen

Hardwareinstallation

] E Die Software, die fir diese Hardware installiert wird:
L]
Dratafox Virtual COM Part

hat den Windows-Logo-Test nicht bestanden, der die Kompatibilitat mit
windows #P Uberpriift. [warum ist dieser Test wichtiq?]

Das Fortsetzen der Installation dieser Software kann die korrekte
Funktion des Systems direkt oder in Zukunft beeintrachtigen.
Microzoft empfiehlt strengstens. die Installation jetzt abzubrechen

nutzen zu konnen.

Im Gerate-Manager ist nun
ein zusatzlicher COM Port
vorhanden ,Datafox Virtual
COM Port“. Uber diesen COM
Port konnen Sie mit dem Da-
tafoxStudiolV oder lhrer eige-
nen Anwendung Uber die
DFComDLL.dll eine Verbin-
dung zum

MasterlV Gerat aufbauen.

und sich mit dem Hardwarehersteller fur Software, die den
Windows-Logo-Test bestanden hat. in Yerbindung zu setzen.

Installation fortzetzen ] [ Installation abbrechen ]

5 Ge rate-Manager g@@

Aktion

m & 2m &

Ansicht 7

Datei

Anschliisse (COM und LPT)
n_}yi Dratafox Yirkual COM Port {COM1)
7 USB Serial Port (COM2)
+- @, audio-, video- und Gamecontroller
+ -1 Baterien
+)-38 Bildbearbeitungsgerate
+ } Compuker
4k DVDJCD-ROM-Laufwerkg
EREsapE TNl Assistent fiir das Suchen neuer Hardware
+ :ﬁ Grafikkarte
+-(2y IDE ATASATAPL-Control
4w Laufwerke
"7y Mause und andere Zsig
# Moritore
+-EE Netzwerkadapter
+ ﬂ Prozessoren
+- If Systemgerite
+)- Tastaturen
+ Q U5E-Controller

Fertigstellen des Assistenten

Die Software fir die folgende Hardware wurde installiert:

Kg Drataton Virtual COM Port

T
e

Klicken Sie auf "Fertig stellen’', um den Yorgang abzuschlielen.

Fertig stellen
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5.3.2. Kommunikation tiber TCP / IP
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Die Einstellung der LAN / WLAN Parameter erfolgt Gber das DatafoxStudiolV unter dem Menlpunkt
.Konfiguration - ,LAN-/WLAN — Konfiguration (*.df0)*.

.‘ DatafoxStudiolV 04.03.12.05
Datei  Ansicht

Kommunikation

Iﬂ

Konfiguration

f P D, | .

Extraz  Office-Connect  Fenster  Hilfe

(™ Firmware zu Gerit abertragen (*.dfz, *.hex)
Update fiar Modul (*.iff)

Sprach-Datei fir Gerat, Geratetexte (*.dfl)
Farbdatei TimeboylV (*.dfc)

LAN- / wLAN-Konfiguration (*.df0) >
Touchkonfiguration EVO 4.3 (*.dfk) 4
Display-Designer

Datei fir LAN- / wLAN-Konfiguration bearbeiten

Datei fir LAMN- / wLAN-Konfiguration schreiben
Datei far LAN- / wLAN-Konfiguration lesen

Die LAN / WLAN Konfigurationen werden in einer Datei mit der Endung ,,*.df0" abgelegt.

Hier haben Sie nun die Moéglichkeit die Datei zu bearbeiten, in das Datafox-Gerat zu laden (hochla-
den) oder aus dem Gerat zu lesen (runterladen).
Beim Lesen der WLAN Einstellung aus dem Gerat wird die aktuell angegebene Datei Uberschrie-

ben.

In dem Register allgemein stellen als erstes ein mit welchen Hauptkommunikation das Gerat ausge-

stattet ist.

- Gerat mit LAN (Die erste Konfiguration ist fur LAN Anschluss)

- Gerat mit WLAN

- Gerat mit LAN und WLAN (Die erste Konfiguration ist fur den LAN Anschluss)

W LaN- wLAN-Kenfiguration bearbeiten.

Datei

DadE=

Gewdhlte Datei mit LAM- [ wLAMN-Konfiguration

Achtung:

' Fir TimeboylV gilt, es darf nur die Einstellung wLan genutzt werden.
° O LaM & wian O LAM und wLAN

D:\docking.df
Allgemein LAMN WLAN 2 WLAN 3 WLAN 4 WLAN 5 WLAN & WLAN 7 WLAN 8
> I O tan (O wLAN (@) LAN und wLAN I
Default Schema wLAM: Automatische Wahl der Konfiguration.

MNamen der Konfigurationen

Mame LAN Konfig:  LAN

Name wLAN-Konfig: [WLAN 2

Name wLAN-Konfig: |WLAN 3

Name wLAN-Konfig: |WLAN 4

Name wLAN-Konfig: [WLAN 5

Name wLAN-Konfig: [WLAN &

Name wLAN-Konfig: [WLAN 7

Name wLAN-Konfig: [WLAN 8

() LAM (@) wLAN () LAN und wLAN
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5.3.3. Kommunikation TCP / IP iiber LAN

Auf der Registerkarte ,LAN“ kdnnen Sie die IP-Einstellungen vornehmen.

M LAN- 7 wLAN-Kenfiguration bearbeiten,

Datei
Gewshlte Datei mit LAN- | wLAN-Konfiguration
D:\docking.dfD

Allgemein LAN WLAN 2 WLAN 3 VULAM 4 WLAN 5 WLAN 6 WLAM 7
HNetzwerkkonfiguration
() IP-Adresse automatisch beziehen. Port

Geben Sie hier die ge-
wulnschte IP - Adresse,
Subnet und wenn benohgt (®) Folgende [P-Adresse verwenden: 192 , 168 . 123 . 233 | : |sooo
ein Gateway an.

-

Subnet: 255.255.255.000 7

Gateway: | 192 . 188 . 123 . 1 ‘

Keepalive: |45 = | Sekunden
Startup handshake timeout : |4D = | Sekunden ﬁ

Bei Geraten mit Display, kann die IP-Adresse auch direkt am Gerat eingeben werden.
Dricken Sie ESC und ENTER gleichzeitig um in das Bios-MenU des Gerate zu gelangen.
Bei Geraten ohne Tastatur driicken Sie langer auf das Logo.

Mehr finden Sie im Kapitel ,Bios-Meni*.

Handbuch Datafox KYO Fourloc Seite 24 Datum: 21.11.2023 Version: 04.03.21.XX



5.3.4. Kommunikation TCP / IP iiber wLAN

Allgemeine Info zu den verwendeten WLAN-Modulen.

Es gibt 2 Verschiedene WLAN-Module die in die Datafox-Geraten integriert worden.
1.) Redpine — seit dem Jahr 2013 in den Geraten verbaut.
2.) Texas Instruments TI-CC3135 — seit dem Jahr 2021.03 in den Geraten verbaut.

Grundsatzlich kbnnen Beide Module Uber das DatafoxStudiolV oder am Geréat selbst eingestellt
werden.

Einziger Unterschied, der Module ist, dass unterschiedliche Standards unterstitzt werden.

Was jedes Modul im Einzelnen unterstutzt, sehen Sie auf den nachfolgenden Seiten.

Welches Modul haben Sie oder wie finden Sie es heraus?

Sie schauen mit dem DatafoxStudiolV liber Konfiguration-> Geratekonfiguration (Bios):

& Standardmodul 014 RS485 + 12V Supply 1 M1
# standardmaodul (112 Dinital [n-/Cutnot ? M2 o, Do
& Standardmodul  WLAN TI CC3135 MLOT 4
& Standardmodul 037 Single Serial Port B
Transponderleser  T5R32 Reader 125kHz 1
& Standardmodul 014 RS485 + 12V Supply 7 M7
oder:
& Standardmodul 001 WLAN Redpine RS9110 & - Vers. 4.5.5, Mac: 88-DA-1A-TF-E6-635, Ip: 192,
Oder _ )
& Standardmodul M111_WLAN ESP32-C3 MLO1
oder
Sie haben einen Lieferschein und schauen auf die Artikelnummer
1.) Redpine: Art.Nr.: xxx112 (wWLAN-Modul DF-WLO01)

2.) Texas Instruments CC3135: Art.Nr.: xxx112 A (WLAN-Modul DF-WLO02)
3.) M111_WLAN ESP32-c3 MLO1  Art.Nr.: xxx112 B (wWLAN-Modul DF-WLO03)

Sie schauen im Bios-Menii des Geréates:

16:36

Do, 07.01.2021

. WLAN-Parameter
Unter: System Menu-> Systemmenu

Bios-> Kommunikation Data
Hier mussen Sie das Gerat auf ,WLAN"
als Hauptkommunikation einstellen.
Unter den Einstellungen WLAN-Parame-
ter haben Sie ein Info-Menii ,[YISeINIE

formationeng#
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5.3.5. M111_WLAN ESP32-c3 ML01 (wLAN-Modul DF-WL03)

Diese Ubersicht zeigt lhnen, welche WLAN Verfahren unterstitzt werden.

Das WLAN 3 Modul erkennt automatisch die Verschlisselung des AP. Daher muss nur der Security
Parameter Eingestellt werden. Die Anderen Parameter (Encryption und Authentication) werden au-

tomatisch erkannt.

Router die WPA3/WPA2 im Mixed Modus betreiben kénnen bereits jetzt genutzt werden.

Unterstutzt wird hier das 2.4Ghz Band.

WLAN - Ubersicht tiber die
Verschllsselungen
.Infrastructure”

v

v ¥

v

Secultity:
WEP(1)

Secultity: Secutity:
WPA2 WPA3

Secutity:
NON

Achtung:

o =

Y

Encryption und Authentication

Werden Automatisch erkannt.
Es ist lediglich der KEY einzugeben.

Wir kdnnen nicht jeden auf dem Markt befindlichen Acsess-Point Testen.
Daher ist es uns nicht moglich, einen Verbindungsaufbau zu jedem AP zu garantieren.
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5.3.6. Texas Instruments TI-CC3135 (Generation 2)
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Diese Ubersicht zeigt lhnen, welche WLAN Verfahren unterstitzt werden.

Das TI-CC3135 Modul erkennt automatisch die Verschllisselung des AP. Daher muss nur der
Security Parameter Eingestellt werden. Die Anderen Parameter (Encryption und Authentication)
werden automatisch erkannt.

Router die WPA3/WPA2 im Mixed Modus betreiben kénnen bereits jetzt genutzt werden.

Im Fall, dass die Netze im 5Ghz und 2.4Ghz Band denselben Namen haben wird das Netz mit der
besseren Empfangsqualitat gewanhlt. Dies ist meistens das Netz im 2.4Ghz Band.

Unterstitzt wird hier das 2.4Ghz und 5 Ghz Band.

WLAN - Ubersicht tber die
VerschlUsselungen

o =

Encryption und Authentication
Werden Automatisch erkannt.
Es ist lediglich der KEY einzugeben.

Achtung:

JInfrastructure”
|
v v v v
Secutity: Secutity: Secutity: Secutity:
WEP(1) WPA2 WPA3 NON
I | | |
v

Wir kdnnen nicht jeden auf dem Markt befindlichen Acsess-Point Testen.
Daher ist es uns nicht méglich, einen Verbindungsaufbau zu jedem AP zu garantieren.

In Planung befindet sich die Unterstiitzung fir WPA3 und WPA2 Enterprise.
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5.3.7. Redpine (Generation 1)

Diese Ubersicht zeigt lhnen, welche WLAN Verfahren unterstitzt werden.

Nicht Unterstitzt wird WPA (Vorganger vom WPA2).

Nicht Unterstitzt wird multiple-input multiple-output (MIMO)

Nicht Unterstitzt werden 5 GHz Verbindungen und auch keine Mischbetrieb 2,4GHz / 5 GHz.
Nicht Unterstitzt wird die Authentifizierung via WPA2 Enterprise nach IEEE 802.1x

WLAN - Ubersicht tiber die
Verschlisselungen

Lnfrastructure”

N \ 4 A
Secutity: Secutity: Secutity:
WEP(1) = WPA2/802.11i = None (0)

ohne

A 4 N A

Encryption Encryption NO Key
R AES / CCMP
i WEP64 ,,AES 128“
> WEP128 AES / CCMP +
WEP

Authentication — Authentication A

Open/None (0) Shared/PSK

Shared/PSK (1)
Achtung:

o =

Wir kdnnen nicht jeden auf dem Markt befindlichen Acsess-Point Testen.
Daher ist es uns nicht méglich, einen Verbindungsaufbau zu jedem AP zu garantieren.

Achtung:

multiple-input multiple-output (MIMO) wird nicht unterstitzt. Wenn Sie den AP von
b/g/n zu b/g umschalten, wird automatisch nur SISO verwendet.
https://en.wikipedia.org/wiki/Single-input _single-output system

o =

Bei der Einstellung der Verschliusselung AES oder WEP wird immer nur eine Art verwendet.

Die Einstellung AES+WEP bedeutet bei machen AP’s, dass erst eine AES Verschlisslung durchge-
fuhrt wird und danach noch zusatzlich mit WEP verschlusselt wird.

Stellen Sie fur diesen Fall nur AES ein.
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5.3.7.1.

Wahlen Sie hier die Konfiguration bzw.
den Standort, fir den Sie die WLAN
Parameter einstellen mochten.

Geben Sie hier die IP-Adresse flir das
Gerat ein.

Diese muss flr jeden Standort gleich
sein.

Hier kdnnen alle Einstellungen vorge-
nommen werden, die fir ein AP not-
wendig sind.

Ist ein Key hinterlegt, so wird Ihnen
dies so angezeigt

datafox

devices

Einstellen der WLAN Parameter

L

W Lan-/ wLAN-Konfiguration bearbeiten,

Datei

AN sf ef

Gewahlte Datei mit LAN- / wLAN-Konfiguration

Netzwerkkonfiguration

() IP-Adresse automatisch beziehen, Port

(@) Folgende IP-Adresse verwenden: | 192 . 168 . 1 23 | : |8000 : |

Subnet: 255.255.255.000 ~
Gateway: | 192 . 168 . 1 1 |

- wLAN-Konfiguration
SSID setzen: ||waP-20120814 | | max. 32 zeichen
Typ: () Ad-hoc (@) Infrastructure (Access Point )
Country Code: | Others: (GER, GB, ML, ...} ¥ | Channel: Channel-3 -
wLAN-Netzwerksicherheit
Security: WPAZ/302.11i ¥ | Authentication: Shared/PSK -
Encryption: AES ¥ | TiKey: 1 =

-

Key-Typ: (O Hex (@) Passphrase max. 63 Zeichen. Bei Eingabe sichtbar schalten.

tte oeben Sie hier Thren Schiiizsel sin

Setzen Sie diesen Haken, so
erhoht sich die Akkulaufzeit
deutlich, sofern ein Betrieb mit
Akku beim Gerat vorgesehen
ist. Wichtig bei TimeboylV!

P |=_
- |Bitte gebe er 1

Schlisselangabe &ndern
> Optionen

Power Save aktivieren. (Modul reagiert ggf. langsamer)

Auszeit zwischen Verbindungs-Versuchen, neue Suche APs: 30 - 65000 5

Ein Scan (Suche) nach APs, wird nach einem Verbindungsabriss erst nach dieser eingestellten
Zeit durchgefuhrt. Beachten Sie dazu die nachfolgende Achtung Box!

Achtung:

Eine Suche nach einem neuen AP, benétigt sehr viel Energie und entleert den Akku
dadurch. Vermeiden Sie eine dauernde Suche nach einem AP, wenn das Gerat im

o =

Grenzbereich arbeitet, in dem Sie die Pause zwischen den Scans nach neuen APs
grof3ziigig wahlen (80-120s).

An den meisten AP gibt es die Mdglichkeit das ,Beacon Interval® einzustellen. Je héher
dies eingestellt ist, umso weniger Strom bendétigt der TimeboylV. Empfehlung: Bacon In-

terval >300ms.

Die gesamte Datei, mit allen Einstellungen wird in das Gerat Gbertragen. Verfigt das Gerat Uber ein
Display, kann im Bios-Menlu - Kommunikation - WLAN kann der Standort gewahlt werden. Je
Standort wird eine eigene Konfiguration fur die WLAN — Anbindung hinterlegt. Der User hat somit
keinen Einblick auf die Einwahlparameter an den verschiedenen Standorten.

Hinweis:

Bei automatischer Wahl der Konfiguration / Standort, wird immer zuerst versucht, die Ver-
bindung mit dem Default-Schema aufzubauen.
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Verbindung der Terminals via TCP/IP DNS / DHCP

Um ein Datafox EVO-Geréat tUber den Hostname zu erreichen sind zunachst einige Einstellungen im
DNS-Server notwendig. (In unserem Beispiel Fall Windows-Server 2012)

Es muss ein neuer Host (A)-Wert erstellt werden:

Abkirzung

Beschreibung

Name

Der Name des Gerates

Er setzt sich zusammen aus der

Geratebezeichnung und der

Seriennummer
~,GeratXX-Seriennummer*

Beispiel:

,Ev028-1652" . EV0O43-8552“

Vollqualifizierter

Dies ist der Hostname der spater ein-

Eintrag erstellen

Domanenname gegeben werden muss.

IP-Adresse Hier muss die IP des Gerates
eingegeben werden

Verknupfter PTR- | Es muss ein verknlpfter PTR-Eintrag

erstellt werden. Dazu einfach diesen
Haken setzten.

Der Eintrag sollte dann so aussehen:

Neuer Host |
Name (bei Nichtangabe wird ibergeordneter Domanenname
verwendet):
Evo35-4568

Vollqualifizierter Dom&nenname:
Evo35-4568.zentrale.datafox.de.

IP-Adresse:
| 192.168.123.241]

Verkniipften PTR-Eintrag erstellen

[[] Authentifizierte Benutzer kénnen DNS-Eintrége mit demselben
Besitzernamen aktualisieren

e

A DNS-Manager - B
Datei  Aktiecn  Ansicht 7
s 206 XEBzli8d
E‘f‘_-. [ENS ime ) Typ Daten Zeitstempel 2
4 3 DF-SRVOM It
a [ FE.IVWErd-LDUkUPZUﬂEH It
b |zl _msdeszentrale.datafox.de ]
- fieldstonsoftware.com I
4 2] zentrale.datafox.de I
> [=] _msdes |I
5 || _sites f
> [ _udp | ExldusivLinePC Host (&) 192.168.123.94 20.09.2010 14:00:
| com | Evo35-4568 Host (4) 192.168.123.241
~ [7] DomainDnsZones | Evoza-3138 Host (A) 192.168.123.242
» || ForestDnsZones |
» [] Reverse-Lookupzonen |
| Vertrauenspunkte |
| Bedingte Weiterleitungen
4 Globale Protokelle |
DMS-Ereignisse |
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Einstellung im Datafox Studio:

£ Einstellen der Verbindungsparameter X

Allgemein Verbindungen Active-Mode UsE

Bezeichnuna: DMS e | || |-

Kommunikationsart

() seriell iiber COM-Part
(® Ober TCP/IP-Netzwerk

Schnittstelle: |COMI ¥ | Baud: 38400 ¥ | Timeout: 2500

Alle anzeigen Autobaud

IP-Adresse: |Ev035—4568.zenh'ale.da13i Port: 8000 +1| Timeout:

I Eingabe eines Hostnamens I

[ vor verbindung, die Erreichbarkeit mit einem Ping priifen.

Busnummer des ersten anzusprechenden Gerates: 254 =

Anzahl der anzusprechenden Gerate: 1 >

Hier wird der Hostname Vor der Eingabe muss

eingegeben. dieser Haken gesetzt wer-
den.

DHCP- Eintrag fiir Datafox Gerate

Steht ein Gerat auf DHCP, kann die IP Adresse und der Eintrag im DHCP Server wie folgt ausse-
hen.

1%4192.168.123.109 Evod3-36100.zentrale.datafox.de  10.07.2017 23:01:31 DHCP edf7a100000c VYollzugriff
#%192,168.123.223 Evod3-1292 Zentrale.datafox.de Reservierung (inaktiv) Keine edf7a100072f Testgeraet Le..  Vollzugriff
#2192.168.123.226 Support_ZK-Box V4 Reservierung (inaktiv) Keine edf7a100073f Vollzugriff
- 192.168.123.112 PZE-173538 zentrale.datafox.de 10.07.2017 edf7a1001964 Vollzugriff
- 192.168.123.125 Evo28-3705.zentrale.datafox.de 10.07.2017 edf7a100370d Vollzugriff

192.168.123.72 Evod3-5002 zentrale.datafox.de 10.07.2017 edf7a1005070 Vollzugriff

Der Eintrag setzt sich wie folgt zusammen:

Gerat Seriennummer Domain DHCP- Eintrag

EVO 2.5 10245 .zentrale.de Evo25-10245.zentrale.de
EVO 3.5 10246 .zentrale.de Evo35-10246.zentrale.de
AE-Master 10247 .zentrale.de AE-10247 .zentrale.de
PZE-Master 10248 .zentrale.de PZE-10248.zentrale.de
EVO 4.3 10249 .zentrale.de Evo43-10249.zentrale.de
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5.4. Bedienung der V4 Boxengerate
5.4.1. Bios-Meni bei Boxengeraten V4
Achtung:
' Da das Gerat kein Display besitzt, missen die Einstellungen Uber das DatafoxStudiolV
° vorgenommen werden.

Offnen Sie das DatafoxStudiolV und stellen Sie eine Verbindung tiber USB zum Gerét her.

Treiber fur USB (DatafoxVirtualComPort) finden Sie auf der Homepage.
http://www.datafox.de/downloads-software-masteriv-hardwareversion-v4.de.html?file=files/Data-
fox_Devices/Downloads Geraete Zubehoer/001 MasterlV-Software/Datafox Software MasterlV-

04.03.07.zip

Konfiguration = Extras  Office-Connect  Fenster  Hilf
(™ Firmware zu Gerdt dbertragen (*.dfz, *.hex)
Update far Modul (%.iff)
Sprach-Datei fir Gerdt, Gerdtetexte (*.dfl)
Farbdatei TimeboylV (*.dfc)
LAMN- / wLAN-Konfiguration (*.df()
Touchkonfiguration EVO 4.3 (*.dfk)

Klicken Sie auf Konfiguration

* v v ¥

2 Display-Designer
Zutrittskontrolle L4

Systemvariablen fir die Gerdtekommunikation
Systemvariablen fir die Signalverarbeitung

Einstellungen fir KYO Oneloc

Zertifikate Gbertragen

KI'Cken Sle auf "Geratekonﬂ' Zertifikate lesen
guration (Bios)* Zerifikate l6schen

4 Datenablage konfigurieren

USB-5tick konfigurieren

Gerédtekonfiguration (BIOS)

W Geriteko nfiguration (BIOS)

- oo JSB [ COM2 ] Stellen Sie den entsprechenden Com-Port ein.
-ﬁ..ﬁ..i......................._ SieheimGeréte_ManagerlhreSPC:

sz e @ Hm B

BIOS W :-l-: WS-ENT-HER-D1

w ﬁ Anschlisse (COM & LPT)
ﬁ Datafox Virtual COM Port (COM2)
ﬁ Intel(R) Active Management Technology - SOL (COME)
& Kommunikationsanschluss (COMT

* LAM MasterlV
WLAM MasterlV

Machricht der Befehlsausfihrung:

“ Bitte den Button <Lesen > zur Ermittiung der Informationen betatigen.
Bitte den Button <In BIOS-Modus wechseln > betdtigen, um in den BIOS-Modus zu

EEEEEEEEEEEEEEENEENEEEEEEEEEER
4 wechseln.

Klicken Sie auf
,In BIOS-Modus Wechseln*®

LS SRS R R SRR R RN

Lesen " | # In BIOS-Modus wechseln

Schiiefien
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Nach dem Erfolgreichem aktivieren des Bios-Modus, werden alle Hardwareinformationen ausgele-

sen.
W Gerstekenfiguration (BIOS) X
{ PZE-Masterlv (5N: 22609 ) [COM2 ] ~ | =
o Gerat
@ status Bezeichnung Wert [P] [M]  Zusatzinfo
#. BIOS @ Gerdtename PZE-MasterlV
*| LAN MasterlV @ Seriennummer 22600
WLAN MasterlV @ Firmware-Version 04.03.10.19
@ Bootloaderversion 04.03.03.05
@ Passwortschldssel 0000000000000000
« Hauptplatine Kombi V4 Mainboard 1] - Vers. 4.1e
+ Transponderleser  Micro Modul Legic Advant 12
« Tastatur Keyboard PZE Master 15
« Standardmedul 028 POE Supply 17
+ Standardmodul 012 Digital In-/Output 1 W1 DI 1, D01
+ Standardmodul 014 R5483 + 12V 5upply 2 M2
+ Standardmodul 012 Digital In-/Output 5 M3 DIZ2DO2
+ Kommunikation 011 Ethernet Port 7 Mac: E4-F7-A1-00-07-8F
« Standardmodul 018 Grafic Adapter 9
« Display Monocrome Display 35" 1
Informationen als Textdatei speichern oder Supportmail senden.
Machricht der Befehlsausfihrung:
Vj’} Ausfilhrung wurde erfolgreich beendet.
Lesen # In BIOS-Modus wechseln
Schliefen
W Gerstekonfiguration (BIOS) X
1 PZE-MasterIV {SN: 22609 ) [ COM2] ~| =
o Gerat
@ status schnittstelle
75 BIOS )
* LAN MasterlV Schnittstelle: [TCP/IP M
WLAN MasterlV Baud-rate: | 33400 h
Device-ID: i 7
Zusatzbefehle im BIOS
Lautstérke des Buzzer: (Bereich 1 - 100)
Setup und Listen léschen
MNachricht der Befehlsausfithrung:
& Bitte den Button <Lesen> zur ErmitHung der aktuellen Einstellungen betétigen.
Lesen Schreiben
Schliefien
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Kommunikation umstellen;

In diesem MenU kann nun die aktuell eingestellte Schnittstelle ausgelesen werden.

Mit einem DropDown-Menu werden Ihnen alle Moglichkeiten fir die einstellbare Schnittstelle ange-
zeigt, die am angeschlossenen Gerat zur Verfugung stehen.

Beispiel:

Schnittstelle

Schnittstelle: [TCP/IP

Baud-rate:

Device-ID: 1

Zusatzbefehle im BIOS

Lautstirke des Buzzer: (Bereich 1 - 100)

Setup und Listen laschen

In diesem MenU wird auch die Buzzer - Lautstarke flir die Boxengerate angepasst, sofern im Gerat

vorhanden.
Achtung:
' Alle Einstellungen die hier vorgenommen werden, werden erst nach einem Neustart des
® Gerates ubernommen.
Hinweis:
Zu weiteren Einstellungen z.B. W-Lan, TCP/IP oder GPRS nutzen Sie bitte das Handbuch
DatafoxStudiol V.
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5.4.2. Anzeige der Status LEDs beim Fourloc

D1

3
0y

BAT %
485-3 0

| 485-2 0
tias

- ON Spannung liegt an (rechts)

- Kommunikation aktiv

- Service / Fehler (rechts)

- Datenspeicher aktiv (iinks)

aus = keine Daten
an = Daten im Speicher
blinken = Datenspeicher voll

USB - C Anschluss

datafox

Status-
Meldung
der Box

LED On
grun

LED Online
grun

LED Service
rot

LED Data

Start Setup ein

Power off aus

Booten
+ alle LEDs 10 Hz
Kurz ein

No
Setup

Kommunika-
tion aktiv

50 ms
blinkend

Daten im Gerat

ein

Speicher
voll

I§Iinken
Altesten Daten werden
Uberschrieben.
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5.5. Montage des Fourloc

5.5.1. Montage des Fourloc auf Hutschiene

Das Gerat ist nur flr die Montage auf einer Hutschiene gebaut.

Beispielanwendung:
Fourloc in einer Verteilung
eingebaut.
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5.6. Anschluss des KYO Fourloc
5.6.1. Steckerbelegung des KYO Fourloc
Standardbestlickung!
Spannungsversor- Spannungsversor-
4) RS 485 Anschluss gung flr externes gung mit Standard 3 ) RS 485 Anschluss
flr Zutrittsleser Netzteil 8-30 V DC Datafox Netzteil fur Zutrittsleser

MDD @@@QJ

Frontansicht:
g Kommunikation:
thGf?XA USB-C-Anschluss

1) RS 485 Anschluss Kommunikation: 2) RS 485 Anschluss
fiir Zutrittsleser TCP-IP / optional POE fir Zutrittsleser
Digitale Ausgénge 1 bis 6 Digitale Eingénge 1 bis 7
mit potenzialfreiem Wechsler Kontakt Kontakt offen = LOW-Signal

Kontakt gebriickt = HI-Signal

\'

¥ = Ausgang Spannungsversorgung.
Gibt die Spannung aus dem Netzteil 1:1 aus.
Kann fiir den Tiir6ffner genutzt werden.

Hinweis:
@ Die Bestiickung des Gerates kann nicht erweitert werden.
Es stehen nur die Standards wie beschrieben zu Verfligung!
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5.6.2. Spannungsversorgung des KYO Fourloc

Die Versorgungsspannung geschieht mittels eines Netzteils 12V / 24V DC.
Das Terminal selbst kann mit einer Versorgungsspannung von 24 V DC versorgt werden.
Achtung! Die Versorgungsspannung wird direkt fur die ZK-Module weiter gereicht.

Das Netzteil 12V:

Spannungsversorgung fir externes
Netzteil.

Verpolungssicherer
Anschlussstecker

II 1 +

V-In12-24 V DC

Das Hutschienen-Netzteil 15V:

230V
Netzanschluss
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5.6.3. Spannungsversorgung uber POE

Optional kénnen die Gerate mit einem POE-Modul (Art. Nr.:)

ausgestattet werden.
Es gibt 2 Standards die bei der KYO Fourloc unterstitzt werden.

PoE-Standard Leistung pro Port | nutzbare Leistung

PoE+ | IEEE 802.3at | 25,4 Watt 21,90 Watt

Erfolgt die Spannungsversorgung Gber POE, kann bei angeschlossener Zutrittskontrolle auch ein
Externer Leser Uber den Anschluss der ZK mit versorgt werden.

Es kdnnen somit 4 Leser angeschlossen an je ein ZK-Modul Gber POE mit Spannung versorgt wer-
den.
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5.7.

Anschluss der Zutrittskontrolle

5.7.1. Konfiguration der ZK / Ubersicht

datafox

devices

Grundlage der Zutrittskontrolle Il sind Tabellen. In ihnen werden alle Informationen Uber die Hard-
warekonfiguration des Zutrittskontrollsystem, Zutrittsberechtigung des Personals, Zeitraume (Akti-
vierung, Sperrzeiten, Feiertage, ...) hinterlegt. Dabei besteht folgender Zusammenhang zwischen

den einzelnen Tabellen:

e

e

cin

ID

ID

ZM @
™
RefLocation
RefAction
PINGeneral

RefAction
RefTime

PortOut
Elapse
RefTime

RefReader®

®

Pin

=
e efGrou
1D @ RefTimep
Group RefTimeno
PIN

Menace

ActiveStart

ActiveEnd

ActiveGeneral

Holiday

Day
—{|RefGroup
RefTime

®

Die Tabellen werden in Form von Text-Dateien erstellt. Innerhalb der Dateien kénnen Sie zur leich-
teren Administration Kommentare einfiigen.

Beim Einsatz von Kommentaren ist zu beachten, dass innerhalb einer Kommentarzeile keine Feld-
werte angegeben werden kdnnen und die Kommentarzeile mit einem Semikolon beginnen muss.

Eine Reader.ixt (Reader Tabelle) kdnnte wie folgt aussehen:

ID M ™ ReflLocation RefAction PinGeneral
1 1 320 0 1 0
2 1 000 1 2 0
3 1 010 2 3 0
Handbuch Datafox KYO Fourloc Seite 40 Datum: 21.11.2023 Version: 04.03.21.XX



bl
datafox

devices

Feiertagssteuerung

Es ist jetzt in der ZK-Il mdglich, Feiertage beim Schalten der Relais zu beriicksichtigen. Um Kompa-
tibilitat mit den alteren Versionen zu erreichen, muss auf der Setupseite Zutrittskontrolle 2 die Funk-
tion, ,Feiertage bei der Zeitsteuerung der Relais“ berucksichtigen, aktiviert werden. Um den Tabel-
lenaufbau der Holiday-Liste nicht andern zu missen, werden nun in der Spalte Group statt einer
Gruppen-ID die Action-ID des geschalteten Relais-Ausgangs angegeben. In die Spalte RefTime ist
das fur diesen Tag geltende Zeitmodell hinterlegt. Damit das MasterlVV-Terminal die Action-ID von
der Gruppen-ID unterscheiden kann, muss ein Minuszeichen (-) vor die ,Action-ID* eingefugt wer-
den, was zur Folge hat, dass diese Action-IDs nur noch 3-stellig sein durfen.

Beispiel:
Action
1D RefReader PortOut Elapse RefTime
10 1 25 0
2 11 1 25 0
3 12 1 0 2
Holiday
Day RefGroup RefTime
LJAction-ID“
2012-05-01 1 3
2012-05-01 2 4
2012-05-01 -3 5

In der 0.g. Action-Liste ist dem Tdrmodul mit der ID 12 das Zeitmodell 2 zugeordnet, welches den
Port 1 des Moduls schaltet. Ist die separate Feiertagssteuerung im Setup aktiviert worden, wird nun
in diesem Beispiel am 1. Mai 2012 nicht das Zeitmodell 2 auf den Relais-Ausgang angewendet,
sondern das Zeitmodell 5.

Erweiterte Parametrierung ZK-II

Der Wertebereich des Parameters ,ActiveGeneral’ wurde um den Wert 8 erweitert. Zusatzlich zur
Generalberechtigung (Wert 9) wird, falls beim Benutzer hinterlegt und beim Leser aktiviert, eine
PIN-Abfrage durchgeflhrt. Weiterhin wird bei beiden Konfigurationen der Ausweise mit dem
ActiveGeneral-Werten 8 und 9 der Glltigkeitszeitraum des Ausweises gepruft.

Fir die ZK-II stehen die Betriebsarten online, offline oder online/offline nach Timeout zur Verfugung.
Beim Onlinebetrieb werden, im Gerat hinterlegte Konfigurationslisten nicht berlcksichtigt. Ein Da-
tensatz wird vom Server gelesen, ausgewertet und eine Aktion ausgeldst. Beim Offlinebetrieb wer-
den die Konfigurationslisten des Terminals verwendet, um einer Person Zutritt zu gewahren oder zu
verweigern. Online/Offline nach Timeout ist eine Kombination. Ist der Server nicht erreichbar, kann
das Terminal Gber seine Listen entscheiden, ob eine Person Zutritt erhalt oder nicht.
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Zeitsteuerung der digitalen Ausgange fiir die MasterlV-Gerateserie

Es ist moglich die digitalen Ausgange der MasterlV-Gerateserie zeitlich Uber Tabellen zu steuern.
So kann beispielsweise eine Nachtabsenkung der Heizanlage, eine Hupensteuerung und vieles
mehr realisiert werden.

Folgende Tabellen missen dazu konfiguriert werden:
» Action
» Reader
» Time
Achtung:
' In der Tabelle , Time* empfehlen wir max. 64 Eintrage flir eine Zeitsteuerung zu verwen-
] den.

Beschreibung:

Jede auszulésende Aktion muss in der Tabelle ,Action“ eingetragen werden. Die Tabelle ,Action”
referenziert auf die Tabellen ,Reader” und , Time“. In der Tabelle ,Reader” wird das Modul hinter-
legt, auf dem das Relais oder der Open Collector geschaltet werden soll.

Die Referenz auf die Tabelle , Time* gibt an, wann geschaltet werden soll. Werden Start und Stopp-
zeitpunkt eingetragen, wird das Relais beim Uberschreiten der Startzeit ein- und bei Uberschreiten
der Stoppzeit ausgeschaltet. Der Eintrag der Dauer Elapse in der Tabelle Action wird hierbei igno-
riert.

Soll das Relais nur ein paar Sekunden auslésen, zum Beispiel fur eine Hupensteuerung, muss die
Stoppzeit auf , 00:00“ gestellt werden. Wird nun die Startzeit Gberschritten, wird der entsprechende
Ausgang fur x Sekunden (RefTime in Action-Tabelle) geschaltet. Der Eintrag Elapse in der Tabelle
LAction® gibt jetzt die Einschaltdauer an.

Beispiel:

Eine Hupe soll Montag bis Freitag morgens um 10.00 Uhr und nachmittags um 16.00 Uhr fir

3 Sekunden auslésen. Die Hupe wird Gber das interne Relais des KYO Fourloc angesteuert.

Eine Heizungssteuerung soll an allen Wochentagen morgens um Uhr in den ,Tagbetrieb®
und abends um Uhr in den ,Nachtbetrieb® geschaltet werden. Das entsprechende Relais be-
findet sich am TUirmodul mit der Busnummer 2.

Reader.txt
ID ZM ™ RefLocation | RefAction PinGeneral
1 1 320 0 0 0
2 1 0 0 0 0
Time.txt
ID Weekdays TimeStart TimeEnd
3 12345 10:00 00:00
4 12345 16:00 00:00
5 1234567
Action.txt
ID RefReader PortOut Elapse RefTime
6 1 1 15 3
7 1 1 15 4
8 2 1 0 5
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5.7.2. Beschreibung der Tabellen fur die Zutrittskontrolle 2

Tabelle Reader (Liste aller im System installierten Gerate)

Bezeich- Datentyp Lange | Beschreibung

ner

ID Nummer (int) |4 Eindeutiger Schllissel (Wert>0) der Reader Tabelle.

ZM Die Zutrittsmaster ID ist in unseren Beispielen immer 1. Existieren in einem

Zutritt: Zutrittssystem z.B. mehrere MasterlV, kénnen diese in einem Tabellenzu-

ferL; rismas- Nummer (int) | 4 sammenhang abgebildet werden und es ist nicht nétig fir jeden MasterlV

bzw. BusNr eine separate Liste zu pflegen.

D ’ ’ Kommen an einem Gerat mehrere Bus-Strange RS485 zu Verwendung,
muss jeder weitere Strang mit Master ID + 1 eingetragen werden.
Die beiden linken Ziffern (010) geben die Busnummer des Tirmoduls an, die

™ Nummer (int) | 3 rechte Ziffer (010) enthalt die Information Uber die Anschlussart. Eine 0 an
dieser Position bedeutet, Anschluss tUber RS485, eine 1 heil’t Anschluss
Uber RS232 oder RS485 als Stich (abgesetzter Leser).

RefLocation | Nummer (int) |4 Gibt an, welchen Raum der Leser (iberwacht.

RefAction Nummer (int) |4 Gibt an welche Aktion nach erfolgreicher Priifung abgearbeitet wird.

. . Kann eine Zahlenreihe enthalten mit der eine Person ohne

PinGeneral Nummer (int) | 8 Ausweis Zutritt erhalt.

Tabelle Identification (Liste aller bekannten Ausweise)

Bezeichner

Datentyp

Lange

Beschreibung

ID

Text
(ASCII)

20

Enthalt die Ausweis-Nr., welche am TMR33-Gerat oder Terminal gelesen wird.
Ausweis kann mehrfach vorkommen (ist mehreren Berechtigungsgruppen zu-
geordnet).

Group

Nummer

(int)

Ordnet den Ausweis einer Berechtigungsgruppe zu.

Pin

Nummer

(int)

Aktiviert, wenn ungleich 0, eine Pin-Abfrage nach dem der RFID Ausweis gele-
sen wurde. Chip und PIN Kombination. O=deaktiviert.

Duress/
Bedrohungs-
code

Nummer

(int)

Aktiviert, wenn ungleich 0, eine an die Pin anfigbare ,Bedrohungs-Pin“, Das
System setzt im eingegebenen Falle einen Datensatz ab, der von einer ent-
sprechend entwickelten Software ausgewertet werden kann und Polizeiruf
oder Pfortneralarm auslost.

ActiveStart

Text
(Date)

10

Der hier eingetragene Tag gibt den Beginn der Giiltigkeit fir diesen Ausweis
an.
(z. B. 2018-07-12 = yyyy-mm-dd)

ActiveEnd

Text
(Date)

10

Der hier eingetragene Tag gibt das Ende der Giiltigkeit fiir diesen Ausweis an.
(z. B. 2007-07-12 = yyyy-mm-dd)

ActiveGeneral

Nummer

(int)

Aktiviert oder deaktiviert diesen Ausweiseintrag.

0 = Ausweis gesperrt

1 = Ausweis aktiv

2 = Virtueller Ausweis (Verwendung nur Uber DLL oder http response)

3 = Zutritt nur tber PIN Eingabe; Feld ID wird zu Pin, Feld Pin =0

4= Pin = Bedrohungscode d.h. der Bedrohungscode wird anstelle der
Pin eingegeben.

5= Der Wert bei Duress/Bedrohungscode wird ohne Ubertrag auf die PIN
aufaddiert und bildet so den Bedrohungscode
(bsp: Pin=1234, Duress=1 -> Bedrohungscode=1235;
Duress=6 -> Bedrohungscode=1230)

6= Daueréffnung bei U&Z-Zylindern

7 = EMA Schaltberechtigung

8 = Generelle Berechtigung (mit PIN-Abfrage)

9 = Generelle Berechtigung (keine PIN-Abfrage)

Pin=1234,
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Tabelle Location (legt fest, welche Ausweisgruppe zu welcher Zeit in welchen Raum Zutritt erhalt)

Bezeichner |Datentyp | L&nge | Beschreibung
Nummer ID des Raumes. Uber diese Nummer nehmen alle anderen Tabellen bei Be-
ID . 4 . :
(int) darf auf diese Datenzeile Bezug.
RefGrou Nummer 4 Verweis auf die Tabelle Identification. Kennzeichnet die zutrittsberechtigte
P (int) Gruppe. Alle Ausweise dieser Gruppe haben zu diesem Raum Zutritt.
. Nummer Das Zeitmodell, in welchem berechtigte Personen Zutritt erhalten. (0 = darf
RefTime . 4 :
(int) nicht verwendet werden)
RefTimeNoPin Nummer 4 Das Zeitmodell, zu dem eine zusatzliche PIN nicht eingegeben werden muss

(int)

(in StoRzeiten, etc.).

—

abelle Time (le

t Zeitmodelle unter einer Nummer fest mit Wochentag und Gilltigkeit von - bis)

T

Bezeichner |Datentyp |Lange |Beschreibung
Nummer ID des Zeitmodells. Uber diese Nummer nehmen alle anderen Tabellen, bei
ID (int) 4 Bedarf, auf diese Datenzeile Bezug.
! Bei automatischer Zeitsteuerung werden nur die ersten 32 Eintrage genutzt.
Weekdavs Nummer 7 Gibt die Wochentage an, in welchen der nachfolgende Zeitraum gelten soll.
y (int) Format: Max. 7 Stellen 1-7 z.B. 134567 = Montag, Mittwoch bis Sonntag)
TimeStart Iﬁﬁe) 5 Der Startzeitpunkt fiir den Zeitraum. (Format 24h HH:MM)
) Text . . .
TimeEnd : 5 Der Endzeitpunkt fir den Zeitraum.
(Time)
abelle Holiday (Festlegung von Sperrtagen, Feiertage und Betriebsurlaub)
Bezeichner | Datentyp |Lénge | Beschreibung
Da Text 10 Datum des Sperrtages. (Format: YYYY-MM-DD)
y (Date) Ist ein Sperrtag hinterlegt, gilt dieser erstmal immer fiir alle Gruppen.
Nummer Soll eine Gruppe an einem Sperrtag Zutritt erhalten, kann das hier definiert
RefGroup . 4 h = .
(int) werden. Nur im Zusammenhang mit einem Zeitmodel.
Text Gibt das zugeordnete Zeitmodell an (0 = wird nicht verwendet). Wahrend die-
RefTime (Time) 4 ser Zeit wird der Zutritt gewahrt. Hierdurch kénnen auch ,halbe Feiertage®, wie

Silvester realisiert werden.

Tabelle Event (Zuordnung einer

Action zu einem Signal an einem digitalen Eingang)

Bezeichner |Datentyp | Lénge | Beschreibung

Nummer . . - . )
RefReader (int) 4 Modul (Turmodul oder Master) auf dem sich der digitale Eingang befindet.
Portin Nummer 1 Nummer des digitalen Eingangs auf dem Modul.

(char) Schaltet der digitale Eingang von Low auf Hi wird das Event ausgefihrt.

. Nummer . . . " . .

RefAction (int) 4 Referenz auf die Action, die ausgefuhrt werden soll (z. B. ein Relais schalten).
RefTime Nummer 4 Das Zeitmodell, welches angibt, wann der digitale Eingang geprift wird. (0 =

(int)

darf nicht verwendet werden, der Eintrag ist sonst ungiiltig)
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Tabelle Action (Liste aller ausfihrbaren Aktionen im Zutrittskontrollsystem. Eine Aktionsgruppe,
alle Aktionen mit gleicher Aktionsnummer, kann mehrere Relais schalten.)

Bezeichner |Datentyp | Lénge | Beschreibung
D Nummer 4 Aktionsnummer, sie kann aufgrund mehrerer abzuarbeitender Aktionen mehr-
(int) fach vorkommen.
Nummer . . . .
RefReader (int) 4 Modul (Tirmodul oder Master) auf dem ein Ausgang (Relais) geschaltet wird.
PortOut Nummer 1 Gibt die Nummer des Ausgangs auf dem Modul an.
(char) Méogliche Angaben: 1 ... 9 & A ... W entspricht Port 1-32 (digital out)
Elapse Nummer 3 Die Dauer, firr die das Relais geschaltet wird (O nicht verwendet).
P (int) Einheit 200 ms
Das Zeitmodel gibt an, wann der Ausgang dauerhaft geschaltet wird.
. Nummer (0 = wird nicht verwendet). Wird ein Zeitmodell angegeben, so wird diese Ak-
RefTime (int) 4 tion zur angegebenen Zeit durchgefiihrt. (Automatische Zeitsteuerung)
Bei einer Zeitangabe (1 1234567 00:00-23:59) ist der Ausgang 24h 7 Tage eingeschaltet.
! Aktionen die hier ausgeflihrt werden, dirfen nicht mit Zutrittsaktionen gemischt werden!
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5.7.3. Anschlussvarianten fiir den Datafox KYO Fourloc

Der KYO Fourloc ist mit 4 ZK-Busanschliissen RS485 ausgestattet werden.
Dadurch entstehen vielfaltige Anschlussvarianten flr den Aufbau einer Zutrittskontrolle.
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5.7.3.1. Sternférmiger Aufbau der ZK fiir den Datafox KYO Fourloc
Verkabelungsplan fiir 4 Tlren, 4 Relais in der KYO Fourloc:

! Empfohlener Aufbau bei Neuinstallationen.

RS 485 ZK
Bus-ID 4

Taroffner
Relais 4

w3

=

In-1° Out-1
&Y

Out-5
=

Taroffner

La
less

Turoffner
Relais 3

RS 485 ZK

Bus-ID 3

6

=

InL Inl

=<1 | Out-6

-fmfwirvvvvm]'vvm]

Out-3 In-3

N

In-2 = Out-2

g=L]ni|BAalz
485-39

485-2e

RS 485 ZK Relais 1 RS 485 ZK
Bus-ID 1 Bus-ID 2
TCP/IP (LAN)
OPT / POE+
1 |
Entsprechende Reader Tabelle, Beispiel:
ID ZM /Bus-ID | TM (Busadresse) | RefLocation | RefAction | PinGeneral Beschreibungstext
1 1 010 1 1 0 Leser an RS485 Bus ID 1
2 2 010 2 2 0 Leser an RS485 Bus ID 2
3 3 010 3 3 0 Leser an RS485 Bus ID 3
3 4 010 4 4 0 Leser an RS485 Bus ID 4
4 1 320 0 1 0 KYO Fourloc V4 (Mastergerat)
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Verdrahtungsplan fir einen Busanschluss mit einem Intera 2:

Bus Nr. 1
EVO-ZK-Leser

Stecker 4 polig
fur ZK-Bus

H--

In-1° Out-1
Ll e ¥

Stecker 6 polig
Relais, digi-In
V+

‘1

+ = max. 30V; 2A
Versorgungsspannung bzw.
Netzteil passend zum Turdéffner

Verdrahtungsplan fur einen Busanschluss mit einem Intera:

Bus Nr. 1

EVO-ZK-Leser '

Stecker 4 polig

fir ZK-Bus
/
In-1: Out-1 Stecker 5 polig
s ™Y flir ZK-Bus
Stecker 6 polig
Relais, digi-In
V+

1

+ - max. 30V; 2A
Versorgungsspannung bzw.
Netzteil passend zum Turéffner
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Verdrahtungsplan fiir einen der 4 ZK-Busanschlusse mit EVO Agera:

Bus Nr. 1

Stecker 4 polig EVO Agera

fir ZK-Bus

Verdrahtungsplan fir einen der 4 ZK-Busanschlisse mit PHG-Leser:

(hierbei gilt der gleiche Aufbau pro ZK-Strang bzw. ZM / Bus-ID)

Bus Nr. 1
PHG-ZK-Leser

Stecker 4 polig
fur ZK-Bus

[ BN W ok O SR I R

Verdrahtungsplan fiir einen der 4 ZK-Busanschliisse mit Siedle-Leser: gF‘ZINr-Z:( .
(hierbei gilt der gleiche Aufbau pro ZK-Strang bzw. ZM / Bus-ID) ledie-cr-Leser

Stecker 4 polig
fur ZK-Bus
am Modulplatz 1

"2 34 56 7 80910

1
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Verdrahtungsplan fur einen der 4 ZK-Busanschlisse mit PHG Relino-Leser:
(hierbei gilt der gleiche Aufbau pro ZK-Strang bzw. ZM / Bus-ID)

Bus Nr. 1
Relino-B-ZK-Leser

Verdrahtungsplan fir einen der 4 ZK-Busanschlisse mit PHG VOXIO-T-Z-Leser:
(hierbei gilt der gleiche Aufbau pro ZK-Strang bzw. ZM / Bus-ID)

Bus Nr. 1
PHG-VOXIO-T-Z-Leser

Stecker 4 polig
fur ZK-Bus
am Modulplatz 1

S6
Terminierung
immer on
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5.7.3.2. Zwei Tiren mit innen und auBen-Leser an je einem Bus
Verkabelungsplan fir 4 Leser, 2 Relais KYO Fourloc:

485-49  Out-4 In-4 7

o

w3

=

eon

485-1% In-1° Out-1 | Out-5

tia

RS 485 ZK
Bus-ID 1

Bt [T ¥ T

Taroffner
Relais 1

LG =<1 | Out-6 |In-2 Out-2
[P i [ (Y

Entsprechende Reader Tabelle, Beispiel:

Turoffner
Relais 2

RS 485 ZzK
Bus-ID 2

&

ID ZM /Bus-ID | TM (Busadresse) | RefLocation | RefAction PinGeneral Beschreibungstext
1 1 010 1 1 0 Leser / RS485 Busadresse 1/ Bus ID 1
2 1 020 2 2 0 Leser / RS485 Busadresse 2/ Bus ID 1
3 2 010 3 3 0 Leser / RS485 Busadresse 1/ Bus ID 2
4 2 020 4 4 0 Leser / RS485 Busadresse 2/ Bus ID 2
6 1 320 0 1 0 KYO Fourloc V4 (Mastergerat)
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Verdrahtungsplan fir 1 Tire, 1 Relais, 2 Leser mit EVO Intera |l:
! Die Spannungsversorgung reicht fir 2 Leser.
S_tecker 4 polig | ZK-Bus RS 485 muss hier als Busverkabelung ausgefiihrt werden.
fur ZK-Bus
EXTE
In-1- Out-1 S8
T Y

Stecker 6 polig
Relais, digi-In
V+

+ - max. 30V; 2A
Versorgungsspannung bzw.
Netzteil passend zum Turéffner
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1.1.1.1 Aufbau der ZK mit KYO-Oneloc als Relais im Bus
Verkabelungsplan fiir 1 Leser, 1 Oneloc als Relais im Bus KYO Fourloc:

A 4

I Wird ein KYO-Oneloc
im Bus vom KYO Fourloc
versorgt, darf nur ein

12 V Netzteil
angeschlossen werden.

L+ I3
V-In12-24 V DC

Ply=Llhin

mimnl [~ JihifBAalz
Out-4 In-4: 7 65

Out-3 In-3 . [ 48530

-3 datfox CI |

cccccc

Out-5¢| L& =<1 Out6 |In-2 Out-2 48528
™ = S (T Y [ tdas

In-1 Out-1
LRI

RS 485 ZK
Bus-ID 1

max. 12V

T

Taroéffner, Relais 1
am Oneloc

Verdrahtungsplan fur 1 Tlre, 1 Oneloc / Relais, 1 Leser mit EVO Intera Il:

! Die Spannungsversorgung reicht fir den Oneloc und den Leser.

Stecker 4 polig

— . .
fiir ZK-Bus | ZK-Bus RS 485 muss hier als Busverkabelung ausgefiihrt werden.

Stecker 6 polig s

oogé 3

= O
c
g n

i A
\J L R,

RS48|
und

=
=
+

(d]
0

Stecker 10 polig
KYO-Oneloc

+ - max. 30V; 2A
Versorgungsspannung bzw.
Netzteil passend zum Tiroffner
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5.7.4. Hinweise fiir den Elektriker zur Installation der Zutrittskontrolle

5.7.4.1. Busverkabelung Sternféormig

! Falscher sternformiger Anschluss des RS485-Busses.
RS485 Adernpaare diirfen nicht parallel geschaltet werden.

Abzweigdose

Y
1
-

-~
r
\,

~—t

N7

C_l'| RS485 Adernpaar RS485 Adernpaar

Datafox EVO Intera 1 Datafox KYO Inloc Datafox EVO Intera 2
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RICHTIG!

Korrekte Busverdrahtung der Zutrittsleser bei sternformiger Kabelverlegung.

Die Verdrahtung darf nicht parallel von einem Punkt aus geschehen. Die Adernpaare A und B

mussen jeweils in Reihe direkt zur Anschlussklemme eines Leser gefihrt und von dort weiter zum nachsten
Busteilnehmer geschliffen werden, um ein reibungsloses Arbeiten des Busses

gewabhrleisten zu kénnen.

Datafox EVO Intera 1 Datafox EVO Intera 2 Datafox EVO Intera 3

s s ] m| oNOD
= | 4O e | Nz2
s 3 3;CM SSa@
20 = 2] og N
! EJ OFF ON OFF oNl =) a gJ
e
L&E
523
= 0
RS485 verdrilltes | 4™y ary DI B
e’ g 1 g Wl OIS S
Adernpaar o @3
i o o c
gelb/weildgelb 02
@ o
S>3
2 e
o 2.
. L i 35
RS 485 verdrilltes b aD o8
Adernpaar I~ T % 3
grun/weil3grin 5 g
» =
=% c
o &
z =
g &
3 &
= Q
[0} >
Zum Leser kann ein Kabel gefiihrt > i
werden, Beispiel: Cat-Kabel, I T~ 77~k A-r=mTr=~i~ - 1~< N
Fernmeldekabel (JY(ST)Y), oder ‘(| D o ) ( - > S
Ahnliche ===t ~ - _—_ - Ll _Jd-
RS485 A-B ZK Master R B -
Bsp.: Datafox KYO Inloc
1 L | L
Externe
Spannungsversorgung
GND <&
+12V ® &

Abzweigdose
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5.7.5. Zutrittskontrolle Il mit EVO Intera Il

Folgende Hardware steht fur den Aufbau einer Zutrittskontrolle mit EVO-Intera Il zur Verfugung.
Entsprechend der Hardwareanforderung der einzelnen Gerate konnen diese in verschiedenen Vari-
anten miteinander kombiniert werden.

KYO Fourloc
Wird das MasterlV-Gerat fir die Zutrittskontrolle, Tur-
bzw. Fernuberwachung eingesetzt, kdnnen mit einem Ge-
EVO Intera rat bis zu 8/16 Tiren (iberwacht und gesteuert werden.

Ohne und mit PIN

Unterputz: 81 x 81 x 19 mm (BxHxT)

Der Interra 2 Leser kann mit 125kHz, Legic bzw. Mifare einge-
setzt werden. Er ist als Aufputzvariante erhaltlich.

Jeder Leser besitzt ein Leuchtfeld zur Visualisierung des Sta-
tus und einen Buzzer zur akustischen Signalisierung.

Signalisierung der Hintergrundbeleuchtung:
Weil} leuchtend = Leser Betriebsbereit
Weil} blinkend = Leser nicht erkannt

Signalisierung der Hintergrundbeleuchtung:
= Zutritt gestattet

Signalisierung der Hintergrundbeleuchtung:
rot = Zutritt verweigert oder Leser wird gerade vom Master Konfiguriert. Oder
Leser wurde erkannt aber nicht in der Reader eingetragen.

LED — Transponder im Feld

LED — = Leser im Schlafmodus (Abgeschaltet durch den Naherungssensor.)
LED — Aus Lesebereit und die Hintergrundbeleuchtung RFID-LED ist an.

LED — Blau (noch keine Funktion)

Handbuch Datafox KYO Fourloc Seite 55 Datum: 21.11.2023 Version: 04.03.21.XX



kgl
datafox

devices

Anschlussbelegung:

Anschlussbelegung

Anschluss an die PTSM Steckverbinder
Connection to the PTSM connector

Im Lieferumfang des EVO Intera Il sind der 4-polige
bzw. 5-polige Gegenstecker zum Anschluss des Le-
sers enthalten. Diese sind verpolungssicher und wer-
den von Datafox mit aufgedruckter Belegung ausge-

liefert.
PTS'V.' > DIP PTS'V.' 4 Mikro-USB Stecker 4 polig 10-30V DC
polig Schalter polig
and  RS485-B
W m
o < RS485-A
4 GND
Stecker 5 polig DGND
D IN1
Relais
DIP - Schalter Off On
1 — Adresse Bit 0 +0 + 1
2 — Adresse Bit 1 +0 + 2
3 — Adresse Bit 2 +0 +4
4 — Adresse Bit 3 +0 +8
5 — Abschlusswiderstand 120R| Inaktiv | aktiv

Beispiel 5-4-3-2-1
Adresse 2, mit Abschlusswider- 1-0-0-1-0
stand
Adresse 3, ohne Abschlusswider- |0-0-0-1-1
stand
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"W Verdrahtung
1 Der EVO Intera Il verfiigt Giber einen integrierten Ka-
1 belkamm zur Aufnahme von Einzeladern bis
' d=1,5mm inkl. Einhdngung zur Zugentlastung. Adern
wie dargestellt verlegen.

Einstellung des Nédherungssensors:

Der Naherungssensor befindet sich am rechten Rand:
Die Einstellung erfolgt Uber das DatafoxStudiolV unter
Konfiguration -> Naherungssensor:

W Naherungssensor Einstellungen X
9 ]

Tor Mifare_241 [ 192.168.123.241] | |

Version |H\cht verfligbar
N&herungssensor aktiviert
Display ausschalten nach 20 = | Sekunden

N gering, hach,

Empfindlichkeit . 0,5m . 100 ca. 1.0m

Umgebungslichtsensor aktiviert

Hinweis

*Wenn der Naherungssensor aktiv ist, werden die Display - Einstellungen im Setup ignoriert.

*Der Umgebungslichtsensor steuert die Helligkeit der Anzeige.

*Bitte verwenden Sie diese Sensoren nicht in Verbindung mit dem ereignisbasierten Energiemanagement
des Setups,

Nachricht der Befehlsausfilhrung :
“ Ausfilhrung erwartet,

Lesen Schreiben Schliefen

Handbuch Datafox KYO Fourloc Seite 57 Datum: 21.11.2023 Version: 04.03.21.XX




Entsprechende Reader Tabelle, Beispiel:
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ID ZM/Bus-ID | TM (Busadresse) | RefLocation | RefAction | PinGeneral Beschreibungstext
1 1 010 1 1 0 Leser an RS485 Modulplatz 1 =Bus ID 1
4 1 320 0 1 0 ZK-Box V4 (Mastergerat)

Verdrahtungsplan fir einen Busanschluss mit einem Intera 2:

Bus Nr. 1

Optional: Spannungsversorgung tber Netzteil 12 V DC. Immer notwendig, EVO Intera Il Leser

wenn mehr als ein Leser an einem RS485 Anschluss angeschlossen ist.
(nie gleichzeitig beide Versorgungen anschlieBen)

Uv >max. 200 m bei 0.6mm?

Stecker 4 polig .

fir ZK-Bus

DGIN GND
DGIN 1

Stecker 5 polig
fur ZK-Bus

‘1

=

+ - max. 30V; 2A
Versorgungsspannung fiir Turoffner
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5.7.5.1. EVO Intera ll, Individuelle Einstellungen

Die Maske zum Einstellen der EVO Intera Il Konfiguration ist im Datafox Studio tUber das Konfigura-
tionsmenu zuganglich:

Konfiguration  Extras  Office-Connect  Fenster  Hilfe W EVO Intera Il Konfiguration: H:\Datafox-KVP\1 - Projekte, aktiv\P-0162 EVO Intera Il - Phase 2 - Beleuchtung\Standard-Konfigur... o X

(= Firmware zu Gerat Ubertragen (*.dfz, *.hex) Datei

Update fr Modul (*.iff) I
Sprach-Datei fiir Gerat, Geratetexte (*.dfl) 4 Gerétefunktionen standby Standardbetrish =
ndoy

Farbdatei TimebaylV (*.dfc) r Naherungssensor

e T
LAN- / wLAN-Konfiguration (*.df0) » Naherungssensor aktvieren
Touchkenfiguration (*.dfk) » In Standby-Modus wechseln nach (5 bis 65535 Sekunden) Zuwitt genshrt
Zertifikate fr HTTPS 4 Empfindichkeit (0% = geringe Empfindichkeit, 100% = hohe Empfindichkeit) BTEEC R

2 Display-Designer
- i 2 Riickmeldungen Keine Kommunikation

Naherungssensor
g Buzzer aktivieren

Zutrittskontrolle 4
Buzzer Lautstérke: (0 = aus, 100 = maximale Lautstarke)
EVO Intera Haptisches Feedback aktivieren

Tastentone aktivieren
Tastentine Lautstarke: (0 = aus, 100 = maximale Lautstarke)
Umgebungslichtsensar

(] Datafox-Active-Light bei Dunkeheit nur unterhalb von %, Umgebungsheligkeit aktivieren.

“G--Umgebung

Die Maske erlaubt das Einstellen/Anpassen des Verhaltens des EVO Intera Il. Diese Einstellungen
sind in drei Bereiche unterteilt:

o Konfiguration der Gerate-Sensoren und -Aktoren (Reiter Geratefunktionen)

¢ Konfiguration der Standby-Konfiguration (Unterkonfiguration des Naherungssensors)

o Konfiguration des Normalbetriebs (Reiter Standardbetrieb)

Zusatzlich wird — bezogen auf einen gewahlten Betriebszustand — eine Vorschau der Leser-Signali-
sierung dargestellt.

Funktionsweise des EVO Intera Il

Der EVO Intera Il ist ein RFID-Leser fur den Einsatz in der Zutrittskontrolle. Als solcher ist er auf
den Betrieb an einem RS485-Bus ausgelegt und nutzt das phg_crypt Kommunikationsprotokoll, das
in weiten Teilen der Industrie als Defacto-Standard eingesetzt wird.

Der Leser unterscheidet sich hinsichtlich seiner Ausstattung von vielen Konkurrenzprodukten:
e Er kann indirekte Beleuchtung projizieren.
e Er verflgt Uber Sensorik zur Umgebungslicht- und Naherungserkennung.
e Erkann als Pin-Leser eingesetzt werden und dann zusatzlich zum akustischen Feedback
auch haptisches Feedback erzeugen.

Ferner verfiigt der EVO Intera Il tber drei programmierbare LEDs auf der linken Seite. Diesen LEDs
kénnen Funktionen zugeordnet werden, wie beispielsweise das Signalisieren eines Ausweises im
Feld des RFID-Lesers oder einer Person in der Nahe. Es gibt auch weitere Funktionen wie dauer-
haft an/aus oder vom Zutrittscontroller geschaltet.

Zur Einrichtung dieser Merkmale dient der in diesem Kapitel beschriebene Dialog des Datafox Stu-
dios. Die Ubertragung der Konfiguration erfolgt Gber die USB-Schnittstelle des Lesers.
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Globale Funktionen

Yo Gerdt lesen h

Die Maske bietet von links nach rechts Funktionen zum
- Erstellen einer neuen Standard-Konfiguration
- Einlesen einer Konfigurationsdatei
- Speichern der Konfigurationsdatei
- Speichern der Konfigurationsdatei unter einem neuen Namen
- Ubertragen der Konfigurationsdatei auf einen EVO Intera I|
- Lesen der Konfigurationsdatei aus einem EVO Intera |l

Diese Aktionen sind ebenfalls flr das Datei-Men( zuganglich.

Einstellung der Geratefunktionen

Geratefunktionen Standby Standardbetrieb
Maherungssensar
Maherungssensor aktivieren

In Standby-Modus wechseln nach (5 bis 65535 Sekunden)

Empfindichkeit (0% = geringe Empfindichkeit, 100% = hohe Empfindiichkeit)

Riickmeldungen
Buzzer aktiviersn
Buzzer Lautstarke: (0 = aus, 100 = maximale Lautstarke)
Haptisches Feedback aktivieren
Tastentine aktivieren

Tastentiine Lautstérke: {0 = aus, 100 = maximale Lautstarke)
Umgebungslichtsensor
[ Datafox-Active-Light bei Dunkelheit nur unterhalb von % Umgebungshelligkeit aktivieren.

Der EVO Intera Il verfugt Uber einen Naherungssensor — ist dieser aktiviert, so kann die Standby-
Beleuchtung festgelegt werden. Der Standby-Modus wird aktiviert, wenn flir einen einstellbaren
Zeitraum (20 Sekunden im Standard) keine Person in der Nahe des Lesers erkannt wird.

Je nach baulicher Situation kann es erforderlich sein, den Naherungssensor in seiner Empfindlich-
keit einzuschranken, etwa wenn er in schmalen Gangen eingesetzt wird und die gegeniberliegende
Wand vermeintlich als Person in der Nahe erkannt wird.

Als Ruckmeldungen stehen neben dem
e Buzzer fUr Zutrittsereignisse noch
¢ Haptisches und Ton-Feedback bei PIN-Lesern bereit.

Fur alle akustischen Rickmeldungen kénnen Sie die maximale Lautstarke einstellen, so dass der
Leser auch an ruhige Buro-Umgebungen angepasst werden kann.

Der Leser kann seine Helligkeit — z.B. um nachts nicht zu hell zu strahlen — der Helligkeit der Umge-
bung anpassen. Wenn diese Funktion gewiinscht ist, aktivieren Sie den Umgebungslichtsensor.
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Einstellung des Standby-Betriebs

Geratefunktionen Standby Standardbetrieb

Die Standby-Beleuchtung wird nur im Grundzustand des Lesers aktiviert.

Wird die dem Leser zugeordnete Tir Dauer-Auf oder Dauer-Zu geschaltet, so signalisiert der Leger dieses
unabhangig von der Prasenzerkennung.

Status LEDs
Status LED {Oben) Aus ~
Status LED (Mitte) An v

Status LED (Unten)

An

Durch Zutrittscontroller
Person in der Nzhe
Karte im Feld

Wie dig. out. des Lesers
Datafox-Active-Light unten Aus — TR

Steuerung des Datafox-Active-Light

Hinweis: Das Datafox-Active-Light kann tber den Umgebungslicht-Sensor geschaltet werden.
{siche Ger&tefunktionen -> Umgebungslichtsensor)

Der Standby-Betrieb des EVO Intera Il wird aktiviert, wenn der Naherungssensor flr eine einstell-
bare Dauer keine Person in der Nahe erkannt hat. In diesem Betriebsmodus kdénnen den 3 LEDs
vom normalen Betriebsmodus abweichende Funktionen zugewiesen werden.

Ferner kann — falls im Leser eingebaut — das Datafox-Active-Light geschaltet werden.

Einstellung des Standardbetrieb

Geratefunktionen Standby standardbetrieb

Status LEDs

Status LED {Oben) Karte im Feld ~
Status LED (Mitte) Aus v
Status LED (Unten) Aus w

Anpassen der Signalisierung

[ zutritt gewshrt Griin ersetzen durch: [Coxoorroorr
D Zutritt verweigert Rot ersetzen durch: D'JXFFD'J'J'JFF
[] Betriehsbereit eine Kommunikation Weili ersetzen durch: [CoxoooooorF

Steuerung des Datafox-Active-Light

Datafox-Active-Light unten Backlight-Farbe tibernehmen ~ Moxooo00040

Hinweis: Das Datafox-Active-Light kann Ober den Umgebungslicht-Sensor geschaltet werden.
(siehe Geratefunktionen - Umgebungslichtsensar)

Im Standardbetrieb erfiillt der EVO Intera Il die normalen Funktionen eines Zutrittslesers - der Leser
Uber den Zutrittsbus durch einen Zutrittscontroller gesteuert. Im einfachsten Fall Gbermittelt der Le-
ser die gelesenen RFID Daten an den Zutrittscontroller und wird dann auf Zutritt gewahrt (,Grin")
oder Zutritt abgewiesen (,Rot“) geschaltet. Ist keine Zutrittssignalisierung aktiv, so leuchtet der Le-
ser normalerweise weild.

Sie kénnen — neben der Funktionszuordnung der drei programmierbaren LEDs — die Farben, die fur
Grin, Rot und Weil} eingesetzt werden, anpassen. Ferner kdnnen Sie — falls im Gerat eingebaut —
die Farbe und die Helligkeit des Datafox Active-Light einstellen.
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Vorschau des Leserverhaltens

Auf der rechten Seite der Konfigurationsmaske ist ein EVO Intera Il dargestellt. Dieser andert — be-
zogen auf die aktuell geladene Konfiguration — sein Aussehen. Den darzustellenden Betriebszu-

stand wahlen Sie Uber eine der finf Schaltflachen aus.

Standby
Betriebsbereit
Zufritt verweigert

Keine Kommunikation

Standby
Betriebsbereit
Zutritt gewahrt

Zutritt verweigert

Keine Kommunikation

k:‘i -Umgebung KI “Umgebung

LZutritt gewahrt® und ,Zutritt verweigert* mit Datafox Active-Light im Modus ,Backlight-Farbe ibernehmen*

Die Schaltflache unten links im Vorschaubereichs kbnnen Sie nutzen, um den Leser explizit in den
Tag- bzw. Nacht-Betriebszustand zu versetzen.

Ubertragung zum / vom Gerit

Zur Ubertragung auf oder von einem Leser schlieBen Sie diesen bitte Uber USB an Ihren PC an.
Nach dem Betatigen einer der Schaltflachen zum Ubertragen sehen Sie den Datei-Ubertragungsdi-
alog des Datafox Studios:

W EVO Intera Il Konfiguration schreiben *

U MasterIV (5N: 2098 ) [COM3] ~

IFF-Datei mit Konfigurationsdaten

Llsers\smeyer ZENTRALE\Documents\DatafoxStudiotintera2-standard.iff ‘ =1

e \

[

Machricht der Befehlsausfithrung :
” Ausfithrung erwartet.

Schleien

Hier kdnnen Sie die zu Ubermittelnde Konfigurationsdatei auswahlen — die im Editor gedffnete Fas-
sung ist Uber den Ubertragungs-Button zum Gerét die Standard-Belegung des Ubermittlungsdia-
logs. Durch das Betétigen der Schaltflache ,Ausfihren” wird die Konfigurationsdatei auf den Leser
Ubermittelt (oder von dort gelesen).
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5.7.6. Zutrittskontrolle Il mit EVO Agera
5.7.6.1. Aufbau der Anzeigen und Bedienung

Der Leser verflgt Uber einen kapazitiven Touch.

Alle dargestellten Bilder die vom Leser angezeigt werden und unten als Standard gekennzeichnet

sind, kénnen ausgetauscht werden.

Datafox

EVO Agera

Zutrittsleser
Access Reader

Ausweis bitte ...

((en)

Display:
Das gesamte Displaybereich ist mit
einem Touch hinterlegt.

Mit dem DatafoxStudiolV kénnen
hier Bilder fur eine Galerieanzeige
und fir die notwendigen Ein / Aus-
gaben hinterlegt werden.

Siehe - Konfiguration

-> Displaydesigner.

Lesebereich des Transponders
mit Hintergrundbeleuchtung in
RGB-Farben.

Die Steuerung der LED wird aus-
schliel3lich von der Firmware des
Lesers gesteuert.

Zutritt verweigert

Zutritt gestattet = gron+
Bios aktiviert = blau -
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5.7.6.2. Anzeigen fur den ZK-Status

Aktuell gibt es 2 Anzeigen fur:

Zutritt gewahrt: Zutritt verweigert

Zutritt gewahrt Zutritt verweigert!

Datafox Standardbild Datafox Standardbild

5.7.6.3. Anzeigen einer PIN-Tastatur

Wenn fir den Zutritt noch eine zusatzliche PIN abgefragt wird, wird die Tastatur automatisch einge-
blendet. Flr den Zutritt nur Gber die Eingabe einer PIN genugt ein kurzes um die PIN-An-
zeige zu aktivieren.

Datafox

EVO Agera

Zutrittsleser
Access Reader

Ausweis bitte ...

Datafox Standardbild Datafox Standardbild Datafox Standardbild
Bild 1 der Galerie PIN normal PIN zuféllige Anordnung

5.7.6.4. Fehlerausgaben

Der Leser steht in standiger Kom- Fehler
munikation mit dem Master. Kommunikation
Fir den Fall das die Kommunika-
tion unterbrochen wird, wird dies
am Leser mit dem Text:Fehler
Kommunikation.
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5.7.6.5. Bios-Meni
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SchlieRen Sie den Leser mit dem Verbindungskabel an die 12V Spannungsversorgung an.
Sobald dieser gestartet ist verbinden Sie den Leser per USB an einen PC oder auch einen kleinen

Akku (Powerbank).

Nur wenn Spannung an dem USB-Anschluss anliegt, ist der Zugang zum Bios-MenlU maglich.

USB-Anschluss auf der
Ruckseite des Lesers

Tippen Sie gleichzeitig links oben und rechts unten.

EVO Agera

Zutrittsleser

Access Reader

Ausweis bitte ...

5.7.6.6. Allgemeine Konfiguration

In der Allgemeinen Konfiguration kénnen folgende Informationen
abgerufen werden:

- Installierte Firmware, Seriennummer

- Speicherbelegung fir den Bilderspeicher

- Transpondertest flr den Im Setup des Masters konfigurierten
Transponder.

Bios
ESC
Menii

Allgemeine Konfiguration
Display Konfiguration

Bus Konfiguration

Allgemeine
Konfiguration

Firmware Info

Speicherbelegung

Transpondertest
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5.7.6.7. Display Konfiguration

Konfiguration =l

In der Display - Konfiguration kann folgendes parametriert werden:

- die Helligkeit des Gerates Helligkeit 100%
- die Zuféallige Nummerntasten — Anordnung bei der Pin — Tastatur

- die grundsétzliche Aktivierung der Pin — Tastatur Zufallige Tastenanordnung Ein

Display TouchPin Ein

5.7.6.8. Bus Konfiguration Bus

Konfiguration
In der Bus Konfiguration werden die Initialen Parameter, die zur
Inbetriebnahme des Lesers gesetzt werden mussen, konfiguriert. Bus Nummer

Abschlusswiderstand

Bus Nummer
5.7.6.9. Einstellen der Bus - Adresse

Die Bus — Adresse wird in der Bus Konfiguration unter

"Bus Nummer" gesetzt.

Zu beachten ist, dass nur Bus — Adressen zwischen 1 und 16 mog-
lich sind.

Die Eingabe der Bus — Nummer wird mit der "Enter" Taste (unten
rechts) bestatigt.

Mit der Escape — Taste (unten links) kann der Vorgang abgebrochen
werden.

Im Auslieferungszustand ist die Bus — Adresse 1 gesetzt.

Abschlusswiderstand

5.7.6.10. Aktivierung des Bus - Abschlusswiderstands

Der Bus — Abschlusswiderstand von 120 Q wird in der Bus Konfigu-
ration unter "Abschlusswiderstand" entweder ein — oder ausgeschal-
tet.

Hinweis: Handelt es sich um den letzten oder einzigen Leser im RS485 — Bus, so muss der Ab-
schlusswiderstand eingeschaltet werden.
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5.7.7. Funktionserweiterung fir die Zutrittskontrolle 2

5.7.7.1. Alilgemeine Informationen

Die Zutrittskontrolle wurde um einige Funktionalitaten erweitert. Dazu wurde die Tabelle ,Action2*
eingefihrt. Diese ersetzt die bisher bekannte ,Action“-Tabelle. Eine Beschreibung zum Aufbau der
Tabelle ,Action2“ finden Sie am Ende dieses Kapitels. Aufgrund der zusatzlichen Referenzen sind
nun sehr viele Szenarien darstellbar.

Die nachfolgenden Beispiele geben einen kurzen Uberblick dazu:

5.7.7.2. Beispiele

Beispiel Werkstatt L2 .

Der Hausmeister kommt am Morgen um 7.00 Uhr und nutzt ™2 "
dabei einen Eingang 1.

> mit seinem Transponder wird der Eingang 1 fir 5 Sekun-
den geoffnet. TM3|L3
> weiter wird das Tor 3 fur das Offnen mit einem Taster tber ‘i.
einen SchliefRerkontakt bis.16.00 Uhr (fir 9 h) freigegeben,
> und der Eingang 2 bleibt bis 16.00 Uhr (fur 9h) fiir das Per- L1 [TM1

sonal geoffnet. . “ (3:
Die SchlieBung erfolgt Gber:
1 - einen Transponder der Gruppe 40 @
- 2 -durch ein langes Vorhalten eines berechtigten Trans-
ponders an der jeweiligen Tur

- 3 -automatisch um 16.00 Uhr (muss im Zeitmodel hinter-
legt werden siehe Nr.2 in Spalte ,RefTime*)

Der Aufbau der Reader-, Location-, Action2- und Identification-Tabellen kénnte wie folgt aussehen:
Tabelle Reader

ID | ZM | TM | ReflLocation | RefAction | PinGeneral | Beschreibungstext

17 1 320 |0 0 0 Mastergerat
Tdrmodul an RS485 (TM1)
2 1 010 |100 0 0 Da dies nur ein Turmodul ist, muss hier keine Action ausge-

fuhrt werden.

Leser tiber RS232 (L1)
3 |1 011 |100 1000 0 Wird an diesem Leser eine Buchung getatigt, wird jede Ac-
tion mit der ID 1000 ausgefuhrt.

Tdrmodul an RS485 (TM2)
4 1 020 | 200 0 0 Da dies nur ein Turmodul ist, muss hier keine Action ausge-
fuhrt werden.

Leser Uber RS232 (L2)
5 |1 021 | 200 2000 0 Wird an diesem Leser eine Buchung getatigt, wird jede Ac-
tion mit der ID 2000 ausgeflhrt.

Tdrmodul an RS485 (TM3)

6 1 030 |300 0 0 Da dies nur ein Turmodul ist, muss hier keine Action ausge-
fuhrt werden.

Leser ber RS232 (L3)
7 |1 031 | 300 3000 0 Wird an diesem Leser eine Buchung getatigt, wird jede Ac-
tion mit der ID 3000 ausgefihrt.
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Tabelle Time
ID |Weekdays | TimeStart TimeEnd Beschreibung
1 1234567 00:01 23:59 24h Buchungen maglich
2 1234567 07:00 16:00 Zeit fur Daueréffnung
3 1234567 16:00 16:05 Zeitmodell fiir automatische Relaisabschaltung
Tabelle Action2
RefReader RefReader | ReF
ID RefGroup | RefTime . PortOut | Elapse Time | Beschreibung
Relais LED .
Relais
Buchungen am Leser 1
1000 |10 0 2 1 5 3 0 Normales Offnen fiir 5s.
1000 |20 0 2 1 5 3 0 Gruppen (10; 20; 30) haben Zu-
1000 | 30 0 2 1 5 3 0 gang. (immer)
1000 | 30 2 4 1 32400 |5 0 Tir 2 wird fir 9h gedffnet.
1000 |30 2 6 1 32400 |7 0 Tor 3 wird flr 9h freigegeben.
1000 |40 0 4 1 1 3 0 'I:Uréffnung wird mit Ausweis zu-
rickgenommen.
1000 |40 0 6 1 1 5 0 Torfreigabe wird mit Ausweis
zuriickgenommen.
Buchungen am Leser 2
2000 | 10 0 4 1 5 5 0 Normales Offnen fiir 5s.
2000 |20 0 4 1 5 5 0 Gruppen (10; 20; 30) haben
2000 | 30 0 4 1 5 5 0 (immer)
2000 |30 2 4 1 32400 |5 0 Tur 2 wird bis 16Uhr gedffnet.
2000 | 30 2 6 1 32400 |7 0 -tl)-:rr13 wird fiir 16Uhr freigege-
2000 |40 0 4 1 A 5 0 Turoéffnung .wird rpit berechtig-
tem Ausweis zurickgenommen.
2000 |40 0 6 1 A 7 0 Toﬁreigabg wird Init berechtig-
tem Ausweis zurickgenommen.
Taréffnung wird automatisch um
2000 |0 0 4 1 -1 5 3 16:00 Uhr Gber Zeitmodell zu-
rick genommen.
Turéffnung wird automatisch um
2000 |0 0 6 1 -1 7 3 16:00 Uhr uber Zeitmodell zu-
rick genommen.
Buchungen am Tor (Leser 3)
Fir alle Gruppen die in der Lo-
3000 |0 0 6 y 5 0 0 cat/or? far dgs T<_)r (L3) ellngetra-
gen sind, wird diese Action aus-
geflhrt.
Tabelle Location
ID refGroup |refTime | refTimeNoPin 'Bemerkungen
100 10 1 0
100 20 1 0
100 30 1 0 Gruppe 10, 20, 30 und 40 haben Zutritt an diesem Leser.
100 40 1 0
200 10 1 0
200 30 1 0 Gruppe 20 kann den Eingang L2 nicht benutzen.
200 40 1 0
300 10 1 0 Nur der Werkstattleiter und der Hausmeister kénnen das Tor
offnen. Der Hausmeister ist aber nicht berechtigt, die Dauer-
300 30 1 0 6ffnung von hier aus zu aktivieren.

Tabelle Identification
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ID ' Group Pin Menace ActiveStart ActiveEnd Active Beschreibung
1111 10 0 0 2005-01-01 2099-12-31 1 Werkstattleiter
2222 20 0 0 2005-01-01 2099-12-31 1 Angestellte
3333 30 0 0 2005-01-01 2099-12-31 1 Hausmeister
4444 40 0 0 2005-01-01 2099-12-31 1 E::;meister 2, Transponder flr Schlie-
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Ziel ist es, das die jeweiligen Mieter nur in ihre Etage fahren durfen. Halt der Mieter seinen Trans-

ponder vor, so wird der Taster am Bedienfeld im Fahrstuhl fir die Etage, in
20 Sekunden freigegeben.

der der Mieter wohnt, flr

In der Aufzugskabine ist ein Transponderleser angebracht und die Steuerung (KYO Fourloc) befin-

det sich auf der Kabine.

- RS485 Bus zu Leser in der Kabine

~__ Relais fur Etage 1

~__ Relais fur Etage 2

~__ Relais fur Etage 3

~__ Relais fur Etage 4

~__ Relais fur Etage 5

~__ Relais fUr Etage 6

N bis Relais Nr. 12

Verdrahtungsplan mit EVO-Leser:
(hierbei gilt der gleiche Aufbau pro 2 Relaisausgénge)

Stecker 4 polig 12v

Bus Nr. 1
EVO Intera

fir ZK-Bus

am Modulplatz 1

Relais 2 Relais 2

ein Schlieler.

Relais 1 ) Relais 1

Wechslerkontakt )
Anschluss fir

fS_tecker 5 polig Aufzugsteuerung

Ur 2 Relais-Aus- zur Freigabe der

gange.
Etagen.

+ = max. 42V; 2A
Schaltspannung von der Aufzugssteuerung
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Der Aufbau der Reader-, Location-, Action2- und Identification- Tabellen konnte folgenderma-
Ren aussehen:

Tabelle Reader

ID ZM ™ RefLocation | RefAction | PinGeneral | Beschreibungstext
1 320 0 0 0 Mastergerat
2 1 000 100 1000 0 Leser an RS485
Tabelle Action2
ID RefGroup | RefTime E:E:ader PortOut | Elapse EEfDReader Ezlf;l';:"le Beschreibung
Buchungen am Leser in der Kabine
1000 |10 0 1 1 20 2 0 Gruppe 10 fiir Etage 1.
1000 |20 0 1 2 20 2 0 Gruppe 20 fiir Etage 2.
1000 |30 0 1 3 20 2 0 Gruppe 30 fur Etage 3.
1000 |40 0 1 4 20 2 0 Gruppe 40 fir Etage 4.
1000 |50 0 1 5 20 2 0 Gruppe 50 fir Etage 5.
1000 |60 0 1 6 20 2 0 Gruppe 60 fir Etage 6.
1000 | 102 0 1 1 20 2 0 Gruppe 102 darf in die Eta-
1000 | 102 0 1 2 20 2 0 gen 1und 2 fahren.
1000 |[104 0 1 1 20 2 0 o
oo [10s o1 2| [z Jo|cuwpsiotdaindesa
1000 |[104 0 1 3 20 2 0
Tabelle Location

ID refGroup |refTime | refTimeNoPin ' Bemerkungen

100 10 1 0

100 20 1 0

100 30 1 0

100 40 1 0 Die Gruppen 10, 20, 30, 40, 50, 60,102 und 104 miissen am

100 50 1 0 Leser (Raum) zugelassen sein.

100 60 1 0

100 102 1 0

100 104 1 0

Tabelle Identification

ID Group | Pin | Menace | ActiveStart | ActiveEnd | Active Beschreibung

1111 10 0 0 2005-01-01 | 2099-12-31 1 Mieter Wohnung 1. Etage

2222 20 0 0 2005-01-01 2099-12-31 1 Mieter Wohnung 2. Etage

3333 30 0 0 2005-01-01 2099-12-31 1 Mieter Wohnung 3. Etage

4444 40 0 0 2005-01-01 2099-12-31 1 Mieter Wohnung 4. Etage

5555 50 0 0 2005-01-01 2099-12-31 1 Mieter Wohnung 5. Etage

6666 60 0 0 2005-01-01 2099-12-31 1 Mieter Wohnung 6. Etage

1102 102 0 0 2005-01-01 | 2099-12-31 1 Etage 1 und 2 erlaubt

1104 104 0 0 2005-01-01 | 2099-12-31 1 Etage 1, 2 und 3 erlaubt
Tabelle Time

ID |Weekdays | TimeStart TimeEnd Beschreibung

1 1234567 00:01 23:59 24h giiltig an 7 Tage in der Woche
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5.7.7.3. Beschreibung der Tabelle ,,Action2*

Das Umschalten der Tabelle ,Action” in ,Action2 erfolgt im DatafoxStudiolV.

Setup Einstellungen far EVO 4.3 (EVO 4.3_1) >
Datei  Kommunikation Legdatei  Display-Designer  Handbuch
! égﬂ 43 Zutrittskontrolle Zusatzoptionen

-Eg Datenzatztabellen fir Efassung (Lesen)

B8 Listentabellen fir Datenauswahl [S chreiben) Feigrtage bei der Zeitsteuerung der Relais beriicksichtigen.

) Einfligen
?_,.L g??::lr::;r:grbeitun [ Zutrittzpriifung im Hauptmenii maglich
i £ g. ok d Einfugen Hirweis: Mur in Yerbindung des internen Lesers und wenn keine
’ ieignisketten 2wizchen Mentieintrage per Barcode/Transponder ausgewshlt werden.
Ligschen Fuzatzfunktionen fiir Action [ Tabelle Action wird zu Action2 gedndert! )

[ Gffren zuriicknehmen nach : 4 Sek. (3-62000) @

Irfo Drag&Ciop [ Statusdatensatz, wenn "Tiir auf'' fr | 30 Sek. (3-65000] @

FPHG-Crypt - Zuzatzeinstellungen
[ Initalisierungs Yekiar in der Verschlizzehung verwenden, g

[ Session-Keys in der Werschllisselung vemnwenden.

[ Emmittiung angeschiossener Lezer auf Feader-Liste beschranken.

Hirnweiz: Mur in der Beader-Liste definierte Leser werden gesucht. g
Beschleunigt die Bereitschalt der Zutrittzk ontrolle nach
Systemstart und Aktualisierung der Reader-Liste.

Die nicht definierten Leser werden erst dann gesucht,
wenh ihr Status mittels Kommunikationsbibliothek.
abgefragt wird. Dieses fubrt zu Yerzogerungen beim
Abrufen ihres Status.

Bezeichner |Datentyp |L&nge | Beschreibung
D Nummer 4 Enthalt eine eindeutige ID. Sind mehrere gleiche IDs vergeben, werden alle
(int) Aktionen mit ID ausgefiihrt.
Nummer Verweist auf die Gruppe flr die diese Aktion durchgefiihrt werden darf.
RefGroup (int) 4 0 = Alle Gruppen, die in der Location zugelassen sind, flihren diese Action
aus.
N Verweist auf den Zeitraum, an der die Aktion durchgefiihrt werden darf.
. ummer . o
RefTime (int) 4 (0 = immer gliltig)
! Nicht mit Zeitangaben in RefTimeRelais vermischen!
RefReader Nummer 4 Verweist auf die Reader Tabelle und gibt an, an welchem Modul oder Master
Relais (int) das Relais geschaltet wird.
PortOut Nummer 1 Gibt an, welcher Relaisausgang geschaltet wird.
(char) Mdgliche Angaben: 1 -9 und A-W, entspricht Port 1-32 (digital out)
Gibt die Zeit an, wie lange ein Relais geschaltet wird.
! Die Angabe erfolgt hier in Sekunden!
Ist hier (-1) eingetragen, werden die Relaisschaltungen sofort zurlickgenom-
Nummer men . . I .
Elapse 6 Ist hier (0) eingetragen, so werden die Relais fir den unter RefTime angege-
(txt) . "
benen Zeitraum ab der Buchung geéffnet.
"FRA" activates Free Access = Freier Zutritt an diesem Leser
"BLA" activates Blocked Access = Leser gesperrt. Dauerrot am Leser
"STD" returns to Standard mode.= Deaktivieren von FRA bzw.. BLA
Nummer Verweist auf die Reader Tabelle und gibt an, an welchem Modul zuséatzlich die
RefReaderLED | . 4 . - )
(int) grune LED parallel zum Relais geschaltet wird.
RefTimeRelais Das Zeitmodel gibt an, wann der Ausgang dauerhaft geschaltet wird.
(nur fur Auto- | Nummer (0 = wird nicht verwendet). Wird ein Zeitmodell angegeben, so wird diese Ak-
matische (int) 4 tion zur angegebenen Zeit durchgefiihrt. (Automatische Zeitsteuerung)
Zeitst Bei einer Zeitangabe (1 1234567 00:00-23:59) ist der Ausgang 24h 7 Tage eingeschaltet.
els euerung) ! Aktionen die hier ausgefiihrt werden, dirfen nicht mit Zutrittsaktionen gemischt werden!
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Achtung:
Durch Ubertragen der Tabelle ,Action2“ an das Gerat, wird die Tabelle ,Action“ ersetzt.
Somit werden nur noch Eintrage der Tabelle ,Action2“ berucksichtigt.

o =

Achtung:

Mochten Sie weiterhin nur mit der ,Action” Tabelle arbeiten, so darf die Tabelle ,Action2“
nicht an das Gerat Ubertragen werden.

Wurde bereits eine Tabelle ,Action2“ an das Gerat lGbertragen, muss diese durch das
Einspielen eines Setups geléscht werden.

o =

5.7.7.4. Weitere Funktionen fiir ZK

Alle nachfolgenden beschriebenen Funktionen werden nur im Zusammenhang mit der Ta-
belle untersttzt.
Mdgliche Funktionen:

- Protokollieren, in einer internen Liste, in welchem Raum sich welcher Mitarbeiter befindet.

- Hard antipassback

- Soft antipassback (= es wird nur der Software mitgeteilt, dass ein Ausweis 2 mal in einen

Raum betreten hat = Statusmeldung 251)
- EMA (Alarmanlage schalten)
- Automatische Relaisabschaltung nach Offnung der Tar

Die Tabelle ,ReaderProps® muss unter der Tabellenstruktur der Bedienung angelegt werden:

Name Data type | Length | Description

Number Referenz auf die Reader Liste hier wird der Leser angegeben bei dem die
RefReader (int) 4 Funktion angewendet wird.

Type of the Property

0 = no additional functionality = keine Sonderfunktion aktiv
1 = anti-passback = antipassback aktiviert

2 = EMA-Steuerung

3=EMA

4 = EMA

5 = Tiriiberwachung -> Relais aus nach Tiir-Offnung

Number
Type (int) 2

Funktion
Antipassback:
Number 1 — Protokollfunktion es wird ein Eintrag in der Liste ("presence" erstellt).
Mode int 1 Diese Liste kann dann per Software ausgelesen werden.
(int) 2 — Hard anti-passback (kein Zutritt gewahrt, status code 250, erst nach Ablauf der
Zeit Duration oder wenn der Zutritt in einem anderem Raum gebucht wird.)
3 — Soft anti-passback (Zutritt wird gewahrt, und Status code 251).

Zutritt wird nach Ablauf der Duration Zeit wieder erlaubt.

Duration Number 10 Wert in Sekunden.
(int) 0 = Keine Ablaufzeit. Es muss zwingend der Zutritt zu einem anderen beliebi-

gen Raum erfolgen.
Die Tabelle ,ReaderProps” im Setup angelegt:

Protokoll - Funktion
Dient im Wesentlichen dazu, dass bei der Verwendung von mehreren Zutrittsmanagern dieser weil},
in welchem Raum sich eine Person befindet.
Uber Ihre Software, wird diese Information zwischen den Zutrittsmanagern verteilt oder kann bei Be-
darf auch ausgelesen werden.
Siehe hierzu Dokumentation DFComDLL

- DFCTable.....

- DFCPresence...
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Soft antipassback
Hier wird eine Statusmeldung 251 ausgegeben, wenn ein und der Selbe Ausweis mehr als einmal
den gleichen Raum betritt. Der Zutritt wird trotzdem zugelassen!

Hard antipassback

Ein Leser ist immer einem Raum zugeordnet. Dieser Raum darf dann mit demselben Ausweis nur
einmal betreten werden. Wird der Selbe Ausweis noch einmal fir den Zutritt in diesem Raum ge-
nutzt, wird dieser abgewiesen. Der Status 250 wird bei der ZK im Datensatz ausgegeben.

Hier kdnnen Sie wahlen, ob das Abweisen Zeitlich begrenzt wird, oder Hard aktiv bleibt.

Fur den Fall Hard-Aktiv wird der Zutritt erst wieder erlaubt, wenn der Zutritt in eine andere Raum ID
erfolgt ist. Dies entspricht dann dem Verlassen des Vorhergehenden Raumes.

5.7.7.5. Liste Presence

Diese Liste wird vom ZK-Kontroller selbst angelegt.

Hiermit ist es mdglich, eine Personen-Raumverfolgung tUber mehrere ZK-Kontroller zu ermdglichen.
Soll die Funktion Antipassback Uber mehrere ZK-Kontroller genutzt werden, muss diese Liste immer
durch die Software an alle ZK-Kontroller aktualisiert werden.

Die Liste wird im Gerat als ,access.presence” verwaltet.

Beispiel:

Ein Raum (Beispiel Raum-ID 10) hat mehrere Turen die von unterschiedlichen ZK-Boxen verwaltet
werden.

Tritt nun eine Person in diesen Raum, so wird in der Presence-Liste an dieser Box ein Eintrag er-
stellt, dass diese Person sich im Raum befindet.

Die anderen ZK-Boxen, konnen nun ebenfalls dartiber informiert werden, dass sich die Person mit
der ID X im Raum 10 befindet.

Dazu muss uber Ihre Software (mit DLL) in den anderen Boxen ein Eintrag in der Liste Presence
erstellt werden.

Dies erfolgt Uber die Methode DFECTableAppendRowData Datenzeile an die Tabelle anfugen.
Gleiches gilt, wenn eine Person den Raum verlasst, muss dieser Eintrag in den Anderen ZK-Boxen
geldscht werden.

Name Datentyp | Lange | Beschreibung
ID z‘#tr)nber 20 ID der Person die den Raum betreten hat. Die ID Indentification.
ReflLocation z‘#tr)nber 4 Referens zur Raumliste Location.
TimeStamp Number | o Zeitstempel, wann die Person den aktuellen Raum betrat
(int) Integer Wert in Sekunden. -> Sekunden Wert ab dem 01.01.2000 00:00Uhr
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5.7.8. Anbindung EMA (Einbruchmeldeanlage)

Ab der Firmware-Version 04.03.12 ist es moglich, eine Einbruchmeldeanlage (EMA) in die Zutritts-
kontrolle zu integrieren.

Mit PIN-Zutrittslesern ist es moglich, bis zu funf Alarmbereiche einer Einbruchmeldeanlage scharf
bzw. unscharf zu schalten.

Die Scharfschaltung eines EMA-Bereiches hat zur Folge, dass samtliche Zutrittsbuchungen, die in
diesem Bereich durchgefuhrt werden, abgewiesen werden. Zutrittsbuchungen werden nach der Ubli-
chen Prifung der diversen Zutrittsregelungen nur dann zugelassen, wenn der entsprechende Leser
keinem EMA-Bereich zugeordnet oder dieser Bereich nicht scharf geschaltet ist. Bei Abweisung
wird ein entsprechender Buchungssatz mit ,EMA scharf* erzeugt.

Scharf- und Unscharfschaltung sind unter Berlcksichtigung der konfigurierten Regeln an den ent-
sprechend zugeordneten PIN-Zutrittslesen jederzeit mdglich.

Ein zweiter Versuch, einen Bereich scharf oder unscharf zu schalten, wird, ebenfalls mit einem ent-
sprechenden Buchungssatz ,EMA bereits scharf* bzw. ,EMA bereits unscharf, zugelassen.

5.7.8.1. Konfigurieren der EMA in der Zutrittskontrolle

Zur Aktivierung der EMA in der Zutrittskontrolle wird die Setup-Liste ,ReaderProps” bendtigt. Bisher
wurde Uber diese Liste ausschliefdlich das ,AntiPassBack” konfiguriert. Zwolf Spalten werden in die-
ser Liste zur Einrichtung der EMA bendotigt.

Hinweise:

Falls die Listen mit dem DatafoxStudiolV Ubertragen werden sollen, ist es nicht méglich,
@ Jleere” Spalten zu Ubertragen. Fillen Sie dann bitte Felder, die leer bleiben sollen, mit ei-

ner 0"

Die Spaltenbreiten in der ,ReaderProps“-Liste kdnnen Sie beliebig vorgeben. Wichtig ist

nur, dass die gewunschten Informationen vollstéandig in die einzelnen Spalten passen!

Zur Konfiguration werden drei Typen von Eintragen bendtigt. Zum einen werden die/das Relais und

der/die digitalen Eingange zur Steuerung und Statusabfrage der EMA konfiguriert. Weiterhin werden
die PIN-Leser und die Codes zur Aktivierung/Deaktivierung definiert. Letztlich werden die Leser den
einzelnen Alarmbereichen zugeordnet.

Die Reihenfolge der Eintrage in der ,ReaderProps* Liste spielt dabei keine Rolle.
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5.7.8.2. Relais und digitale Eingange zur Steuerung (Type 2)

Hier wird in der ReaderProbs konfiguriert, ob und welche Relais zum Scharf-/ Unscharfschalten ei-
nes Alarmkreises benutzt werden. Ebenso ob und welcher digitale Eingang die Bereitschaft der
EMA zur Scharfschaltung anzeigt und mit welchem digitalen Eingang die Scharfschaltung zurtickge-

meldet wird.
Spalte _Name 2EE Length Description
im Setup type
1 RefReader Number 4 Wird fiir die EMA Type=2 Steuerung nicht bendtig, kann leer bleiben.
(int) Fir AntiPassBack muss der Leser angegeben werden.
2 Type [\il:ther \1/gr|able 2 = EMA — Steuerung: Definition der Din und Relais
3 Area l\_lumber variabel Nummer des zugeordneten EMA-Bereiches
(int) max. 10
4 OutArmReader Number 4 Referenz auf die Reader-Liste welcher Ausgang geschaltet werden soll. Gilt
(int) fur die Scharfschaltung.
5 OutArmPort 1-9; A... 1 Nummer den Ausgangs
6 OutUnarmReader l\_lumber 4 Fiefe_renz auf die Reader-Liste welcher Ausgang geschaltet werden soll. Gilt
(int) fiir die UnScharfschaltung.
7 OutUnarmPort 1-9; A... 1 Nummer den Ausgangs
Number Referenz auf die Reader-Liste welcher Eingang signalisiert, wenn die EMA
8 InRdyReader (int) 4 bereit ist zum Scharfschalten.
9 InRdyPort 1-9; A... 1 Nummer den Eingangs
10 Number Referenz auf die Reader-Liste welcher Eingang signalisiert, wenn die EMA
InArmedReader (int) 4 Scharf geschaltet ist.
11 InArmedPort 1-9; A... 1 Nummer des Eingangs des in Spalte 10 referenzierten Gerats
12 OutElapse Number 4 0 - das Schaltrelais fir die EMA-Aktivierung / EMA-Deaktivierung zieht
P (int) dauerhaft an, sonst gibt es nur einen Impuls mit X Sekunden Dauer.
13 Einstellbarer Timeout zur EMA-Scharf-/ Unscharfschaltung. Ist die Spalte
) ) nicht vorhanden oder der Wert =0 wird der Standardwert von 5 Sekunden
Timeout for acti- Number
vate/deactivate (int) 4 angewendet.
Der Wert darf zwischen 3000-30000 ms liegen.
Gliltig ab der Firmware 04.03.21.08!

Beschreibung ReaderProbs fir (Type=2) Ein- und Ausgange Definition!

Hinweise:

Falls das Scharf-/ Unscharfschalten Gber dasselbe Relais erfolgen soll, missen die Spal-

ten OutUnarmReader und OutUnarmPort die gleichen Werte enthalten wie OutArmRea-
@ der und OutArmPort. Das geschaltete Relais bedeutet dann: ,Scharfschalten®, das Relais

im Ruhezustand: ,Unscharfschalten®.

Falls keine Referenz ,InRdyRead® angegeben wird, ist die EMA jederzeit bereit, um scharf

geschaltet zu werden.
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5.7.8.3. Definition der Codes zum Ein- und Ausschalten (Type 3)

Um an einem PIN-Leser einen Alarmbereich ein-/ und ausschalten zu kdnnen, wird folgender Ein-
trag bendtigt.

Spalte _Name DR Length Description
im Setup type
1 RefReader Number | 4 Referenz (ID) auf den PIN-Leser in der Reader-Liste.

(int)

Number variabel

(int) max. 10 3 = EMA — Steuerung: PIN-Code zum Scharf und Unscharf schalten

2 Type

Number variabel

3 Area (int) max. 10

Nummer des zugeordneten EMA-Bereiches

Bei Eingabe dieser Ziffernfolge am Leser soll scharf geschaltet werden. Es
Number . . i A
4 CodeOn (int) 2 sind maximal zwei Ziffern zulassig.

PIN zur Scharfschaltung

Number Bei Eingabe dieser Ziffernfolge am Leser soll unscharf geschaltet werden.
5 CodeOff (int) 2 Maximal sind zwei Ziffern zulassig.
PIN zur UnScharfschaltung.

Um die Schaltung zu legitimieren, muss der Ausweis dieser Gruppe zuge-
4 ordnet sein. Mit dem Wert ,0“ ist jeder ,EMA-berechtigte” Ausweis flr diese
Schaltung zugelassen.

Number

6 RefGroup (int)

9 Keine Angaben notwendig.
10
11
12

Hinweise:

Falls an einem Leser mehrere Alarmkreise geschaltet werden sollen, benétigt jeder Kreis

einen eignen Eintrag.

Auch eine einzelne Null ,0¢, Vornullen ,0x*‘ oder auch eine Doppelnull ,00° sind hier als je-
@ weils eigener Schaltcode zulassig!

Falls ein Kreis nur ein- oder nur ausgeschaltet werden soll, tragen Sie in das andere

Schaltcodefeld ein Minus ,-* ein, da ,0‘ einen gultigen Code darstellen wirde!

Achten Sie darauf, keinen Schaltcode doppelt zu vergeben, da das Verhalten der Anlage

sonst ungewiss ist.
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5.7.8.4. Zuordnung der Leser zu EMA-Bereichen (Type 4)

Damit bei scharf geschaltetem Alarmkreis Buchungen an Lesern abgewiesen werden kénnen, mus-
sen die Leser den vorhandenen Alarmkreisen zugeordnet werden.

Spalte _Name DEiE) Length Description
im Setup type

1 RefReader [\il:ther 4 Referenz (ID) auf die Leser-Definition in der Reader-Liste
Number variabel _ . .

2 Type (int) max. 10 4 = EMA — Steuerung: Zuordnung der EMA-Bereiche

3 Area Number variabel Nummer des zugeordneten EMA-Bereiches
(int) max. 10

4

5

6

7

8 Keine Angaben notwendig.

9

10

11

12

Hinweise:

Ein Leser darf sich auch in mehreren Alarmkreisen befinden. Fir jeden Kreis wird dann
ein eigener Eintrag in der Liste ReaderProps bendtigt.

An Lesern, die keinem Alarmkreis zugeordnet sind, kann jederzeit unter Berlcksichtigung
der restlichen ZK ,normal‘ gebucht werden.
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5.7.8.5. Ausweise zur EMA-Schaltung berechtigen

Um mit einem Ausweis eine EMA-Schaltung durchzufuhren, ist es notwendig, diesen in der Identifi-
cation-Tabelle anzulegen. Die entsprechende Gruppe (s. Kapitel 5.7.8.3, Spalte 6 ,Group®) muss in
der Spalte ,Group® eingetragen sein. Der Wert der Spalte ,ActiveGeneral“ muss auf ,7¢ gesetzt sein.
Mit dem Wert ,0 in der Spalte ,Group®, ist der Ausweis berechtigt, jede EMA-Schaltungen durchzu-
fuhren, auch dann, falls fur das Ein-/ Ausschalten eine Gruppe hinterlegt ist (s. 5.7.8.3, Spalte 6).
Wird ein konfigurierter Schaltcode + ,E* an einem PIN-Leser eingegeben, beginnt der Leser im
Wechsel rot und griin zu blinken. Innerhalb der Timeout-Zeit (5 Sekunden) muss daraufhin ein fur
die EMA-Schaltung gultiger Ausweis zur Legitimation vorgehalten werden. Je nach Status wird dann
die EMA-Buchung mit ,griin“ zugelassen oder ,dreimal rot* abgewiesen.

Beispiel fur die Identification Tabelle:

Der Ausweis 59780 kann sowohl die EMA scharf- und unscharf schalten als auch ,normal‘ Zutritt an
den Tudren bekommen.

ID Group Pin Duress ActiveStart ActiveEnd ActiveGeneral
51044 1 0 0 2018-01-01 2099-12-31 1
59780 1 0 0 2018-01-01 2099-12-31 1
59780 8 0 0 2018-01-01 2099-12-31 7
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5.7.8.6. Statuscodes

Die folgenden Statuscodes sind in der ZK fir die Einbindung der EMA neu aufgenommen worden,
um den Status der Anlage nach auflen dokumentieren zu kénnen:

EMA Beschreibung

Nach einer EMA-Buchung an einem entsprechend konfigurierten PIN-Leser wird auf die Identifizierung

’
258 (Transponder + ggf. Pin) gewartet.

259 Nach einer EMA-Buchung wurde nicht innerhalb von finf Sekunden ein Ausweis vor den Leser gehal-
ten, um die Buchung zu legitimieren.

Der vorgehaltene Ausweis zur Legitimation der EMA-Buchung ist nicht zugelassen. Entweder ist die
260 Ausweisnummer unbekannt, der Ausweis ist in der Identification-Tabelle nicht fir EMA-Schaltungen
freigeschaltet oder die Gruppe hat keine EMA-Schaltberechtigung. (ActiveGeneral nicht auf 7)

261 Der eingegebene EMA-Bereich ist nicht richtig konfiguriert worden.

262 Wahrend eine;r Schﬂgrf_— oder Unscharfschaltung eines EMA-Bereiches ist fur diesen Bereich keine wei-
tere EMA-Aktion mdglich.

263" Die EMA meldet per digitalem Eingang, dass sie zur Scharfschaltung bereit ist.

264" Die EMA meldet per digitalem Eingang, dass sie nicht zur Scharfschaltung bereit ist.

265 Per Steuersignal (Relais) wird einem EMA-Bereich mitgeteilt, dass er scharf schalten soll.

266 Per Steuersignal (Relais) wird einem EMA-Bereich mitgeteilt, dass er unscharf schalten soll.

267 Der scharf zu schaltende EMA-Bereich ist bereits scharf geschaltet. Am Leser wird dennoch ,griin“ sig-

nalisiert, damit der Benutzer erkennt, dass die EMA scharf ist.

Der unscharf zu schaltende EMA-Bereich ist bereits unscharf geschaltet. Am Leser wird dennoch ,griin“

2 signalisiert, damit der Benutzer erkennt, dass die EMA unscharf ist.

269’ Der EMA-Bereich ist jetzt scharf.

270" Der EMA-Bereich ist jetzt unscharf.

271 D_e_r EMATBereich konnte innerhalb von funf Sekunden nicht scharf geschaltet werden. Der zugeordnete
digitale Eingang meldet nach wie vor ,unscharf'.

279 Der EMA-Berqich konnte innerhalb von funf Sekunden nicht unscharf geschaltet werden. Der zugeord-
nete digitale Eingang meldet nach wie vor ,scharf'.

273 Die Zutrittsbuchung wird wegen eines scharf geschalteten EMA-Bereiches abgewiesen.

274 Bei der Identifizierung wird zusatzlich eine PIN benétigt.

275 Die eingegebene PIN passt nicht zu der hinterlegten.

276 Die eingegebene PIN passt zu der hinterlegten.

277 Timeout bei der Pin-Eingabe

") Bei diesen Statuscodes wird im Feld ,Ausweisnummer” der jeweilige EMA-Bereich [1..5] ange-
geben.
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Beispiel zur EMA-Einbindung

Es folgen nun Beispieltabellen, wie eine einfache EMA-Konfiguration aussehen konnte:

Es wird der EMA-Bereich ,2“ aktiviert. Mit dem 3. Relais des Zutrittscontrollers wird die Scharfschal-
tung angefordert, mit dem 4. Relais, die Unscharfschaltung. Der Eingang 1 am Controller zeigt an,
ob die EMA zur Scharfschaltung bereit ist oder nicht. Der Eingang 2 gibt den Status hinsichtlich der
Scharfschaltung wieder.

Mit dem Code ,11+E"“ kann die EMA scharfgeschaltet werden, mit dem Code ,22+E*“ unscharf. Be-
rechtigte Ausweise mussen der Gruppe ,8“ zugeordnet sein.

In der Anlage sind die beiden Leser mit den IDs ,,104“ und ,105" der EMA zugeordnet, so dass hier
nur dann ,normal‘ gebucht werden kann, wenn die EMA unscharf geschaltet ist.

Beispiel ReaderProps-Tabelle

Out Out Out In In

;Ref Out In In

. Type Area Arm- Unarm- Unarm- Armed- = Armed- Out-Elapse
Reader Reader Arm-Port Reader Port Rdy-Reader = Rdy-Port Reader = Port

0 2 2 999 3 999 4 999 1 999 2 2
;Ref Code Code

Reader Type Area on off Group

104 3 2 11 22 8 0 0 0 0 0 0
;Ref

Reader 1YPe | Area o

104 4 2 0 0 0 0 0 0 0 0 0
105 4 2 0 0 0 0 0 0 0 0 0

Reader-Tabelle
In der Reader-Tabelle ist neben den beiden Lesern der Anlage auch der Controller ,999“ aufgefiihrt.

ID ZM ™ Location Action Pin Ref-Time
104 1 040 1 1004 0
105 1 050 1 1005 0
999 1 320 0 0 0

Action2-Tabelle
In der Action2-Tabelle sind fiir die Offnung der beiden Tiiren die Relais 1 und 2 des Controllers refe-
renziert — diese Einstellung ist nicht fir den EMA Abschnitt erforderlich.

;1D RefGroup | RefTime @ RefReaderRelais = PortOut Elapse @ RefReaderLED @ RefTimeRelais
1004 | O 0 999 1 3 0 0
1005 | O 0 999 2 3 0 0
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5.7.9. Automatische Relaisabschaltung nach Offnung der Tiir

Zutrittskontrolle:

Fur die Zeit wie lange eine Tur geoffnet wird, gibt es in der Tabelle ,Action” eine Zeitangabe
-Elapse®. Fur die unter ,Elapse“ angebene Zeit wurde das Offnen der Tir permanent auch ange-
steuert.

Nun kann die Zutrittskontrolle das Offnungsrelais abschalten, sobald eine Tur-Offnung erkannt wird.
Voraussetzung ist, dass der Offnungskontakt der TUr bauseits vorhanden und an das Zutrittskon-
trollsystem angeschlossen ist.

5.7.9.1. Uberwachte Tiiren

Eine Uberwachte Tur beschreibt ein Feature der Zutrittscontroller, welches es ermaglicht, Tlren wie-
der zu verriegeln, nachdem diese geoffnet wurden. Jeder Tur wird dafir ein digitaler Eingang zuge-
wiesen anhand dessen Uberprift werden kann, ob diese gedtffnet wurde. Uberwachte Tlren werden

KYO Inloc (Controller)

— Digln1 —
Relais 1 - RS 485
Zutrittslgger (Busnummer 1)
Tarsffner
L]
k| Tar ]
Uberwachung

Abbildung 1 Aufbau einer liberwachten Tir

in der ReaderProps Liste konfiguriert. Wird nun eine Turdffnung festgestellt, so werden alle durch
den Leser aktivierten Relais fiir die Turen wieder deaktiviert. Geprift werden alle flir ein Leser refe-
renzierten Aktionen.

Hinweis:

@ Durch die Turiberwachung werden nur Relais abgeschaltet, die durch eine Buchung fur
begrenzte Zeit gedffnet wurden. Falls Tiren durch eine Zeitsteuerung gedffnet, oder auf
Dauer auf (Free Access) gestellt wurden, bleibt die Tur weiterhin gedffnet.

Achtung:

Es werden alle referenzierten Action Eintrage auf Ricknahme gepruft. Auf eventuell re-
ferenzierte Gruppen wird nicht geachtet.

o ==
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5.7.9.2. Konfiguration der iuberwachten Tur

Um Uberwachte Taren in der Zutrittskontrolle nutzen zu kénnen, wird die ReaderProps Liste ge-
nutzt. Diese Liste wird auch fiir die EMA und flr Antipassback genutzt. Die Angaben zu Gréle der
Spalten sind deshalb minimale Werte.

5.7.9.3. Aufbau des Eintrags in der ReaderProps Liste
Die ReaderProps Liste bendtigt fur Uberwachte Turen 5 Eintrage.

Name Type Lange | Beschreibung

Referenz-Nummer des Lesers, dessen Relais-
Schaltung zuriickgenommen werden sollen
Typ der Erweiterung fur den referenzierten Le-
ser( 5 = Uberwachtes Tiirmodul).
Modus in der der Eingang gewertet wird
Mode Nummer |1 0 (Input Low) = die Tdr ist gedffnet

1 (Input High) = die Tur ist gedffnet

Referenz zu dem Leser (oder Tiurmodul oder
RefReaderlnput | Nummer (4 Zutritts-Controller), an dem der Eingang zur
Uberwachung der Tir anliegt.
Nummer des Eingangs, welcher das Offnen der
Tar meldet.
0 = es findet keine Uberachtung statt.
1-32 = Digitaler Eingang des Turkontakts

RefReader Nummer [4

Type Nummer |2

Input Nummer |2

5.7.9.4. Prufung der Turmodule in der Zutrittskontroller
Auf Controller-Seite werden im Rahmen der Zutrittskontrolle folgende Bedingungen geprift:

Anderung eines digitalen Eingangs (1) Beim Wechsel eines digitalen Eingangs wird die Prufung
der Uberwachten Tir gestartet.

l (2)  Nun wird gepruft, ob der Eingang (,Input®), sowie der zuge-
‘Dient der Eingang zur Uberwachung horige Leser (,RefReaderlnput”) in der Liste ReaderProps als
einer Tar? Eingang flur eine Uberwachte Tur eingetragen wurden.

|
Ja (3) Ist dies der Fall, wird nun gepruft, ob der Wert des digitalen

. Eingangs dem Modus (,Mode®) entspricht. Ist der digitale Ein-

‘ E”“ﬂﬁ:‘;:;;ﬁg}?i?gg:’si“ dem }—Nein gang High (1) so muss der Modus auch 1 sein. Ist der digitale
Eingang Low (0) so muss der Modus auch 0 sein. Ist der Modus
JL korrekt wird nun der Zustand des Relais Gberpriift.

v

‘Alle durch den Leser ausgeltste ZK-

(4) Nun werden alle durch den referenzierte Leser (,RefRea-
Aktion zurticknehmen

der“) vorgenommen zeitlich begrenzten Offnungen zuriickge-

nommen. Falls das Relais auf Dauer Auf (FRA) oder Dauer Zu
l (BLA) steht, oder das Relais durch die Zeitsteuerung aktiviert
wurde wird es nicht gedffnet.

Fertig —
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5.7.9.5. Sonderfall zeitlich gesteuerte Relais

Wahrend ein Zeitmodell aktiv ist, kann am Leser weiterhin gebucht werden. Die gewahlte Elapse-

Zeit der Buchung und die Zeit des Zeitmodells kénnen sich dabei tGiberscheiden.
LED Weilt

Elapse ZK Buchung

Offnung durch| das Zeitmodel

Buchung  Turoffnung Relais schliefen

Ein Konflikt tritt auf, falls die Tur vor dem Ablauf des Zeitmodells ge6ffnet wird. In diesem Fall wird
die LED wieder weil} geschaltet. Das Relais wird dabei nicht angeruhrt. Das Relais wird dann mit
Ende des Zeitmodells geschlossen.

Hinweis:

@ Beim Schalten des Relais durch ein Zeitmodell wird die LED nicht griin geschaltet. Auch
bei Buchungen wird lediglich die LED fiir 3 Sekunden (Standard fur erfolgreiche Buchung)
geschaltet, und nicht entsprechend der hinterlegten Elapse-Zeit.

5.7.9.6. Beispiel Konfiguration

Als Beispiel wird der Aufbau aus Abbildung 1 genutzt. Der digitale Eingang 1 wird als Melder flr
eine geodffnete Tur genutzt. Ist der digitale Eingang auf Low, so ist die Tur gedffnet.

ZK-Listen
Zuerst werden die beiden Geréate in der Reader Liste als Leser definiert. Die ID 10 beschreibt den
Leser, welcher die Tur 6ffnet. ID 99 beschreibt den Zutritts-Controller.

Reader.txt
ID M ™ ReflLocation RefAction PinGeneral
10 1 010 1 100 0
99 1 320 1 0 0

In der Liste Action2 wird der Befehl zum Offnen der Tiir angegeben. Der Eintrag mit der ID 100 wird
bei erfolgreicher Buchung auf dem Leser mit der ID 10 ausgeflhrt. Die Action schaltet das Relais 1
auf dem Controller fir 10 Sekunden. Gleichzeitig wird die grine LED auf dem Leser mit der ID 10
angeschaltet.
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Action2.txt
Ref Ref Ref Ref Ref
ID Grou Ti Reader PortOut |Elapse 'Reader Time
ime . .
p Relais Led Relais
100 0 1 99 1 10 10 0

In der Liste Time geben Sie ein Zeitmodell an. Das Zeitmodell 1 gilt jeden Tag und ist 24 Stunden

aktiv.

Time.txt
ID Weekdays TimeStart TimeEnde
1 1234567 00:00 23:59

In der Liste Location mussen wir einen Eintrag erstellen. Das Zeitmodell gibt an, dass eine Buchung
am Leser immer moglich ist.

Location.txt
ID RefGroup RefTime RefTimeNoPin

1 0 1 0

In der Liste Identification wird nun noch ein gultiger Ausweis definiert, um die Tur zu 6ffnen.

Identification.txt

ID Group |Pin |Menace | ActiveStart |ActiveEnd ActiveGeneral

2059FB3A |0 0 0 2005-04-01 | 2020-04-01 |1

Zusatzliche Listen

Neben den ZK Listen wird die Setup Liste ReaderProps bendtigt. Falls der Eingang 1 des Control-
lers auf low wechselt, so werden alle Tturen, die durch eine ZK-Buchung zeitlich begrenzt entriegelt
wurden, wieder verriegelt. Der Eintrag zur Uberwachten Tir aus Abbildung 1 sieht darin wie folgt

aus:

ReaderPorps.txt

RefReader | Type |Mode |RefReaderinput Input
10 5 0 99 1
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5.7.10. Berechnungsvorschrift fir die Spannungsversorgung der ZK-Module

Beim Einsatz von Zutrittslesern, ist vor der Errichtung eines RS485-Netzwerkes fir die Zutrittskon-
trolle der notwendige Leitungsquerschnitt bzw. die maximale mdgliche Leitungslange zu berechnen.
Die Mindestspannung darf flr den jeweiligen Leser darf dabei nicht unterschritten werden.

Max. Stromverbrauch und maximale und minimale Spannung der einzelnen Module:

TS-TMR33-TR 56,5 mA 16 V max. 8 V min. DC

TS-TMR33-TM 156,0 mA 16 V max. 8 V min. DC
TS-TMR33-TMR 180,0 mA 16 V max. 8 V min. DC
EVO Intera 250,0 mA 30 Vmax. 9V min. DC
EVO Intera Il 250,0 mA 30 Vmax. 9V min. DC
EVO Agera 400,0 mA 30 V. max. 9V min. DC
PHG-ZK-Leser 250,0 mA 24 VV max. 9V min. DC

Daraus ergibt sich ein max. zulassiger Stromverbrauch pro Datafox Geratenetzteil von (8 x 180,0
mA + 8 x 56,5 mA) 1,9 Ampere. Um das zu gewahrleisten, kann entweder fir eine geplante Lei-
tungslange der notwendige Querschnitt oder zu einem gegebenen Leitungsquerschnitt die max. zu-
Iassige Leitungslange berechnet werden.

Achtung:
' In jedem Fall ist eine Berechnung vor Errichtung und Inbetriebnahme eines ZK-Netz-
L werks durch geschultes Fachpersonal durchzufihren.

Der Leitungsquerschnitt berechnet sich wie folgt:
Leitungsquerschnitt in mm?
NDee] Q= 9s
I Stromstarke
1
k

Q: kel

= Leitungslange in m

= Leitfahigkeit fiir Kupfer 56 —
Qemm

Fiir 12 V Spannungsversorgung gilt:
Uv=Spannungsabfall max. 4 V TMR33
Uv=Spannungsabfall max. 3 V PHG und EVO Intera

Uv errechnet sich aus Versorgungsspannung minus Mindestspannung fur den Leser.

Daraus abgeleitet die Formel zur Berechnung der max. Leitungslange bei gegebenem Lei-
tungsquerschnitt:

_QekeU,
2e0]

[
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5.7.11. Leitungslangen fur PHG und EVO Intera

Verkabelung und Leitungsfiihrung:
Als Busleitungen kénnen Leitungen mit einem Ader-Durchmesser von 0,6 oder 0,8 mm verwendet
werden.

Folgende Leitungstypen eignen sich z.B. als Busleitung:
* J-Y(ST)Y (Fernmeldeleitung),

* YR (Klingelmantelleitung),

* A-2Y(L)2Y (Fernmeldekabel)

» CAT (Netzwerkkabel Installation)

Die maximale Gesamtleitungslange BUS RS485 A und B Ader betragt 1000 m. Hier sind unbedingt
ein verdrilltes Adernpaar fir die Datenleitung A und B zu verwenden.

Leitungslangen fir die Spannungsversorgung der Zutrittsleser. Am Beispiel EVO Intera.
Spannungsversorgung 1 Leser des Zutritt-Controllers und dessen Netzteil 12V / POE:

* 0,6 mm Durchmesser: 200 m,
* 0,8 mm Durchmesser: 350 m.

Spannungsversorgung 1 Leser Uiber separates Netzteil 12V:
* 0,6 mm Durchmesser: 250 m,
* 0,8 mm Durchmesser: 400 m.

Spannungsversorgung 2 Leser Uiber separates Netzteil 12V:
* 0,6 mm Durchmesser: 125 m,
* 0,8 mm Durchmesser: 200 m.

Spannungsversorgung 3 Leser lber separates Netzteil 12V:
* 0,6 mm Durchmesser: 65 m,

* 0,8 mm Durchmesser: 130 m.

usw.

Spannungsversorgung 1 Leser Uber separates Netzteil 24V:
* 0,6 mm Durchmesser: 500 m,
* 0,8 mm Durchmesser: 800 m.
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Statusmeldungen der Zutrittskontrolle

Anzeige ZK-mit Zugeordnete Statusmeldung
Vorpriifung
0 Modul erkannt, alles OK.
3 Modul in der Liste nicht definiert, aber im Bus gefunden.
4 Modul in der Liste, aber nicht im Bus gefunden.
5 Falsches Verschllsselungspasswort.
6 Login-Passwort falsch.
7 Lesertyp (Mifare, Legic, Unique, etc.) falsch.
8 Fehler beim Konfigurieren des Moduls.
9 Modul weder im Bus noch in der Liste gefunden.
10 Der Kommunikationsschlussel fiir das PHG-Crypt-Protokoll wurde geandert.
11 Der Kommunikationsschlussel fiir das PHG-Crypt-Protokoll wurde nicht geandert.
12 Batteriezustand der FunkschlieBzylinder in Phase 0 (voll)
13 Batteriezustand der FunkschlieRzylinder in Phase 1
14 Batteriezustand der FunkschlieBzylinder in Phase 2
15 Batteriezustand der FunkschlieRzylinder in Phase 3 (leer)
16 FunkschlieRzylinder in Batteriewechselmodus gesetzt
17 Modul hat ein Update erhalten gilt fir EVO Agera (ehem. EVO-Plus-Leser)
18 Modul hat ein Neustart nach Update durchgefiihrt
19 Zutritt verweigert, weil BLA (blocked Access) an diesem Leser aktiv ist
20 Ausweis korrekt, Zutritt gestattet.
21 Ausweis nicht in der Liste Identification.
22 ActiveGeneral passt nicht / gesperrter Ausweis
23 Giltigkeitszeitraum passt nicht. Zeitraum in der Identification abgelaufen oder noch nicht begonnen.
24 Keinen passenden Raum gefunden. In der Reader angegebene Raum fehlt in Location oder die Gruppe darf nicht in
diesen Raum.
25 Keinen passenden Zeitbereich gefunden. Das in der Location angegebene Zeitmodell existiert nicht oder ist = ,0“.
26 Warte auf eine Pin-Eingabe.
27 Pin falsch.
28 Bedrohungscode wurde eingegeben.
29 Die PIN ist korrekt, Zutritt gestattet.
30 Die Master-PIN wurde eingegeben, Zutritt gestattet.
31 PIN-Timeout wurde erreicht.
32 Master-Ausweis korrekt, Zutritt gestattet.
33 NUR-PIN-Eingabe ist korrekt, Zutritt gestattet.
34 Online-Transponder gelesen
35 Online-PIN.
36 SchlieBung durchgefihrt
37 Freier Zutritt am Leser
38 Zutritt am Leser gesperrt / Leser blockiert /dauerhaft zu
39 Online-Ergebnis des Servers: Kein Zutritt gewahrt
Online-Ergebnis des Servers wurde ausgefihrt.
Online-Ergebnis des Servers wurde nicht ausgefiihrt.
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40 Digitaler Ausgang 1 ist Low (Aus).

41 Digitaler Ausgang 1 auf HIGH.(An).

42 Digitaler Ausgang 1 fiir die Dauer ELAPSE auf HIGH.
43 Digitaler Ausgang 2 ist Low (Aus).

44 Digitaler Ausgang 2 auf HIGH.(An).

45 Digitaler Ausgang 2 fiir die Dauer ELAPSE auf HIGH.
46 Digitaler Ausgang 3 ist Low (Aus).

47 Digitaler Ausgang 3 auf HIGH.(An).

48 Digitaler Ausgang 3 fir die Dauer ELAPSE auf HIGH.
49 Digitaler Ausgang 4 ist Low (Aus).

50 Digitaler Ausgang 4 auf HIGH.(An).

51 Digitaler Ausgang 4 fir die Dauer ELAPSE auf HIGH.
52 # Digitaler Ausgang 5 ist Low (Aus).

53 # Digitaler Ausgang 5 auf HIGH.(An).

54 # Digitaler Ausgang 5 fiir die Dauer ELAPSE auf HIGH.
55 # Digitaler Ausgang 6 ist Low (Aus).

56 # Digitaler Ausgang 6 auf HIGH.(An).

57 # Digitaler Ausgang 6 fiir die Dauer ELAPSE auf HIGH.
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120# Digitaler Ausgang 7 ist Low (Aus).

121# Digitaler Ausgang 7 auf HIGH.(An).

122# Digitaler Ausgang 7 fir die Dauer ELAPSE auf HIGH.
123# Digitaler Ausgang 8 ist Low (Aus).

124# Digitaler Ausgang 8 auf HIGH.(An).

125# Digitaler Ausgang 8 fiir die Dauer ELAPSE auf HIGH.
126# Digitaler Ausgang 9 ist Low (Aus).

127# Digitaler Ausgang 9 auf HIGH.(An).

128# Digitaler Ausgang 9 fiir die Dauer ELAPSE auf HIGH.
129%# Digitaler Ausgang 10 ist Low (Aus).

130# Digitaler Ausgang 10 auf HIGH.(An).

131# Digitaler Ausgang 10 fir die Dauer ELAPSE auf HIGH.
132# Digitaler Ausgang 11 ist Low (Aus).

133# Digitaler Ausgang 11 auf HIGH.(An).

134# Digitaler Ausgang 11 fiir die Dauer ELAPSE auf HIGH.
135# Digitaler Ausgang 12 ist Low (Aus).

136# Digitaler Ausgang 12 auf HIGH.(An).

137# Digitaler Ausgang 12 fiir die Dauer ELAPSE auf HIGH.
138# Digitaler Ausgang 13 ist Low (Aus).

139# Digitaler Ausgang 13 auf HIGH.(An).

140# Digitaler Ausgang 13 fir die Dauer ELAPSE auf HIGH.
141# Digitaler Ausgang 14 ist Low (Aus).

142# Digitaler Ausgang 14 auf HIGH.(An).

143# Digitaler Ausgang 14 fiir die Dauer ELAPSE auf HIGH.
144# Digitaler Ausgang 15 ist Low (Aus).

145# Digitaler Ausgang 15 auf HIGH.(An).

146# Digitaler Ausgang 15 fiir die Dauer ELAPSE auf HIGH.
147# Digitaler Ausgang 16 ist Low (Aus).

148# Digitaler Ausgang 16 auf HIGH.(An).

149%# Digitaler Ausgang 16 fiir die Dauer ELAPSE auf HIGH.
300# Digitaler Ausgang 17 ist Low (Aus).

301# Digitaler Ausgang 17 auf HIGH.(An).

302# Digitaler Ausgang 17 fur die Dauer ELAPSE auf HIGH.
303# Digitaler Ausgang 18 ist Low (Aus).

304# Digitaler Ausgang 18 auf HIGH.(An).

305# Digitaler Ausgang 18 firr die Dauer ELAPSE auf HIGH.
306# Digitaler Ausgang 19 ist Low (Aus).

307# Digitaler Ausgang 19 auf HIGH.(An).

308# Digitaler Ausgang 19 firr die Dauer ELAPSE auf HIGH.
309# Digitaler Ausgang 20 ist Low (Aus).

310# Digitaler Ausgang 20 auf HIGH.(An).

311# Digitaler Ausgang 20 fir die Dauer ELAPSE auf HIGH.
312# Digitaler Ausgang 21 ist Low (Aus).

313# Digitaler Ausgang 21 auf HIGH.(An).

314# Digitaler Ausgang 21 fiir die Dauer ELAPSE auf HIGH.
315# Digitaler Ausgang 22 ist Low (Aus).

316# Digitaler Ausgang 22 auf HIGH.(An).

317# Digitaler Ausgang 22 fiir die Dauer ELAPSE auf HIGH.
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Digitale Eingange

160# Digitaler Eingang 7 auf Low
161# Digitaler Eingang 7 auf High
162# Digitaler Eingang 8 auf Low
163# Digitaler Eingang 8 auf High
164# Digitaler Eingang 9 auf Low
165# Digitaler Eingang 9 auf High
166# Digitaler Eingang 10 auf Low
167# Digitaler Eingang 10 auf High
168# Digitaler Eingang 11 auf Low
169# Digitaler Eingang 11 auf High
170# Digitaler Eingang 12 auf Low
171# Digitaler Eingang 12 auf High
- _ fortlaufend bis:

210# Digitaler Eingang 32 auf Low
211# Digitaler Eingang 32 auf High

# neu fiir die EVO-Line V4 Gerate

EMA Beschreibung

258! Nach einer EMA-Buchung an einem entsprechend konfigurierten PIN-Leser wird auf die Identifizierung (Trans-
ponder + ggf. Pin) gewartet.

259 Nach einer EMA-Buchung wurde nicht innerhalb von flinf Sekunden ein Ausweis vor den Leser gehalten, um die
Buchung zu legitimieren.
Der vorgehaltene Ausweis zur Legitimation der EMA-Buchung ist nicht zugelassen. Entweder ist die Ausweis-

260 nummer unbekannt, der Ausweis ist in der Identification-Tabelle nicht fir EMA-Schaltungen freigeschaltet oder
die Gruppe hat keine EMA-Schaltberechtigung. (ActiveGeneral nicht auf 7)

261 Der eingegebene EMA-Bereich ist nicht richtig konfiguriert worden.

262 Wahrend einer Scharf- oder Unscharfschaltung eines EMA-Bereiches ist fir diesen Bereich keine weitere EMA-
Aktion moglich.

263! Die EMA meldet per digitalem Eingang, dass sie zur Scharfschaltung bereit ist.

264" Die EMA meldet per digitalem Eingang, dass sie nicht zur Scharfschaltung bereit ist.

265 Per Steuersignal (Relais) wird einem EMA-Bereich mitgeteilt, dass er scharf schalten soll.

266 Per Steuersignal (Relais) wird einem EMA-Bereich mitgeteilt, dass er unscharf schalten soll.

267 Der scharf zu schaltende EMA-Bereich ist bereits scharf geschaltet. Am Leser wird dennoch ,griin“ signalisiert,
damit der Benutzer erkennt, dass die EMA scharf ist.

268 Der unscharf zu schaltende EMA-Bereich ist bereits unscharf geschaltet. Am Leser wird dennoch ,griin“ signali-
siert, damit der Benutzer erkennt, dass die EMA unscharf ist.

269" Der EMA-Bereich ist jetzt scharf.

270" Der EMA-Bereich ist jetzt unscharf.

271 Der EMA-Bereich konnte innerhalb von fiinf Sekunden nicht scharf geschaltet werden. Der zugeordnete digitale
Eingang meldet nach wie vor ,unscharf'.

279 Der EMA-Bereich konnte innerhalb von fiinf Sekunden nicht unscharf geschaltet werden. Der zugeordnete digi-
tale Eingang meldet nach wie vor ,scharf'.

273 Die Zutrittsbuchung wird wegen eines scharf geschalteten EMA-Bereiches abgewiesen.

274 Bei der Identifizierung wird zusatzlich eine PIN bendtigt.

275 Die eingegebene PIN passt nicht zu der hinterlegten.

276 Die eingegebene PIN passt zu der hinterlegten.

277 Timeout bei der Pin-Eingabe
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Statusmeldungen der Zutrittskontrolle

Anzeige Zugeordnete Statusmeldung
100 Die ZK ist deaktiviert.
101 Die ZK kann z.Zt. die Anfrage nicht bearbeiten.
102 Die ZK benétigt die Listen.
103 Der Bus-Typ (Datafox, PHG, ID-Tronic) passt nicht zu dem im Setup eingestellten
Transponderverfahren,. Z.B.: Mifare+ HID, MyD, I-Code...etc.
104 Fehler in der Anwesenheitssteuerung. Handle-Fehler in der Presence Liste
105 Ereignis, dass das Inbetriebnahme-Mendi fiir die ZK betreten wurde.
106 Ereignis, dass das Inbetriebnahme-Mendi fiir die ZK verlassen wurde.
107 Ereignis, dass im Inbetriebnahme-Menii fiir die ZK bei den Relais Anderungen gemacht und beim Verlassen beibehalten wurden.
108 Ereignis, dass der Inbetriebnahme-Modus fiir die ZK gestartet wurde.
109 Ereignis, dass der Inbetriebnahmemodus fiir die ZK beendet wurde.
110 Gemischter Betrieb PHG und Funkmodul (FSM) im gleichen Bus ist nicht zulassig.
Anzeige Zugeordnete Statusmeldung
Master (ZK-Box / ZK Master) GIS / TS-Serie PHG / EVO-ZK-Leser
60 Digi. Eingang1 Master Low Digitaler Eingang1 Leser Low Digi.-1 (I0-Box geschlossen)
61 Digi. Eingang1 Master High Digitaler Eingang1 Leser High Digi.-1 (10-Box offen)
62 Digi. Eingang2 Master Low Digitaler Eingang2 Leser Low Digi.-2 (I0-Box geschlossen)
63 Digi. Eingang2 Master High Digitaler Eingang2 Leser High Digi.-2 (I0-Box offen)
64 Digi. Eingang3 Master Low Digitaler Eingang3 Leser Low Digi. 3; Sabotageuberwachung ->
Kommunikationskanal OK
65 Digi. Eingang3 Master High Digitaler Eingang3 Leser High Digi. 3; Sabotageuberwachung ->
Kommunikation-unterbrochen
66 Digi. Eingang4 Master Low Digitaler Eingang 3 wurde unterbro- PHG not used
chen
67 Digi. Eingang4 Master High Digitaler Eingang 3 wurde kurz ge- PHG not used
schlossen
68 Digi. Eingang5 Master Low not used not used
69 Digi. Eingang5 Master High not used not used
70 Digi. Eingang6 Master Low not used digi. Eingang 1 am Leser Low
nicht bei der Voxio-E-Serie
71 Digi. Eingang6 Master High not used digi. Eingang 1 am Leser High
nicht bei der Voxio-E-Serie
72 not used digi. Eingang 2 am Leser Low
nicht bei der Voxio-E-Serie
73 not used digi. Eingang 2 am Leser High
nicht bei der Voxio-E-Serie
74 not used Sabotagekontakt - Geratezustand OK
75 not used Sabotagekontakt = Gerat manipuliert
Anzeige Zugeordnete Statusmeldung
80 Alarm Eingang 1
81 Alarm Eingang 2
82 Alarm Eingang 3
83 Alarm Eingang 4
84 Alarm Eingang 5
85 Alarm Eingang 6
220# Alarm Eingang 7
221# Alarm Eingang 8
__ fortlaufend bis:
245# Alarm Eingang 32
250 Anti-passback hard (ein doppelter Zutritt in eéinem Raum ist nicht méglich)
251 Anti-passback soft, fir eine angegebene Zeit unter Duration

# neu fur die EVO-Line V4 Gerate
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Um die Statusmeldungen zu erhalten, muss mit der Funktion im Setup ,Zu-
tritt Status Ubernehmen®, der Statuswert in den Datensatz geschrieben wer-

den.

Feldbezeichnung, entsprechend
Datensatzbeschreibung:

Feldfunktion : [Zulrill: Status ubernehmen

ISkalus

=

E

5.7.13. Statusanzeige der Zutrittsmodule uber LEDs
Gelb Griin Rot Zustand des TS TMR33-xx
aus aus aus Es liegt keine Versorgungsspannung an
an aus aus Es liegt eine Versorgungsspannung an,
Leser vom Master erkannt und konfiguriert
Zustand nach Modultest = Status ,0OK*“
an an (ca. 1s) an(ca.1s) Akustisches Signal durch Summer (ca. 1s) signalisiert Modultest
an aus an (ca. 10's) Die Listen des Zutrittsmasters werden aktualisiert
an aus an (Dauer) Konfigurationsfehler Giber die Zutrittslisten (Prifung der
Statusmeldungen notwendig.)
blinkt aus aus Signalisiert lesbare Karte im Bereich,
oder der Leser ist von Master nicht erkannt
an an (ca. 1s) aus Gelesene Karte ist Zutrittsberechtigt,
zusatzlich akustisches Signal durch Summer (ca. 1s)
an an an 3 x kurz Gelesene Karte ist nicht Zutrittsberechtigt
an blinkt aus Es wird eine PIN Eingabe erwartet
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5.7.14. Onlinefunktionen der Zutrittskontrolle

Sie haben die Mdglichkeit, bei der Steuerung der Zutrittskontrolle (ZK) alle Entscheidungen und Ak-
tionen der ZK in lhre Software zu legen.
Somit kdnnen Sie in Echtzeit auf alle Anforderungen an einer ZK reagieren.

Im Setup unter ,Grundeinstellung® wird Timeboy  Betrisbsarten  Datum/Zeit  Betiebsmodus  Speicher
die Onlinefunktion der ZK aktiviert. Grundeinstellungen "Globale Variable' Tranzponder Fingerprint

Es glbt hier 2 Moglichkeiten:
nur Online Modus (es wird immer unitekontal
auf eine Antwort / Reaktion vom HTTSROETS O Offine

() Az

Server gewartet) _ _ O Online
- im Online/Offline wird eine einge- OBt een?] @ Orline / Offine nach |3 ~| Sek
stellte Zeit auf eine Antwort ge- : .
[ Mit Worpriifung

wartet. Ist die Zeit verstrichen,
werden die internen ZK-Listen zur
Prifung verwendet.

5.7.14.1. Online uber HTTP-Anbindung

Die Ubertragung der Daten an einen Webserver ist eine sehr schnelle und einfach einzubindende
Kommunikationsmdglichkeit. Dies ermdglicht es, Uber die Antwort des Webservers sehr schnell auf
Ereignisse aus der ZK zu reagieren. Damit ist eine echte ,Online Funktionalitat* der Zutrittskontrolle
mit Datafox- Geraten gegeben.

Voraussetzung
Hardware:
- TCP/IP
- GPRS (1-2 Sekunden Verzégerung)
Software:
- aktives Skript mit Logik fur die ZK und abgestimmt auf die angeschlossene Hardware (ZK-
Leser)

Uber die Riickantwort kénnen Sie entsprechende Aktionen auf den Zutrittslesern durchfiihren:
Die nachfolgenden Beispiele geben Ihnen einen Einblick Uber die Funktionen / Aktionen.
Alle zu Ubergebenden Parameter entsprechen der Onlinefunktion tber die DLL.
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Beispiel 1:

Folgende Daten wurden z.B. empfangen.
table=Zutritt&Datum_Uhrzeit=2013-07-05_07%3A48%3A11&
Master ID=1&Modul_ID=010&Ausweis_Nr=2058&Status=34&checksum=2461

Master ID=1 Master-1D
Modul_ID=010 Busadresse des Lesers / TM
Ausweis_Nr=2058  Ausweisnummer

Status=34 Online (34)

Passende Antwort, um Zutritt zu gewahren:
status=ok&checksum=2461&access=010&mask=8&type=1&duration=1

ab der Firmware 04.03.04 ebenfalls moglich ist:

status=ok&checksum=2461&master=1&module=010&mask=8&type=1&duration=1
access=010 Busadresse, auf der die Aktion durchgefihrt werden soll bis FW 04.03.03

module=010 Busadresse auf dem geschaltet werden soll
master=1 Bus-Strang auf dem geschaltet werden soll
mask=8 Relais Nr.1

type=1 einschalten

duration=1 fur 1 Sekunde

Passende Antwort, um Zutritt zu verweigern, rote LED Ein:
status=ok&checksum=2482&access=010&mask=5&type=1&duration=2

ab der Firmware 04.03.04 ebenfalls méglich ist:
status=ok&checksum=2461&master=1&module=010&mask=8&type=1&duration=1

access=010 Busadresse, auf der die Aktion durchgefihrt werden soll
module=010 Busadresse, auf der die Aktion durchgefiihrt werden soll
master=1 Bus-Strang auf dem geschaltet werden soll

mask=5 Rote LED + Buzzer

type=1 einschalten

duration=2 fir 2 Sekunden

Mit der neuen Hardware V4 kénnen mehrere Bus-Strange angesteuert werden. Um auf dem ent-
sprechenden Bus-Strang Aktionen ausfiihren zu kénnen, muss die Bus-Strang ID mit der Antwort
mit Ubergeben werden.

Hierzu wurden die neuen Schlisselworter ,module® und ,master” eingefiihrt. Diese miissen zusam-
men genutzt werden und ersetzten somit das Schlisselwort ,access”.

Achtung:
' Die Reihenfolge “accessimask->typ->duration” oder master->module->mask
° 2>typ~>duration muss unbedingt eingehalten werden.

A

status=ok&checksum=2482&access=010&mask=5&type=1&duration=2 \
status=ok&checksum=2482&master=1&module=010&mask=5&type=1&duration=2

Handbuch Datafox KYO Fourloc Seite 96 Datum: 21.11.2023 Version: 04.03.21.XX



bl

datafox
devices
Ubersicht iiber die moglichen Parameter fiir die Schliisselworter:

Schlusselwort | Wert / Bit Nr. Beschreibung
access= | 000 Der Wert der Zeichenfolge, muss dem Format des Feldes "TM" der
oder 010 "Reader" Liste folgen. Er muss demnach immer 3 Ziffern umfas-
module= | 011 sen.
Funktion .
fir 1x Bus | 081 usw.
RS485
master = |1-3 Id fur den RS485 Bus ZK, Beschreibt den ZK-Bus-Strang.

1 RS485 Bus ID 1

2 RS485 Bus ID 2 usw.

,master‘ muss gemeinsam mit ,module” eingesetzt werden und
ersetzt damit ,access"”

Bei gesetztem Bit, wird der Buzzer angesprochen.
Bei gesetztem Bit, wird die griine LED angesprochen.
Bei gesetztem Bit, wird die rote LED angesprochen.
Bei gesetztem Bit, wird das 1 Relais angesprochen.
Bei gesetztem Bit, wird das 2 Relais angesprochen.
Bei gesetztem Bit, wird das 3 Relais angesprochen.

mask

o AN~
~ YN NN YN YN N~

64
128 /
256 /

Bei gesetztem Bit, wird das 4 Relais angesprochen.
Bei gesetztem Bit, wird das 5 Relais angesprochen.
Bei gesetztem Bit, wird das 6 Relais angesprochen.
Unbenutzt. Bitte immer auf 0 setzen.

Aus

Ein

Wechsel (600ms an, 600ms aus)

3 mal einschalten fir 500ms

OINO O~ WIN|~|O

type

WIN =~ |O|:

duration |Sekunden /0 |Isteine Zeitdauer und nur bei type = 1 gltig.
Bedeutung: 0 = standig ein, 1 - 40 = Sekunden ein.

Hinweis:
Sie konnen auch mehrere Aktionen fur die ZK in einer Antwort ausfiihren. Die Gesamt-
lange der Antwort darf dabei allerdings nicht 254 Zeichen Uberschreiten.

Achtung:
Es ist kein automatischer Wechsel der Online /Offline ZK Uber HTTP mdglich,

Zutrittzkontralle
O dus O Offline
(®) Ein (Version 2)

o ==

Es ist nur der Online-Modus mdglich.
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5.7.14.2. Online uber DLL-Anbindung

Die DLL bietet Funktionen, um die externen Leser der ZK direkt anzusteuern. Mit der Funktion
,DFCEntrance20nlineAction“ konnen der Buzzer, die LEDs oder die Relais auf einem Zutrittsmodul
per DLL geschaltet werden.

Bei einer Zutrittsbuchung erzeugt der Zutrittsmaster einen Datensatz. Dieser muss sofort abgeholt
und zur Anwendung auf dem Server weitergeleitet werden. Die Anwendung entscheidet dann, ob
Zutritt gewahrt wird und gibt einen Befehl zur Ansteuerung des Relais im Turmodul zurtick oder
lasst den Buzzer erténen und gibt Gber die LED’s eine optische Meldung aus.

Mehr Informationen Uber die Funktionalitaten der DLL finden Sie in der Schnittstellenbeschreibung.
https://www.datafox.de/downloads-software-masteriv-hardwareversion-v4.de.html?file=files/Data-
fox_Devices/Downloads Geraete Zubehoer/001 MasterlV-Software/Data-

fox SDK Windows 04.03.11.zip

5.7.15. Online/Offline-Zutrittskontrolle mit Vorprifung

Die Funktion ,Online/Offline-Zutrittskontrolle mit Vorprifung” (OOZKmV) erweitert die Zutrittskon-
trolle um die Berechnung eines Zutrittsvorschlags, der dann online geprtft und akzeptiert bzw. ver-
worfen werden kann. Der Server muss nur die Entscheidung treffen, ob die Person berechtigt ist,
einen Raum zu betreten oder nicht. Die Ansteuerung der Relais und die Rickmeldung an den Leser
erfolgt eigenstandig durch den Zutrittscontroller.

5.7.15.1. Konfiguration der Online/Offline-Zutrittskontrolle mit Vorpriifung

5.7.15.2. Einstellungen im Setup
In den Grundeinstellungen des Setups ist im Konfigurationsbereich der Zutrittskontrolle eine weitere
Wahlmoglichkeit erganzt worden:

Zutrittzkontralls

() Az () Offline

(®) Ein [Version 2] () Oriline

Diese setzt voraus, dass das Gerat, auf dem die OOZKmV eingesetzt wird, eine vollstandige Para-
metrierung der Zutrittskontrolle hat.

5.7.15.3. Betriebsmodus der Zutrittskontrolle ermitteln

Der Modus, in dem die Zutrittskontrolle lauft, kann Uber die Systemvariable ,access.mode” ermittelt
werden. Hier werden folgende Status-Codierungen verwendet:

Offline-ZK

Online-ZK

Online/Offline-ZK
Online/Offline-ZK mit Vorprifung

WIN|=|O
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5.7.15.4. Ablauf der Online/Offline-Zutrittskontrolle mit Vorprifung

Im Betriebsmodus OOZKmV wird fir ein Zutrittsereignis zunachst die Zutrittsprifung durchgefuhrt,
wie diese in den Offline-Betriebsmodi ebenfalls durchgefiihrt werden wiirde. Diese flihrt nicht zum
Schalten eines Relais sondern wird als Vorprifungsdaten (Status-Code + 500) als Datensatz fir
den Server bereitgestellt.
Der Server nimmt den Datensatz entgegen und quittiert diesen per DLL oder tber HTTP.
- Erfolgt dieses innerhalb des Online/Offline-Timeouts (oben auf 3 Sekunden eingestellt), so
wird die Entscheidung, die der Server Ubermittelt, umgesetzt und ein Datensatz mit Status-
Code 256 oder 257 erzeugt.
- Lauft das Offline-Timeout ohne Antwort des Servers ab, so generiert die ZK einen weiteren
Datensatz mit dem normalen Zutritts-Statuscode (also der Wert, der im Vorprifungsdaten-
satz eingetragen war - 500).
Online /offline

Pree-checkedMode Discription/ Beschreibung
256 Zutritt bei Online mit Vorprifung: Der Server lehnt die Vorprifung ab
257 Zutritt bei Online mit Vorprifung: Der Server stimmt der Vorprifung zu
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‘Online/Offine ohne

Vorpritfung?

Identifikation bearbeiten

Server-Schaltbefehle

Nein

Server steuert Leser
und Relais.

Online/Offline?

Online oder Online/Offline|

Y
ZK-Datensatz mit
Status ‘34’ speichem

Ja

Batensatz innerhall
des Timeouts abge-
holt?

Ja

Online/Offline mit Vorpriifung

=> ZK-Slatus += "500°

Offline!

ZK pribft den Ausweis.

anhand der Tabellen.

=> ZK-Status

Ja

ZK-Datensatz speichern

Server meldet sich

Mi Vorpriifung?

Nein

innerhalb der

Timeout-Zeit?

Stimmt der
Server dem Ergebnis

ZK-Datensatz mit

ZK-Datensatz speichern

der Vorprisfung Stalus ‘257" speichern

u?

ZK-Datensatz mit
Status ‘256 speichern

tatus war
‘20, 28307, *32' oder 33
Nein

Status war
20°, 28301, "32" oder '33"

Nein

n Ausweis in der
Identification-Liste?
Ja
Nein
PIN erforderlich?
Ja

2ZK-Status = 26"
PIN eingeben

Timeout bei der
PIN-Eingabe?
Ja

ZK-Status ='31"

Abbildung: Auswertung der Zutrittsprifung

Die Darstellung des griinen Lesers im Diagramm bedeutet gleichzeitig, dass das Tur-Relais geoff-

net wird.

5.7.15.5. Quittierung des Vorpriifungsdatensatzes

5.7.15.6. HTTP-Schnittstellen: Methode df_ao_ac2

Mit der HTTP Schnittstelle steht eine eigene Methode zum Quittieren eines Vorpriufungsdatensatzes
zur Verfugung. Zusatzlich zum ,df_api=1“ wird hier der Parameter df _ao_ac2 (ao = Assisted Online,
ac2 = Access Control 2) mit folgendem Aufbau erwartet:

Parametername | Bedeutung
Entscheidung des Servers.
Mode e 0 = Aktion ablehnen
e 1 = Aktion annehmen
Grou ID der Gruppe. Falls in der Action2-Liste eine Gruppen-ID zur Offnung bené-
P tigt wird. (Die Ausweis-ID befindet sich nicht in der Identification-Liste)
Beispiele:

df ao_ac2=1

df ao_ac2=0,1234
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5.7.15.7. DLL-Funktion: DFCQuitRecordExt()

Uber die DLL wird eine Datensatz der OOZKmV mittels DFCQuitRecordExt() quittiert. Der Parame-
ter-String param wird dabei identisch zum HTTP-Response erwartet, d.h. hier wird auch ein
,df_ao_ac2=1“ (oder Ahnliches) erwartet.

Auszug aus der DLL-Dokumentation:

DFCQuitRecordExt()
DF_API EXTERN int DE_API_CALL DFCQuitRecordExt ( int connectionld,

int deviceAddress,
char * param,

int*  paramLength
)
Datensatz im Gerat quittieren.

Es wird versucht einen zuvor mit DFCReadRecord() gelesenen Daten-

satz zu quittieren. Nach erfolgreicher Quittierung kann mit einem folgen-
den Aufruf von DFCReadRecord der ggf. nachste Datensatz gelesen wer-
den.
Export
DFComDLL als DFCQuitRecordExt
DFCom_x64 als DFCQuitRecordExt
Parameter
[in] connectionld Zu verwendende Verbindungs-ID.
[in] deviceAddress Anzusprechende Gerateadresse.

[in,out] param Zeichenfolge als Parameterstring. Wird 1:1 an die Firmware weiterge-
reicht.

[in,out] paramLength Als in die Lange des auf param verweisenden Puffers, als out die
nach param kopierte Lange des Antwortparameters.

Riickgabewerte

-1 Fehler bei Ausfilihrung.

0 Keine Quittung bendtigt.

1 Online-Datensatz quittiert.

2 Wiederholt einen Online-Datensatz quittiert.

3 Offline-Datensatz quittiert.

4 Wiederholt einen Offline-Datensatz quittiert.
Seit

04.03.12 enthalten.
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5.7.15.8. Sonderfall: Identifikation nicht moglich

Liegt bei einem Zutrittsereignis kein Eintrag zum Transponder in der Identification-Tabelle vor, so
bedeutet das ,Ablehnen” dieses Zutritt-Verweigert-Ereignisses durch den Server, dass der Zutritt
gewahrt werden soll.

Um hier eine Aktion im Zutritts-Datenmodell auslésen zu kénnen, ist es erforderlich, die Gruppe zu
kennen, deren Ereignis ausgeldst werden soll, da zu dieser unbekannten ID ja keine Aktion hinter-
legt ist.

Diese Gruppe muss dann zusatzlich beim Quittieren des Vorprufungsdatensatzes Ubermittelt wer-
den.

Mit diesem Mechanismus kdnnen z.B. Besucherausweise ohne Ubertragung von Listen auf den Zu-
trittscontroller direkt im Server abgebildet werden.
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5.7.16. Funktionen fiir ZK und U&Z

5.7.16.1. Aufbaubeispiel

Der Aufbau bzw. das Einbinden der FunkschlieRzylinder erfolgt Uber die Standard Datafox Zutritts-
kontrolle. Dabei kommt das PHG-Crypt-Protokoll zum Einsatz. Somit sind alle Daten sicher Ver-
schlusselt.

Funktionsweise:

Die elektronischen Schliel3systeme lesen einen RFID-Chip / Karte und tbermitteln die gelesenen
Informationen an die Datafox ZK. Die Datafox ZK entscheidet dann anhand der Zutrittslogik ob die
Tur geodffnet wird oder nicht.

Aufbaubeispiel mit integriertem Funkmodul in dem KYO-Inloc.

KYO Inloc oder an-

deres V4 Master
Terminal mit U&Z (((.

Funkmodul

Reichweite ca. 10 m Bus Nr.

. ))) ((( . B‘u‘s,:ﬁ?ﬁ

Transponder ID: ZK-Liste - |dentifikation:
,1656256695“ 1 1656256695 ......
,0651591001¢ 1 5651591001 ......

Entsprechende Reader Tabelle, Beispiel:

ID ZM/Bus-ID | TM (Busadresse) | RefLocation | RefAction | PinGeneral Description text

1 1 0710 1 1 0 Leser an RS485 Modulplatz 1 =Bus ID 1

2 1 020 2 2 0 Leser an RS485 Modulplatz 3 =Bus ID 1

3 1 020 3 3 0 Leser an RS485 Modulplatz 7 = Bus ID 2
Hinweis:

@ Die Transponder werden vom Zylinder gelesen und die ID an die ZK-Box Ubertragen.
Diese entscheidet dann, ob die ID Zutritt erhalt und sendet ein entsprechendes Signal an
den Zylinder.

Hinweis:

Es kann immer nur mit einem FunkschlieRzylinder gearbeitet werden!

Von der Buchung bis zur Beendigung der Funkverbindung bendtigen wir ca. 2 Sekunden
bei einer Abweisung. Bei einer Offnung ca. 1 Sekunde.

@ Werden an zwei oder mehreren TuUren exakt zur gleichen Zeit Ausweise vorgehalten, hat
der erste SchlieRRzylinder die Verbindung mit dem FSM fiir ca. 2 Sekunden. Wenn nach 1
Sekunde ein FunkschlieRzylinder keine Funkverbindung erhalt, macht er eine Offlinepru-
fung. Sind keine Ausweise hinterlegt, reagiert er auf den Ausweis nicht mehr. Der Aus-
weis wird dann im Leser gespeichert und es wird nicht mehr auf diesen Ausweis reagiert
(Buchungswiederholsperre) bis ein anderer Ausweis vorgehalten wurde.
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Aufbaubeispiel KYO Fourloc V4 mit zwei externen Funkmodulen.

Reichweite ca. 10m %

TCP/IP (LAN)

12V Uber Netzteil

oder Terminal/Box

RS 485 ZK Bus-ID 1 @

I Reichweite ca. 10m

RS 485 ZK Bus-ID 2

L L

arox

devices

Bus Nr.

i H Eﬁ: Bus Nr.
7] -

®
Entsprechende Reader Tabelle, Beispiel:
ID ZM /Bus-ID | TM (Busadresse) | RefLocation | RefAction PinGeneral Description text
1 1 0710 1 1 0 Leser an RS485 Modulplatz 1 =Bus ID 1
2 1 020 2 2 0 Leser an RS485 Modulplatz 3 =Bus ID 1
3 2 0710 3 3 0 Leser an RS485 Modulplatz 7 = Bus ID 2
4 1 320 0 1 0 KYO Inloc (Mastergerat)

Verdrahtungsplan der verschiedenen ZK-Busanschliisse mit externem Funkmodul 868 MHz:

(hierbei gilt der gleiche Aufbau pro ZK-Strang bzw. ZM / Bus-ID)

Stecker 4 polig
fiir ZK-Bus
Inloc (V4 Geréte)

alternativ
Netzteil 12V DC fiir ZK-Leser

-+

; 3A

Stecker 9 polig
KYO-Cenloc

Stecker 10 polig
KYO-Oneloc

Stecker 4 polig
KYO-Fourloc

S

.

[}
|
e d

¢

R ks ]

@-ccccmmageemaaocoooClD

120 Ohm Abschlusswiderstand
Dieser muss immer zwischen Klemme
15 — 16 angeschlossen werden!

Der Wiederstand liegt dem Modul bei.

FSM HW 1.3.1

Nr. Funktion

15

16

Betriebsspannung

8 8-12V DC
8-10VAC

7 oV-/~
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Nr. Funktion
1
| rstw FSM :
SH Hw1.4.4 .
& Betriebsspannung
8 GND |0V-/~
8-12VDC
vee 8-10VAC

Verdrahtungsplan der verschiedenen ZK-Busanschlisse mit externem BLE-Modul:
(hierbei gilt der gleiche Aufbau pro ZK-Strang bzw. ZM / Bus-ID)

120 Ohm Abschlusswiderstand
Dieser muss immer zwischen Klemme
11 — 12 angeschlossen werden!

Der Widerstand liegt dem Modul bei.

alternativ
Stecker 4 polig Netzteil 12V DC fir ZK-Leser
fiir ZK-Bus -+ 3A BLE HW4.1.2a
Inloc (V4 Geréte) . ’

12V

cocnahbag

8o
VoYY
N SN NN

—cmee-=d

I Ls

j_:EE

[

®

E::]E

q:EImm
ZD 12345678

Stecker 9 polig
KYO-Cenloc

B BOEDEH

00ooaoooo
|
=
il
TToo
n_n
T

| Iy |
O
L

Stecker 10 polig =
R N
Nr. Funktion
11
12
Betriebsspannung
GND |0V
VCC |5-24VvVDC
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5.7.16.2. Inbetriebnahme der SchlieBzylinder

Zum Lieferumfang gehort immer eine Service-Karte.

Fur den Einbau der Zylinder benétigen Sie auch eine Demontage-Karte
und zum Wechseln der Batterien die Batteriewechsel-Karte.

Im Auslieferzustand sind diese noch nicht angelegt.

Servicekey vor das Knaufmodul halten. (A)

- Ein optisches/akustisches Signal zeigt an, dass der

Programmiermodus aktiv ist @ grin + 2x (
(evtl. ist vor diesem Schritt das Wecken des Knaufmoduls

durch Andrehen erforderlich) @

Mit der Firmware 2.7.0 erfolgt nur eine akustische Signalisierung tber Aktivierung des Servicemo-
dus!

Anlernen:
1.) die erste Karte die vorgehalten wird = Batteriewechselkarte
2.) die zweite Karte wird zur = Demontagekarte

5.7.16.3. Montage und Demontage der Zylinder

1.) Demontagekarte vor das Knaufmodul halten (A)
(evtl. ist vor diesem Schritt das Wecken des Knaufmoduls
durch Andrehen erforderlich). g\ L,

{ 2.) Knaufmodul féhrt in den Demontagemodus. @ %’:
3.) Das Knaufmodul solange drehen, bis sich die Not- %

stromkontakte auf ca. 9 Uhr-Position befinden. (B)

4.) Den Knauf durch geringfugiges Hin- und Herdrehen
und gleichzeitiges leichtes Ziehen demontieren. (C+D) @

1.) Fuhren Sie die Schritte 1 und 2, wie im Punkt oben be-
schrieben durch (nicht erforderlich, wenn sich das Knauf-
modul noch im Demontagemodus befindet).

2.) Das Knaufmodul wird durch Einstecken und gleichzeiti-
ges Drehen in das Zylindergehause montiert. (A+B) @ x

3.) Um den Demontagemodus zurlickzusetzen, die De-
montagekarte oder einen berechtigten Transponder vor
das Knaufmodul halten. (C) @
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5.7.16.4. Einrichten des Funknetzwerkes

Zum Einrichten kann das DatafoxStudiolV in Verwendung mit der Service-Key-Karte verwendet
werden. Dazu im DatafoxStudiolV unter "Konfiguration—-> Zutrittskontrolle> Schlie3zylinder U&Z kon-
figurieren" auswahlen. Mit "Daten aktualisieren" wird die aktuelle Konfiguration aus den FSM gele-
sen.

In Verbindung mit dem BLE-Modul kénnen nur die Adressen 000 — 070 angelernt werden.

W Konfigurationsdialag fir UBZ ind (o o ]
[Lmzm[191.158 123.212] 'I E]
Bus ™ SN Info i

4 [Bus1
000 FFFFFFFF
010 00057508 0 L FW24140. 67db245  SNO00S7SDB
020 00057676 0 L FW24140. -58db247 SN 00057676
030 FFFFFFFF
040 FFFFFFFF
050 FFFFFFFF
060 FFFFFFFF
070 FFFFFFFF
080 FFFFFFFF
030 FFFFFFFF
100 FFFFFFFF
110 FFFFFFFF
120 FFFFFFFF
130 FFFFFFFF
140 FFFFFFFF
150 FFFFFFFF

m

000 FFFFFFFF
010 FFFFFFFF
020 FFFFFFFF

> || 4

Aktualisierung der gesamten Informationen iiber den Button [ Daten aktualisi

ferniar.
ss der Schliezyiinder mittels Servicekey in den Teach-

n sein,
Erweiterte Einstelungen Information | |Batterie wechsel

Nachricht der Befehlsausfihrung :
o Befehlsausfihrung erfolgreich.

N eine Seriennummer (FFFFFFFF), alle anderen sin
wahlen und die Schaltfiache [Einlernen] betatigen. Zuv

Daten aktualisieren Schliefen

Schritte des Einlernens der Zylinder:

1. Service-Key an Zylinder vorhalten
(Service = 20 Sekunden aktiv (Zylinder aktivieren durch kurzes Drehen!))

2. Daten aktualisieren betatigen im DatafoxStudiolV!
Freie Adressen werden mit FFFFFFFF dargestellt, bei den vergebenen Adressen steht die Serien-
nummer des Funkschliel3zylinders und der Status der Module wie beim Dialog Status der Zutritts-
module. Zum Einlernen eines neuen FunkschlieRzylinders eine freie Adresse markieren und an-
schlieRend auf Einlernen klicken (Innerhalb der Service-Zeit).
Uber den Dialog "Konfigurationsdialog fiir U&Z SchlieRzylinder" sind verschieden Dinge maglich.
o Erweiterte Einstellungen
o Festlegen der ZK-Master ID fiir das Gerat
o KnobActiveTime: Zeit, die der Zylinder nach Aktivierung versucht das FSM zu erreichen, bis er
wieder in den Standby geht
e Informationen zum einzelnen SchlieRzylinder (Spalte ,Info*) aktualisieren
e Batteriewechsel versetzt den FunkschlieRzylinder in einen Modus, dass die Haube abgenommen und
die Batterie gewechselt werden kann. Dazu muss kurz mit dem FSM kommuniziert werden. Dies wird
durch Drehen des Knaufs oder vorhalten eines Transponders erreicht.
e Auslernen: Der Zylinder wird vom FSM entfernt und kann an einen anderen FSM eingelernt werden.
e Einlernen: Um einen FunkschlieRzylinder mit dem FSM zu verbinden (der Funkschlie3zylinder kom-
muniziert dann nur noch mit diesem FSM)

Achtung:
' Vergewissern Sie sich der SchlieRzylinder nicht an zwei Funkmodulen gleichzeitig
L angelernt werden.
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5.7.16.5. Batteriewechsel / Status / Lebensdauer

M indern des Zustandes zum Batteriewechsel. ﬁ

Bitte wihlen Sie den gewiinschten Zustand zum Batteriewechsel,

Cpen ] [ Close

Bei ,Open* wird der Befehl zum Offnen an das FSM gesendet. Dieser halt den Befehl solange vor
bis eine Funkverbindung zustande kommt. Das kann durch Drehen oder Vorhalten eines Transpon-
ders realisiert werden. Anschlieliend werden die Sperrbolzen der Haube entriegelt.

Bei ,Close” wird der Befehl zum Verriegeln der Haubenbolzen wieder an das FSM gesendet. Die
Verriegelung wird aber erst nach einer Gutbuchung / Offnung hergestellt.

Die drei Phasen des Batteriemanagements

Phase 1

Wird ein berechtigter Ausweis vor das Knaufmodul gehalten, wird die Schlieliberechtigung gemaf
Programmierung erteilt. Die Turéffnung wird aber mit 5x rotem Blinken (LED) und gleichzeitigen 5
kurzen akustischen Signalen begleitet.

Phase 2

Wird ein berechtigter Ausweis vor das Knaufmodul gehalten, wird die SchlieRberechtigung gemafn
Programmierung erst nach ca. 5 Sekunden erteilt. Wahrend dieser 5 Sekunden blinkt die LED grun.
Die Tur6ffnung wird mit 5x rotem Blinken (LED) und gleichzeitigen 5 kurzen akustischen Signalen
begleitet.

Phase 3
Das Knaufmodul reagiert nicht mehr auf berechtigte Ausweise. Ein Batteriewechsel ist unverziglich
vorzunehmen. Dieser ist nun nur noch mithilfe der Batteriewechselkarte moglich.

Beachten Sie bitte auch die entsprechenden Statusmeldungen aus der ZK:

Anzeige Zugeordnete Statusmeldung

0 Modul erkannt, alles OK.

12 Batteriezustand der Funkschlief3zylinder in Phase 0 (voll)
13 Batteriezustand der FunkschlieRzylinder in Phase 1

14 Batteriezustand der FunkschlieRzylinder in Phase 2

15 Batteriezustand der Funkschliezylinder in Phase 3 (leer)
16 FunkschlieRzylinder in Batteriewechselmodus gesetzt
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5.7.16.6. Wechseln der ZK-Master ID / Knob Active Time

Zum Wechseln der ZK-Master ID muss Uber den Dialog "Konfigurationsdialog fir U&Z Schliefl3zylin-
der" eingegeben werden. Darin befindet sich "Erweiterte Einstellungen" und mit einem Klick darauf
offnet sich dieser Dialog.

W Systemvariablen der Zutrittskontrolle e |

|LAN 210 [ 192.158.123.212 ]

Masterld ; 1]

KnobActiveTime : 9

Machricht der Befehlsausfiihrung :
%r Ausfiihrung erfolgreich,

[ Lesen ][ Schreiben H Schliefen

Master ID ist im Bereich von 1 bis 9999 setzbar. Besitzt ein Gerat mehr als einen ZK Bus, so ist die
ZK-Master ID die ID des ersten Busses. Der zweite Bus ZK-Master ID + 1 usw.

Die Knob Active Time ist zum Voreinstellen, wie lange ein Funkschlief3zylinder die Funkkommunika-
tion zum FSM aufrechterhalt, wenn er aktiviert wurde. Bei einer Transponderbuchung schlief3t der
ZK-Master automatisch die Verbindung nach Absetzen der Signalisierung und Offnung. Ist die Knob
Active Time kleiner als fir die Transponderbuchung bendtigt, schaltet der FunkschlieRzylinder ab
und eine Offnung schlagt fehl. Das passiert bei z.B. Knob Active Time = 1 (1s). Dreht jemand am
Knauf des Funkschlief3zylinders, wird die Funkverbindung zum FSM aufgebaut und die Verbindung
bleibt solange aktiv wie die Knob Active Time ist. Sinnvolle Werte sind zwischen 2 bis 10 Sekunden.
Standardmalig ist diese Zeit auf 3 Sekunden eingestellt.

Eine Erhdhung des Wertes ist sinnvoll, wenn an ein Funkmodul drei oder mehr Funkteilnehmer an-
gebunden sind. Empfehlung: KnobActiveTime = 6 Sekunden
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5.7.16.7. Optische und akustische Signale des U&Z SchlieBzylinders

Funktion Tone Optische Signale
Ruhemodus

Beginn Programmiermodus |— O @ (auRer bei FW 2.7.0)
Ausweis angelernt (o)o] (o

Ausweis geldscht - o

hramsignal 00000 5wk | @

Alle Ausweise l6schen

Ende Programmiermodus | O —

Nach Wecken - Lesemodus &

Ausweis nicht berechtigt _— o

Ausweis berechtigt (o) (o)

Nach Batteriewechsel - (o]e)

Keine Funkverbindung : @ lang

(auBer Reichweite) Kein Ton @ kurz
@ kurz

= rot leuchtet &= rot blinkt
O = griin leuchtet @ = grun blinkt

— = langer tiefer Ton
O = kurzer hoher Ton
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5.7.16.8. Optische und akustische Signale des U&Z Turdrickers
Funktion Tone Optische Signale
Ruhemodus
Beginn Programmiermodus |— O
Ende Programmiermodus O -
Ausweis angelernt (oNo) (o)
Ausweis geldscht - (o]
Nach Wecken - Lesemodus &
Ausweis nicht berechtigt - (o]
Ausweis berechtigt (0] (o]
Reset - (o]
Batteriewarnung Phase1 0O0000O0 00000
Batteriewarnung Phase2 00000 000000
O = rot leuchtet &= rot blinkt
O = griin leuchtet @ = grun blinkt
— = langer tiefer Ton
O = kurzer hoher Ton
5.7.16.9. Zuricksetzen des U&Z SchlieBzylinders
1.) Das Knaufmodul muss in dem Funkmodul ausgelernt @
sein.
2.) Servicekey Uber die Dauer eines Programmiermodus @ griin + 2x
(15 Sek.) vor das Knaufmodul halten und den Vorgang in- =]
nerhalb 60 Sekunden wiederholen. Dies I6scht am Ende
des zweiten Programmiermodus alle Ausweise (inkl. Batte-
riewechsel- und Demontagekarte) bis auf den Innerhalb
Servicekey. (A+B) 60 Sek.
3.) Im Anschluss kénnen die vorhandenen Ausweise, wie
in Punkt 9.1 beschrieben, wieder angelernt werden. @ grin
Hierbei wird der erste vorgehaltene Ausweis zur +
Batteriewechselkarte und der zweite zur Demontage- 15 Sek O
karte.
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5.7.16.10.Hinweise zum Service Key
Service Key:

Fur Service- und Programmiervorgange an Schlie3systemen der Baureihe -
Clex private ist als Nachweis der Berechtigung ein Service Key erforder- . ME \
lich. Der Service Key wird nach Auslieferung am Schliel3system eingelernt.
Im Onlinebetrieb (Funk) kann nur dieser eine Service Key flr Service ver- ] | '|
wendet werden. Ein Service Key sollte pro Unternehmens-standort einma- & ﬂﬁ’fivatty‘
lig vorhanden sein.

\ é_érvic ekey | \

Anwendungsfalle
¢ Anlernen von Batteriewechsel-Karte und Demontage-Karte.
e Einlernen und léschen von Offline Berechtigungen, wenn Funk nicht verflgbar.
o Alle Ausweise I6schen
e Anlernen an das Funkmodul.

System Card:

Fur den Fall, dass der Servicekey beschadigt wird oder verloren geht, kann mit der Systemcard ein
Ersatz-Servicekey bestellt werden. Daher ist die Systemcard sicher und flir unbefugte unzuganglich
aufzubewahren.

Folgende Moglichkeiten bestehen, um einen Service Key zu ersetzen! I,m

Alle Vorgange kdonnen nur mit ausgeschaltetem Funk durchgefiihrt werden! i

Funk AUS !

Servicekey durch Servicekey ersetzen

Ein Servicekey kann durch einen anderen ersetzt werden. Aktuellen Servicekey vor das Knaufmo-
dul halten, bis Programmiermodus aktiv ist. Neuen Servicekey vor Leseeinheit halten, bis ein opti-
sches/akustisches Signal zeigt, dass dieser angelernt ist.

Servicekey durch Ersatz Servicekey ersetzen

Fur den Fall, dass der Servicekey beschadigt wird oder verloren geht, kann mit der Systemcard ein
Ersatz-Servicekey bestellt werden. Der Ersatz-Servicekey ersetzt den verlorenen Servicekey.

Servicekey durch Klon Servicekey erweitern

Fir den Fall, dass ein weiterer Servicekey innerhalb einer SystemCard benétigt wird, kann mit der
Systemcard ein Servicekey Klon bestellt werden. Der Klone Servicekey ist kein 1:1 Duplikate !
Der Klon eignet sich fur zusatzliche Standorte unterhalb einer SystemCard.

Wird der Klon an ein neues Schliel3system (Auslieferungszustand) eingelernt, dann ist der wie ein
Standard Service Key auch im Funk-Betrieb verwendbar.

Ist der Klon nicht der erste eingelernte Servicekey dann greift seine Service-Funktion nur im Offline-
fall (Ohne Funk). Im Online-Fall wird er ignoriert.
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5.7.16.11.Unterstutzte Transponderverfahren und Einschrankungen

Transponder fur 125kHz
unterstatzt wird

- Lesen Unique

- Lesen Hitag1

- Lesen Hitag2 nur Seriennummer

nicht unterstutzt wird
- Lesen von Hitag2 Segmenten
- Lesen von Titan, Q5 und ATA5577

Mifare Classic
unterstutzt wird

- Lesen UID

- Lesen Sektor/Block

nicht unterstutzt wird
- Autologin (fur Lesen alle Passworter)

Mifare Plus

unterstutzt wird nur Security Level 1
- Lesen UID

- Lesen Sektor/Block

nicht unterstitzt wird
- Autologin (Fur Lesen auch die Standardpassworter verwenden)
- Random UID (Echte UID bei Random UID Ausweisen lesen)

Mifare Desfire

unterstutzt wird

- Lesen UID

- Lesen Datei (max. 220Byte)

nicht unterstatzt wird
- Random UID (Echte UID bei Random UID Ausweisen lesen)

Leqgic Prime und Legic Advant
aktuell sind keine Einschrankungen bekannt.
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5.7.16.12.Servicekey beschadigt / verloren

Fur den Fall, dass ein Autorisierungsmedium beschadigt wird oder verloren geht,
kann mit der Systemcard ein Ersatz-Servicekey (CX2352) bei U&Z bestellt werden.
Daher ist die Systemcard sicher und fur unbefugte unzuganglich aufzubewahren.

5.7.16.13.Servicekey ersetzen

Ein Servicekey kann durch einen anderen ersetzt werden.
Vorgehensweise:

1. Aktuellen Servicekey vor das Knaufmodul halten, bis Programmiermodus aktiv ist.
2. Neuen Servicekey vor das Knaufmodul halten, bis ein optisches/akustisches Signal zeigt,
dass dieser angelernt ist.

5.7.16.14.Technische Daten des Funkmoduls

Technische Daten CX 6932

Abmessungen Umweltbedingungen

Funkschaltmodul ohne Antenne: 65x50x40 mm Betriebstemperatur: -20°C bis 65°C

Funkschaltmodul mit Antenne: 111x50x40 mm Lagertemperatur: -40°C bis 85°C
Einbauort:

Stromversorgung Innen- und AuRenbereich (je nach

Versorgungsspannung: 8-20V= oder 8-16 V~ Produktausfiihrung).

Stromverbrauch: Typ. 10mA (Ruhe), max. 50mA (Senden/Empf.) | Abschattungen vermeiden!
Beim Einsatz im Auenbereich sind die
auleren Rahmenbedingungen zu prifen.
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5.7.17. Dauer-Offnung bei Uhlmann&Zacher Funkbeschligen

Dieses Kapitel beschreibt den Ablauf einer Dauer-Offnung mittels eines Funk-SchlieRzylinders oder
eines Funk-Turbeschlags (beides zusammen: U&Z-Beschlag) von Uhimann und Zacher (U&Z).

5.7.18. U&Z-Dauer-Offnung einer Tiir (Variante 1 — Sicherer Betriebsmodus)

In der Parametrierung wird einem Ausweis eine Offnungsdauer zugeordnet. Diese Offnungsdauer
kann entweder explizit Uber die Elapse-Zeit der Action2 oder implizit ber ein zugeordnetes Zeitmo-
dell vorgegeben werden. Ist die resultierende Offnungsdauer langer als 3 Sekunden (typisch fiir nor-
male Offnungen sind 3 Sekunden), so ist der Ausweis ,dauer-6ffnungsberechtigt’.

5.7.18.1. Aktivieren der Daueroffnung

Wird ein Ausweis vor einen U&Z-Beschlag gehalten, so baut dieser die Verbindung zum Zutrittskon-
trollsystem auf. Stellt das ZK-System fest, dass
- keine Dauer-Offnungsberechtigung fiir den Ausweis vorliegt, wird eine normale Zutrittsbu-
chung ausgewertet. Die Signalisierung erfolgt normal, d.h. grin far Zutritt gewahrt, rot fir Zu-
tritt verweigert.
- eine Dauer-Offnungsberechtigung vorliegt, so wird das Funk-Modul als ,Dauer-Auf* bis zum
Ablauf des zugeordneten Zeitbereichs markiert, und der Zutritt gewahrt.

5.7.18.2. Bedienung wahrend Dauer-Offnung

Im Betriebszustand ,Dauer-Auf‘ kann die Tir ohne oder ,normal“ mit einem Ausweis gedffnet wer-
den — die Signalisierung erfolgt dann bei ungultigem Ausweis durch rot, bei gultigem Ausweis durch
rot und griin?. Damit kann ein berechtigter Ausweis zur Kontrolle des ,Dauer-Auf* eingesetzt wer-
den. In allen Fallen kann die Tur gedffnet werden — sie befindet sich im Betriebszustand ,Dauer-
Auf*.

Nach einer Offnungsberechtigung — egal ob Dauer-Auf oder normaler Zutritt — koppelt das Tir-Sys-
tem nach etwa 5 Sekunden autark aus (in eingekuppeltem Zustand kann die Tur geéffnet werden, in
ausgekuppeltem Zustand ist dieses nicht mdglich).

Wird nun ein Tur-System betatigt, so baut dieses eine Funk-Verbindung zum Zutrittskontrollsystem
auf. Ist hier flr das Tur-System der Zustand ,Dauer-Auf*
- aktiv, so gibt das Zutrittskontrollsystem den Auftrag zum Einkuppeln des Tir-Systems, so
dass die Tur gedffnet werden kann.
- nicht aktiv, so wird eine normale Zutrittsbuchung erwartet.

Hinweis: Bitte berticksichtigen Sie, dass das Aufbauen der Funkverbindung und damit das Prufen,
ob eine Tur aktuell im Betriebszustand ,Dauer-Auf* ist, eine bis zwei Sekunden in Anspruch nehmen
kann. In dieser Zeit flhrt das Betatigen des Funk-Beschlags nicht zu einer Offnung der Tiir — die Tur
kann erst nach dem Uberpriifen des ,Dauer-Auf-Zustandes gedffnet werden. Diese Uberpriifung
wird durch das Aufblinken der grinen LED signalisiert.

1 Falls Sie einen Zeitbereich und eine Elapse-Zeit einstellen, gilt die Logik, dass innerhalb des Zeitbereichs fuir die Elapse-
Zeit gedffnet wird. Ist der Zeitbereich also von 08:30 bis 16:00 mit einer Elapse-Zeit von einer Stunde eingestellt, so kann
um 15:59 eine Dauer-Offnung bis 16:59 durchgefiihrt werden. Diese wird dann nicht um 16:00 zuriickgenommen.

2 Die uns bekannten Tirbeschlage haben nur eine mehrfarbige LED zur Signalisierung. Daher mischen sich hier rot und
grin zu gelbem Licht.
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5.7.18.3. Riicknahme einer Dauer-Offnung

Soll eine Dauer-Offnung vor Ablauf des eingestellten Zeitbereichs zuriickgenommen werden, muss
dies Uber das Setup unter den Zusatzoptionen der Zutrittskontrolle eingestellt werden. Unter der
Option ,Offnen zurlicknehmen nach:“ kann der Zeitbereich in Sekunden eingestellt werden. Durch
zweimaliges Vorhalten eines 6ffnungsberechtigten Ausweises innerhalb dieses Zeitbereiches (4 Se-
kunden im Screenshot) wird die Dauer-Offnung zurlickgenommen.

Setup Einstellungen far EVO 43 (EVO 4.3_1) X
Datei Kommunikation Logdatei Display-Designer Handbuch
B[ Fvoas Zutittskontrolle  Zusatzoptionen
B8 Datensatztabellen fiil Erfassung [Lesen]
g8 Listertabellen fiir Datenauswahl (Schreiben] Bl Feiertage bei der Zeitsteusrung der Relais beriicksichtigen

Loy Bedienung

N . [] Zutrittspriifung im Hauptmenii miglich
Signalverarbeitung

Einfiigen Hinwwsis: Nur inVerbindung des intetmen Lesers und wenn keine:
2wischen Meniigintrage per Barcode/Transponder ausgewshit werden
el Zusatefunktionen fir Action [ Tabslie Action wird zu Action geandsr! )
Ot auriickriehmen rach Sek. 3-B5000) @)
nfo DraghDrop [ Statusdatensatz, wenn "Tiir auf' flr -~ 30 ek, [3-B5000) @

PHG-Crypt - Zusatzeinstellungen
[ Initalisierungs-Yektar in der Verschliisselung verwenden. @

[ SessionKeys in der Verschliisselung verwenden

[] Ermittlung angeschiossener Leser auf Feader Liste besshranken

Hinweis: Nur in der ReaderListe definierte Leser werden gesucht. g
Beschleunigt die Bereitschaft der Zutiittskontiolle nach =
Systemstart und Aktualisierung der Reader-Liste.

Die richt definierten Leser werden erst dann gesucht,
wenin ihr Status mittels Kommurik ationsbibliothek
asbgefragt wird. Dieses fiirt zu Yerziigerungen beim
Ahrufen ihres Status

Das erste Vorhalten des Ausweises wird durch die rote und griine LED gleichzeitig signalisiert, ge-
folgt von einem Beep des Funk-Beschlags. Nach dem Beep lauft das Zeitfenster fir das zweite Vor-
halten des Ausweises. Erfolgt dieses in der erwarteten Zeit, so wird das Ricknehmen der Dauer-
Offnung durch die griine LED signalisiert, gefolgt von einem kurzen Beep.

5.7.18.4. Zusammenfassung

Dieses Verfahren ermdglicht eine Dauer-Offnung von Tiren mit U&Z-Beschlagen, die
- hinsichtlich der Energiebilanz optimal ist (es wird keine dauerhafte Funk-Verbindung beno-

tigt)
- bei Strom-Ausfall in den verriegelten Zustand Ubergeht.
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5.7.19. U&Z-Dauer-Offnung einer Tiir (Variante 2 — Klassischer Modus)

Im klassischen Modus koppelt das Schloss des Funk-Beschlags dauerhaft ein, so dass der Be-
schlag wahrend der Dauer-Offnungsperiode als normaler Tur-Knauf bzw. Tlr-Klinke funktioniert.

5.7.19.1. Daueroffnung mithilfe des klassischen Modus

Bei der Variante des klassischen Modus wird einem Ausweis eine spezielle Berechtigung gegeben,
um den Modus (de-)aktivieren zu kdnnen. Nach der Aktivierung ist der Zylinder dauerhaft eingekup-
pelt und die Tur kann sofort gedffnet werden. Eine Freigabe durch das Steuergerat ist nicht notwen-
dig.

Nach dem Deaktivieren kuppelt der Zylinder wieder aus. Danach ist die Tur wieder verschlossen
und steht auch fir normale Zutrittsbuchungen wieder zur Verfigung.

Zum Aktivieren des klassischen Modus muss mit dem Ausweis, der die spezielle Berechtigung be-
sitzt, zweimal innerhalb von 15 Sekunden (nachfolgend Buchungswiederholungszeitraum) an dem
Zylinder gebucht werden. Dasselbe gilt fir das Deaktivieren des klassischen Modus.

Der Ausweis muss zwischen den beiden Buchungen aus dem Lesebereich des Zylinders genom-
men werden. Der Buchungswiederholungszeitraum ist fest vorgegeben und kann nicht eingestellt
werden.

Achtung:

Diese Variante der Dauerdffnung ist im Vergleich zu der Variante mit der hohen Schalt-
zeit fur das Relais sehr unsicher, da bei Stromausfall, dem Ausfall des Steuergerates
oder Funkverbindungsproblemen zwischen dem Zylinder und dessen Funkmodul die
Tur weiterhin standig offen bleibt. Daher wird als Variante fur die Daueréffnung mit der
hohen Schaltzeit fur das Relais empfohlen.

o =

5.7.19.2. Einrichten der Dauero6ffnung mithilfe des klassischen Modus

Um den klassischen Modus bei einem Zylinder aktivieren zu kdnnen,
muss in der ,ldentification“-Liste flir einen Ausweis bei ,ActiveGeneral®
eine ,6“ eingetragen werden. Der Eintrag muss zuséatzlich zur ,norma-
len“ Zutrittsnutzung (ActiveGeneral = 1) hinterlegt werden. Der Aus-
weis ist damit aktiviert und kann den klassischen Modus bei den Zylin-
dern (de-)aktivieren. Dieser Ausweistyp wird nachfolgend mit Dauer-
Auf-Ausweis bezeichnet.

Beispiel fur einen solchen Eintrag in der ,Identification“-Liste:

Id Group Pin Duress ActiveStart | ActiveEnd | ActiveGeneral
123456 1 0 0 2022-01-01 | 2023-01-01 | 1
123456 1 0 0 2022-01-01 | 2023-01-01 | 6
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5.7.19.3. LED- und Buzzer-Signalisierungen des Zylinders im klassischen Modus
Nachfolgend werden die Signalisierungen des Tur-Beschlags erlautert.

Zustand Zustand
Nr. | vor Ak- | Aktion nach Griine LED |Rote LED | Relais
tion Aktion
Normale gultige Zutritts- 2% kurz Wird fiir X
buchung oder )

1 . blinken + |- Sekunden
erste Buchung eines 1% piepen eschaltet
Dauer-Auf-Ausweises piep 9

3x kurz . .
2 Ungiiltige Zutrittsbuchung - blinken + | vird nicht
. . geschaltet
Klassi- 3x piepen
Zweite Buchung dessel- |scher
Klassi- ben Dauer-Auf-Auswei- Modus

3 scher ses auBerhalb des Bu- nicht

chungswiederholungszeit- | aktiv
Modus raums
n|c_ht Zweite Buchung durch ei- Siehe 1 Siehe 1
aktiv

nen anderen Dauer-Auf-

4 Ausweis innerhalb des
Buchungswiederholungs-
zeitraums
Zweite Buchung dessel-
ben Dauer-Auf-Auswei- 2x kurz Wird dauer-

5 ses innerhalb des Bu- blinken + haft ge-
chungswiederholungs- 2x piepen |- schaltet
zeitraums
Gililtige, ungultige oder

6 erste Zutrittsbuchung ei- Klassi
nes Dauer-Auf-Ausweises | ' aoo"

. . scher
Zweite Buchung eines
; Modus
Dauer-Auf-Ausweises au- . .

7 aktiv 1x kurz Bleibt dau-

Rerhalb des Buchungs- .
. . blinken + erhaft ge-
. wiederholungs-zeitraums .
Klassi- . : 1x piepen schaltet
scher Zweite Buchung durch ei-
nen anderen Dauer-Auf-
Modus o
8 . Ausweis innerhalb des
aktiv !
Buchungswiederholungs-
zeitraums
Zweite Buchung dessel- | Klassi-
ben Dauer-Auf-Auswei- scher 2x kurz Wird dauer-

9 ses innerhalb des Bu- Modus |- blinken + | haft ausge-
chungswiederholungs- nicht 2x piepen |schaltet
zeitraums aktiv
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5.7.20. Bedienung /Aktivierung-Deaktivierung des Office-Mode
5.7.20.1. Aktivierung

1 Vorhalten des Office-Mode berechtigten Ausweises

Klinke blinkt griin
2 Klinke betatigen und / oder mindestens 3 Sekunden warten bis die erste (normale) Offnung an der
Klinke durchgefuhrt wurde und Ausweis aus dem Feld (von der Klinke weg) nehmen. (Hinweis: wah-
rend des Schaltvorgangs der Klinke werden keinen Buchungen von der Klinke angenommen).

3 Innerhalb der 15 Sekunden erneut Ausweis vorhalten.

Klinke blinkt griin, grin mit 2 kurzen Piep-Tonen.
Der Office-Mode ist somit aktiv!

5.7.20.2. Deaktivierung

1 Vorhalten des Office-Mode berechtigten Ausweises
Klinke blinkt grin

2 Karte muss aus dem Feld genommen (von der Klinke weg) werden.
3 Innerhalb der 15 Sekunden erneut Ausweis vorhalten.

Klinke blinkt rot, rot mit 2 kurzen Piep-Tonen.
Der Office-Mode ist somit deaktiviert!
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5.7.20.3. Hinweise

e An einem Zylinder kann immer nur eine Variante der Dauerdffnung durchgefuhrt werden:
Entweder die Daueréffnung mithilfe einer hohen Schaltzeit fir das Relais oder die Daueroff-
nung mithilfe des klassischen Modus.

o Wenn bei einem Ausweis ,ActiveGeneral“ auf ,,6“ eingestellt ist (Dauer-Auf-Ausweis), dann
kann auch eine Schaltzeit fir das Relais groRer als drei Sekunden eingestellt werden. Diese
sollte allerdings héchstens zehn Sekunden betragen und nicht Uber das Zeitmodell gesche-
hen, damit die zweite Buchung innerhalb von 15 Sekunden erfolgen kann.

e Wenn ein Ausweis fur den klassischen Modus vorgesehen ist (unabhangig ob dieser zum
Zeitpunkt der Buchung aktiv ist oder nicht), dann ist die Daueréffnung mithilfe einer hohen
Schaltzeit fur das Relais nicht moglich.

e Das Aktivieren des klassischen Modus kann nur durch zweimaliges Buchen mit demselben
Dauer-Auf-Ausweis innerhalb des Giltigkeitszeitraumes erreicht werden.

o Beim Aktivieren des klassischen Modus muss nach dem ersten Vorhalten des Aus-
weises mit der zweiten Buchung abgewartet werden, bis die Schaltzeit des Relais
vorlUber ist (eingestellte Dauer in der Action-Liste). Ebenso verhalt es sich mit dem
Deaktivieren des klassischen Modus, bei dem erst nach der Signalisierung des akti-
ven klassischen Modus die Riicknahme erfolgen kann.

Der Grund daflr ist, dass die Kommunikation mit dem Zylinder wahrend dem ge-
schalteten Relais nicht moglich ist und ein Ausweis erst danach wieder gelesen wer-
den kann.

e Sofern der Ausweis zeitlich eingeschrankt gultig ist, ist das Aktivieren des klassischen Mo-
dus mit einem Dauer-Auf-Ausweis nur innerhalb des Glltigkeitszeitraumes des Ausweises
maoglich.

e Das Deaktivieren des klassischen Modus ist auch auf3erhalb des Glltigkeitszeitraumes des
Dauer-Auf-Ausweises mdglich, solange das Steuergerat in der Zwischenzeit keinen Neustart
gemacht hat.

e Wenn der klassische Modus aktiv ist, wird bei jedem Ausweis — egal ob guiltig oder nicht —
durch die grine LED signalisiert, dass die Tur geotffnet ist.

¢ Aufgrund der Tatsache, dass die Zylinder batteriebetrieben sind, kdnnen die LED-Signalisie-
rungen nur nach einer Aktion am Zylinder erfolgen (Buchung durch Ausweis oder Betatigung
des Zylinders).

e Nach dem Aktivieren des klassischen Modus und einem Neustart des Steuergerates kann
die Tur ohne vorherige Buchung noch einmal geéffnet werden, bevor das Relais in seinen
Ursprungszustand zurlickgesetzt wird (Relais wird ausgeschaltet). Dasselbe gilt fir das er-
neute Aufspielen der Zutrittslisten (vor allem der Reader-Liste), da auch in diesem Fall die
Zutrittskontrolle neu gestartet wird.

o Hintergrund: Das Wiederherstellen des Ursprungszustandes erfolgt nach der ersten
Aktion am Zylinder (Buchung durch Ausweis oder Betatigung des Zylinders). Das
Wiederherstellen des Ursprungszustandes wird nach jedem Neustart des Steuerge-
rates durchgefihrt.

o Nach dem Wiederherstellen des Ursprungszustandes entsprechen die LED-Signali-
sierungen dem Zustand ,Klassischer Modus nicht aktiv*®.

o Der klassische Modus wird spatestens nach 12 Stunden automatisch deaktiviert, sofern er
nicht zuvor durch den Anwender deaktiviert wird. Dadurch soll eine geéffnete Tir wieder ver-
schlossen werden, wenn der Anwender vergessen hat den klassischen Modus zu deaktivie-
ren.
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Um an einem Standard ZK-Leser der EVO- bzw. der PHG-Serie nutzen zu kdnnen, miissen die
nachfolgenden Einstellungen vorgenommen werden.

Die in den vorherigen Kapiteln beschrieben Funktionen fur DataOnCard, konnen im Setup nur unter

der

eingestellt werden.

Datei

Setup Einstellungen fir ZK-Knoten

Kommunikation

Logdatei  Display-Designer

E_ ZKFnaten
+ --EE' Datensatztabellen fiir Erfazsung [Lesen)
HE Listentabellen fir D atenauswahl [Schreiben)

(PZE-MasterlV, DatalOnCard.aes)

Bedienung SRR
E|':£_ Datafox Setup Btz
== :—2 I Karte schreiben B .
B..
&= Kennung Laschen
DataOnCard
=L StatusOK
=t Sprung zum Ende
- =¥ StatusERROR i DB
L= Feit
EJ---@ Signalverarbeitung
- Ereignisketten
EJ---EEE;E' Zutrittskontrolle 2

Eingabe DatzonCard  Sprijngs
Selektionswert von Transponder lesen

Tranzponderkonfiguration :

Standard

X

v
Liste mit den Diaten : Perzonalstarmm ~
Erstes Selektionsfeld aus Liste Ausweis w
"Perzonalstamm';

|Feld mit zu schreibenden Daten ;| DataOnCard v

Werhalten, wenn fir die Seleklion kein Eintrag vorhanden ist.

(®) Fehlemeldung ausgeben [erzeugt ESC. siehe Springe]

() Keine Fehlermeldung ausgeben [erzeugt EMTER]

() Weraweige 2u

(bergeordnetes U-Menii

Nun ist es Notwendig, den ZK-Leser unter der Bedienung ansprechen zu kdénnen.

Dies stellen Sie so ein

W Gertekonfiguration (BIOS)

i ZKKnoten (SN: 666 [ COM3]

& Gerat

@ status
+ BIOS
* LAN MasterlV
WLAN MasterlV

Schnittstelle
Schnittstelle:
Baud-rate:

Device-ID:

Uss

19200

1

le im BIOS

Lautstérke des Buzzer: (Bereich 1- 100)

Systemvariablen fir bestmmte Verwendungszwecke
Master-1d fiir Zutrittskontrolle :

Verwendung des ZK-knoten als :

Verwendung Out2 des ZK-Knoten :

Verwendung fiir RS485 - Hauptkommurikation :

Setup und Listen ldschen

1

ZK-Master
Open-Collector

Hauptommunaton

| Verwendung fir R5485 - Zutrittskontrolle :

Transponderleser der Bedinung

| ENAERIERRE

Nachricht der Befehlsausfuhrung:

Bitt= den Button <Lesen> zur Ermittiung der aktuellen Einstellungen betatigen.

Lesen

Schreiben

Schiiefien

Der Leser am ZK-Bus (RS485) wird nun Uber das Bedienmeni angesprochen.
Bei Displaygeraten kann dann der interne Leser nicht mehr verwendet werden.
Hinweis:

&

(Busadresse 1).

Es kann immer nur ein ZK-Leser am Bus angeschlossen werden.
Dipp Schalter 1 und die Terminierung des Buses muss auf ,ON" stehen
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5.7.21.1. DataOnCard am ZK-Leser Verdrahtung

Verdrahtungsplan fir einen Busanschluss mit einem Intera 2:

Bus Nr. 1
EVO-ZK-Leser

Stecker 4 polig
fur ZK-Bus
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6. Technische Daten KYO Fourloc

KYO Fourloc Terminal V4.X

Gehause

System
Daten-Speicher

Anzeige, Tasten

Stromversorgung

Umgebungswerte

Software

Datenlbertragung zu
PC/Server

Zutrittsfunktionen

Aufbau

Abmessungen

Gewicht (ohne Netzteil)
Uhr

Flash

Speichererweiterung (optio-
nal)

21 LEDs
2 Tasten

Netzteil

PoE (optional)
Leistungsaufnahme
Uhr / RAM Pufferung
Umgebungstemperatur
Schutzart
Konfigurationsprogramm

Kommunikationstools

USB

TCP/IP

RS485

WLAN (optional)
RS485 extern

Relais
Eingange

Sabotagesensor

DE | TECHNISCHE DATEN
Kunststoff: PC/ABS UL94-V0O
140 x 100 x 60 mm
Standard-Gerat ca. 260 g
Echtzeituhr
4 MB (optional 16 MB), 100.000 Schreibzyklen
SD-Card, max. 2 GB

Signalisierung: 4x Status Gerat, 4x RS 485, 6x Relais, 7x dig. Ein-
gang

2 Tasten, Uber spitzen Gegenstand zu drucken fur Sonderfunktio-
nen

12-24 V Gleichspannung (max. 8-30 V DC)

PoE Modul integriert (802.3bt, 802.3at oder 802.3af, Class 0)
Basisgerat ohne externe Komponenten ca. 1,5 Watt
Goldcap, Sicherung der Uhrzeit bis zu einem Tag

-20 °C bis +50 °C

IP 20

Setupprogramm (Datafox-Studio) zum Konfigurieren ohne Pro-
grammieraufwand

HTTP(S), Bibliothek (DLL, so) oder C++ Source-Code zur Einbin-
dung in die Anwendung

USB-C integriert

TCP/IP-Betrieb mit integriertem TCP/IP-Stack, 10/100 Mbit
ZK-Bus 4 kann als RS-485 Hauptkommunikation genutzt werden
wireless LAN-Modul integriert, WLAN 802.11 bgn (2,4GHz)

Anschluss von 4 ZK-Bussen mit bis zu 16 externen Turmodulen /
Zutrittslesern pro Bus

6 Relais Wechsler, 30V AC, 30V DC, 2A, max. 60 W

7 Uberwachte Eingadnge zum Anschluss an Taster oder Relais,
gebrickt = Eingang aktiv

Anschluss eines Sensors lber digitalen Eingang
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Zeitsteuerung 40
Zutritt 85
D Leitungsquerschnitt 88
DHCP 30 Statusmeldungen 75
DNS 30 Tabellenbeschreibung 43
Zutrittskontrolle 40, 90
E
EMA 76, 80
Entsorgung 9
EVO 56
F
Falscher 54
Feiertagssteuerung ZK 40

Installationsvoraussetzungen 11

K

Kommunikation 18
Umschalten 18
Kommunikation umstellen 32

L

LED 35
Leitungslange 88
Berechnung fur ZK 88

(o)

Office-Mode 116, 118
Office-Mode-1 116
Office-Mode-2 118

Online Zutritt 86, 99

R
Reinigung 7

T

Tabellenbeschreibung 84
TCP/IP 23, 121

U

USB 18, 20
usv 12

w
WLAN 26, 27, 28
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