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Änderungen 
 
Änderungen in diesem Dokument 
Datum Kapitel Beschreibung 

14.03.2012 Alle Überarbeitung des Handbuches auf Versionstand 04.02.02.xx 

23.04.2012 ZK Ergänzungen des IO-Moduls PHG 

20.06.2012 GSM GPRS 
Ergänzung weiterer Statusmeldungen 
kleinere Korrekturen 

30.08.2012 Alle Anpassung an SW 04.02.03 

08.02.2013 
Alle betreffenden 
Bedienung 
3.4 

Anpassung auf Firmwarestand 04.02.03.34 
Hinweise zur Bedienung der Tasten  
Pflegehinweise 

14.03.2013 Alle betreffenden Anpassung auf Firmwarestand 04.02.04 

19.09.2013 ZK ZK-Leser E-Serie; TS-Serie Pläne 

06.11.2013 Onlinefunktion ZK Onlinefunktionalität der ZK über HTTP 

17.12.2015 Alle betreffenden Anpassung an Firmware 04.02.05 

09.11.2017 Hinweise POE Bilder und Hinweise für die Spannungsversorgung über POE 

 

 

Versionsänderungen 
Mit der Gerätegeneration IV wurde ein neues Versionierungssystem eingeführt. Nach diesem Sys-
tem setzt sich der Dateiname für die Gerätefirmware bzw. das Setupprogramm (Datafox StudioIV) 
wie folgt zusammen: 
 

Produkt-

bezeichnung 

XX. 
Geräte-

generation 

YY. 
Kompatibilität 

(welche  

Versionen können 

zusammen einge-

setzt werden) 

ZZ. 
Versionsnummer 

(Funktionser-

weiterung) 

Build 
Fehlerbeseitigung 

(mit einer neuen 

Version wird die 

Build-Nr.    

auf Null gesetzt) 

z. B. AE-MasterIV 04. 02. 01. 04 

 

Die Verwendung des Handbuches richtet sich nach den verwendeten Versionen der Firmware 

und des DatafoxStudioIV bzw. der DFComDLL. Die Zusammengehörigkeit entnehmen Sie bitte 

den Hinweisen im Text. 

 

Firmware: 04.02.05 
Studio und DLL Gültigkeit:  4.03.09.xx. 

 

Das DatafoxStudioIV ist abwärtskompatibel. D.h., Sie können mit einem neueren DatafoxStudioIV 
auch Geräte mit einem älteren Firmwarestand konfigurieren, wobei das Gerät natürlich nur die 
Funktionen unterstützt, die in dem älteren Firmwarestand realisiert sind. D.h., relevant für die Funk-
tionen, die möglich sind, ist immer der Handbuchstand, der der Firmware mit dem zugehörigen 
Setup entspricht. Es ist nicht möglich, eine Firmware mit einem Stand des DatafoxStudioIV zu kon-
figurieren, der älter ist als die Firmware.  
Empfehlung: 
Verwenden Sie möglichst immer das aktuellste DatafoxStudioIV. 
Welche Funktionen bei welchen Softwareständen unterstützt werden, ist ersichtlich in der Datei: 
Datafox MasterIV, SW-Versionsliste Stand xxx.pdf. 
Die Datei befindet sich auf der Datafox DVD und zum Download auf der Homepage. Bitte beachten 
Sie weiterhin auch die Hinweise in den einzelnen Kapiteln im Handbuch. Die Updates stehen auf 
unserer Internetseite www.datafox.de unter Download zur Verfügung. 
 
 

http://www.datafox.de/
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1. Zu Ihrer Sicherheit 

Sicherheitshinweise für den Umgang mit den Datafox Produkten 
 
 Das Gerät darf nur bestimmungsgemäß entsprechend  
 den Angaben im Benutzerhandbuch betrieben werden. 
 Führen Sie keinerlei Fremdgegenstände in Öffnungen und Anschlüsse  
 ein.Das Gerät darf nicht geöffnet werden. Sämtliche Wartungs- und  
 Instandsetzungsarbeiten dürfen nur durch autorisiertes Fachpersonal  
 durchgeführt werden. 
 
 Manche Geräte enthalten einen Lithium-Ionen Akku oder eine Lithium 
 Batterie.  
 Nicht ins Feuer werfen! 
 
Achtung! Stromversorgung: 12 Volt DC  
 Siehe jeweiliges Typenschild / technische Daten. 
 Das Gerät darf extern nur mit einer leistungsbegrenzten Stromquelle  
 nach EN 60950-1 betrieben werden. Werden diese Hinweise nicht 
 eingehalten, kann das zur Zerstörung des Gerätes führen.  
 Folgende Temperaturbereiche sind zu beachten:  
 Arbeitsbereich / Lagertemperatur:  -20° C bis +70° C 
 Mobilfunkmodem -20° C bis +55° C 
 
 In Bereichen, in welchen Handyverbot besteht, müssen GSM, WLAN  
 und gegebenenfalls auch andere Funkmodule abgeschaltet werden. 
 Träger von Herzschrittmachern: 
 Halten Sie bei der Benutzung des Gerätes einen Sicherheitsabstand von 
 mindestens 20 cm zum implantierten Herzschrittmacher ein, um eventuelle
 Störungen zu vermeiden. Schalten Sie das Gerät sofort aus, wenn  
 Beeinträchtigungen zu vermuten sind. 
 
 Schutzklasse: Beachten Sie die technischen Daten zum jeweiligen Gerät. 
 

Bei Lasergeräten der Klasse 2 ist das Auge bei zufälligem, kurzzeitigem Hin-
einschauen in die Laserstrahlung durch den Lidschlussreflex und/oder Ab-
wendreaktionen geschützt. Diese Geräte dürfen deshalb ohne weitere 
Schutzmaßnahmen eingesetzt werden. Trotzdem sollte man nicht in den La-
serstrahl des Laserscanners blicken. 

 

Beachten Sie die zusätzlichen Hinweise im Kapitel, 
„Bestimmungsmäßer Gebrauch und Umweltschutz“. 

 

 Wir erklären in alleiniger Verantwortung, dass das bezeichnete Produkt die 
 Schutzanforderungen der Europäischen Richtlinie 89/336/EWG,  
 geändert durch 91/236/EWG, 92/31/EWG, 93/97/EWG und 93/68/EWG,  
 erfüllt. Der Nachweis erfolgt durch die Einhaltung der folgenden  
 Normen: 

- EN 55022 : 2006 + A1:2007 
- EN 55024 : 2003 
- EN 61000 – 6 – 2: 2005 
- IEC 61000-3-2 : 2005 + A1:2008 + A2:2009 
- IEC 61000-3-3 : 2008 

file:///C:/Users/MKirchner/Desktop/-Bestimmungsgemäßer%20Gebrauch.doc
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2. Einleitung 
Datafox Datenterminals wurden speziell für die Anforderungen an eine moderne Personalzeiterfas-
sung entwickelt, deren Nutzer hohe Ansprüche an ein flexibles und edles Design stellen. Durch das 
Datafox Embedded-Konzept wird zusätzlich auch die Funktion der Zutrittskontrolle abgedeckt. Alle 
relevanten Daten können mit neuester Technik erfasst und sofort an die Auswertesoftware übertra-
gen werden. Abrechnungen, Kalkulationen oder andere Auswertungen können zeitnah erfolgen, 
Prozesse gezielt verfolgt und gesteuert werden. Dies spart Zeit und sorgt für die notwendige Daten-
qualität und Datenaktualität. 
Datafox Datenterminals basieren auf dem Datafox Embedded-System, welches ausgerüstet ist mit 
modernster Technik für die Datenerfassung und natürlich auch für die Datenübertragung. Ihre Ein-
gaben erledigen Sie bequem über Tastatur, Touch Display, RFID oder per Barcode. Das Gerät ist 
erhältlich mit: Fingerprint, GPS, GSM, GPRS, USB,etc. Es erfüllt alle Voraussetzungen, um absolut 
flexibel eingesetzt zu werden. Nicht nur zur Personal- und Auftragszeiterfassung sondern für deut-
lich mehr Anwendungen. Das bedeutet einen echten Mehrwert. Die leistungsfähigen Tools Data-
foxStudioIV und DLL ermöglichen eine schnelle und einfache Integration in beliebige IT-Lösungen. 
Durch die Skalierbarkeit stehen vielfältige Optionen zur Verfügung. Hierbei wählen und bezahlen 
Sie nur die, die Sie auch wirklich brauchen. 
 

2.1. Aufbau des Handbuches 

Das Handbuch besteht aus einer Änderungshistorie, einem allgemeinen Teil mit Sicherheitshinwei-
sen, der Einleitung, den Systemvoraussetzungen sowie Informationen zum Systemaufbau. 
Dem allgemeinen Teil folgt der Hauptteil des Handbuches. Er besteht aus dem Kapitel Gerät“. Hier 
werden die gerätespezifischen Komponenten beschrieben. Ebenso werden die Funktionen des Ge-
rätes beschrieben, d. h. was kann das Gerät. 
Im Schlussteil des Handbuches finden Sie die technischen Daten zum Gerät sowie eine Begriffsklä-
rung (Glossar), die dem einheitlichen Verständnis zwischen Anwender und Hersteller dienen soll.  
 

2.2. Einschränkung der Gewährleistung 

Alle Einrichter sind dafür verantwortlich, dass das Gerät und dessen Zubehör nur unter Beachtung 
der geltenden Gesetze, Normen und Richtlinien bestimmungsgemäß eingesetzt wird.  
Alle Angaben in diesem Handbuch wurden sorgfältig geprüft. Trotzdem sind Fehler nicht auszu-
schließen. Es können somit weder eine Garantie noch die juristische Verantwortung für Konse-
quenzen, die auf Fehler dieses Handbuches zurückzuführen sind, übernommen werden. Natürlich 
sind wir für Hinweise auf Fehler jederzeit dankbar. Änderungen im Sinne des technischen Fort-
schritts behalten wir uns vor. Es gelten unsere allgemeinen Geschäftsbedingungen. 
 

 

Hinweis: 
Die Datafox-Geräte bieten durch das DatafoxStudioIV sehr viele Funktionen und 
Funktionskombinationen, wodurch es bei Updates nicht möglich ist, alle Funktionen 
und Funktionskombinationen zu testen. Dies gilt insbesondere nicht mit allen von 
Ihnen als Kunden erstellten Setups. Bevor Sie das Update auf Ihre Geräte über-
nehmen, stellen Sie durch Tests bitte sicher, dass Ihr individuelles Setup fehlerfrei 
arbeitet. Wenn Sie ein Problem feststellen, teilen Sie uns das bitte umgehend mit. 
Wir werden uns dann kurzfristig um die Klärung des Sachverhaltes kümmern. 
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2.3. Typografie des Handbuches 

 
FW .................................................................. Abkürzung für Firmware (Software im Gerät) 
SW .................................................................. Abkürzung für Software 
HW .................................................................. Abkürzung für Hardware 
GV ................................................................... Ankürzung für Globale Variable 
<Name;Sofware Version.pdf> ......................... Dateinamen und Pfadangaben 
 

 
Hinweis: 
Hier erhalten Sie nützliche Hinweise, die Ihnen helfen bei der Installation, Konfigura-
tion und Inbetriebnahme mögliche Fehler zu vermeiden. 

 

! 
Achtung: 
Hier werden Hinweise gegeben, die unbedingt einzuhalten sind. Andernfalls kommt 
es zu Fehlfunktionen des Systems. 

 
 

2.4. Wichtige allgemeine Hinweise 

 

! 
Achtung: 
Setzen Sie die Geräte nur bestimmungsgemäß und unter Beachtung der Montage-, 
Inbetriebnahme- und Bedienungsanleitung ein. Montage und Inbetriebnahme dürfen 
nur von autorisiertem Fachpersonal vorgenommen werden. 

 
 

Technische Änderungen vorbehalten. 
 

! 
Achtung: 
Aufgrund der technischen Weiterentwicklung können Abbildungen, Funktionsschritte, 
Abläufe und technische Daten geringfügig abweichen. 

 

Das Datafox Gerät wurde mit dem Ziel entwickelt, ein flexibles und leicht zu integrierendes Ter-

minal zur Datenerfassung zu schaffen, welches in verschiedensten Einsatzgebieten  

verwendet werden kann. Das Gerät ist robust und leicht zu bedienen. Durch das PC-

Setupprogramm DatafoxStudioIV sparen Sie Zeit, da das Gerät schnell und leicht für die Aufga-

benstellung konfiguriert wird. 
 

Die vielfältigen optionalen Ausstattungsmöglichkeiten der Datafox-Geräte wie z.B. Barcodeleser, 

Transponderleser, digitale Eingänge etc. ermöglichen den variablen Einsatz für: 
 

PZE  - Personalzeiterfassung 

AZE  - Auftragszeiterfassung 

BDE  - Betriebsdatenerfassung (I/O-Verarbeitung)  

ZK   - Zutrittskontrolle 

FZDE  - Fahrzeugdatenerfassung / Telematik  
Dieses Handbuch beschreibt die Funktionalität des AE-MasterIV V3 und geht dabei auf Besonder-
heiten ein. Es werden dabei z.B. der Aufbau, die Bedienung und die Ausstattung des Gerätes be-
schrieben.  
 
Um das Verhalten des Gerätes fest zu legen, muss ein Setup erstellt werden. Dafür wurde eigens 
das DatafoxStudioIV entwickelt. 
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Mit etwas Übung ist es möglich, in einer halben Stunde eine komplette Erfassung für den AE-

MasterIV V3 anzulegen. Sollten Funktionen benötigt werden die nicht vorhanden sind, sollten 

wir darüber sprechen. 
 
 

 
Hinweis: 
Benötigen Sie Unterstützung beim Anlegen von Setups, bieten wir Ihnen das gerne 
in Form von Dienstleistung an. Durch unsere umfangreiche Erfahrung im Umgang 
mit dem Setup sind wir sehr schnell in der Erstellung von Setups und können darurch 
auch wertvolle Hinweise geben um Ihr Setup noch leistungsfähiger zu gestalten, 
dass die Eingabe am Gerät sicher und schnell erfolgen kann. 

 
 

 

Hinweis: 
Die Datafox-Geräte bieten durch das DatafoxStudioIV sehr viele Funktionen und 
Funktionskombinationen, wodurch es bei Updates nicht möglich ist, alle Funktionen 
und Funktionskombinationen zu testen. Dies geht insbesondere nicht mit allen von 
Ihnen als Kunden erstellten Setups. Bevor Sie das Update auf Ihre Geräte überneh-
men, stellen Sie durch Tests bitte sicher, dass Ihr individuelles Setup fehlerfrei arbei-
tet. Sollten Sie nach eingehender Prüfung Ihres Setups noch Fehler feststellen, teilen 
Sie uns das bitte umgehend mit. Wir werden den Fehler dann kurzfristig beheben. 
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3. Bestimmungsgemäßer Gebrauch und Umweltschutz 

3.1. Vorschriften und Hinweise 

Es wurde nach heutigem Stand der Technik und der Möglichkeiten sichergestellt, dass das Gerät 
die technischen und gesetzlichen Vorschriften und Sicherheitsstandards erfüllt. Dennoch sind Stö-
rungen auf Grund von Beeinträchtigungen durch andere Geräte möglich.  
Beachten Sie bei der Nutzung des Gerätes stets die örtlichen Vorschriften und Regelungen.  
 

3.2. Stromversorgung 

Das Gerät darf extern nur mit einer Stromquelle mit begrenzter Leistung, entsprechend EN 60950-1 
betrieben werden. 
Anschlussspannung der MasterIV-Geräte:   12 bis 24 Volt AC / DC 
    
Sofern die Geräte Akkus enthalten, beachten sie die jeweiligen Hinweise im Kapitel „Akku“. 
siehe jeweiliges Typenschild / technische Daten). 
 

! 
Achtung: 
Bei Nichteinhaltung können das Gerät bzw. der Akku (sofern vorhanden) beschädigt 
oder zerstört werden! 

 

3.3. Umwelteinflüsse 

Extreme Umwelteinflüsse können das Gerät beschädigen oder zerstören und sind daher zu vermei-
den. Dazu gehören Feuer, extreme Sonneneinstrahlung, Wasser, extreme Kälte und extreme Hitze. 
Beachten Sie bitte das jeweilige Typenschild des Gerätes. 
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3.4. Montage im Außenbereich 

3.4.1. Schutzart 

 
  
Das AE-MasterIV V3 hat frontseitig IP65. 
Rückseitig ist in Bezug auf die IP-Klasse nur die Kabelzuführung bzw. der Anschlussbereich eine 
Einschränkung. 
Wird der AE-MasterIV V3 auf eine flache Grundfläche montiert und zur Auflagefläche hin umlaufend 
mit Silikon abgedichtet, ist der Anschlussbereich geschützt und das gesamte System IP65. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

3.4.2. Temperatur 

 
Das AE-MasterIV V3 hat einen zugelassenen Temperaturbereich von – 20°C bis + 70°C. 
Eine Heizung ist bei uns nicht notwendig. 
Durch die Eigenwärme von Elektronik und Netzteil sind auch bei Außentemperaturen kleiner -20°C 
die Temperaturen im Gerät höher. 
Schwitzwasser tritt nur auf, wenn ein kalter Gegenstand ins Warme kommt und wäre damit nur bei 
Geräten ein Thema, die mobil betrieben werden.  
Sowohl in Bezug auf das Thema Temperatur, als auch Schwitzwasser ist es zu empfehlen, Geräte 
die im Außenbereich genutzt werden, immer durchlaufen zulassen. 
 

3.5. Reparatur 

Die Datafox Geräte sind wartungsfrei und dürfen nur von autorisiertem Fachpersonal geöffnet wer-
den. Kontaktieren Sie im Falle eines Defektes Ihren Fachhändler oder die Datafox Service-Hotline. 
Liegt ein definitiver Defekt vor, können Sie das Gerät auch direkt zu Datafox einsenden.  
 

Diese Kannte muss auf der 
Wand bzw. Montagefläche 
aufliegen. 
Hier muss das Gerät mit einer 
umlaufenden Silikonfuge zur 
Wand bzw. zur Montagefläche 
hin abgedichtet werden. 

Der ovale Logoträger muss 
nach dem Festschrauben 
zwingend aufgeklebt werden. 
Dieser im Lieferumfang enthal-
ten. 
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3.6. Reinigung 

 
 

 

3.7. Sonstige Hinweise 

Setzen Sie das Gerät keinen starken magnetischen Feldern aus, insbesondere während des Be-
triebes. Die Steckplätze und Anschlüsse des Gerätes sind nur mit den jeweils für sie vorgesehenen 
Mitteln zu betreiben.  
Achten Sie beim Transport des Gerätes auf eine sichere Lagerung. Als Fahrer eines Kraftfahrzeu-
ges benutzen Sie das Gerät zu Ihrer eigenen Sicherheit nicht selbst während der Fahrt. Achten Sie 
auch darauf, dass technische Einrichtungen Ihres Fahrzeuges nicht durch das Gerät beeinträchtigt 
werden.  
Um einen Missbrauch der SIM-Karte zu vermeiden, denken Sie bei Verlust oder Diebstahl des Ge-
rätes daran, die SIM-Karte sofort sperren zu lassen. 
 

3.8. Entsorgung 

Beachten Sie unbedingt die örtlichen Vorschriften für die Entsorgung von Verpackungsmaterialien, 
verbrauchten Akkus / Batterien und ausgedienten Elektrogeräten. 
Dieses Produkt stimmt mit der EG-Richtlinie 2002/95/EG, deren Anhängen und dem Beschluss des 
Rates der EG zur Beschränkung der Nutzung von gefährlichen Stoffen in elektrischen und elektro-
nischen Geräten überein. 
Das Gerät fällt unter das am 13. Februar 2003 in Kraft getretene und in der Bundesrepublik 
Deutschland am 18. August 2005 umgesetzte europäische Gesetz zur Vermeidung von Elektro- und 
Elektronikmüll (ElektroG). 
 

 
Somit darf das Gerät nicht über den Hausmüll entsorgt werden! 
 
 
 
 

 
Sie als Benutzer sind dafür verantwortlich, dass jeder Elektro- oder Elektronikmüll über die entspre-
chenden Stellen, zum Beispiel den Werkstoffhof, entsorgt wird. Das korrekte Entsorgen von Elektro- 
und Elektronikmüll schützt das menschliche Leben und die Umwelt. 
Für mehr Informationen über die Entsorgung von Elektro- und Elektronikmüll wenden Sie sich bitte 
an die lokalen Stellen, wie Rathaus oder Müllentsorgungsunternehmen. 

 
 

Zum Entfernen von Verunreinigun-
gen besonders am Display, der 

Tastatur und dem Fingerscanner, 
verwenden Sie bitte nur ein trocke-
nes oder maximal leicht feuchtes 

Tuch. 
 

Auf keinen Fall dürfen Scheuer-
milch oder ätzende Reinigungsmit-

tel verwendet werden. 
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4. Systemvoraussetzungen / Hardware 

4.1. Systemaufbau 

Das System setzt sich aus dem Datafox Gerät, dem DatafoxStudioIV, der Kommunikations DLL und 
einer Software zur Verarbeitung der erzeugten Daten zusammen. 

 
 

4.2. Voraussetzungen für den Betrieb der Datafox-Geräte 

Sie benötigen einen 230 V Netzanschluss für das Datafox Gerätenetzteil, um das Datafox Gerät in 
Betrieb zu nehmen. Je nach eingestellter Hauptkommunikation benötigen Sie ein entsprechendes 
Übertragungsmedium bzw. Anschlussleitung. 
Hauptkommunikation: 

 RS232 > ein Serielles Kabel mit zwei D-Sub 9 poligen Buchsen, die 1:1, ohne Brücken 
verbunden sind (siehe Anschluss RS232). 

 RS232 per Modem > ein Serielles Null-Modem-Kabel mit D-Sub 9 polig Stecker-Buchse 
(siehe Anschluss analog Modem). 

 WLAN > einen störungsfreien Funkkanal zu einem Access Point (802.11 b/g) in Reich-
weite (siehe Anschluss WLAN).  

 GSM/GPRS > eine störungsfreie Mobilfunkverbindung (siehe Anschluss GSM).  
 RS485 > eine dem EIA-485 Standard entsprechende Übertragungsstrecke (siehe An-

schluss RS485). 
 USB > ein Standard USB Kabel (siehe Anschluss USB). 
 TCP/IP > min. ein Standard Ethernet Kabel, kein „cross over“ (siehe Anschluss TCP). 
 HTTP(Internet) über LAN > TCP/IP-Anschluss mit freiem Internetzugang. Die Daten 

werden dann an einen Server gesendet. 
 

 
Hinweis: 
Mit steigenden Anforderungen hinsichtlich Übertragungsrate und Störsicherheit stei-
gen auch die Anforderungen an die Übertragungsstrecke hinsichtlich Güte (Störfes-
tigkeit). 

 

Setup 

Setuperstellung Setup speichern Setup auf Gerät übertragen 

Software zur Verarbeitung der erzeugten Daten 

DatafoxStudioIV 
Kommunikations- DLL 
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4.3. Kompatibilität 

Die Kompatibilität ist zwingend zu beachten zwischen: 
- Datafox-Gerät und der Geräte-Firmware 
- Geräte-Firmware und Geräte-Setup 
- Geräte-Firmware und Kommunikations-DLL 
- Kommunikations-DLL und DatafoxStudioIV 
- DatafoxStudioIV und Geräte-Setup 

 

4.3.1. Das Firmwaredateiarchiv (*.dfz) 

Beschreibung  
Gerätedateien (*.hex) der Master – Geräte, werden in einem gemeinsamen Firmwaredateiarchiv 
ausgeliefert. Dieses besitzt die Endung dfz (steht für Datafox Zip). Statt wie bisher die Gerätedatei-
en (*.hex), werden nun einfach die Firmwaredateiarchive (*.dfz) angegeben. Dies gilt für das  
DatafoxStudioIV und die DLL. Die Angabe der Gerätedateien (*.hex) ist weiterhin möglich. 
 

Funktion des Archives 
Auf Grundlage der im Gerät vorliegenden Hardwareoptionen sucht die Übertragungsroutine der Ge-
rätedatei die passende Gerätedatei aus dem Firmwaredateiarchiv aus. Somit wird sichergestellt, 
dass auch alle im Gerät verfügbaren Hardwarekomponenten von der entsprechenden Firmware un-
terstützt werden.  
 

Manuelle Auswahl einer Datei 
Falls Sie im Rahmen Ihrer Installation nicht das Archiv einbinden wollen, haben Sie die Möglichkeit 
einzelne Gerätedateien aus dem Archiv in Ihre Installation zu übernehmen. 
Das zugrunde liegende Dateiformat des Firmwaredateiarchivs ist Zip. Somit können Sie das Archiv 
mit jedem handelsüblichen Zip-Programm öffnen. Über das Kommando „Öffnen mit“ des Kontext-
menüs, können Sie ein entsprechendes Programm zum Öffnen wählen. Ggf. können Sie durch Um-
benennung der Dateiendung von dfz auf zip ein mit der Endung verknüpftes Programm aufrufen, 
um die Datei zu öffnen. 
In dem Archiv finden Sie eine Datei mit dem Namen „Inhalt.pdf“. Aus dieser können Sie entnehmen, 
welche Datei (*.hex) des Archivs zu Ihrem Gerät passt. Bitte extrahieren Sie die gewünschte Gerä-
tedatei (*.hex) und benennen diese ggf. um. Eine Umbenennung der Datei ist jederzeit möglich, da 
alle Informationen in der Datei selbst vorliegen. 
Die zuvor extrahierte Gerätedatei können Sie im DatafoxStudioIV, sowie bei Aufruf der DLL-
Funktion als Gerätedatei angeben. Vor der Übertragung wird nach wie vor geprüft, ob die Datei 
auch in das gewählte Gerät eingespielt werden kann. 
 

4.3.2. Datafox-Geräte und Geräte-Firmware 

Jedes Datafox-Gerät besitzt eine elektronische Flachbaugruppe. Diese wiederum besitzt eine spezi-
fische Hardwareausstattung bzgl. der Optionen (z. B. Mobilfunk, WLAN, Fingerprint, …). Aufgrund 
technischer Gegebenheiten, schließen sich verschiedene Optionen gegenseitig aus. Zudem ist es 
durch den begrenzten Programmspeicher derzeit nicht möglich, alle Hardwareoptionen in einem 
Firmware File zu unterstützen. Das heißt, jedes Gerät mit spezifischen Hardwareoptionen benötigt 
eine passende Firmware, um die Hardwareoptionen softwaretechnisch zu unterstützen.  
 

! 
Achtung: 
Ab DatafoxStudioIV Version 04.02.00.x wird die Hardwaregeneration V 3 unterstützt. 
Dabei ist das DatafoxStudioIV kompatibel bis einschließlich Firmware Version 
04.01.x.y. Ältere Versionen 04.00.x.y werden nicht mehr unterstützt. 

 



 

Handbuch Datafox AE-MasterIV V3 Seite 10     Datum: 09.11.2017  Version: 04.02.05 

4.3.3. Geräte-Firmware und Geräte-Setup 

Die Firmware (Betriebssystem) des Gerätes und das Geräte-Setup (*.aes Datei = Anwendungspro-
gramm) bilden eine Einheit. Mit dem Geräte-Setup wird festgelegt, wie sich das Gerät (die Firmwa-
re) zur Laufzeit verhalten soll. Das heißt, wie das Gerät auf Eingabeereignisse durch den Anwender 
oder die Umgebung (z. B. digitale Eingänge) reagiert. Grundsätzlich werden nur die Funktionen des 
Gerätes ausgeführt, die von der Firmware unterstützt werden und über das Setup definiert sind. 
Daher sollten Sie jedes Setup vor der produktiven Inbetriebnahme mit dem zugehörigen Gerät bzw. 
auf einem Gerät mit gleichen Hardwareoptionen und gleicher Firmware testen. 
 

4.3.4. Geräte-Firmware und Kommunikations-DLL 

Wie wir bereits festgestellt haben, unterstützt eine Firmware bestimmte Funktionen in Abhängigkeit 
von den Hardwareoptionen. Die Kommunikations-DLL ist die Schnittstelle zwischen der Firmware 
und dem DatafoxStudioIV oder Ihrer Verarbeitungssoftware. Die Firmware muss daher immer die 
gleiche Versionsnummer wie die Kommunikations-DLL oder eine niedrigere Versionsnummer besit-
zen, also älteren Datums sein. 
 

 
Hinweis: 
Verwenden Sie in Ihrer Anwendung eine aktuellere Version der DLL als die Firmwa-
re, so können Sie nur Funktionen verwenden, welche die Firmware auch unterstützt. 
Andernfalls erhalten Sie eine Fehlermeldung (z.B. Funktion wird nicht unterstützt) 
und diese ist dann abzufangen bzw. auszuwerten.   

 

4.3.5. Kommunikations-DLL und DatafoxStudioIV 

 
Hinweis: 
Das DatafoxStudioIV und die Kommunikations-DLL werden in einem Bundle  
entwickelt und freigegeben und müssen daher im Bundle zum Einsatz kommen.  
Eine neue Version des DatafoxStudioIV, arbeitet nicht mit einer älteren DLL. 

 

4.3.6. DatafoxStudioIV und Geräte-Setup 

Mit dem DatafoxStudioIV wird ein Geräte-Setup (Anwendungsprogramm) für das Datafox-Gerät er-
stellt. Das heißt, nur die Funktionen, die in der DatafoxStudioIV Version zum Zeitpunkt der Erstel-
lung zur Verfügung standen, wurden auch im Setup definiert. Das DatafoxStudioIV, mit dem Sie ein 
Geräte-Setup öffnen wollen, darf demzufolge höchstens aktueller sein, als die DatafoxStudioIV Ver-
sion mit der das Geräte-Setup erstellt wurde, jedoch nicht älter. 
 

 
Hinweis: 
Updates stehen immer auf unserer Homepage www.datafox.de zum Download zur 
Verfügung. 

 

! 
Achtung: 
Bei Auslieferung neuer Geräte wird immer die aktuelle Firmware auf die Geräte ge-
laden. Wenn Sie mit einer älteren Firmware-Version arbeiten wollen, führen Sie ein 
Downgrade durch. Beachten Sie unbedingt die Kompatibilitätshinweise aus der 
Release-Note der jeweiligen Firmware Version. 

 
 

http://www.datafox.de/
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Welche Funktionen mit welchem Softwarestand unterstützt werden, ist aus der Datei:  
<Gerätename>, Software Versionen Stand <Versionsnummer>.pdf 

ersichtlich. Die Datei befindet sich auf der Produkt-DVD. Bitte beachten Sie weiterhin auch die 

Hinweise in den einzelnen Kapiteln im Handbuch. 

 

4.3.7. Update / Downgrade 

Ein Firmware Update bzw. Downgrade ist ein sensibler Prozess, bei dem es unter Umstän-

den zu einem Rücksetzen der Hauptkommunikation auf RS232 kommen kann. In jedem Fall 

sind die Angaben zur Kompatibilität in der Softwareversionsliste zu beachten. 

 

 

Firmware Update 
 

! 
Achtung: 
Bevor Sie ein Firmware-Update durchführen, prüfen Sie anhand der Softwareversi-
onsliste, ob es Versionsabhängigkeiten gibt, die unbedingt einzuhalten sind. 

 

Zum Beispiel muss bei einem Wechsel von der Version 04.00.xx auf die Version 04.01.xx als 

Mindestanforderung eine Version 04.00.23.769 oder höher vorliegen, um das Update erfolgreich 

auf die Version 04.01.xx durchführen zu können. 

 

 

Firmware Downgrade 
 
Eine Downgrade der Firmware ist nicht zu empfehlen. 
Da wir ständig an der Verbesserung der Software/Firmware arbeiten, sind immer alle Funktionalitä-
ten in die neuen Versionen übernommen. Neue Software bietet immer eine bessere Funktionalität 
und es sind evtl. Bugs behoben. 
 

! 
Achtung: 
Bei einem Firmware-Downgrade ist die Firmware aus technischen Gründen immer 
zweimal auf das Gerät zu übertragen. Fehler in der Displayanzeige des Gerätes 
nach der ersten Übertragung können ignoriert werden. 
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5. Gerät 

 
Hinweis: 
Da Kunststoffe generell nicht 100%ig UV-beständig sind, muss auf einen geeigneten 
Schutz vor direkter Sonneneinstrahlung geachtet werden. Das Ausbleichen ist ledig-
lich ein optischer Mangel, der die Funktionstüchtigkeit in keiner Weise einschränkt. 

 

! 

Achtung: 
Bitte beachten Sie, dass in den MasterIV-Geräten ein Flash-Speicher zum Einsatz 
kommt. Laut Hersteller kann jeder Speicherblock (512 Byte) max. 100.000  mal be-
schrieben werden. Die Firmware der Geräte verteilt die Zugriffslast auf die einzelnen 
Speicherblöcke und markiert intern defekte Blöcke. Es ist jedoch trotz dieses Sicher-
heitsmechanismus von allzu häufiger Übertragung und allzu häufigem Editieren der 
Listendaten abzuraten. Die Applikation sollte nur bei Änderung neu übertragen wer-
den. Auch Listen sollten nur neu übertragen werden wenn diese geändert wurden. 
Von einer zyklisch permanenten Übertragung ist abzuraten.  
 
Bitte beachten Sie in diesem Zusammenhang den Hinweis „FlashService“ in der Dis-
playanzeige des Gerätes, der Sie darauf aufmeksam macht, dass die laut Hersteller 
angegebene Lebensdauer des Flash-Speichers bald erreicht ist. Das Gerät ist dann 
zum Datafox Service einzusenden. 

 
 

5.1. Inbetriebnahme 

 
Das Gerät ist bei Auslieferung voll funktionsfähig und mit einem Demo-Setup vorkonfiguriert, sodass 
Sie sofort die Eingabe testen können. Nach dem Herstellen der Stromversorgung (Netzteil einste-
cken) schaltet sich das Gerät automatisch ein. Der AE-MasterIV V3 startet automatisch den Boot-
vorgang, Erkennung der Hardwareoptionen und Laden des Setups. Nach Abschluss des Bootvor-
gangs wechselt das Gerät automatisch in die Bedienung. Der AE-MasterIV V3 ist nun einsatzbereit.  
 

 
Hinweis: 
Bei Auslieferung steht die Hauptkommunikation auf RS232 mit 38400 Baud. 

 
 

! 
Achtung: 
Kommen externe Module (z.B. Zutrittskontrolle, Signalverarbeitung über die digitalen 
Eingänge) mit einer externen Spannungsversorgung zum Einsatz, vergewissern Sie 
sich, dass alle Grenzwerte (max. Spannung und Strom) eingehalten wurden, bevor Sie 
das System in Betrieb nehmen. 
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5.2. Leitfaden zur Inbetriebnahme 

5.2.1. Einrichtung des Gerätes 

Hier wird ein kurzer Leitfaden für die Inbetriebnahme gegeben, und die entsprechenden Links, wo 
dieses im Handbuch zu finden ist. 

► Gerät mit der Stromversorgung verbinden   Spannungsversorgung des AE-MasterIV 
► Schnittstelle für die Kommunikation einstellen Bios des Gerätes  
► Setup des Gerätes einspielen   Siehe Handbuch „DatafoxStudioIV“ 

 
 

5.2.2. Installation des Gerätes  

► Montage des Gerätes am Bestimmungsort   Montage 
► Anschlüsse herstellen für: 

Spannungsversorgung 
 

 
o Kommunikation:  

 RS232 
 RS485 
 TCP/IP (HTTP) 
 GPRS/GSM 

o Zutrittskontrolle 
► Gerät fertig befestigen 
► Einstellen der Hauptkommunikation   Bios Menü 

 

5.2.3. Fehlersuche bei der Inbetriebnahme 

► Als Erstes schauen Sie bitte auf unserer Webseite in die FAQ http://www.datafox.de/faq-
de.html 

► Kleine Tipps: 
o Verbindung zu Gerät lässt sich nicht über TCP/IP herstellen 

 IP im Gerät und der Anwendung (Studio) prüfen  
 Ping auf IP 
 Einstellung „Aktive Verbindung“ im Bios ?  auf nein umstellen 
 Einstellung „HTTP“ im Bios ?      auf nein umstellen 

 

http://www.datafox.de/downloads-software-masteriv-hardwareversion-v4.html?file=tl_files/Datafox_Devices/Downloads_Geraete_Zubehoer/MasterIV-Software/Datafox_Software_MasterIV-04.03.04.zip
http://www.datafox.de/faq-de.html
http://www.datafox.de/faq-de.html
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5.3. Bedien- und Anzeigeelemente am AE-MasterIV 

5.3.1. Aufbau der Tastatur 

 

! 
Achtung:  
Die Tasten der Geräte dürfen nur mit dem Finger betätigt werden. Verwenden Sie auf 
keinem Fall zum Drücken der Tasten spitze oder harte Gegenstände wie Schlüssel, 
Transponder oder Münzen. 

 
Die Tastatur des AE-MasterIV ist wie folgt aufgebaut: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  Lesebereich des Transponderlesers 

1  
Ein-/Ausschalter des AE- MasterIV (ab-
schaltbar über das Setup) 
2  
F1 - F10 für Eingabeketten 
3  
Pfeiltasten zur Navigation in einer Zeile    
oder in Listen 
4  
Ziffernblock 
5  
ESC-Taste zum Abbruch einer Aktion 
6  
Backspace-Taste zum Löschen einer Ein-
gabe 
7  
ENTER-Taste zum Bestätigen einer    
Eingabe oder Aktion 
 

Fingerscanner 

1 

2 

3 

4 

5 

6 

7 

2 
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5.3.2. Tastenkombinationen 

 

 
Hinweis: 
Bei den angegeben Tastenkombinationen ist die Reihenfolge unbedingt einzuhalten, 
da Sie sonst in eine Eingabekette springen und die gewünschte Funktion nicht zur 
Verfügung steht. 

 
 
 

 Aktivierung der Startoptionen  
- ENTER-Taste innerhalb des Bootvorgangs drücken. 

 

 Geräte BIOS öffnen 
- Pfeil nach oben + Pfeil nach unten gleichzeitig drücken 
- ab FW V 04.01.01 auch mit ESC + ENTER nacheinander drücken und gedrückt halten 

   

 Transpondermenü öffnen 
- ab FW V 04.01.01 mit ESC + F1 nacheinander drücken und gedrückt halten  

   

 MMC-Menü öffnen  
- ESC + F2 nacheinander drücken und gedrückt halten 

   

 USB-Host Menü öffnen 
- ESC + F2 nacheinander drücken und gedrückt halten 

   

 Navigation in Listen 
- Pfeil nach unten oder Pfeil nach oben 

 

 Eingabe von druckbaren Zeichen über Tastatur (nur PZE?) 
- Pfeil nach unten oder Pfeil nach oben 

 

 Übernehmen eines ausgewählten Listeneintrags 
- ENTER-Taste 

 

 Beliebige Aktion abbrechen 
- ESC-Taste 

 

 Sprung ins Hauptmenü im Betriebsmodus PZE 
- ESC-Taste 

 

 Seitenwechsel z.B. bei GV – Infobildschirm 
- Pfeil nach links oder Pfeil nach rechts 
 

 Ein Reboot des Gerätes ausführen 
- F1 + F2 + F5 + Enter  

 



 

Handbuch Datafox AE-MasterIV V3 Seite 16     Datum: 09.11.2017  Version: 04.02.05 

5.3.3. Displayaufbau und Bios im AE-MasterIV 

5.3.3.1. Aufbau Display Normalanzeige 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 Datum Uhrzeit entspricht der Systemzeit des Gerätes, die auch für die Datensätze verwendet wird. 

  Anzahl der Datensätze im Speicher (Anzeige bis 99, danach 99+). 

 GPS-Status:  

  GPS-Modul aktiviert, GPS-A-Daten sind verfügbar.  
 Kein Symbol: GPS-Modul deaktiviert oder nicht vorhanden. 

  GPS-Modul aktiviert, aber es stehen keine GPS-A-Daten zur Verfügung. 
  = Die Zahl in diesem Feld gibt an, wie viele Satelliten verwendet werden.  

 Kommunikationsfeld mit Symbolen für: 

  TCP/IP Bei aktiver Kommunikation wird dieses Symbol eingeblendet . 
 WLAN Kommunikation 

  WLAN als Hauptkommunikation aktiviert 

  WLAN verbunden 

  WLAN Kommunikation gerade aktiv 

  RS232 

  RS485 

   GSM mit Statusanzeige z.B.[10]. 
 GPRS mit Statusanzeige z.B.[33] siehe „Statusmeldungen am Display“. 

  Mobilfunkmodem ist aus  

  Mobilfunkmodem ist ein geschaltet, aber keine Verbindung zum Provider. 

  Mobilfunkmodem ist eingeschaltet, Verbindung zum Provider besteht. 

 Anzeige im Display  
 Im Hauptmenü werden die Kopfzeilen 1 und 2 des Setups angezeigt. 
 In Menüs und Eingabeketten werden die im Setup hinterlegten Kopfzeilen 3 und 4 angezeigt. 
 Während der Übertragung eines Setups oder FW Updates, geht das Gerät in den System-

stopp und zeigt dieses Symbol „  Systemstop“ in diesem Fenster. 
 Anzeige im linken Bereich des Fensters: 

 = Transpondereingabe (Wert von Transponder übernehmen). 

 =Werteingabe über Barcode. 
 

Kommunikationsstatus 
der Hauptkommunikation 

Anzeige und Listenfeld 
 

Name Setup 

Anzahl der Datensätze  Texte laut Setup 

GPS-Status  
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5.3.3.2. Aufbau Display im Bios-Menü 

In das Bios-Menü gelangt man durch das gleichzeitige Drücken der Taste „ESC“ und „Enter“. 
 
Erste Anzeige im Bios: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Allgemeine Informationen: 

 Firmware Info 

 Letzte Nachricht / Keine Nachricht vorhanden 

 Transpondertest 

 Speicherbelegung 

 Signalstärke 

 Provider 

 Datenspeicher    3068kB 

 Listenspeicher    1028kB 
 
Benutzereinstellungen: 

 Transpondermenü 

 Anzeige / Signallautstärke 

 Datum / Uhrzeit 
 
Systemmenü Bios: 

 Firmware Info 

 System Info 

 Kommunikation 

 Anzeige / Signallautstärke 

 Datum / Uhrzeit 
 

 Schnittstelle   RS 232  

 

 active         Nein 
 

 http          Nein 
 
 

 TCP/IP  
 
 

Die Auswahl zum jeweiligen 
Menü erfolgt über die „Pfeil-
tasten“ und „Enter“. 
 

Die jeweiligen Untermenüs sollten selbster-
klärend sein. Die jeweilige Anzeige richtet 
sich nach der Hardwareausstattung. 

Transpondermenü 
Siehe nachfolgendes Kapitel! 
 
Die jeweiligen Untermenüs sollten selbster-
klärend sein. 

(hier wird die Hauptkommunikation des Gerätes einge-
stellt) 

(Darf nur bei Aktiver Verbindung auf „ja“, da sonst das 
Gerät von außen nicht mehr erreichbar ist.) 

(Darf nur auf „Ja“ wenn die Daten an einen Webserver 
(mit HTTP) gesendet werden sollen, da sonst das Gerät 
von außen nicht mehr erreichbar ist.) 

(hier werden die Netzwerkparameter der  
TCP/IP-Verbindung eingestellt) 
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5.3.3.3. TCP/IP Einstellungen im Bios-Menü 

 
In dieses Menü gelangen Sie über die Tastenkombination ESC+Enter. Dann wählen Sie „System-
menü-Bios“  „Kommunikation“  „TCP/IP“. 
 
 
 
Version:  
zeigt Ihnen die Firmwareversion des X-
Ports. 
 
MAC:  
Adresse des Gerätes (X-Port) 
 
IP:  
Adresse des Gerätes 
Ist die IP 000.000.000.000 so ist 
DHCP aktiv. 
 
Port:  
Nummer des Gerätes 
 
Hostbits: 
Die Subnetmaske in den Master IV 
Geräten, wird über das Setzen der 
Hostbits eingestellt (siehe Tabelle). 
 
Gateway: 
Wird benötigt wenn eine Verbindung 
aus einem Netzwerk heraus gehen soll. 
Besonders wichtig ist diese Einstellung 
bei der Übertragung per HTTP. 
 
 
Um eine Änderung vornehmen zu können, 
wählen Sie den entsprechenden Eintrag aus  
und bestätigen dies mit der „ENTER“ – Taste. 
 
Mit den Tasten „Kommen“ und Gehen“ navigieren Sie den 
Cursor nach rechts bzw. links. Die Pfeiltasten  nutzen Sie 
zum einstellen des Wertes. 
 
Mit den Pfeiltasten navigieren Sie den Cursor nach recht bzw 
links.  
 
 
 

Hostbits Subnetmaske 
  Do Not Use 255.255.255.254 

Not recommended 255.255.255.252 

003 255.255.255.248 

004 255.255.255.240 

005 255.255.255.224 

006 255.255.255.192 

007 255.255.255.128 

008  255.255.255.0  

009 255.255.254.0 

010 255.255.252.0 

011 255.255.248.0 

012 255.255.240.0 

013 255.255.224.0 

014 255.255.192.0 

015 255.255.128.0 

016  255.255.0.0  

017 255.254.0.0 

018 255.252.0.0 

019 255.248.0.0 

020 255.240.0.0 

021 255.224.0.0 

022 255.192.0.0 

023 255.128.0.0 

024  255.0.0.0  
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5.3.3.4. Tranpondermenü 

 
Typ 
Zeigt an, was für ein Transponderleser eingebaut ist. 
 
Schreibe Ausweis: 
Über das Setup wurde das Beschreiben von Ausweisen definiert. Das heißt, Sie haben zum Typ 
Hitag1, Hitag2, HitagS 48 oder HitagS 56 ein oder mehrere Segmente mit einem Format ausge-
wählt, können Sie über diesen Menüpunkt die Ausweise beschreiben. 
 
Inkrement: 
Legt fest, um welchen Wert x ein geschriebener Segmentwert vor dem Schreiben des nächsten 
Aus- weises erhöht wird. Werden auf einem Ausweis mehrere Segmente mit Werten beschrieben, 
wird jeder Segmentwert um den Wert x erhöht. Haben Sie diesen Menüpunkt selektiert und Ihre 
Auswahl mit Enter bestätigt, können Sie den Wert x verändern. 
 
Segment n: 
Zeigt die über das Setup definierten Segmente an die beschrieben werden können. Analog zum 
Inkrement können die Segmentwerte verändert werden. 
 
Formatierung: 
Bei Transpondertyp Mifare gibt es die Möglichkeit, die Formatierung des Sektor-Trailer zu aktivieren 
bzw. zu deaktivieren. 
 
 

5.3.3.5. Transponder über das Transpondermenü beschreiben 
 

Haben Sie die Werte für das Inkrement und die zu schreibenden Segmente eingegeben, wählen Sie 
den Menüpunkt „Schreibe Ausweis“. Nachdem Sie die Enter-Taste gedrückt haben, wird der/die 
Wert/-e als zusammenhängender String angezeigt. Das Terminal wartet nun auf einen Ausweis. 
Wenn der Ausweis geschrieben wurde, wird dies durch ein akustisches Signal bestätigt. Die Seg-
mentwerte, zu denen im Setup die Option Autoinkrement aktiviert wurde, werden um den Inkre-
mentwert erhöht. Haben Sie alle Ausweise beschrieben, können Sie das Menü über die ESC-Taste 
verlassen. 
 
 
 
 
Inkrement: 
Vergessen Sie nicht, wenn Sie die Funktion 
nutzen wollen, diese auch im Setup zu aktivie-
ren! 
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5.4. Montage des AE-MasterIV 

Das 2-schalige Gehäuse hat im unteren Drittel den Steckerbereich, der nur von hinten zugänglich 
ist. Hierdurch sind die Stecker im montierten Zustand komplett verdeckt. Die Manipulationsmöglich-
keiten werden damit sehr stark eingeschränkt. Im gleichen Bauraum ist auch das Netzteil unterge-
bracht. Eine Bohrschablone zur Montageunterstützung finden Sie auf der Produkt-DVD. 
 

5.4.1. Wandmontage 

 
 
 
 
 
 
 
 
 

 
 
 

 

 
 
 
 
Wenn das Gerät auf eine Unterputzdose montiert wird und dort nur eine Schraubklemme zur Verfü-
gung steht, schneiden Sie einfach den 230 V Stecker ab und schließen Sie die Adern an die 
Schraubklemme an. 
 

5.4.2. Wandmontage mit Konsole 

Die Wandkonsole besteht aus 2 Teilen. Zum einen das Wandteil und zum anderen das Geräteteil. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

! 
Achtung: 
Bei der Verwendung eines SimonsVoss Smart-Relais, muss das Netzteil außerhalb des 
Anschlussbereiches montiert werden. 

 

Wandmontage über 
3 Punkte 
(Schrauben liegen bei). 

Im Anschlussbereich des AE-MasterIV wird das Netzteil untergebracht. Es 
ist dann mit einem Klettverschluss befestigt. 

Unter diesem ovalen Logoträger befindet sich das 

Schraubenloch. Nach dem Befestigen des Gerätes 

muss der ovale Logoträger angeklebt werden. 

Montieren Sie das Wandteil mit 4 
Schrauben. 

Mit diesen Befestigungspunkten 
können Sie den Neigungswinkel 
festlegen. 
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5.5. Spannungsversorgung des AE-MasterIV 

5.5.1. Spannungsversorgung mit Netzteil 

Die Spannungsversorgung wird über ein Netzteil 230V / 24V AC hergestellt. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

! 
Achtung: 
Bei der Verwendung von SimonsVoss Leser, muss das Netzteil außerhalb des An-
schlussbereiches montiert werden. 

 
Wenn das Gerät auf eine Unterputzdose montiert wird und dort nur eine Schraubklemme zur Verfü-
gung steht, schneiden Sie einfach den 230 V Stecker ab und schließen Sie die Adern an die 
Schraubklemme an. 
 

5.5.2. Spannungsversorgung über USV 

Derzeit in Arbeit ist eine Mini-USV für die Spannungsversorgung des AE-MasterIV während eines 
Stromausfalls. Die Ladeschaltung befindet sich dabei im Gerät und muss bei der Bestellung mit be-
rücksichtigt werden. Der Akkupack wird auf Gehäuserückwand montiert. 
 

5.5.3. Spannungsversorgung über PoE-Adapter 

Der PoE-Adapter wird anstelle des Netzteils montiert. 
Voraussetzung dafür ist ein Netzwerk mit Spannungsversorgung. 
Der Standard des Adapters ist PoE Standard 802.3af, Klasse 3. 
Die Leistungsaufnahme den Gerätes beträgt rund 7.2W. 

 

Netzteil 24 V AC, 
300 mA, Datafox 
Artikel-Nr.: 105108 
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5.5.4. Wichtige Hinweise für die Nutzung von POE  

 
Auf was ist zu achten? 
Als erstes müssen Sie feststellen, welche Hardwaregeneration Sie über POE betreiben möchten. 
Hardware V4, V3, V2 oder V1. Wie Sie das feststellen, finden Sie hier: Link  
 

 
Hardware V4: 
Bei der Hardware V4 kann optional POE bestellt werden. Unabhängig davon, ob diese Option be-
stückt  ist, können Sie die Geräte direkt an ein POE Netzwerk anschließen. 
Dabei spielt es keine Rolle, ob die Einspeisung über den Switch direkt erfolgt oder über einen  
POE- Einspeiser. 
 
Variante 1: „Einspeisung POE“ direkt über den POE-Switch: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Variante 2: „Einspeisung POE“ über einen separaten Einspeiser: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

POE-Switch 

LAN-Anschluss V4 Terminal 

 

Standard Switch ohne POE POE Einspeiser 
LAN V4 Terminal 
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Hardware V3, V2 oder V1: 
 
Bei dieser Hardware kommt ein Lantronix XPort für die Kommunikation im IP-Netzwerk zum Ein-
satz. Bei diesem Produkt darf laut Herstellerangabe auf keinen Fall die POE-Spannung direkt ange-
legt werden, sondern nur über einen POE-Splitter mit POE betrieben werden. 
 

! 
Achtung: 
Sie dürfen das Netzwerkkabel mit POE nicht direkt an die LAN Buchse anschließen. 
Dies kann zur Zerstörung des LAN Anschlusses  (XPort) führen. 
Der XPort ist nicht POE kompatibel. 

 
 
Variante 1: „Einspeisung POE“ über den POE-Switch und angeschlossenen Splitter: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Variante 2: „Einspeisung POE“ über einen separaten Einspeiser: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

POE-Switch 

Standard Switch ohne POE 

POE Einspeiser 

LAN-Anschluss V3, V2, V1 Terminal 

Spannung Out 

LAN - Out 

POE 
Splitter 

LAN-Anschluss V3, V2, V1 Terminal 

Spannung Out 

LAN - Out 

POE 
Splitter 
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Welche Hardware habe ich vorliegen? 
 
Möglichkeit 1: 

 
 
Möglichkeit 2: 
Am Gerät selbst, haben Sie die Möglichkeit im Biosmenü sich über die Firmware des Gerätes zu 
informieren. Diese gibt Aufgrund Ihrer Kennung „04.XX.XX“ genaue Auskunft, um welche Hardware 
es sich handelt. 
Hardware V4 = Firmware 04.03.XX 
Hardware V3 = Firmware 04.02.XX 
Hardware V2 = Firmware 04.01.XX 
Hardware V1 = Firmware 04.01.XX 
Wie Sie das Biosmenü öffnen, finden Sie Kapitel „Aufbau Bios-Menü“. 
 
 
Möglichkeit 3: 
Lesen Sie mit dem aktuellsten DatafoxStudioIV die Firmwareversion aus: 
 

  
 
 
 
 

Klicken Sie auf:  
„Konfiguration“ 
-> 
„Gerätekonfiguration (Bios) 
dann auf „Lesen“ 

Schauen Sie auf das Ty-
penschild. Dies finden Sie 
auf der Rückseite des Ge-
rätes. 
Hier ein Beispiel für einen 

PZE-Master V3. 
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5.6. Anschluss 

5.6.1. Steckerbelegung 

 

  
Steckerleiste ab Hardware Version 2.1 und 3.0 

 
 

Bezeichnung Ste-
ckerr 

PIN   Beschreibung 

Spannungsversor-
gung 

1  24 V 300 mA AC/DC (Wird eine Gleichspannung ange-
schlossen, ist die Polung zu beachten.) 

Digitale Eingänge 9 3 Eingang 1, 5 kHz 
0 - 2 V = logisch 0 (VILmax = 2,0 V ) 
4 - 30 V = logisch 1 (VIHmin = 4 V ) 

4 GND 

6 3 Eingang 2, 10 Hz 
0 - 2 V = logisch 0 (VILmax = 2,0 V ) 
4-30 V = logisch 1 (VIHmin = 4,0 V ) 

4 GND 

Digitale Ausgänge 6 1 common (max. 2,0 A bei 42 V AC bzw. 30 V DC) 

2 Normally-open (Schließer) 

9 1 common (max. 2,0 A bei 42 V AC bzw. 30 V DC) 

2 Normally-open (Schließer) 

RS232 Schnittstel-
le 
D-Sub 9-polig 

2 2 TxD 

3 RxD 

5 GND 

RS485 Schnittstel-
le 

8 1 GND 

2 Datenkanal A 

3 Datenkanal B 

4 24 V DC 

RS485 Schnittstel-
le 
der Zutrittskontrolle 

5 5 GND 

6 Datenkanal A 

7 Datenkanal B 

8 12 V DC Ausgang  max. 150 mA 

TCP/IP 4  RJ 45 

SIM-Karte 7  Slott 

GSM 3  Antenne 
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5.6.2. Spannungsversorgung 

 

! 
Achtung: 
Es darf grundsätzlich nur eine Spannungsquelle an den AE-MasterIV V3 ange-
schlossen werden. Hiefür ist ein 12 – 24 V 300 mA AC/DC Netzteil zu verwenden. 
Über dieses Netzteil darf max. ein externer Verbraucher (z.B. ein Transponderleser 
für die Zutrittskontrolle) über die RS485 Schnittstelle mit Spannung versorgt werden. 

 
Siehe Kapitel „Spannungsversorgung “. 
 
 

5.6.3. Digitale Eingänge 

 
 

! 
Achtung: 
Achten Sie in jedem Fall auf ordnungsgemäße Signale.   

 
Nachfolgend sind zwei Anschlussbeispiele für die Nutzung der digitalen Eingänge mit dem AE-
MasterIV V3 dargestellt. Die erste Abbildung zeigt den Anschluss von potentialfreien Schaltkontak-
ten z.B. für eine Türüberwachung ohne externe Spannungsquelle.  
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In der folgenden Abbildung ist der Anschluss von potentialbehafteten Schaltkontakten dargestellt. 
Die max. Spannung von 30 V DC am Schaltausgang und somit am digitalen Eingang des AE-
MasterIV V3 ist zu beachten.  
 

 
 
Dieses Beispiel zeigt die Möglichkeit für den Anschluss potentialfreier Kontakte an den digitalen 
Eingängen. 

 
 
 

Potentialfreie  
Schaltkontakte 
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5.6.4. Digitale Ausgänge 

 

! 
Achtung: 
Beachten Sie beim Anschluss der Verbraucher den max. Strom von 2,0 A bei 42 V 
AC bzw. 30 V DC. 

 

 
 
Dieses Beispiel zeigt die Möglichkeit für den Anschluss einer SPS mit 24 V Ausgang (Stromfluss ca. 
7 mA / Port). 
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10 pol Anschlussklemme für IO-Modul, digitale Eingänge 3-6 und Analogeingänge 
 

 
 
 
 
 
Anschlusstabelle: Erweiterung: RS 232. Für Anschluss I/O-Modul  
 

Pin Bez. Funktion 

1 TxD Sendedaten (mit RxD des IO-Moduls verbinden) 

2 RxD Empfangsdaten (mit TxD des IO-Moduls verbinden) 

3 GND Masse 

4 GND Masse 

5 D-IN3 Digitaler Eingang 3 (10Hz) 

6 D-IN4 Digitaler Eingang 4 (10Hz) 

7 D-IN5 Digitaler Eingang 5 (10Hz) 

8 D-IN6 Digitaler Eingang 6 (10Hz) 

9 A-IN1 Analoger Eingang 1 (0-10 V) 

10 A-IN2 Analoger Eingang 2 (0-10 V) 

 
 
 
 

Anschlussklemme am Termi-
nal 
 
Erweiterung: RS232. Für An-
schluss I/O-Modul 
Art.Nr.: 109160   bzw. 

Art.Nr.: 111160 
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5.6.5. IO-Modul 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 

 

5.6.5.1. Einrichtung im DatafoxStudioIV 

Um das IO-Modul mit dem Gerät zu nutzen, muss es aktiviert werden. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Hier muss das IO-Modul aktiviert wer-
den. 

Klicken Sie links auf das Master-
Gerät und wählen dann  
den Reiter Grundeinstellungen. 

Das Datafox IO-Modul bietet die Möglichkeit, digitale und 
analoge Ausgänge, von Maschinen, Fahrzeugen etc. zu 
verarbeiten. Es wird über die RS232 Schnittstelle an das 
Datafox-Gerät angeschlossen. Konzipiert wurde es spe-
ziell für den Einsatz mit Datafox-Geräten. Es ist daher 
auch voll in die Datenerfassungsmöglichkeiten dieser Ge-
räte integriert und ermöglicht so, mit einem System, so-
wohl die Betriebs-/ Maschinendaten, als auch die Pro-
zessdaten zu erfassen. Dies ist von besonderem Vorteil, 
da die Auftragsdaten bereits über die BDE erfasst wer-
den. Die Prozessdaten können leicht und mit geringem 
Aufwand ergänzt werden. Die Anforderungen vom Pro-
dukthaftungsgesetz und der ISO 9001 können mit ver-
hältnismäßig geringen Kosten umgesetzt werden. 
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Hinweis: 
Eine ausführliche Beschreibung der digitalen Eingänge, finden Sie im Handbuch Data-
foxStudioIV im Kapitel „digitale Eingänge“. 

 

 
Hinweis: 
Eine ausführliche Beschreibung des IO-Moduls finden Sie auf der Datafox, Produkt-DVD 
<Datafox DVD\MasterIV-Serie\Datafox-Geräte-Zubehör (extern)\Datafox-IO-Modul> 

 
 
 

Klicken Sie auf das „IO-Modul“. 
Die Einstellungsmaske wird eingeblendet. 
Hier können Sie die einsprechenden Ana-
log- und Digitaleingänge aktivieren und alle 
Einstellungen vornehmen. 
Mehr dazu im Handbuch DatafoxStudioIV. 

Mit der Funktion „Analogmesswert über-
nehmen, können Sie die aktuellen Werte 
der Analogeingänge in ein Datenfeld 
und/oder in eine globale Variable schrei-
ben. 
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5.6.5.2. Anschluss des IO-Moduls 

 
Das IO-Modul wird über RS232 an die Datafox-Geräte angeschlossen. Es kann pro Gerät nur max. ein 
IO-Modul angeschlossen werden. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Anschlusstabelle: Erweiterung: RS232. Für Anschluss IO-Modul  
 

Pin Bez. Funktion 

1 TxD Sendedaten (mit RxD des IO-Moduls verbinden) 

2 RxD Empfangsdaten (mit TxD des IO-Moduls verbinden) 

3 GND Masse 

4 GND Masse 

5 D-IN3 Digitaler Eingang 3 (10Hz) 

6 D-IN4 Digitaler Eingang 4 (10Hz) 

7 D-IN5 Digitaler Eingang 5 (10Hz) 

8 D-IN6 Digitaler Eingang 6 (10Hz) 

9 A-IN1 Analoger Eingang 1 (0-10 V) 

10 A-IN2 Analoger Eingang 2 (0-10 V) 

 

Anschlussklemme am Termi-
nal 
 
Erweiterung: RS232. Für An-
schluss IO-Modul 
Art.Nr.: 109160 
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5.6.6. Barcode Leser 

 

! 
Achtung: 
Ein Barcode Leser kann nur dann angeschlossen und verwendet werden, wenn die 
Hauptkommunikationsart nicht über RS232 erfolgt. 

 
Sie können alle Barcodeleser mit einem RS232-Anschluss an den AE-MasterIV V3 anschließen. 
Beachten Sie dabei die nachfolgend aufgeführte Anschlussbelegung der RS232-Schnittstelle. 
 

 
 

Pin Bez. Funktion 

1   

2 TxD Sendedaten (mit RxD des Barcodelesers verbinden) 

3 RxD Empfangsdaten (mit TxD des Barcodelesers verbinden) 

4   

5 GND Masse 

6 + 24 V 
+ 24 V Versorgung max. 100 mA (Lötbrücke auf der Steckerleistenplati-
ne erforderlich) 

7   

8   

9 + 5 V + 5 V Versorgung max. 150 mA 

 
Barcodes die eingelesen werden, können bis zu 255 Zeichen lang sein. Dies wird durch die Feld-
funktion „Normal (Wertübernahme von Transponder usw…)“ unterstützt. 
 
Alle (bis max. 255) Zeichen werden im Zwischenspeicher des Gerätes gehalten. Daraus können 
nun je nach Bedarf bis 60 Zeichen zusammenhängend ausgeschnitten werden und z.B. in einer GV 
gespeichert werden. 
Mehr Informationen über das die Zuschneidefunktion finden Sie im Handbuch DatafoxStudioIV un-
ter dem Kapitel „Feldfunktionen im Gerätesetup“-> „Normal (Wertübernahme von Transponder 
usw…)“. 
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5.7. Kommunikationsarten 

 

! 
Achtung: 
Die Kommunikationsart des Gerätes ist abhängig von der Ausstattung des Gerätes. 
Hier sind alle Kommunikationsarten aufgeführt, welche in den Geräten möglich sind.  

 

 
Hinweis: 
Datafox-Geräte sind in der Lage, die Daten verschlüsselt zu übertragen. 
Mehr zu diesem Thema finden Sie im Handbuch „DatafoxStudioIV“. 

 
Die Umschaltung der Kommunikation kann erfolgen: 

1. über Systemenü Bios am Gerät, 
2. ab Firmware 04.02.04 im Setup mit der Feldfunktion „Kommunikation umschalten“ Mehr 

hierzu finden Sie im Handbuch DatafoxStudioIV. 
 
Mögliche Kommunikationsarten sind: 

1. RS232  
2. RS485 
3. TCP/IP über LAN 
4. TCP/IP über das Internet (per HTTP) 
5. TCP/IP über WLAN 
6. USB als Verbindung zum PC 
7. USB mit Datentransfer auf Stick 
8. GPRS Verbindung über das Mobilfunknetz 
9. GSM Verbindung über Modem 

 
 

5.7.1. Kommunikation über RS232 
 

Um über RS232 mit einem Gerät kommunizieren zu können, muss das Gerät für diese Kommunika-
tionsart im Systemmenü-Bios eingestellt sein. Zusätzlich sind Baudrate und Timeout der RS232-
Schnittstelle des Terminals und der RS232-Schnittstelle des PCs aufeinander abzustimmen. Als 
Baudrate sind zulässig 9600, 19200 sowie 38400. Der Timeout muss zwischen 100 und 2000 lie-
gen. Standardmäßig wird der Timeout bei Auswahl der Kommunikationsart RS232 auf 100 gesetzt. 
Verwenden Sie zum Anschluss des AE-MasterIV V3 an einen PC eine RS232 Verbindungsleitung 
mit einer 1:1 Belegung, entsprechend Datafox Artikel-Nr. 20010. 
 

 
Anschluss des AE-MasterIV V3 per RS232 
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5.7.2. Übergang von RS232 auf RS485 

 
Über einen Umsetzer von RS232 auf RS485 können bis zu 31 Geräte an eine serielle Schnittstelle 
eines PCs oder Servers angeschlossen werden. Die Geräte sind dabei über einen RS485 Bus ver-
bunden. Die Stromversorgung kann über ein zentrales Netzteil mit entsprechender Leistung erfol-
gen. Hierbei ist abhängig von Leitungsquerschnitt und Leitungslänge der Spannungsabfall zu be-
rücksichtigen. Die Anschlussbelegung für den Umsetzer wird am Beispiel des Datafox Umsetzers 
RS232/485 (klein) gezeigt. Die Verdrahtung des RS485 Busses entnehmen Sie den nachfolgenden 
Beispielen. 
 

! 
Achtung: 
Achten Sie bei den Beispielen auf die angegebene Hardwareversion, die für das je-
weilige Beispiel Voraussetzung ist. 

 
 

 
 
 

 
 
Der Umsetzer tritt an die Stelle des AE-MasterIV V3 und wird mit einem Sup-D-9-poligen 1:1 Kabel 
an den PC angeschlossen. 
 
 



 

Handbuch Datafox AE-MasterIV V3 Seite 36     Datum: 09.11.2017  Version: 04.02.05 

5.7.3. Kommunikation RS 485 

 
Um über RS485 mit einem Gerät kommunizieren zu können, muss das Gerät für diese Kommunika-
tionsart im Systemmenü-Bios eingestellt sein. Zusätzlich sind Baudrate, Busnummer und Timeout 
der RS485-Schnittstelle des Terminals und der RS484-Schnittstelle des PCs aufeinander abzu-
stimmen. Als Baudrate sind zulässig 9600, 19200 sowie 38400. Der Timeout muss zwischen 100 
und 2000 liegen. Standardmäßig wird der Timeout bei Auswahl der Kommunikationsart RS485 auf 
100 gesetzt. 
 
Anschlüsse, Kabelbelegungen und Übergänge von RS 232 auf RS 485 
finden Sie im Kapitel „Anschluss“. 
 

! 
Achtung: 
Die RS 485 Schnittstelle (4 pol. Stecker) der Hauptkommunikation ist nicht zu verwech-
seln mit der RS 485 Schnittstelle (8 pol Stecker) der Zutrittskontrolle.  

 
 

 
Anschluss des AE-MasterIV V3 per RS485 (Stiftleiste) 

 

! 
Achtung: 
Wird die Spannungsversorgung des AE-MasterIV V3 und des RS485 Bus über PIN 
7/8 (RJ45 Anschluss des Gerätes – siehe Abb.) bzw. über PIN 1/4 (Stiftleiste des 
Gerätes – siehe Abb.) hergestellt, muss Gleichspannung verwendet werden. 
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5.7.4. Kommunikation über TCP/IP 

 
Ein Gerät mit TCP/IP-Option kann über die Ethernet Schnittstelle auf der Rückseite des Gerätes mit 
dem Netzwerk verbunden werden. Soll das Gerät direkt an einen PC per Ethernet angeschlossen 
werden, muss ein Crossover Kabel zum Einsatz kommen. 

 
 

Anschluss des AE-MasterIV V3 per Ethernet 

 

! 
Achtung: 

Power over Ethernet (PoE) bezeichnet ein Verfahren, mit dem netzwerkfähige Gerä-
te über das 8-adrige Ethernet-Kabel mit Spannung versorgt werden. Das interne 
TCP/IP-Modul des Gerätes ist nicht PoE-kompatibel.  
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5.7.4.1. Einstellung der IP-Adresse 

 
Das Einstellen der IP muss im BIOS-Menü erfolgen. 
 

Hier ist es möglich 
das Gerät auf 
DHCP zu stellen. 

Diese Option ermög-
licht den Fernzugriff auf 
das Web-Interface. 
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5.7.4.2. Versenden von Datensätzen mit HTTP über LAN / WLAN 

Bislang war es möglich, die im Gerät erstellten Datensätze mit HTTP über das Mobilfunknetz GPRS 
an einen Web-Server zu senden. Diese Funktionalität wurde nun auch auf das LAN ausgeweitet. 
 

 
 
 

 
 

 
 
 

 
An jedem Gerät, welches eine TCP/IP Schnittstelle hat, können Sie im Bios-Menü des Gerätes un-
ter Kommunikation HTTP aktivieren. Dazu ist der Eintrag „http“ auf „JA“ abzuändern. 
Voraussetzung für das Senden der Daten mit HTTP über LAN, sind die richtigen Einstellungen der 
Parameter in der .ini Datei und die Kommunikation muss auf TCP/IP stehen. 
Weitere Informationen zum Bios-Menü des Gerätes erhalten Sie im Kapitel „Aufbau Display im Bios-
Menü“. 
 
Mehr zum Thema Verschlüsselung der Daten beim Versenden über HTTP finden Sie in Handbuch 
DatafoxStudioIV unter dem Kapitel „Konfiguration > Verschlüsselung der Datenfelder beim Versand 
per HTTP“. 
 

! 
Achtung:  
Nicht alle Firewalls lassen eine Übertragung per HTTP zu. Mit der Cisco-Firewall 
V5.0 treten hin und wieder Probleme auf. 

Datafox-Gerät Netzwerk   

Netzwerk TCP/IP oder WLAN 
mit freiem Internetzugang 

oder innerhalb eines geschlossenen 
Netzwerks. 

Web-Server (ausführbares Skript 
z. B. php, asp, java) 
 

HTTP 1.1 HTTP 1.1 
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5.7.4.3. Übergang von TCP/IP auf RS232 / RS485 über Comserver 

 

TCP/IP zu RS232 
 
Für den Anschluss eines einzelnen Gerätes mit RS232 an ein TCP/IP Netzwerk muss ein 
COM-Server eingesetzt werden. Dieser COM-Server (UDS110) dient als Vermittler zwischen den 
beiden Kommunikationsarten. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Übergang von TCP/IP auf RS232 

 

TCP/IP zu RS485 
Bis zu 31 Geräte können sehr kostengünstig über einen COM-Server mit RS485-Bus angeschlos-
sen werden. Einzelheiten zum Aufbau eines RS485-Netzwerks finden Sie in der separaten Vernet-
zungsbeschreibung. Diese können Sie bei uns anfordern oder auf unserer Homepage downloaden. 
Bitte beachten Sie, dass die Busnummer direkt am Terminal eingestellt werden muss.  
 
Die Struktur des Netzwerkes ist ein Bus. Das Buskabel wird von einem zum nächsten Gerät durch-
geschleift. Abzweigungen sind nicht erlaubt. Der Comserver kann am Anfang, am Ende oder ir-
gendwo in der Mitte des Netzwerkes angeschlossen werden. Die Gesamtlänge des Buskabels darf 
1000 m nicht überschreiten. 

 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 

Übergang von TCP/IP auf RS485 

TCP/IP RS485 RS485 RS485 

Bis max.  
31 Geräte 

TCP/IP RS232 

Pin 2: RS232 TXD 
Pin 3: RS232 RXD 
Pin 5: GND - - - - - 

Pin 2: RS232 TXin 
Pin 3: RS232 
RXout 
Pin 7: GND 

 

120 Ohm 

 

Buchse 4 Pol. 
Pin 2 - BUS A 
Pin 3 - BUS B 
Pin 1 - GND 

Buchse 
Pin 2 - BUS A 
Pin 3 - BUS B 
Pin 1 - GND 

Stecker 
Pin 15 - BUS B 
Pin 14 - BUS A 
Pin 7 - GND 
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5.7.4.4. Einrichtung des Comserver Lantronix UDS 11 
 

Um die Einrichtung vornehmen zu können, müssen Sie den „Device Installer“ auf der beiliegenden 
CD installieren und starten. 
 
Nach der erfolgreichen Installation binden Sie bitte den Comserver in Ihrem Netzwerk ein. Mit dem 
beiliegenden Netzteil ist die Spannungsversorgung sicherzustellen und das Netzwerkkabel 
einzustecken. 
 
Starten Sie nun den „Device Installer“. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Es werden nun alle „Lantronix Comser-
ver“ angezeigt, die sich im Netzwerk 
befinden. In diesem Beispiel ein 
Comserver mit der „IP-Adresse 
192.168.123.78“. Sollten Sie mehrere 
Comserver angezeigt bekommen, ori-
entieren Sie sich an den „Hardware Ad-
ressen“ (MAC-Adresse). 
 

Wenn Sie die „IP-Adresse“ blau hinter-
legen, kann über eine „Web Configura-
tion“ die Einstellung des Comservers 
vorgenommen werden. 
Kopieren Sie dazu die „Adresse“ in 
Ihren eigenen Browser oder starten 
Sie direkt mit „Go“, um den vorhande-
nen Browser zu nutzen. 

Sie werden nun nach einem Benutzerna-
men und Kennwort gefragt. Da sich der 
Comserver im Auslieferungszustand be-
findet, ist kein Benutzer und Kennwort 
hinterlegt. 
Bitte bestätigen Sie ohne eine Eingabe 
direkt mit „OK“. 
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RS232 
 

Einstellungen der seriellen Schnittstelle für RS232: 
 

1. Die Baudrate ist auf  38400 einzustellen.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
RS485 – 2 wire 
 

Einstellungen der seriellen Schnittstelle für RS485 - 2 wire: 
 

1. Die Baudrate ist im Standard auf  38400  einzustellen. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

2. In den Einstellungsoptionen „Connection“ ist der „Local Port“ auf 8000 einzustellen. 
3. Speichern Sie die geänderten Einstellungen mit „OK“ und danach „Apply Settings“ ab, 

sonst werden diese nicht übernommen. 
 
 
Starten Sie nun den Comserver neu, und prüfen Sie die Verbindung. 
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5.7.5. Kommunikation über WLAN 

 
Um über WLAN mit dem Terminal zu kommunizieren, muss dies erst konfiguriert werden. Siehe da-
zu mehr im nächsten Kapitel. 
Bei der Kommunikation über WLAN schließt sich ein Anschluss über LAN aus. Als Schnittstelle un-
ter dem Menüpunkt Kommunikation im Bios des Gerätes, muss TCP/IP eingestellt werden. 
Mehr über den Aufbau und wie Sie in das Bios-Menü gelangen finden Sie im Kapitel „Aufbau Dis-
play im Bios-Menü“ . 
 

Konfigurationsmöglichkeiten 
Die Konfiguration des Matchportes ist über drei Wege möglich. Der eine ist über TCP/IP mit dem 
DeviceInstaller™ von Lantronix®  und der andere ist per RS232 mit dem Tool WLANConfig und 
dem DatafoxStudioIV. 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

WLANConfig 

DatafoxStudioIV 

Deviceinstaller  
von Lantronix  

COM Server 
Matchport 

Datafox-Gerät 

TCP/IP 
WLAN 

RS232 

RS232 

RS232 
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Begriffe und Erklärungen 
 

Infrastructure Mode 
(Auszug aus Wikipedia, der freien Enzyklopädie) 

 
Der Infrastruktur-Modus ähnelt im Aufbau dem Mobilfunknetz: Eine spezielle Basisstation (Access 
Point) übernimmt die Koordination aller anderen Netzknoten (Clients). Die Basisstation sendet in 
einstellbaren Intervallen (üblicherweise zehnmal pro Sekunde) kleine Datenpakete, so genannte 
„Beacons“ (engl. „Leuchtfeuer“), an alle Stationen im Empfangsbereich. Die Beacons enthalten u. a. 
folgende Informationen: 

o Netzwerkname („Service Set Identifier“, SSID),  
o Liste unterstützter Übertragungsraten,  
o Art der Verschlüsselung.  

 
Dieses „Leuchtfeuer“ erleichtert den Verbindungsaufbau ganz erheblich, da die Clients lediglich den 
Netzwerknamen und optional einige Parameter für die Verschlüsselung kennen müssen. Gleichzei-
tig ermöglicht der ständige Versand der Beacon-Pakete die Überwachung der Empfangsqualität – 
auch dann, wenn keine Nutzdaten gesendet oder empfangen werden. Beacons werden immer mit 
der niedrigsten Übertragungsrate (1 MBit/s) gesendet, der erfolgreiche Empfang des „Leuchtfeuers“ 
garantiert also noch keine stabile Verbindung mit dem Netzwerk. 
 

Ad-hoc Mode 
(Auszug aus Wikipedia, der freien Enzyklopädie) 

 
Im Ad-hoc-Modus (lat.: "für diesen Augenblick gemacht") ist keine Station besonders ausgezeich-
net, sondern alle sind gleichwertig. Ad-hoc-Netze lassen sich schnell und ohne großen Aufwand 
aufbauen, für die spontane Vernetzung weniger Endgeräte sind allerdings andere Techniken (Blue-
tooth, Infrarot) eher gebräuchlich. 
 
Die Voraussetzungen für den Ad-hoc-Modus sind dieselben wie für den Infrastruktur-Modus: Alle 
Stationen benutzen denselben Netzwerknamen („Service Set Identifier“, SSID) und optional diesel-
ben Einstellungen für die Verschlüsselung. Da in dieser Betriebsart keine zentrale Instanz existiert 
und keine Beacon-Pakete versendet werden, kann ein Client nicht feststellen, ob er sich in Reich-
weite anderer Stationen mit denselben Einstellungen befindet, wer Teil des Netzes ist und wie es 
um die Verbindungsqualität bestellt ist. Aus diesen Gründen eignet sich der Ad-hoc-Modus nur für 
eine sehr geringe Anzahl von Stationen, die sich wegen der begrenzten Reichweite der Sender zu-
dem physisch nahe beieinander befinden müssen. Ist dies nicht der Fall, kann es vorkommen, dass 
eine Station nicht mit allen anderen Stationen kommunizieren kann, da diese schlicht kein Signal 
mehr empfangen. 
 
Eine Weiterleitung von Datenpaketen zwischen den Stationen ist nicht vorgesehen und in der Praxis 
auch nicht ohne weiteres möglich, denn im Ad-hoc-Modus werden keine Informationen ausge-
tauscht, die den einzelnen Stationen einen Überblick über das Netzwerk geben könnten. Erhebung 
und Austausch dieser Informationen ist Teil der Aufwertung eines Ad-hoc-Netzwerks zum mobilen 
Ad-hoc-Netzwerk: Softwarekomponenten auf jeder Station sammeln Daten (z. B. zur „Sichtbarkeit“ 
anderer Stationen, Verbindungsqualität etc.), tauschen sie untereinander aus und treffen Entschei-
dungen für die Weiterleitung der Nutzdaten. Die Forschung in diesem Bereich ist noch nicht abge-
schlossen und hat neben einer langen Liste von experimentellen Protokollen (OLSR, MIT RoofNet, 
B.A.T.M.A.N. etc.) und Standardisierungsvorschlägen (Hybrid Wireless Mesh Protocol, 802.11s) 
auch einige kommerzielle Lösungen (z. B. Adaptive Wireless Path Protocol von Cisco) hervorge-
bracht.  
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Frequenzen und Kanäle 
 

Kanal 
Nummer 

Frequenz 
(GHz) 

Erlaubt in 
Kanal 
Nummer 

Frequenz 
(GHz) 

Erlaubt in 

1 2,412 Europa, USA, Japan 8 2,447 Europa, USA, Japan 

2 2,417 Europa, USA, Japan 9 2,452 Europa, USA, Japan 

3 2,422 Europa, USA, Japan 10 2,457 Europa, USA, Japan 

4 2,427 Europa, USA, Japan 11 2,462 Europa, USA, Japan 

5 2,432 Europa, USA, Japan 12 2,467 Europa, Japan 

6 2,437 Europa, USA, Japan 13 2,472 Europa, Japan 

7 2,442 Europa, USA, Japan 14 2,484 Japan 

 

Sicherheit und Verschlüsselung 
(Auszug aus aus Wikipedia, der freien Enzyklopädie) 

 
Teil des WLAN-Standards IEEE 802.11 ist Wired Equivalent Privacy (WEP), ein Sicherheitsstan-
dard, der den RC4-Algorithmus enthält. Die darin enthaltene Verschlüsselung mit einem nur 40 Bit 
(64 Bit genannt) bzw. 104 Bit (128 Bit genannt), bei einigen Herstellern auch 232 Bit (256 Bit ge-
nannt) langen statischen Schlüssel reicht jedoch nicht aus das WLAN ausreichend zu sichern. 
Durch das Sammeln von Schlüsselpaaren sind Known-Plaintext-Angriffe möglich. Es gibt frei erhält-
liche Programme, die sogar ohne vollständigen Paketdurchlauf in der Lage sind, einen schnellen 
Rechner vorausgesetzt, das Passwort zu entschlüsseln. Jeder Nutzer des Netzes kann den gesam-
ten Verkehr zudem mitlesen. Die Kombination von RC4 und CRC wird als kryptografisch unsicher 
betrachtet. 
Aus diesen Gründen sind technische Ergänzungen entwickelt worden, etwa WEPplus, Wi-Fi Protec-
ted Access (WPA) als Vorgriff und Teilmenge zu 802.11i, Fast Packet Keying, Extensible Authenti-
cation Protocol (EAP), Kerberos oder High Security Solution, die alle mehr oder weniger gut das 
Sicherheitsproblem von WLAN verkleinern. 
Der Nachfolger des WEP ist der neue Sicherheitsstandard 802.11i. Er bietet eine erhöhte Sicherheit 
durch die Verwendung von TKIP (Temporal Key Integrity Protocol) bei WPA bzw. Advanced Enc-
ryption Standard (AES) bei WPA2 und gilt zur Zeit als nicht zu entschlüsseln, solange keine trivialen 
Passwörter verwendet werden, die über eine Wörterbuch-Attacke geknackt werden können. Als 
Empfehlung kann gelten mit einem Passwortgenerator Passwörter zu erzeugen, die Buchstaben in 
Groß- und Kleinschreibung, Zahlen und Sonderzeichen enthalten und nicht kürzer als 32 Zeichen 
sind. 
CCMP oder auch Counter-Mode/CBC-Mac Protocol ist gemäß IEEE 802.11i ein Kryptographie-
Algorithmus. CCMP nennt sich vollständig Counter Mode with Cipher Block Chaining Message Au-
thentication Code Protocol. CCMP basiert auf dem Advanced Encryption Standard (AES). Es wird 
ein 128-bit starker Schlüssel mit einem 48-bit starken Initialisator für Antwort-Abfragung verwendet. 
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Authentification 
(Auszug aus aus Wikipedia, der freien Enzyklopädie) 

 
Extensible Authentication Protocol ist ein Protokoll zur Authentifizierung von Clients. Es kann zur 
Nutzerverwaltung auf RADIUS-Server zurückgreifen. EAP wird hauptsächlich innerhalb von WPA 
für größere WLAN-Installationen eingesetzt. 
 
Mit Pre-Shared Key ("vorher vereinbarter Schlüssel") oder kurz PSK bezeichnet man solche Ver-
schlüsselungsverfahren, bei denen die Schlüssel vor der Kommunikation beiden Teilnehmern be-
kannt sein müssen, also symmetrische Verfahren. PSK-Verschlüsselung hat den Vorteil, dass sie 
zwischen zwei bekannten Teilnehmern wesentlich einfacher zu realisieren ist, als asymmetrische 
Verschlüsselung. Der große Nachteil des Verfahrens besteht darin, dass beide Teilnehmer den 
Schlüssel vor der eigentlichen Kommunikation im Geheimen tauschen müssen. Daraus folgt, dass 
das PSK-Verfahren für viele Anwendungen im Internet (wie z. B. Online-Einkauf) ungeeignet ist, da 
der vorherige Schlüsseltausch in diesem Fall nicht möglich bzw. viel zu aufwendig ist. In einem sol-
chen Fall verwendet man besser das Public-Key-Verfahren. 
 

Kennwörter 
(Auszug aus Wikipedia, der freien Enzyklopädie) 

 
Moderne Verschlüsselungsverfahren sind technisch so weit fortgeschritten, dass sie in der Praxis, 
außer durch das Austesten aller möglichen Schlüssel - der sogenannten Brute-Force-Methode, 
meist nur durch einen Wörterbuchangriff geknackt werden können. Die Schwachstelle ist bei beiden 
Angriffen das vom Benutzer gewählte Kennwort (Key). Damit ein Kennwort nicht unsicherer ist als 
die eigentliche Verschlüsselung (112 bis 128-Bit-Schlüssel bei gängigen Verfahren), ist für dieses 
theoretisch eine Folge von etwa 20 zufälligen Zeichen erforderlich. Falls das Kennwort nicht aus 
zufälligen Zeichen besteht, sind sogar deutlich längere Zeichenfolgen nötig, um die gleiche Sicher-
heit zu erreichen. 
Da die Länge der Kennwörter, die zur Verschlüsselung verwendet werden können, softwareseitig oft 
begrenzt ist (zum Beispiel bringen Kennwörter mit mehr als 32 Zeichen bei AES keinerlei Sicher-
heitsgewinn), sollte man immer Zeichenkombinationen wählen, die aus seltenen Wörtern und Wort-
stellungen, Phantasiewörtern oder fremdsprachigen Wörtern, Anfangsbuchstaben eines Satzes, 
Zahlen und/oder Sonderzeichen oder noch besser Kombinationen davon bestehen. Deren Bestand-
teile sollten für einen gut über die Person und ihre Interessen informierten Angreifer nicht vorher-
sehbar sein. Eine Alternative ist es, einen Kennwortgenerator zu benutzen und sich das Kennwort 
entweder gut einzuprägen oder an einem geheimen Ort zu notieren. 
Ein recht sicheres Kennwort könnte sein: 0aJ/4%(hGs$df"Y! (16 Zeichen). Die Problematik solcher 
Zufallszeichenfolgen ist jedoch, dass sie schwer zu merken sind und deshalb irgendwo notiert wer-
den. Eine leichter zu merkende Alternative ist ein einstudierter, zeichenweise veränderter Satz wie 
„dIE bANANNE*3 durch 1/4 nIKOTIN.“ (32 Zeichen), wichtig ist hier das Einstreuen von genügend 
Zufallszeichen. Gut geeignet ist die Verwendung der Anfangsbuchstaben eines Satzes 
(„Hd7B%sd7Z“ gebildet aus den fett hervorgehobenen Zeichen von „Hinter den 7 Bergen % sind die 
7 Zwerge“, mit eingestreutem Sonderzeichen). 
Die Verwendung von Sonderzeichen kann zwar einen Sicherheitsgewinn bringen, da ein Kennwort 
dadurch komplexer wird. Dennoch ist davon abzuraten, wenn mit der Möglichkeit zu rechnen ist, 
dass das Kennwort auch im Ausland verwendet werden muss, weil nicht auf allen Tastaturen die 
gleichen Sonderzeichen vorhanden sind. 
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Zurücksetzen der WLAN-Einstellungen 

Am Terminal kann unter factory default WLAN des Menüpunktes Kommunikation des BIOS-
Dialogs ein Zurücksetzen auf fest definierte Standwerte erfolgen. Beim Ausführen werden folgende 
Einstellungen vorgenommen. 
 
WLAN: enabled 
Topology: Infrastructure 
Network name (SSID): WLAN-DATAFOX 
Security: none 
 
Damit Sie mit dem Terminal wieder arbeiten können, müssen Sie die Einstellungen Ihres WLAN-
Routers den Standardwerten anpassen. Ist das der Fall, kann mit dem Deviceinstaller von Lantronix 
das Modul wieder konfiguriert werden. 
 
Ein anderer Weg wäre das Programm WLANConfig von Datafox zu verwenden, welches per RS232 
auf das Gerät zugreift und von dort her den Matchport konfiguriert. Per RS232 ist immer ein Zugriff 
auf den Matchport möglich, allerdings muss die Hauptkommunikation dann auf RS232 stehen. 

 
WLAN Einstellung über DatafoxStudioIV 
Stellen Sie eine Verbindung zwischen DatafoxStudioIV und dem Gerät über RS232 her. 
Aktivieren Sie den Bios-Modus des Gerätes. Nach dem Aktivieren sehen Sie diese Masken und 
können die entsprechenden Einstellungen vornehmen. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Klicken Sie auf  
„In dem Bios-
Modus wechseln“. 
 
Voraussetzung für 
das Umschalten in 
den Bios-Modus ist 
ein erreichbares 
Gerät. 
Erst dann werden 
die Einstellseiten 
frei geschaltet. 
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WLAN Parameter für die Verbindung zum Access Point einstellen 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Hauptkommunikation auf WLAN umstellen! 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Hier können Sie 
alle notwendigen 
Einstellungen, 
welche für TCP/IP 
und WLAN not-
wendig sind, vor-
nehmen. 

Stellen Sie die  
Hauptkommuni-
kation auf WLAN 
um. 

Klicken Sie an-
schließend auf 
„Schreiben“. 
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Abhängigkeiten WLAN 

Aufgrund verschiedener Parametriermöglichkeiten ergeben sich gewisse Abhängigkeiten einzelner 
Parameter. 

 

WLAN ENABLE 

Network Type 

Infrastucture (0) Ad Hoc (1) 

Radio Power 
Management 

Channel 1..14 

Country Code 

Authentication : 
Pre Shared Key (1) 

Authentication : 
Open/None (0) 
Shared Key (1) 

 

Key & Key Type 

Security: 
WPA (2) 

Security: 
WEP(1) 

Security: 
WPA2 (3) 

802.11i 

Encryption Encryption Encryption 

TKIP 
TIP+WEP 

64 Bit 
128 Bit 

CCMP 
CCMP+TKIP 
CCMP+WEP 
TKIP 
TIP+WEP 

TX-Key 
1-4 

Security: 
None (0) 

NO Key !!! 
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Der Deviceinstaller von Lantronix 
 
Der DeviceInstaller™ von Lantronix®  befindet sich auf der beiligenden Datafox Produkt DVD unter 
DVD:\\Datafox-Optionen ( eingebaute Module )\wLAN, Matchport\. 
 
Mit diesem Tool können bei Datafoxgeräten die Comserver Xport und Matchport konfiguriert wer-
den. Der Deviceinstaller greift über TCP/IP auf den Comserver zu und die Datafox-Terminals grei-
fen per RS232 auf den Comserver zu. Sollte ein Comserver nicht erreichbar sein, weil er so verstellt 
ist, dass der Deviceinstaller nicht darauf zugreifen kann, kann nur noch über das BIOS-Menü des 
Terminals der Comserver auf Standardwerte zurückgesetzt werden. 
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WLANConfig von Datafox 
 
Allgemeines 
Das Programm WLANConfig kann die TCP/IP und die WLAN Einstellungen des Matchportes über 
RS232 setzen. Die Einstellungen können auch in einer Datei gespeichert werden und die Daten 
dieser Datei in das Gerät übertragen werden. Die Abhängigkeiten von einzelnen Parametern unter-
einander werden von dem Programm selbst erlaubt oder verriegelt. 
Vier Dialoge werden zum Arbeiten mit dem Programm zur Verfügung gestellt. 

o WLAN-Einstellungen (Hauptdialog) 
o Auswahl der Seriellen Schnittstelle (COM-Settings) 
o Auswahl der Konfigurationsdatei (Select INI-File) 
o TCP/IP-Einstellungen (Terminal TCP/IP Settings) 

 
 

Auswählen der Seriellen Schnittstelle 
 

 
 
 
Mit diesem Dialog wird die Schnittstelle am PC ausgewählt an die das Master IV Terminal ange-
schlossen ist. Die Baudrate ist meistens 38400Baud und muss mit der vom Terminal übereinstim-
men. Der Dialog wird durch Drücken der Taste COM Settings ausgeführt. 
 
 

Auswahl der Konfigurationsdatei 
 

 
 
Über den Select INI-File Button wird der Dialog gestartet und ermöglicht das Auswählen einer Datei 
in der die Daten abgelegt sind bzw. der Dialog kann auch eine neue Datei erstellen. In der Ini-Datei 
sind alle Einstellungen für TCP/IP und WLAN abgelegt. 
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TCP/IP Einstellungen 
 

 
 
Der Dialog wird über den Button Terminal TCP/IP Settings aufgerufen. Es wird die aktuelle Firmwa-
reversion des Matchportes angezeigt, sowie die MAC-Adresse. Die anderen Parameter sind editier-
bar und gleich dem BIOS-Dialog des Terminals und auch des Datafox Studios. 
 
 

WLAN Einstellungen 
 
Die WLAN Einstellungen ermöglichen des Editeren von Werten, die aus dem Terminal gelesen 
wurden, aus einer Ini-Datei geladen wurden oder von Hand eingetragen worden sind. 
Wichtig ist, dass der Key aus dem Terminal nicht gelesen werden kann. Er wird auch nicht zurück-
geschrieben, wenn er nicht eingegeben worden ist.  
Ist in der Ini-Datei der Key vorhanden, wird nach dem Laden der Daten bei beiden Key-Editfeldern 
eine Gruppe von * Zeichen angezeigt und er wird auch mit in das Gerät übertragen. 
Um WLAN benutzen zu können, muss WLAN Enable eingestellt werden. Dieser Parameter kann 
vom Deviceinstaller von Lantronix ebenfalls eingestellt werden. 
Wenn man über WLANConfig mehrere Geräte konfigurieren will, muss man beachten, dass die IP-
Adresse in den Geräten mit gesetzt wird. 
 
 

! 
Achtung: 
Nach dem Übertragen der Parameter muss das Gerät von RS232 auf TCP/IP umgestellt 
werden, damit der Matchport aktiviert wird. Erst dann ist er im Netzwerk verfügbar. 
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Mit Read WLAN Config werden die Daten aus dem Gerät in das Programm geladen. 
 
Mit Write WLAN Config werden die Daten vom Programm in das Gerät geladen. 
 
Mit Read Ini-File werden die Daten aus der gewählten Datei in das Programm geladen. 
 
Mit Write Ini-File werden die Daten vom Programm in die Datei geschrieben. 
 
 
 
 

Dialog 
COM Settings 

Dialog 
Select Ini-File 

Dialog 
Terminal TCP/IP Settings 
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5.7.6. Kommunikation über USB 

USB an PC 
 
 
 
 
 
 
 

 

! 
Achtung: 
Für die Kommunikation mit dem AE-MasterIV V3 über USB ist zu beachten, dass es 
sich bei der USB-Schnittstelle des Terminals um einen Typ-B Anschluss handelt. Das 
heißt, dass das Terminal im Slave-Modus arbeitet und kann daher keine anderen USB-
Geräte verwalten. 

 
Um die Kommunikation über USB nutzen zu können, müssen Sie die notwendigen USB-
Gerätetreiber und die Treiber für den USB-Seriell-Converter installieren. 
 

! 
Achtung: 
Es sind nur die zum Gerät mitgelieferten Treiber zu verwenden. 

 
 

Treiberinstallation USB 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Nachdem Sie den MasterIV an 
den PC angeschlossen haben, 
wird das Terminal als neues 
USB-Device erkannt und es 
beginnt die Installation der 
mitgelieferten USB-Treiber. 

Nachdem Sie den MasterIV an den 
PC angeschlossen haben, wird das 
Terminal als neues USB-Device 
erkannt und es beginnt die Installa-
tion der mitgelieferten USB-Treiber. 

Das MasterIV-Gerät wird über ein Standard USB Kabel A 
auf mini USB-B an einen PC angeschlossen. 
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Wählen Sie den Ordner 
aus, in dem sich der mit-
gelieferte Treiber befindet. 

Installation der Treiber für den vir-
tuellen COM Port. Auch bei diesem 
Installationsschritt erhalten Sie die 
Meldung, dass der Treiber den 
Microsoft Logo-Test nicht bestan-
den hat. Hier müssen Sie ebenfalls 
auf „Installation fortsetzen“ klicken, 
um den Treiber nutzen zu können. 
 

Zusätzlich ist im Gerätemanager der Ein-
trag für den Datafox USB Seriell Port hin-
zugekommen. Über diesen COM-Port 
können Sie mit dem DatafoxStudioIV oder 
Ihrer eigenen Anwendung über die 
DFComDLL.dll eine Verbindung zum  
MasterIV Gerät aufbauen. 
 
Den erfolgreichen Abschluss der Installati-
on der USB Treiber können Sie im Gerä-
temanager prüfen. Es müssen folgende 
Einträge ohne gelbes Ausrufungszeichen 
angezeigt werden. 
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USB-Stick als Datenträger 

 
Zusätzlich zur Hauptkommunikation USB gibt es die Möglichkeit, einen USB Stick als Datenträger 
zu verwenden. Sie können so Datensätze aus einem AE-MasterIV V3 auslesen und mit einem PC 
weiterverarbeiten bzw. Listen für Stammdaten und Zutrittskontrolle in das Terminal laden. 
 
Die ersten Schritte, um den Datentransfer zwischen Terminal und USB–Stick zu gewährleisten, ist 
das Anlegen der Verzeichnisstruktur auf dem USB-Stick.  
Dazu nutzen Sie bitte das DatafoxStudioIV. 
Eine vollständige Beschreibung der notwendigen Einrichtung des USB-Stick finden Sie im Hand-
buch “DatafoxStudioIV“. 
 
 

Passwort und Kommunikationssicherheit 
 
Wie ein Passwort für die Kommunikation zum USB-Stick hinterlegt wird, finden Sie im Handbuch 
„DatafoxStudioIV“. 
Es ist auch möglich Daten für einzelne Terminals separat auf dem Stick zu hinterlegen.  
Mehr dazu im Handbuch „DatafoxStudioIV“. 
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5.7.7. Kommunikation über Modem 

 
Das analoge Modem wird an die COM-Schnittstelle des Gerätes angeschlossen. Für den Anschluss 
ist ein Null-Modem-Adapter oder ein entsprechend der Abbildung konfektioniertes Kabel zu verwen-
den. Achten Sie darauf, dass auf der Seite des Gerätes keine Anschlüsse gebrückt sind. 
 

 
Hinweis: 
Achten Sie darauf, dass die Hauptkommunikation auf RS232 steht und die Baudrate 
des Modems auf die Baudrate des Gerätes eingestellt ist. Das Modem muss vor 
dem Einsatz konfiguriert werden. 

 

 
 
 
Für die Kommunikation über ein analoges Modem muss im Systemmenü-Bios des Gerätes die 
Kommunikationsart „RS232“ eingestellt sein. Die Baudrate des Terminals muss mit der Baudrate 
des angeschlossenen Modems übereinstimmen. Der Timeout ist in Abhängigkeit von der Leitungs-
qualität des Telefonnetzes (Welchen Störquellen ist die Leitung ausgesetzt?) einzustellen. Je 
schlechter die Leitungsqualität desto höher sollte der Timeout eingestellt werden. Das Modem, an 
welchem das Terminal angeschlossen werden soll, muss über die COM-Schnittstelle eines PC’s 
konfiguriert werden. Die im Folgenden aufgeführten Schritte beziehen sich auf das getestete und 
empfohlene „Devolo-MicroLink 56 k Fun II“ Modem. 
 
 
 
 
 

 
 
 

Achten Sie darauf, dass auf der Seite 
des MasterIV-Gerätes keine Anschlüsse 
gebrückt sind. Zwischen einem Null-
Modem-Adapter und dem Terminal kön-
nen Sie als Verlängerung ein 
Sub-D-9-poliges 1:1 Kabel verwenden. 
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Analogmodem zu Analogmodem 
 
 
 
 
 
 
 
 
 
 
 
 
 

Mobilfunkmodem zu Mobilfunkmodem 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
ISDN (Festnetz) zu Mobilfunkmodem 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
ISDN (Festnetz) zu MC55 (im Gerät intern verbaut) 

 
 
 
 
 
 
 
 
 
 
 
 

 
Hinweis: 

Die oben aufgeführten Konfigurationen sind keine Garantie für einen Verbindungsaufbau. Sie beruhen ledig-
lich auf Erfahrungswerten und müssen bei verschiedenen Telefonanlagen u. U. angepasst werden. Konfigura-
tionen, die hier nicht aufgeführt wurden, funktionieren in der Regel auch nicht. 

 

RS232 RS232 Telefonnetz 

Analogmodem 
Art.: 25102 

Analogmodem 

Art.: 25102 
Nullmodem- 
Adapter 

Alle Geräte 
auf 9600 
Baud und 

RS232 

RS232 Port: 
Baud = 9600 
Datenbit = 8 
Parität = N 

Stoppbit = 1 

ATD0369675950 

AT&F 
ATE0 
AT&D0 
AT&C0 
ATS0=1 

ATS7=60 
ATX3 
AT+ipr=9600 

AT&W0 

AT&F 
ATE0 
AT&D0 
AT&C0 
ATS0=1 

ATS7=60 
ATX3 
AT+ipr=9600 

AT&W0 

Nullmodem- 

Adapter 

RS232 RS232 
Mobilfunk-
netz 

Alle Geräte 
auf 9600 
Baud und 

RS232 

RS232 Port: 
Baud = 9600 
Datenbit = 8 
Parität = N 

Stoppbit = 1 

MC55 Terminal 

Art.: 25104 

MC55 Terminal 

Art.: 25104 

ATD0369675950
m AT&F 

ATE0 
AT&D0 
AT&C0 
ATS0=1 
ATS7=60 

AT+CBST=71,0,1 
AT+CRC=1 
AT+ipr=9600 
AT+CSNS=4 
AT&W0 
AT^SMSO 

AT&F 
ATE0 
AT&D0 
AT&C0 
ATS0=1 
ATS7=60 

AT+CBST=71,0,1 
AT+CRC=1 
AT+ipr=9600 
AT+CSNS=4 
AT&W0 
AT^SMSO 

Nullmodem- 

Adapter 

RS232 ISDN 

Mobilfunk-
netz 

Alle Geräte 
auf 9600 
Baud und 

RS232 

RS232 Port: 
Baud = 9600 
Datenbit = 8 
Parität = N 

Stoppbit = 1 

ATE0 
ATS0=0 
ATS31=2 
ATS51=0 
AT+ipr=9600 

MC55 Terminal 

Art.: 25104 

ATD0369675950
m 

AT&F 
ATE0 
AT&D0 
AT&C0 
ATS0=1 
ATS7=60 

AT+CBST=71,0,1 
AT+CRC=1 
AT+ipr=9600 
AT+CSNS=4 
AT&W0 
AT^SMSO 

ISDN 
Mobilfunk-
netz 

RS232 Port: 
Baud = 9600 
Datenbit = 8 
Parität = N 

Stoppbit = 1 

ATE0 
ATS0=0 
ATS31=2 
ATS51=0 

AT+ipr=9600 

ATD0369675950

m 

Antennenka-
bel 

Geräte auf 
GSM bzw. 

GSM/GPRS 



 

Handbuch Datafox AE-MasterIV V3 Seite 59     Datum: 09.11.2017  Version: 04.02.05 

Verbindungsleitung Datafox-Gerät und Modem 
 

 
 

Pin Bezeichnung Funktion 

1 DCD data carrier detect Träger erkannt 

2 RxD receive data Empfangsdaten 

3 TxD transmit data Sendedaten 

4 DTR data terminal ready DEE empfangsbereit 

5 GND ground Signalmasse 

6 DSR data set ready Betriebsbereitschaft 

7 RTS request to send Sendeanforderung 

8 CTS clear to send Sendebereitschaft 

9 RI ring indicator Ankommender Ruf 

 

Abkürzung Beschreibung 

DCD 
Wird aktiviert, wenn das angeschlossene Modem mit einem anderen Modem eine Ver-
bindung aufgenommen hat. Somit weiß der PC, dass eine Verbindung besteht und Da-
ten gesendet werden können. 

DTR 
Hiermit signalisiert ein Rechner, z.B. bei einer Direktverbindung, seine 
Betriebsbereitschaft. 

DSR Als Antwort auf DTR. (bei gekreuzten Leitungen) 

RTS  Wird aktiv, wenn ein Endgerät bereit ist Daten zu senden.  

CTS Wird aktiv, wenn ein Endgerät bereit ist Daten zu empfangen. 

RI  Wird von einem angeschlossen Modem bei einem eingehenden Ruf erzeugt. 

 
Ausgänge: 
Low-Pegel = + 12 V High-Pegel = - 12 V Ausgangsstrom: bis zu 10 mA 
Eingänge: 
Low-Pegel wird erkannt bis ca. + 1 V High-Pegel wird erkannt ab ca. + 1 V Eingangswiderstand = 
10 kOhm 
 

Verbindungsaufbau über das DatafoxStudioIV 
Nutzen Sie hierzu das Handbuch DatafoxStudioIV. Im Kapitel „Gerätewartung über Modem“ finden 
Sie alle notwendigen Infomationen.  
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5.7.8. Kommunikation über Mobilfunk (GSM bzw. GPRS/GSM) 

 
Der AE-MasterIV V3 kann mit einem Mobilfunkmodem ausgerüstet sein. Damit ist die Kommunikati-
on über das Mobilfunknetz möglich. Die Antenne befindet sich im Anschlussbereich des Gerätes 
und kann optional bei schlechtem Empfang durch eine externe Antenne ersetzt werden.Die SIM-
Karte wird über den Anschlussbereich des AE-MasterIV V3s eingesteckt.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

! 
Achtung: 
Zum Einschieben ist ein Hilfsmittel in Form eines Stiftes oder Schraubendrehers not-
wendig. Achten Sie unbedingt darauf, dass Sie die SIM-Karte dabei nicht beschädigen. 

 
Zum Herausnehmen muss die Karte noch etwas weiter eingedrückt werden. Nach dem Loslassen 
steht sie etwas über, so dass sie entnommen werden kann.  
 

 
Hinweis: 
Wir empfehlen T-Mobile oder Vodafone als Provider für Mobilfunk einzusetzen! Un-
sere Erfahrung zeigt, dass bei anderen Anbietern mit häufigeren Einwahlen und da-
mit auch verzögerter Datenübertragung und ggf. mit höheren Kosten gerechnet wer-
den muss. 

 
Informationen zu M2M:  
http://www.t-mobile.de/business/machinetomachine/m2m-im-einsatz/0,23219,26762-_,00.html 
 

Die SIM-Karte muss in 
dieser Lage in das Gerät 
eingesteckt werden. 
 
 
 
 
Achten Sie auf die abge-
schrägte Kante. 

Stecken Sie nun die SIM-
Karte ein. 
 
Verwenden Sie zum Ein-
schieben ein Hilfsmittel, 
wie z.B. ein Stift oder 
Schraubendreher. 
 
Die SIM-Karte muss 
merklich einrasten. 

http://www.t-mobile.de/business/machinetomachine/m2m-im-einsatz/0,23219,26762-_,00.html
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5.7.8.1. Notwendige Einstellungen für die Kommunikation über das Mobilfunknetz 

 
Um über Mobilfunk eine Kommunikation zu ermöglichen, muss die Hauptkommunikation im Bios 
des Gerätes auf GPRS umgestellt werden. Wie Sie in das Bios-Menü gelangen, finden Sie im Kapi-
tel „Displayaufbau und Bios im AE-MasterIV“ . 
 
Veranschaulichung zur Verbindung über das Mobilfunknetz. 
 

 
Weiterhin müssen Angaben wie SIM-Karten Pin, Provider und Einwahlspezifikationen angegeben 
werden. Diese Angaben werden in einer GPRS.ini-Datei gespeichert und in das Gerät geschrieben. 
Mehr dazu finden Sie im Handbuch DatafoxStudioIV im Kapitel „Konfiguration Systemvariablen 
HTTP / GPRS“. 
 
Verschlüsselung der Datenfelder beim Versand per HTTP (GPRS) 
Werden Datensätze über HTTP versendet, können die Feldinhalte verschlüsselt übertragen werden. 
Die Datenfelder des Datensatzes werden dann mittels einer RC4-Verschlüsselung chiffriert. Die so 
verschlüsselten Zeichen werden in Hexadezimaldarstellung als Feldinhalt übertragen. 
 
Mehr zum Thema Verschlüsselung der Daten beim Versenden über HTTP finden Sie in Handbuch 
DatafoxStuidoIV unter dem Kapitel „Konfiguration > Verschlüsselung der Datenfelder beim Versand 
per HTTP“. 
 

Datafox Gerät Mobilfunkstrecke 

 
Provider 

Web-Server (ausführbares Skript 
z. B. php, asp, java) 
 

HTTP 1.1 HTTP 1.1 
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5.7.8.2. Statusmeldungen für Mobilfunk am Display 

Den Status der GPRS-/GSM-Verbindung kann man jederzeit in der Statusleiste am Display able-
sen.  

Pin Bez. 

0  Modem ist AUS 

1  Initialisierung der Software 

2, 3 Starten des Modems 

4, 5 Initialisierung des Modems und SIM-Karten Prüfung 

6 Falls PIN erforderlich, senden der PIN 

7 Falls PUK erforderlich, senden der PUK 

8 Erweiterte Initialisierung des Modems 

9 Bios-Modus 

10 Modem in Standby 

  

12 Rufannahme 

14 GSM Verbindung aktiv 

15, 16 GSM Verbindung beenden 

  

20 GPRS Standby, Einwahl erst, wenn Daten vorliegen 

25 Verbindungsaufbau zum Provider (Attach) 

  

30 GPRS Standby (warte auf Daten) 

31 Verbindungsaufbau zum Server (Open) 

32 Verbindung besteht zum Server (warte auf Daten) 

33 Sende Daten an Server (HTTP) 

34 Warte auf Quittung vom Server (HTTP) 

35 Paket empfangen (TCP/IP) 

36 Paket senden (TCP/IP) 

37 Verbindungsabbau (Close) 

38 Wartepause zwischen Verbindungsaufbauversuchen bei Active Mode  

  

40 Sendepause nach Verbindungsfehler bis zu 15 Minuten 

41
1)
 Sendepause nach wiederholtem Verbindungsaufbau zum Provider bis zu 15 Minuten 

42
1)
 Kontingent zum Verbindungsaufbau für diesen Tag aufgebraucht 

43 Im Gerät ist die http-Verschlüsselung aktiviert, im Server nicht 

44 Akkuspannung zu niedrig, Modem abgeschaltet 

45 Verbindung zum Provider nicht möglich bzw. Roaming nicht möglich 

  

50 Verbindungsabbau mit Provider 

55 Abschalten des Modems 
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5.7.9. Kommunikation per SMS 

5.7.9.1. SMS versenden 

Datafox MasterIV-Geräte, die mit einem GPRS-Modem ausgestattet sind, sind nun in der Lage, eine 
SMS zu senden. Voraussetzung dafür ist, dass die Hauptkommunikation auf „GPRS“ eingestellt ist. 
Dazu wurde in der Parametriersoftware DatafoxStudioIV eine neue Feldfunktion „SMS versenden“ 
hinzugefügt. Siehe Bild: 

 
 
 
 
 
 
 
 
 
 
 
 

! 
Achtung: 
Geben Sie die Rufnummer immer mit einer Landesvorwahl an.  
Bsp.: +49161458 

 
Es werden bis zu 128 SMS im Gerät gespeichert. Kommt dann eine weitere hinzu, wird die älteste 
SMS gelöscht (Ringspeicher). 

Die Rufnummer, an die diese Nachricht gesendet werden soll, wird in einer GV (globalen 
Variablen) angegeben. 

Die SMS kann maximal 160 Zeichen lang werden. 
Im Text der SMS können Werte des Gerätes verbaut werden. 
%%: Das Prozentzeichen selbst. 
%V1 bis %V8: Wert der Globalen Variablen. 
%T1: Datum - Uhrzeit im Format 2012-08-07 12:13:14 
%C1: Kurzbezeichnung des Gerätes. (PZE, AE, TIMEBOY, ...) 
%C2: Seriennummer des Gerätes. (max. 10 Stellen)  

Die Funktion „SMS ver-
senden“ wird in einem 
Eingabefeld aufgerufen.  
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5.7.9.2. SMS empfangen 

Datafox MasterIV-Geräte, die mit einem GPRS-Modem ausgestattet sind, sind nun in der Lage eine 
SMS zu empfangen. 
Folgende Funktionen können dadurch realisiert werden: 

► Anzeige, einer an das Gerät gesendeten SMS auf dem Display, wie es bereits durch 
DFCComSendMessage oder bei der HTTP-Rückantwort möglich ist. 

► Aufforderung eine Serviceverbindung aufzubauen (identisch zur HTTP-Antwort) 
► Eine Eingabekette in der Signalverarbeitung starten 
► Einen Signalton ausgeben 

 
Bedingung eine SMS zu empfangen ist, dass ein KEY in dem SMS-Text hinterlegt sein muss. 
Der Key für das Gerät, wird in der GPRS/HTTP .ini Datei hinterlegt. 
 
 
 
 
 
 
 
 
 
 
 
Textnachricht 
Das Schlüsselwort welches in der SMS enthalten sein muss ist  
message=Text1   Text Zeile2    Zeile3 usw. 
&delay=10&key=ja (Schlüssel) 
 
Hierbei bedeutet die 10, dass die Nachricht für 10 Sekunden angezeigt wird. 
Nach dem    Zeichen wird jeweils automatisch ein Zeilenumbruch eingefügt. 
Wurde noch kein key im Gerät hinterlegt, muss die Seriennummer des Gerätes als key verwendet 
werden. Wird der key im Gerät gelöscht (leeres Passwort), so wird jede SMS angenommen.  
Die jeweils letzte Nachricht können Sie im Bios-Menü unter „Allgemeine Informationen“einsehen. 
 
Serviceverbindung 
Der Inhalt der SMS ist analog zu dem der HTTP-Antwort vom WEB-Server. 
Bisher werden 3 Schlüsselworte unterstützt: service, host und port. Dem Schlüsselwort muss ein 
‚=’-Zeichen mit dem jeweiligen Wert folgen. Die einzelnen Felder wiederum werden mit dem ‚&’-
Zeichen getrennt. 
Mit dem Schlüssel service=1, wird das Gerät veranlasst, eine Wartungsverbindung aufzubauen. Es 
wird versucht zu dem im Studio unter „Konfiguration->Systemvariablen Active-Mode“ eingestellten 
Server („Host“ und „Port“) eine Verbindung herzustellen. Optional ist es auch möglich, den Server 
direkt in der SMS anzugeben -> host=. Voreingestellt ist dann der Port 8000. Mit dem zusätzlichen 
Parameter port= kann auch dieser Wert in jeder SMS angepasst werden. 
Beispiele:  

a) service=1 
b) service=1&host=www.datafox.de 
c) service=1&host=123.123.123.123 
d) service=1&host=www.datafox.de&port=4711 

 
In Beispiel a) wird zu dem im „Active-Mode“ hinterlegten Server eine Verbindung aufgebaut. 
Bei b) und c) werden Verbindungen auf Port 8000 zum jeweils genannten Server aufgebaut. 
Im letzten Beispiel wird versucht, eine Verbindung zum Datafox-Server an Port 4711 herzustellen. 
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Eine Eingabekette in der Signalverarbeitung starten 
 
Das Schlüsselwort, welches in der SMS enthalten sein muss, ist:  
ek=Name&key=ja   (der Eingabekette).  
 
Hierbei muss der Name der Eingabekette vollständig übereinstimmen, sonst wird diese nicht ausge-
führt. Empfängt nun ein Gerät eine SMS mit diesem Text, so wird die Eingabekette ausgeführt. 
Ist ein Schlüssel hinterlegt, so wird natürlich auch dieser Benötigt (&key=ja). 
 
Die Möglichkeiten, die sich dadurch ergeben, sind sehr zahlreich. 
Beispiele: 
 
Mit der SMS kann eine Türöffnung durchgeführt werden. 
 
 
 
 
 
 
 
 
 
 
 
 
Überwachungsservice einer technischen Anlage bei Störung oä. 
 
Sollte die Regelung des Füllstandes mal abweichen, kann dies durch eine SMS gemeldet werden. 
Das Datafox MasterIV soll hier nicht als Regler, sondern nur als Benachrichtigung bei einer Abwei-
chung dienen. Bei Bedarf kann auch ein Eingriff erfolgen. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

! 
Achtung: 
Es gibt keine 100%ige Sicherheit, dass eine gesendete SMS auch beim Empfänger an-
kommt. Dies ist nur ein Beispiel, welches die Möglichkeiten darstellen soll. 

 

SMS vom 
Gerät an Sie 

Füllstand ist 
überschritten 

Sie können 
eingreifen 

SMS ans  
Gerät 

Das Datafox-Gerät 
schaltet eine Pumpe ein. 

prüfen  

SMS 

Tür öffnen 
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Wird das MasterIV-Gerät für die Zutrittskontrolle, Tür- 
bzw. Fernüberwachung eingesetzt, können mit einem 
Gerät bis zu 8 / 16 Türen überwacht und gesteuert 
werden. 

Unterputz: 81 x 81 x 11 mm (BxHxT) 
Aufputz: 81 x 81 x 40 mm (BxHxT) 
 
Der VOXIO kann mit Legic bzw. Mifare eingesetzt werden. Er ist als Unter-
putz- oder Aufputzvariante mit oder ohne Tastatur erhältlich. Jeder Leser 
besitzt eine Sabotageerkennung, drei Leuchtfelder zur Visualisierung des 
Status und einen Buzzer zur akustischen Signalisierung. 

5.8. Anschluss der Zutrittskontrolle 

5.8.1. Zutrittskontrolle II mit PHG-Modulen 

 
Folgende Hardware steht für den Aufbau einer Zutrittskontrolle mit PHG-Modulen zur Verfügung. 
Entsprechend der Hardwareanforderung der einzelnen Geräte können diese in verschiedenen Vari-
anten miteinander kombiniert werden. 
 
AE-MasterIV V3 
 
 

  
 
VOXIO 
 

 
 
 
 
RELINO 
 

 
 
 
IO-Box 
 

 
 
 
Ab Firmware Version 69806D der PHG Leser wird die Autologinfunktion für Mifare unterstützt. Hier-
für können 5 der max. 6 im Setup einstellbaren Keys verwendet werden. 
 

50 x 50 x 43 mm (BxHxT) 
 
Der RELINO Leser kann mit Legic bzw. Mifare eingesetzt werden. Er ist als 
reine Unterputzvariante erhältlich. Jeder Leser besitzt drei Leuchtfelder zur 
Visualisierung des Status sowie einen Buzzer zur akustischen Signalisie-
rung. 

51 x 48 x 22 mm (LxBxH) 
Die IO-Box als Zubehör für den RFID-Wandleser bzw. RELINO Leser besitzt 
zwei digitale Eingänge und zwei digitale Ausgänge. Als Schnittstelle kommt 
der I 2 C Bus zum Einsatz. 
 
 



 

Handbuch Datafox AE-MasterIV V3 Seite 67     Datum: 09.11.2017  Version: 04.02.05 

5.8.1.1. Anschluss der PHG-Leser 

 
Für den Anschluss der PHG-Module beachten Sie bitte die PHG Dokumentationen auf der Datafox 
CD unter: <Datafox DVD\MasterIV-Serie u. TimeboyIV\Datafox Geräte\Datafox_Zutritt-Module> 
 
In den PHG Dokumenten zu den einzelnen Modulen, wird die Anschlussbelegung und Konfiguration 
über die Dip-Schalter beschrieben. Um mit dem AE-MasterIV V3 eine Zutrittskontrolle durchzufüh-
ren, muss die Option „Zutritt“ integriert sein (Datafox Artikel-Nr. 105201). Die folgende Grafik zeigt 
die Anschlussmöglichkeiten der PHG-Geräte an einen AE-MasterIV für die Zutrittskontrolle. 
 

 
 
 
Über die Dip-Schalter 1-4 wird die Bus-Nummer des Moduls eingestellt. Der Dip-Schalter 5 muss 
immer auf „ON“ gesetzt werden. Die Dip-Schalter 6 und 8 müssen immer auf „OFF“ stehen. Mit dem 
Dip-Schalter 7 = „ON“ wird am letzten Modul der RS485-Bus terminiert (120 Ω Abschlusswider-
stand), sonst immer „OFF“. 
 
Wenn zusätzlich ein Türöffner über ein Relais gesteuert werden soll, muss eine IO-Box zum Einsatz 
kommen. Mit jeder IO-Box stehen zwei digitale Ausgänge in Form von Relais zur Verfügung. 
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Potentialfreier 
Relais-Kontakt 

I²C 
max. 5 m 

RS485 
max. 1000 m 

Leser I/O-Box 

Leser I/O-Box 

I
2
C   max. 5m 

ISTY 2x2x0,8 

 / 
~ 

– / 
~ 

GND    + 

12 V  DC 

Anschlussbeispiel eine Tür mit I/O-Box: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 

 

  
 

Stecker Master IV 

 
 

B 
A 

GND 
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Anschlussbeispiel eine Tür ohne I/O-Box: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
Verdrahtungsplan 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

  
 

TCP/IP 

RS485 

Türöffner 

 + - 
max. 42 V; 2A  
Spannungsversorgung für Türöffner 

Busadresse 
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Schematischer Aufbau der RS485 Busverkabelung einer Zutrittskontrolle 
  
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

  
 

TCP/IP und 
AC 230 V 

I²C 

max. 5 m 

Potentialfreier 
Kontakt zum  
Türöffner 

RS485 

Leser 1 

I²C 

max. 5 m 

Potentialfreier 
Kontakt zum  
Türöffner 

RS485 

I²C 

max. 5 m 

Potentialfreier 
Kontakt zum  
Türöffner 

RS485 

Leser 2 

Leser 3 

weitere Leser  

DIP-Schalter 

Einstellung 

letzter Leser  
max. 1000 m 

letzter Leser  
Terminierung 
DIP-Schalter 7 
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Türöffner 

     – 

 +   GND  A B 
weitere PHG-Leser 

Netzteil 
12V 3A/DC 

I
2
C   max. 5m 

ISTY 2x2x0,8 

 / ~ 

– / ~ 

I
2
C   max. 5m 

ISTY 2x2x0,8 

 / ~ 

– / ~ 

I
2
C   max. 5m 

ISTY 2x2x0,8 

 / ~ 

– / ~ 

Türöffner 

Türöffner 

G 
N 

D A B 

Verdratungsplan meherer PHG-Leser: 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Bei dem Anschluss des Türöffners sollte unbedingt eine Schutzschaltung integriert werden. 
Bei DC eine Feilaufdiode und AC ein RC-Glied. 

Stecker Master IV 

 
 

Bitte verwenden Sie  
eine J-Y(ST)Y 0,8 
oder CAD Leitung. 
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Anschlussklemmen der IO-Box: 
 

Anschluss (ST1,2,3) Klemme Nr. Beschreibung 

ST1 
 

1 Relais 1 „Ö“ Öffner  

2 Relais 1 „G“ Gemeinsamer  

3 Relais 1 „S“ Schließer  

4 NC 

5 NC 

6 Eingang 2 Signal 

7 Eingang 2 GND 

ST2 
 

1 Relais 2 „Ö“ Öffner  

2 Relais 2 „G“ Gemeinsamer  

3 Relais 2 „S“ Schließer  

4 NC 

5 NC 

6 Eingang 1 Signal 

7 Eingang 1 GND 

ST3 

1 und 2 GND 

3 U+ 8…..30V 

4 SCL 

5 SDA 

 
 
 
 
 
 
 
 
 
 
 
 
ST 1  Schaltbild 
3  =  “S“  
2  =  “G“ 
1  =  “Ö“ 
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5.8.1.2. Konfiguration 

 
Die Zutrittsmodule arbeiten mit einer internen Verschlüsselung. Dieser Schlüssel ist bereits im Data-
foxStudioIV hinterlegt aber nicht sichtbar.  
 

 
 
Ist unter „AES Key (nur bei PHG) kein Schlüssel eingetragen, so wird ein Standardschlüssel ver-
wendet. 
 

! 
Achtung: 
Ein Wechsel des Schlüssels darf nur in einer fertig eingerichteten Zutrittskontrolle 
durchgeführt werden. Haben Sie den Schlüssel gewechselt und vergessen, müssen die 
Module eingeschickt werden. Das Wiederherstellen des Standardschlüssels ist kosten-
pflichtig. 

 
Alle in der Readertabelle angelegten Türmodule müssen auch tatsächlich im RS485-Netzwerk vor-
handen sein um sicherzustellen, dass beim Einspielen eines neuen Setups mit einem anderen 
Schlüssel dieser auch in allen Modulen gewechselt werden kann. Fehlt ein Türmodul aus der Liste 
im Bus, erfolgt kein Wechsel des Schlüssels. Es muss wieder das alte Setup mit dem alten Schlüs-
sel übertragen werden, sonst ist nach einem Reboot des Gerätes keine Kommunikation zu den 
Türmodulen mehr möglich, bis der richtige Schlüssel wieder verwendet wird. 
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Wird ein defekter Leser gegen einen neuen bisher unbenutzten Leser getauscht, erkennt die Firm-
ware das beim Start automatisch und richtet die Verschlüsselung ein. Der Leser kann auch im lau-
fendem Betrieb gewechselt werden. Die Firmware bindet ihn automatisch ein. 
 
PHG-Leser haben im Gegensatz zu den GIS-Lesern immer 2 digitale Eingänge und einen Sabota-
gekontakt. Die Firmware betrachtet Eingang 1 und Eingang 2 als normalen Eingang mit der Num-
mer 1 und 2 den Sabotagekontakt als Nr. 3. Der Sabotagekontakt ist im Leser integriert. Der PHG-
Leser verfügt nicht über einen Analog-Schalter-Eingang für die Türüberwachung. 
 
Zusätzlich kann der PHG-Leser mit einer IO-Box erweitert werden. Diese IO-Box besitzt zwei digita-
le Eingänge und zwei Relaisausgänge. Die IO-Box wird über die gleiche Adresse wie der Leser an-
gesprochen. Die zwei digitalen Eingänge haben die Port-Nummer 4 und 5, die digitalen Ausgänge 
haben die Port- Nummer 1 und 2. Bei Leitungsunterbrechung oder Sabotage wird Port-Nr 6 benutzt. 
 
PHG-Module und Firmware: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Alle Konfigurationen wie Tabellen usw. sind wie bei den Zutrittslesern der TS-Serie zu erstellen. 
Einzige Ausnahme: 
Die IO-Box wird nicht extra in der Readertabelle angegeben. Somit entfallen die Angaben über die 
Module, welche als Stich über den I2C-Bus angeschlossen sind. 
 
Entsprechende Readertabelle: 

ID ZM TM RefLocation RefAction PinGeneral Beschreibungstext 

1 1 320 0 1 0 Mastergerät  

2 1 010 1 1 0 Leser an RS485 (PHG) 

3 1 011 1 1 0 IO-Box an I
2
C-Bus 

4 1 020 2 2 0 Leser an RS485 (LTM) 

5 1 021 2 2 0 IO-Box an I
2
C-Bus 

 

Wenn Sie die PHG-Module 
nutzen möchten, so muss 
dies in den Zusatzoptionen 
eingestellt werden. 

Nach dem Umstellen auf die 
Zutrittsleser der Serie PHG 
muss die Firmware neu über-
tragen werden.  
Das Gerät sucht sich dann die 
entsprechende Firmware aus 
der .dfz-Datei aus. 
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5.8.2. Zutrittskontrolle II mit TS-Lesern 

 
Folgende Hardware steht für den Aufbau einer Zutrittskontrolle mit TS TMR33-Modulen zur Verfü-
gung. Entsprechend der Hardwareanforderung der einzelnen Geräte können diese in verschiede-
nen Varianten miteinander kombiniert werden. 
 
AE-MasterIV V3 
 

  
 
Türmodul (TS TMR33-TM) 
72 x 72 x 40 mm 
 
 

 
 
Leser (TS TMR33-L) 
80 x 80 x 25 mm 
 

 
 
Kombimodul  = Leser + Türöffnerfunktion (TS TMR33-LTM) 
80 x 80 x 25 mm 
 

 
 
 

 
Hinweis: 
Die einzelnen Module werden an einen Bus angeschlossen. Hierbei legt der Dippschalter 
5 fest, ob diese über RS232 oder RS485 kommunizieren sollen. 

 

Das Datafox Gerät unterstützt die Türöffnung von bis zu 8 Tü-
ren.  

Das Türmodul (TM) enthält Relais, um einen Türöffner anzusteuern.  
Das Türmodul wird als reine elektronische Baugruppe angeboten. Es kann in 
eine Unterputzdose oder in einer Aufputzdose (links dargestellt) mit Sabota-
gekontakt montiert werden.  

Der Leser (L)(ohne Relais) kann auch separat bezogen werden, um Ihn direkt 
an einen PC oder an eine andere Zutrittsteuerung anzuschließen. Es werden 
ein Anschlussplan und eine Beschreibung der Befehle zur Ansteuerung mitge-
liefert. 

Das Kombimodul (LTM) (Transponderleser und Relais) kann auch separat be-
zogen werden, um es direkt an einen PC oder an eine andere Zutrittsteuerung 
anzuschließen. Es werden ein Anschlussplan und eine Beschreibung der Be-
fehle zur Ansteuerung mitgeliefert. 



 

Handbuch Datafox AE-MasterIV V3 Seite 76     Datum: 09.11.2017  Version: 04.02.05 

5.8.2.1. Aufbau und Installationsvarianten 
 

Nachfolgend werden die verschiedenen Aufbaumöglichkeiten dargestellt. Als Referenzgerät auf den 
Bildern wird der PZE-MasterIV verwendet. Die Varianten für den Aufbau sind für alle MasterIV Ge-
räte gleich. 
 

Eine Tür ohne separaten Leser 
 
Das Zeiterfassungsterminal ist gleichzeitig Zutrittsleser, Zutritts-Master und Türöffner. Diese Lösung 
sollte nur im geschützten Bereich eingesetzt werden, damit das Türöffner-Relais nicht manipuliert 
werden kann. 
 
 
 
 
 
 
 
RS232/485 
TCP/IP  
GSM/GPRS  
WLAN 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

! 
Achtung: 
Die Installation und der Anschluss der TMR33-Module darf nur von geschultem Fachpersonal 
durchgeführt werden. Dabei ist eine Verpolung der Anschlussklemmen zu vermeiden. 

 
 
 

 

  
 

Relais zum Türöffner 

Türüberwachung 

        + - 
max. 42V; 2A 
Versorgungsspannung für Türöffner 

Anschlussstecker  
Vom MasterIV  
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Eine Tür mit abgesetztem Leser 
Der AE-MasterIV V3 wird im geschützten Bereich im Gebäude installiert, der Leser außen. Das 
Terminal ist gleichzeitig Zutritts-Master und Türöffner. Das Türöffner-Relais befindet sich im AE-
MasterIV V3 und damit im geschützten Bereich. Die am Leser erfasste Zugangskennung wird auf 
den AE-MasterIV V3 übertragen und ausgewertet. Ist der Zutritt erlaubt, wird über das Relais im 
MasterIVAE-MasterIV V3 die Tür geöffnet. 
 

Übersichtsplan: 
 
 
 
 
 
 
 
 
 
 
 
 
 
Diese Va- riante wird in der Praxis sehr oft gefordert und kann mit der oben 
darge- stellten Lösung sehr leicht und kostengünstig umgesetzt werden. 
 
Verdrahtungsplan: 
 
 
 
 
 
 
 
 
 
 
 
 
 
Verdrahtungsplan mit Kombimodul: 
 
 
 
 
 
 
 
 
 
 
 
 
Entsprechende Reader Tabelle 

ID ZM TM RefLocation RefAction PinGeneral Beschreibungstext 

1 1 320 0 1 0 Mastergerät  

2 1 010 1 1 0 Leser an RS485 (L) 

 

  
 

RS232/485 
TCP/IP usw. 

RS485 Verbindung max. 1000 m 

Relais zum Türöffner an Master oder LTM 

 

Eingang Türüberwachung 

 
Lesemodul(L) 
Art-Nr.:106020 

Anschlussstecker  
am MasterIV  

  + - 
max. 42V; 2A 
Versorgungsspannung 
für Türöffner 

 

Anschluss Lesemodul (L) 
Art-Nr.:106020 

 

Anschlussstecker  
am MasterIV  

Anschluss Lesemodul (LTM) 
Art-Nr.:106020 

 

Pin 7 (+) wird dauerhaft 8-12V geliefert 

Pin 6 () open colector Ausgang 
! max. 100mA stehen zur Verfügung 

(digitaler Ausgang 2 der ZK) 
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Mehrere externe Türen über RS485 - Bus 

Hier muss das Türmodul zum Einsatz kommen, damit sich das Türöffner-Relais im geschützten Be-
reich befindet. 
Übersichtsplan: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Verdrahtungsplan: 
 

 
 
 
 
 
 
 
 
 

 
 
 

 

  
 

Stecker Master IV 

 
 

Lesemodul (L) 
Art-Nr.:106020 

RS232 Verbindung max. 15 m 

Relais zum Türöffner 

 

Eingang Türüberwachung 

 

RS232/485 
TCP/IP usw. 

RS485 Verbindung 
 max. 1000 m 

RS232 Verbindung max. 15 m 

Relais zum Türöffner 

 

Eingang Türüberwachung 

 

B 
A 

GND  

12V  +  - Anschluss Lesemodul (L) 
Art-Nr.:106020 

 

ext. max 42V 2A 
Türöffner 

ext. max 42V 2A 
Türöffner 

Anschluss Lesemodul (L) 
Art-Nr.:106020 

 

Tür 
Kontakt 

Tür 
Kontakt 
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Mehrere interne Türen über RS485 - Bus 
Hier kommt das kombinierte Leser + Tür-Modul zum Einsatz (LTM). Das Türöffnerrelais ist im Kom-
bimodul enthalten. Achtung! Dieser Aufbau darf nicht im Außenbereich eingesetzt werden, da sich 
das Relais dann nicht im geschützten Bereich befindet. 
Übersichtsplan: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Verdrahtungsplan: 
 

 
 
 
 
 
 
 
 
 
 
 
 

 

  
 

Stecker Master IV 

 
 

Taster, um ggf. die 
Tür von innen zu 
öffnen. 

RS232 Verbindung max. 15 m 

     Relais zum Türöffner 

 

Türüberwachung 

 

RS232/485 
TCP/IP usw. 

RS485 Verbindung 
 max. 1000 m 

     Relais zum Türöffner 

 

Türüberwachung 

 

Tür – Kontakt 
Türüberwachung 

12V  +  - 
Anschluss Kombiodul (LTM) 
Art-Nr.:106030 

 

ext. max 42V 2A 

Türöffner 

Anschluss Kombimodul (LTM) 
Art-Nr.:106030 

 

Tür – Kontakt 

Türüberwachung 

ext. max 42V 2A 
Türöffner 

Taster, um ggf. die Tür 
von innen zu öffnen. 
 

B 
A 

GND 
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Schleusenfunktion mit RS485 - Bus 

Hier kommen das kombinierte Leser+Tür-Modul und der Leser zum Einsatz. 
Übersichtsplan: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Entsprechende Readertabelle: 

ID ZM TM RefLocation RefAction PinGeneral Beschreibungstext 

1 1 320 0 1 0 Mastergerät  

2 1 010 1 1 0 Leser und Türmodul an RS485 (LTM) 

3 1 011 1 1 0 Leser über RS232 (L) 

4 1 020 2 2 0 Leser und Türmodul an RS485 (LTM) 

5 1 021 2 2 0 Leser über RS232 (L) 

6 1 030 3 3 0 Leser und Türmodul an RS485 (LTM) 

7 1 031 3 3 0 Leser über RS232 (L) 

 

 

  
 

RS232 Verbindung max. 15m 

Relais zum Türöffner 

 

Türüberwachung 

 

RS232/485 
TCP/IP usw. 

RS485 Verbindung 
 max. 1000m 

Relais zum Türöffner 

 

Türüberwachung 

 

RS232/485 
TCP/IP usw. 

RS485 Verbindung 
max. 1000 m 

Relais zum Türöffner 

 

Türüberwachung 

 

RS232 Verbindung max. 15 m 

RS232 Verbindung max. 15 m 

Relais zum Türöffner 

 

Türüberwachung 

 

RS 485 
insgesamt 
Max.1000 m  

LTM 
Art-Nr.: 106030 
Busadresse: 3 

Busadresse: 2 

Busadresse: 1 

RS232 Verbindung max. 15 m 

Relais zum Türöffner 

 

Türüberwachung 

 



 

Handbuch Datafox AE-MasterIV V3 Seite 81     Datum: 09.11.2017  Version: 04.02.05 

Verdrahtungsplan: 
 

 
 
 
 
 
 
 
 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Hinweis: 
Anschluss für Stromversorgung über Netzteil oder Klingeltrafo. Beachten Sie die Hinweise 
zur Berechnung des Leitungsquerschnittes bzw. der Leitungslänge. 
Bei Außentüren ist der Türöffner im geschützten Bereich zu montieren. 
Bei geschlossenem Türkontakt werden ca. 15 mA bei 12 V verbraucht  = 
0,18 Watt. Das entspricht einem Verbrauch von ca. 1,6 kWh/Jahr. 

 

Stecker Master IV 

 
 

Tür 
Kontakt 

Tür 
Kontakt 

12V  +  - Anschluss Lesemodul (L) 
Art-Nr.:106020 

 

ext. max 42V 2A 
Türöffner 

ext. max 42V 2A 
Türöffner 

Anschluss Lesemodul (L) 
Art-Nr.:106020 

 

Tür 
Kontakt 

Anschluss Lesemodul (L) 
Art-Nr.:106020 

 

ext. max 42V 2A 
Türöffner 

Anschluss Kombimodul (LTM) 

 

Anschluss Kombimodul (LTM) 

 

Anschluss Kombimodul (LTM) 

 

B 
A 

GND 
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5.8.2.2. Anschluss der TS-Leser 

 
Um mit dem AE-MasterIV V3 eine Zutrittskontrolle durchzuführen, muss die Option „Zutritt“ integriert 
sein (Datafox Artikel-Nr. 105201). Die folgende Grafik zeigt die Anschlussmöglichkeiten der TMR33-
Geräte an einen AE-MasterIV V3 für die Zutrittskontrolle. Je nach verwendeter Schnittstelle (RS232 
oder RS485) müssen die TMR33-Geräte eingestellt werden. 

 
RS 485 RS 232 
 
Stellung des Dipschalters 6 Stellung des Dipschalters 6 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Die Dip-Schalter 1-5 dienen der Bus-Konfiguration. Mit ihnen wird die Bus-Nr. des Gerätes einge-
stellt. Der Dip-Schalter 1 in der Position „ON“ und 2-5 in der Position „OFF“ entspricht der Bus-Nr 
„1“. Der Dip-Schalter 1 und 2 in der Position „ON“ und 3-5 in der Position „OFF“ entspricht der Bus-
Nr „3“. 
 

Kombimodul TMR33 
 (LTM) 

Türmodul TMR33  
(TM) 

Kombimodul TMR33 
 (LTM) 

Türmodul TMR33  
(TM) 

ZutrittsmasterIV 
ZK-; PZE-; AE-IV 

Türleser TMR33  
(L) 

 

Türleser TMR33  
(L) 

 

Weitere Geräte sind hier möglich.  
PZE-MasterIV bis 8 Module 
ZK-MasterIV bis 16 Module 

Dipschalter 8 am letzten Modul für die Terminierung:    
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Verdrahtungsplan: 
 
 
Stecker Master IV 

 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Weitere Module sind möglich. 
In diesem Fall verschiebt sich 
die Terminierung. 

Anschluss Lesemodul (L) 
Art-Nr.:106020 

 

ext. max 42V 2A 
für Türöffner 

Tür 
Kontakt 

ext. max 42V 2A 
für Türöffner 

Tür 
Kontakt 

ext. max 42V 2A 
Türöffner 

Tür 
Kontakt 

Anschluss Kombimodul (LTM) 

Anschluss Lesemodul (L) 
Art-Nr.:106020 

 

12V  +  - 

ext. max 42V 2A 
für Türöffner 

Tür 
Kontakt 

Anschluss Kombimodul (LTM) 

B 
A 

GND 
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Einstellung der DIP-Schalter TS-TMR33 

 
Die Adressierung der Busteilnehmer erfolgt über die DIP-Schalter 1-5 (Bereich 0-31). Der 
DIP-Schalter 6 dient der Umschaltung von RS232 auf RS485 Kommunikation (bei Türmodulen kann 
bei RS232-Kommunikation kein externer Leser mehr angeschlossen werden). Der DIP-Schalter 7 
ist unbenutzt, und muss immer auf OFF stehen. Mit dem DIP-Schalter 8 wird die Terminierung des 
RS485 Bus ein/ausgeschaltet, dieser Schalter muss immer am letzten Modul des RS485-Busses 
eingeschaltet (ON) sein. 
 
 
 
 
 
 
 
 
 
 
 

DIP-Schalter Bedeutung 

1 Busnummer  (Bit 0) 

2 Busnummer  (Bit 1)  

3 Busnummer  (Bit 2) 

4 Busnummer  (Bit 3) 

5 Busnummer  (Bit 4) 

6 Umschaltung RS232 auf RS485 (0=RS485, 1=RS232) 

7 immer auf OFF 

8 Terminierung des RS485 Bus (0=Terminierung aus, 1=Terminierung ein)  

 
Busadressen setzen: 

Adresse Bit 0 Bit 1 Bit 2 Bit 3 Dippschalter 

0 0 0 0 0 
 

1 1 0 0 0 
 

2 0 1 0 0 
 

3 1 1 0 0 
 

4 0 0 1 0 
 

5 1 0 1 0 
 

6 0 1 1 0 
 

7 1 1 1 0 
 

8 0 0 0 1 
 

9 1 0 0 1 
 

Usw.      
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Berechnungsvorschrift für die Spannungsversorgung der Module 

 
Beim Einsatz von Datafox Zutrittslesern und Türmodulen (TS-TMR33-Module), ist vor der Errichtung 
eines RS485-Netzwerkes für die Zutrittskontrolle der notwendige Leitungsquerschnitt zu berechnen. 
Der Spannungsabfall darf im gesamten Bus nicht größer sein als 4 V. Dabei ist zu beachten, dass 
mit einem Datafox Gerätenetzteil als Spannungsquelle max. 16 Module (8 im RS485 Bus und 8  
über RS232 Stichleitung) gespeist werden können. 
 
Max. Stromverbrauch der einzelnen Module: 
 
TS-TMR33-TR         56,5 mA  
TS-TMR33-TM       156,0 mA  
TS-TMR33-TMR    180,0 mA 
 
Daraus ergibt sich ein max. zulässiger Stromverbrauch pro Datafox Gerätenetzteil von (8 x 180,0 
mA + 8 x 56,5 mA) 1,9 Ampere. Um das zu gewährleisten, kann entweder für eine geplante Lei-
tungslänge der notwendige Querschnitt oder zu einem gegebenen Leitungsquerschnitt die max. zu-
lässige Leitungslänge berechnet werden. 
 

! 
Achtung: 
In jedem Fall ist eine Berechnung vor Errichtung und Inbetriebnahme eines ZK-
Netzwerks durch geschultes Fachpersonal durchzuführen. 

 
Der Leitungsquerschnitt berechnet sich wie folgt: 
 

vUk

lI
Q






2

 

 

Q =  Leitungsquerschnitt in mm2 

I =  Stromstärke 

l =  Leitungslänge in m 

k =  Leitfähigkeit für Kupfer 56
2mm

m


 

Uv = Spannungsabfall max. 4 V 

 
Daraus abgeleitet die Formel zur Berechnung der max. Leitungslänge bei gegebenem Lei-
tungsquerschnitt: 
 

I

UkQ
l v






2  
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ID
ZM
TM
RefLocation
RefAction
PINGeneral

Reader

1

ID

RefGroup
RefTime
RefTimenoPin

Location

3

ID
Weekdays
TimeStart
TimeEnd

Time

4

Day
RefGroup
RefTime

Holiday

5

ID
Group
PIN
Menace
ActiveStart 
ActiveEnd
ActiveGeneral 

Identification

2

RefReader
PortIn
RefAction
RefTime

Event

6

ID
RefReader
PortOut
Elapse
RefTime

Action

7

Konfiguration 

 
Grundlage der Zutrittskontrolle II sind Tabellen. In ihnen werden alle Informationen über die Hard-
warekonfiguration des Zutrittskontrollsystem, Zutrittsberechtigung des Personals, Zeiträume (Akti-
vierung, Sperrzeiten, Feiertage, ...) hinterlegt. Dabei besteht folgender Zusammenhang zwischen 
den einzelnen Tabellen: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Die Tabellen werden in Form von Text-Dateien erstellt. Innerhalb der Dateien können Sie zur leich-
teren Administration Kommentare einfügen. 
 
Beim Einsatz von Kommentaren ist zu beachten, dass innerhalb einer Kommentarzeile keine Feld-
werte angegeben werden können und die Kommentarzeile mit einem Semikolon beginnen muss. 
 
 
Eine Reader.txt (Reader Tabelle) könnte wie folgt aussehen: 
 
 

ID ZM TM RefLocation RefAction PinGeneral 

1 1 320 0 1 0 

2 1 000 1 2 0 

3 1 010 2 3 0 
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Feiertagssteuerung 

Es ist jetzt in der ZK-II möglich, Feiertage beim Schalten der Relais zu berücksichtigen. Um Kompa-
tibilität mit den älteren Versionen zu erreichen, muss auf der Setupseite Zutrittskontrolle 2 die Funk-
tion, „Feiertage bei der Zeitsteuerung der Relais“ berücksichtigen, aktiviert werden. Um den Tabel-
lenaufbau der Holiday-Liste nicht ändern zu müssen, werden nun in der Spalte Group statt einer 
Gruppen-ID die Action-ID des geschalteten Relais-Ausgangs angegeben. In die Spalte RefTime ist 
das für diesen Tag geltende Zeitmodell hinterlegt. Damit das MasterIV-Terminal die Action-ID von 
der Gruppen-ID unterscheiden kann, muss ein Minuszeichen (-) vor die „Action-ID“ eingefügt wer-
den, was zur Folge hat, dass diese Action-IDs nur noch 3-stellig sein dürfen. 
 
Beispiel: 
Action 

ID RefReader PortOut Elapse RefTime 

1 10 1 25 0 

2 11 1 25 0 

3 12 1 0 0 

 
Holiday 

Day RefGroup 
„Action-ID“ 

RefTime 

2012-05-01 1 3 

2012-05-01 2 4 

2012-05-01 -3 5 

 
 
In der o.g. Action-Liste ist dem Türmodul mit der ID 12 das Zeitmodell 2 zugeordnet, welches den 
Port 1 des Moduls schaltet. Ist die separate Feiertagssteuerung im Setup aktiviert worden, wird nun 
in diesem Beispiel am 1. Mai 2012 nicht das Zeitmodell 2 auf den Relais-Ausgang angewendet, 
sondern das Zeitmodell 5. 
 
 
 
Erweiterte Parametrierung ZK-II 
 
Der Wertebereich des Parameters ‚ActiveGeneral’ wurde um den Wert 8 erweitert. Zusätzlich zur 
Generalberechtigung (Wert 9) wird, falls beim Benutzer hinterlegt und beim Leser aktiviert, eine 
PIN-Abfrage durchgeführt. Weiterhin wird bei beiden Konfigurationen der Ausweise mit dem  
ActiveGeneral-Werten 8 und 9 der Gültigkeitszeitraum des Ausweises geprüft. 
 
Für die ZK-II stehen die Betriebsarten online, offline oder online/offline nach Timeout zur Verfügung. 
Beim Onlinebetrieb werden, im Gerät hinterlegte Konfigurationslisten nicht berücksichtigt. Ein Da-
tensatz wird vom Server gelesen, ausgewertet und eine Aktion ausgelöst. Beim Offlinebetrieb wer-
den die Konfigurationslisten des Terminals verwendet, um einer Person Zutritt zu gewähren oder zu 
verweigern. Online/Offline nach Timeout ist eine Kombination. Ist der Server nicht erreichbar, kann 
das Terminal über seine Listen entscheiden, ob eine Person Zutritt erhält oder nicht. 
 
 



 

Handbuch Datafox AE-MasterIV V3 Seite 88     Datum: 09.11.2017  Version: 04.02.05 

Zeitsteuerung der digitalen Ausgänge für die MasterIV-Geräteserie 

Es ist möglich die digitalen Ausgänge der MasterIV-Geräteserie zeitlich über Tabellen zu steuern. 
So kann beispielsweise eine Nachtabsenkung der Heizanlage, eine Hupensteuerung und vieles 
mehr realisiert werden. 
 
Folgende Tabellen müssen dazu konfiguriert werden: 

► Action 
► Reader 
► Time 

! 
Achtung: 
In der Tabelle „Time“ werden nur die ersten 32 Einträge bei einer Zeitsteuerung unter-
stützt.  

 
Beschreibung: 
 
Jede auszulösende Aktion muss in der Tabelle „Action“ eingetragen werden. Die Tabelle „Action“ 
referenziert auf die Tabellen „Reader“ und „Time“. In der Tabelle „Reader“ wird das Modul hinter-
legt, auf dem das Relais oder der Open Collector geschaltet werden soll. 
Die Referenz auf die Tabelle „Time“ gibt an, wann geschaltet werden soll. Werden Start und Stopp-
zeitpunkt eingetragen, wird das Relais beim Überschreiten der Startzeit ein- und bei Überschreiten 
der Stoppzeit ausgeschaltet. Der Eintrag der Dauer Elapse in der Tabelle Action wird hierbei igno-
riert. 
Soll das Relais nur ein paar Sekunden auslösen, zum Beispiel für eine Hupensteuerung, muss die 
Stoppzeit auf „ 00:00“ gestellt werden. Wird nun die Startzeit überschritten, wird der entsprechende 
Ausgang für x Sekunden (RefTime in Action-Tabelle) geschaltet. Der Eintrag Elapse in der Tabelle 
„Action“ gibt jetzt die Einschaltdauer an. 
 
Beispiel: 
Eine Hupe soll Montag bis Freitag morgens um 10.00 Uhr und nachmittags um 16.00 Uhr für 
3 Sekunden auslösen. Die Hupe wird über das interne Relais des AE-MasterIV angesteuert. 
Eine Heizungssteuerung soll an allen Wochentagen morgens um 07.00 Uhr in den „Tagbetrieb“  
und abends um 19.00 Uhr in den „Nachtbetrieb“  geschaltet werden. Das entsprechende Relais be-
findet sich am Türmodul mit der Busnummer 2. 
 
Reader.txt 

ID ZM TM RefLocation RefAction PinGeneral 

1 1 320 0 0 0 

2 1 020 0 0 0 

 
Time.txt 

ID Weekdays TimeEnd TimeEnd 

3 12345 10:00 00:00 

4 12345 16:00 00:00 

5 1234567 07:00 19:00 

 
Action.txt 

ID RefReader PortOut Elapse RefTime 

6 1 1 15 3 

7 1 1 15 4 

8 2 1 0 5 
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5.8.3. Beschreibung der Tabellen für die Zutrittskontrolle 2 

 

Bezeichner Datentyp Länge Beschreibung 

ID 
Nummer 
(int) 4 Eindeutiger Schlüssel (Wert>0) der Reader Tabelle. 

ZM 
Bus ID  
Nummer 

Nummer 
(int) 4 

Enthält in unserem Beispiel die Nummer 1. Existieren in einem Zutrittssystem 
mehrere PZE-MasterIV, können diese in einem Tabellenzusammenhang abge-
bildet werden und es ist nicht nötig für jeden PZE-MasterIV einen separaten 
Strang zu pflegen. 

TM 
Nummer 
(int) 3 

Enthält zwei Informationen in einer Zahl. Die beiden linken Ziffern (010) geben 
die Busnummer des Türmoduls an, die rechte Ziffer (010) enthält die Informati-
on über die Anschlussart. Eine 0 an dieser Position bedeutet, Anschluss über 
RS485, eine 1 heißt Anschluss über RS232 als Stich. 

RefLocation 
Nummer 
(int) 

4 Gibt an, welchen Raum der Leser überwacht. 

RefAction 
Nummer 
(int) 

4 
Gibt an welche Aktion nach erfolgreicher Prüfung 
abgearbeitet wird. 

PinGeneral 
Nummer 
(int) 

8 
Kann eine Zahlenreihe enthalten mit der eine Person ohne 
Ausweis Zutritt erhält. 

Tabelle Reader (Liste aller im System installierten Geräte) 
 

Bezeichner Datentyp Länge Beschreibung 

ID Text 
(ASCII) 20 

Enthält die Ausweis-Nr., welche am TMR33-Gerät oder Terminal gelesen wird. 
Ausweis kann mehrfach vorkommen (ist mehreren Berechtigungsgruppen zu-
geordnet). 

Group Nummer 
(int) 4 Ordnet den Ausweis einer Berechtigungsgruppe zu. 

Pin 
Nummer 
(int) 8 

Aktiviert, wenn ungleich 0, eine Pin-Abfrage. Bitte beachten Sie, dass die Pin 
nicht mit einer 0 beginnen darf. 0815 z.B. währe ungültig!! 

Menace 
Nummer 
(int) 

4 

Aktiviert, wenn ungleich 0, eine an die Pin anfügbare „Bedrohungs-Pin“, Das 
System setzt im eingegebenen Falle einen Datensatz ab, der von einer ent-
sprechend entwickelten Software ausgewertet werden kann und Polizeiruf oder 
Pförtneralarm auslöst. 

ActiveStart 
Text 
(Date) 

10 
Der hier eingetragene Tag gibt den Beginn der Gültigkeit für diesen Ausweis an. 
(z. B. 2007-07-12 = yyyy-mm-dd) 

ActiveEnd 
Text 
(Date) 

10 
Der hier eingetragene Tag gibt das Ende der Gültigkeit für diesen Ausweis an. 
(z. B. 2007-07-12 = yyyy-mm-dd) 

ActiveGeneral Nummer 
(int) 

1 

Aktiviert oder deaktiviert diesen Ausweiseintrag. 
0 = Ausweis gesperrt 
1 = Ausweis aktiv 
2 = Virtueller Ausweis (Verwendung nur über DLL) 
3 = Zutritt nur über PIN Eingabe 
8 = Generelle Berechtigung (mit PIN-Abfrage) 
9 = Generelle Berechtigung (keine PIN-Abfrage) 

Tabelle Identification (Liste aller bekannten Ausweise) 
 

Bezeichner Datentyp Länge Beschreibung 

Day Text 
(Date) 10 Datum des Sperrtages. (Format: YYYY-MM-DD) 

Ist ein Sperrtag hinterlegt, gilt dieser erstmal immer für alle Gruppen. 

RefGroup Nummer 
(int) 4 Soll eine Gruppe an einem Sperrtag Zutritt erhalten, kann das hier definiert 

werden.  Nur im Zusammenhang mit einem Zeitmodel. 

RefTime 
Text 
(Time) 4 

Gibt das zugeordnete Zeitmodell an. (0 = wird nicht verwendet) Während dieser 
Zeit wird der Zutritt gewährt. Hierdurch können auch „halbe Feiertage“, wie Sil-
vester realisiert werden. 

Tabelle Holiday (Festlegung von Sperrtagen, Feiertage und Betriebsurlaub) 
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Bezeichner Datentyp Länge Beschreibung 

ID Nummer 
(int) 4 ID des Raumes. Über diese Nummer nehmen alle anderen Tabellen bei Bedarf 

auf diese Datenzeile Bezug. 

RefGroup Nummer 
(int) 4 Verweis auf die Tabelle Identification. Kennzeichnet die zutrittsberechtigte 

Gruppe. Alle Ausweise dieser Gruppe haben zu diesem Raum Zutritt. 

RefTime 
Nummer 
(int) 

4 
Das Zeitmodell, in welchem berechtigte Personen Zutritt erhalten. (0 = wird 
nicht verwendet) 

RefTimeNoPin 
Nummer 
(int) 

4 
Das Zeitmodell, zu dem eine zusätzliche PIN nicht eingegeben werden muss (in 
Stosszeiten, etc.). 

Tabelle Location (legt fest, welche Ausweisgruppe zu welcher Zeit in welchen Raum Zutritt erhält) 
 

Bezeichner Datentyp Länge Beschreibung 

ID Nummer 
(int) 4 

ID des Zeitmodells. Über diese Nummer nehmen alle anderen Tabellen, bei 
Bedarf, auf diese Datenzeile Bezug.  
! Bei automatischer Zeitsteuerung werden nur die ersten 32 Einträge genutzt. 

Weekdays Nummer 
(int) 7 Gibt die Wochentage an, in welchen der nachfolgende Zeitraum gelten soll.  

Format: Max. 7 Stellen 1-7 z.B. 134567 = Montag, Mittwoch bis Sonntag) 

TimeStart 
Text 
(Time) 5 Der Startzeitpunkt für den Zeitraum. (Format 24h HH:MM) 

TimeEnd 
Text 
(Time) 5 Der Endzeitpunkt für den Zeitraum. 

Tabelle Time (legt Zeitmodelle unter einer Nummer fest mit Wochentag und Gültigkeit von - bis) 
 

Bezeichner Datentyp Länge Beschreibung 

RefReader Nummer 
(int) 4 Modul (Türmodul oder Master) auf dem sich der digitale Eingang befindet. 

PortIn Nummer 
(int) 1 Nummer des digitalen Eingangs auf dem Modul. 

RefAction 
Nummer 
(int) 4 Referenz auf die Action, die ausgeführt werden soll (z. B. ein Relais schalten). 

RefTime 
Nummer 
(int) 4 

Das Zeitmodell, welches angibt, wann der digitale Eingang geprüft wird. (0 = 
wird nicht verwendet) 

Tabelle Event (Zuordnung einer Action zu einem Signal an einem digitalen Eingang) 
 

Bezeichner Datentyp Länge Beschreibung 

ID Nummer 
(int) 

4 Aktionsnummer, sie kann aufgrund mehrerer abzuarbeitender Aktionen mehr-
fach vorkommen. 

RefReader Nummer 
(int) 4 Modul (Türmodul oder Master) auf dem ein Ausgang (Relais) geschaltet wird. 

PortOut 
Nummer 
(int) 1 Gibt die Nummer des Ausgangs auf dem Modul an. 

Elapse 
Nummer 
(int) 

3 Die Dauer, für die das Relais geschaltet wird (0 = dauerhaft). Einheit 200 ms 

RefTime 
Nummer 
(int) 

4 

Das Zeitmodel gibt an, wann der Ausgang dauerhaft geschaltet wird. 
(0 = wird nicht verwendet). Wird ein Zeitmodell angegeben, so wird diese Aktion 
zur angegebenen Zeit durchgeführt. (Automatische Zeitsteuerung) 
Bei einer Zeitangabe ( 1    1234567   00:00-23:59) ist der Ausgang 24h 7 Tage eingeschaltet. 
! Aktionen die hier ausgeführt werden, dürfen nicht mit Zutrittsaktionen gemischt werden! 

Tabelle Action (Liste aller ausführbaren Aktionen im Zutrittskontrollsystem. Eine Aktionsgruppe, 
alle Aktionen mit gleicher Aktionsnummer, kann mehrere Relais schalten.) 
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5.8.4. Onlinefunktionen der Zutrittskontrolle 

 
 
Sie haben die Möglichkeit, bei der Steuerung der Zutrittskontrolle (ZK) alle Entscheidungen und Ak-
tionen der ZK in Ihre Software zu legen. 
Somit können Sie in Echtzeit auf alle Anforderungen an einer ZK reagieren. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 

5.8.4.1. Online über HTTP-Anbindung 

 
Die Übertragung der Daten an einen Webserver ist eine sehr schnelle und einfach einzubindende  
Kommunikationsmöglichkeit. Dies ermöglicht es, über die Antwort des Webservers sehr schnell auf 
Ereignisse aus der ZK zu reagieren. Damit ist eine echte „Online Funktionalität“ der Zutrittskontrolle 
mit Datafox- Geräten gegeben. 
 
 
Voraussetzung 
Hardware: 

- TCP/IP 
- GPRS (1-2 Sekunden Verzögerung) 

Software: 
- aktives Skript mit Logik für die ZK und abgestimmt auf die angeschlossene Hardware (ZK-

Leser) 
 
 
Über die Rückantwort können Sie entsprechende Aktionen auf den Zutrittslesern durchführen: 
Die nachfolgenden Beispiele geben Ihnen einen Einblick über die Funktionen / Aktionen. 
Alle zu übergebenden Parameter entsprechen der Onlinefunktion über die DLL. 

Im Setup unter „Grundeinstellung“ wird 
die Onlinefunktion der ZK aktiviert. 
 
Es gibt hier 2 Möglichkeiten: 

- nur Online Modus (es wird immer 
auf eine Antwort / Reaktion vom 
Server gewartet) 

- im Online/Offline wird eine einge-
stellte Zeit auf eine Antwort ge-
wartet. Ist die Zeit verstrichen, 
werden die internen ZK-Listen zur 
Prüfung verwendet. 
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Beispiel 1: 
 
Folgende Daten wurden z.B. empfangen. 
table=Zutritt&Datum_Uhrzeit=2013-07-05_07%3A48%3A11& 
Master_ID=1&Modul_ID=010&Ausweis_Nr=2058&Status=34&checksum=2461 
 
Master_ID=1    Master-ID 
Modul_ID=010   Busadresse des Lesers / TM 
Ausweis_Nr=2058  Ausweisnummer  
Status=34     Online (34) 
 
Passende Antwort, um Zutritt zu gewähren: 
status=ok&checksum=2461&access=010&mask=8&type=1&duration=1 
 
ab der Firmware 04.03.04 ebenfalls möglich ist: 
 
status=ok&checksum=2461&master=1&module=010&mask=8&type=1&duration=1 
 

access=010  Busadresse, auf der die Aktion durchgeführt werden soll bis FW 04.03.03 
module=010  Busadresse auf dem geschaltet werden soll 
master=1   Bus-Strang auf dem geschaltet werden soll 
mask=8   Relais Nr.1 
type=1    einschalten  
duration=1   für 1 Sekunde 
 
Passende Antwort, um Zutritt zu verweigern, rote LED Ein: 
status=ok&checksum=2482&access=010&mask=5&type=1&duration=2 
 ab der Firmware 04.03.04 ebenfalls möglich ist: 
status=ok&checksum=2461&master=1&module=010&mask=8&type=1&duration=1 
 

access=010    Busadresse, auf der die Aktion durchgeführt werden soll 
module=010    Busadresse, auf der die Aktion durchgeführt werden soll 
master=1     Bus-Strang auf dem geschaltet werden soll 
mask=5     Rote LED + Buzzer 
type=1      einschalten  
duration=2     für 2 Sekunden 
 
 
Mit der neuen Hardware V4 können mehrere Bus-Stränge angesteuert werden. Um auf dem ent-
sprechenden Bus-Strang Aktionen ausführen zu können, muss die Bus-Strang ID mit der Antwort 
mit übergeben werden. 
Hierzu wurden die neuen Schlüsselwörter „module“ und „master“ eingeführt. Diese müssen zu-
sammen genutzt werden und ersetzten somit das Schlüsselwort „access“. 
 

! 
Achtung: 
Die Reihenfolge “access->mask->typ->duration” oder master->module->mask->typ-
>duration muss unbedingt eingehalten werden. 

 
 
 
 
 

status=ok&checksum=2482&access=010&mask=5&type=1&duration=2 
status=ok&checksum=2482&master=1&module=010&mask=5&type=1&duration=2 
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Übersich über die möglichen Parameter für die Schlüsselwörter: 
 

Schlüsselwort  Wert / Bit Nr. Beschreibung 

access= 
oder  
module= 
Funktion für 1x 
Bus RS485  

000 
010 
011 
… 
081 usw. 

Der Wert der Zeichenfolge, muss dem Format des Feldes 
"TM" der "Reader" Liste folgen. Er muss demnach immer 3 
Ziffern umfassen.  

master = 

1-3 
1 
2 
 

Id für den RS485 Bus ZK, Beschreibt den ZK-Bus-Strang. 
RS485 Bus ID 1 
RS485 Bus ID 2 usw. 
„master“ muss gemeinsam mit „module“ eingesetzt wer-
den und ersetzt damit „access“ 

mask 

1     /    0 Bei gesetztem Bit, wird der Buzzer angesprochen. 

2     /    1 Bei gesetztem Bit, wird die grüne LED angesprochen. 

4     /    2 Bei gesetztem Bit, wird die rote LED angesprochen. 

8     /    3 Bei gesetztem Bit, wird das 1 Relais angesprochen. 

16   /    4 Bei gesetztem Bit, wird das 2 Relais angesprochen. 

32   /    5 Bei gesetztem Bit, wird das 3 Relais angesprochen. 

64   /    6 Bei gesetztem Bit, wird das 4 Relais angesprochen. 

128 /    7 Bei gesetztem Bit, wird das 5 Relais angesprochen. 

256  /   8 Bei gesetztem Bit, wird das 6 Relais angesprochen. 

…. Unbenutzt. Bitte immer auf 0 setzen. 

type 

0 Aus 

1 Ein 

2 Wechsel (600ms an, 600ms aus) 

3 3 mal einschalten für 500ms 

duration Sekunden / 0 
Ist eine Zeitdauer und nur bei type = 1 gültig. 
Bedeutung: 0 = ständig ein, 1 - 40 = Sekunden ein. 

 
 

 
Hinweis: 
Sie können auch mehrere Aktionen für die ZK in einer Antwort ausführen. Die Gesamtlän-
ge der Antwort darf dabei allerdings nicht 254 Zeichen überschreiten. 

 

! 

Achtung: 
Es ist kein automatischer Wechsel der Online /Offline ZK über HTTP möglich, 

 
Es ist nur der Online-Modus möglich. 

 



 

Handbuch Datafox AE-MasterIV V3 Seite 94     Datum: 09.11.2017  Version: 04.02.05 

5.8.4.2. Online über DLL-Anbindung 

 
Die DLL bietet Funktionen, um die externen Leser der ZK direkt anzusteuern. Mit der Funktion 
„DFCEntrance2OnlineAction“ können der Buzzer, die LEDs oder die Relais auf einem Zutrittsmodul 
per DLL geschaltet werden. 
 
Bei einer Zutrittsbuchung erzeugt der Zutrittsmaster einen Datensatz. Dieser muss sofort abgeholt 
und zur Anwendung auf dem Server weitergeleitet werden. Die Anwendung entscheidet dann, ob 
Zutritt gewährt wird und gibt einen Befehl zur Ansteuerung des Relais im Türmodul zurück oder 
lässt den Buzzer ertönen und gibt über die LED’s eine optische Meldung aus. 
 
 
Mehr Informationen über die Funktionalitäten der DLL finden Sie in der Schnittstellenbeschreibung. 
http://www.datafox.de/software-
de.html?file=tl_files/Datafox_Devices/Downloads_Geraete_Zubehoer/MasterIV-
Software/Datafox_SDK_Windows.zip 

http://www.datafox.de/software-de.html?file=tl_files/Datafox_Devices/Downloads_Geraete_Zubehoer/MasterIV-Software/Datafox_SDK_Windows.zip
http://www.datafox.de/software-de.html?file=tl_files/Datafox_Devices/Downloads_Geraete_Zubehoer/MasterIV-Software/Datafox_SDK_Windows.zip
http://www.datafox.de/software-de.html?file=tl_files/Datafox_Devices/Downloads_Geraete_Zubehoer/MasterIV-Software/Datafox_SDK_Windows.zip
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5.8.5. Funktionserweiterung für die Zutrittskontrolle 2 

5.8.5.1. Allgemeine Informationen 

Die Zutrittskontrolle wurde um einige Funktionalitäten erweitert. Dazu wurde die Tabelle „Action2“ 
eingeführt. Diese ersetzt die bisher bekannte „Action“-Tabelle. Eine Beschreibung zum Aufbau der 
Tabelle „Action2“ finden Sie am Ende dieses Kapitels. Aufgrund der zusätzlichen Referenzen sind 
nun sehr viele Szenarien darstellbar.  
Die nachfolgenden Beispiele geben einen kurzen Überblick dazu: 
 

5.8.5.2. Beispiele 

 
Beispiel Werkstatt  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Der Aufbau der Reader-, Location- , Action2- und Identification-Tabellen könnte wie folgt aussehen: 
Tabelle Reader 

ID ZM TM RefLocation RefAction PinGeneral Beschreibungstext 

1 1 320 0 0 0 Mastergerät  

2 1 010 100 0 0 
Türmodul an RS485 (TM1) 
Da dies nur ein Türmodul ist, muss hier keine Action ausge-
führt werden. 

3 1 011 100 1000 0 
Leser über RS232 (L1) 
Wird an diesem Leser eine Buchung getätigt, wird jede Ac-
tion mit der ID 1000 ausgeführt. 

4 1 020 200 0 0 
Türmodul an RS485 (TM2) 
Da dies nur ein Türmodul ist, muss hier keine Action ausge-
führt werden. 

5 1 021 200 2000 0 
Leser über RS232 (L2) 
Wird an diesem Leser eine Buchung getätigt, wird jede Ac-
tion mit der ID 2000 ausgeführt. 

6 1 030 300 0 0 
Türmodul an RS485 (TM3) 
Da dies nur ein Türmodul ist, muss hier keine Action ausge-
führt werden. 

7 1 031 300 3000 0 
Leser über RS232 (L3) 
Wird an diesem Leser eine Buchung getätigt, wird jede Ac-
tion mit der ID 3000 ausgeführt. 

 
Tabelle Time 

ID Weekdays TimeStart TimeEnd Beschreibung 

1 1234567 00:01 23:59 24h Buchungen möglich 

2 1234567 07:00 16:00 Zeit für Daueröffnung  

Der Hausmeister kommt am Morgen um 7.00 Uhr und nutzt 
dabei einen Eingang 1. 
> mit seinem Transponder wird der Eingang 1 für 5 Sekun-
den geöffnet. 
> weiter wird das Tor 3 für das Öffnen mit einem Taster über 
einen Schließerkontakt bis.16.00 Uhr freigegeben, 
> und der Eingang 2 bleibt bis 16.00 Uhr für das Personal 
geöffnet. 

Die Schließung erfolgt über: 
- 1 - einen Transponder der Gruppe 40 
- 2 - durch ein langes Vorhalten eines berechtigten Trans-

ponders an der jeweiligen Tür 
- 3 - automatisch um 16.00 Uhr (muss im Zeitmodel hinter-

legt werden siehe Nr.2 in Spalte „RefTime“) 

 

1 

3 

2 

L1 TM1 

L2 

TM2 

L3 TM3 
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Tabelle Action2 

ID RefGroup RefTime 
RefReader 
Relais PortOut Elapse 

RefReader 
LED 

RefTime 
Relais 

Beschreibung 

Buchungen am Leser 1  

1000 10 0 2 1 5 3 0 Normales Öffnen für 5s. 
Gruppen (10; 20; 30) haben 
Zugang. (immer) 

1000 20 0 2 1 5 3 0 

1000 30 0 2 1 5 3 0 

1000 30 2 4 1 32400 5 0 Tür 2 wird für 9h geöffnet. 

1000 30 2 6 1 32400 7 0 
Tor 3 wird für 9h freigege-
ben. 

1000 40 0 2 1 -1 3 0 
Türöffnung wird zurückge-
nommen. 

1000 40 0 4 1 -1 5 0 
Torfreigabe wird zurückge-
nommen. 

Buchungen am Leser 2 

2000 10 0 4 1 5 5 0 
Normales Öffnen für 5s. 
Gruppen (10; 20; 30) haben 
(immer) 

2000 20 0 4 1 5 5 0 

2000 30 0 4 1 5 5 0 

2000 30 2 4 1 32400 5 0 
Tür 2 wird bis 16Uhr geöff-
net. 

2000 30 2 6 1 32400 7 0 
Tor 3 wird für 16Uhr freige-
geben. 

2000 40 0 4 1 -1 5 0 
Türöffnung wird zurückge-
nommen. 

2000 40 0 6 1 -1 7 0 
Torfreigabe wird zurückge-
nommen. 

Buchungen am Tor (Leser 3) 

3000 0 0 6 1 5 0 0 

Für alle Gruppen die in der 
Location für das Tor (L3) 
eingetragen sind, wird diese 
Action ausgeführt. 

 
Tabelle Location 

ID refGroup refTime refTimeNoPin Bemerkungen 

100 10 1 0 

Gruppe 10, 20, 30 und 40 haben Zutritt an diesem Leser. 
100 20 1 0 

100 30 1 0 

100 40 1 0 

200 10 1 0 

Gruppe 20 kann den Eingang L2 nicht benutzen. 200 30 1 0 

200 40 1 0 

300 10 1 0 Nur der Werkstattleiter und der Hausmeister können das Tor 
öffnen. Der Hausmeister ist aber nicht berechtigt, die Dauer-
öffnung von hier aus zu aktivieren.  300 30 1 0 

 
Tabelle Identification 

ID Group Pin Menace ActiveStart ActiveEnd Active  Beschreibung 

1111 10 0 0 2005-01-01 2015-12-31 1 Werkstattleiter 

2222 20 0 0 2005-01-01 2015-12-31 1 Angestellte 

3333 30 0 0 2005-01-01 2015-12-31 1 Hausmeister 

4444 40 0 0 2005-01-01 2015-12-31 1 
Hausmeister 2, Transponder für Schlie-
ßung 
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Beispiel Aufzugsteuerung 
Ziel ist es, das die jeweiligen Mieter nur in ihre Etage fahren dürfen. Hält der Mieter seinen Trans-
ponder vor, so wird der Taster am Bedienfeld im Fahrstuhl für die Etage, in der der Mieter wohnt, für 
20 Sekunden freigegeben. 
 
In der Aufzugskabine ist ein Transponderleser angebracht und die Steuerung befindet sich auf der 
Kabine.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Der Aufbau der Reader-, Location- , Action2- und Identification-Tabellen könnte folgender-
maßen aussehen: 
 
 

Tabelle Reader 

ID ZM TM RefLocation RefAction PinGeneral Beschreibungstext 

1 1 010 100 0 0 
Türmodul an RS485 mit Relais für die 
Etage 1  

2 1 020 100 0 0 
Türmodul an RS485 mit Relais für die 
Etage 2  

3 1 030 100 0 0 
Türmodul an RS485 mit Relais für die 
Etage 3 

4 1 040 100 0 0 
Türmodul an RS485 mit Relais für die 
Etage 4 

5 1 320 0 0 0 Mastergerät  

6 1 000 100 1000 0 
Leser an RS485  
 

 

Relais für Etage 1 

Relais für Etage 2 

Relais für Etage 3 

Relais für Etage 4 

RFID 

Leser 

- RS485 Bus 
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Tabelle Action2 

ID RefGroup RefTime 
RefReader 
Relais 

PortOut Elapse 
RefReader 
LED 

RefTime 
Relais 

Beschreibung 

Buchungen am Leser in der Kabine 

1000 10 0 1 1 20 1 0 
Gruppe 10 fährt nur in Eta-
ge 1. 

1000 20 0 2 1 20 2 0 
Gruppe 20 fährt nur in Eta-
ge 2. 

1000 30 0 3 1 20 3 0 
Gruppe 30 fährt nur in Eta-
ge 3. 

1000 40 0 4 1 20 4 0 
Gruppe 40 fährt nur in Eta-
ge 4. 

1000 50 0 1 1 20 5 0 Gruppe 50 darf in die Eta-
gen 1 und 2 fahren. 1000 50 0 2 1 20 5 0 

1000 60 0 1 1 20 5 0 

Gruppe 60 darf in die Eta-
gen 1,2,3 und 4 fahren. 

1000 60 0 2 1 20 5 0 

1000 60 0 3 1 20 5 0 

1000 60 0 4 1 20 5 0 

 
 
 

Tabelle Location 

ID refGroup refTime refTimeNoPin Bemerkungen 

100 10 1 0 

Die Gruppen 10, 20, 30, 40, 50 und 60 müssen am Leser zu-
gelassen sein. 

100 20 1 0 

100 30 1 0 

100 40 1 0 

100 50 1 0 

100 60 1 0 

 
 
 

Tabelle Identification 

ID Group Pin Menace ActiveStart ActiveEnd Active  Beschreibung 

1111 10 0 0 2005-01-01 2015-12-31 1 

Mieter Wohnung 1. Etage 1112 10 0 0 2005-01-01 2015-12-31 1 

1113 10 0 0 2005-01-01 2015-12-31 1 

2222 20 0 0 2005-01-01 2015-12-31 1 Mieter Wohnung 2. Etage 

3333 30 0 0 2005-01-01 2015-12-31 1 Mieter Wohnung 3. Etage 

4444 40 0 0 2005-01-01 2015-12-31 1 Mieter Wohnung 4. Etage 

5555 50 0 0 2005-01-01 2015-12-31 1 
Mieter, der in Etage 1 und 2 
fahren darf.  

6666 60 0 0 2005-01-01 2015-12-31 1 
Hausmeister darf in alle 
Etagen fahren. 

 
 
Tabelle Time 

ID Weekdays TimeStart TimeEnd Beschreibung 

1 1234567 00:01 23:59 24h gültig an den in der ganzen Woche  
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5.8.5.3. Beschreibung der Tabelle „Action2“ 

 
Das Umschalten der Tabelle „Action“ in „Action2“ erfolgt im DatafoxStudioIV. 
 

 
 
 

Bezeichner Datentyp Länge Beschreibung 

ID Nummer 
(int) 4 Enthält eine eindeutige ID. Sind mehrere gleiche IDs vergeben, werden alle 

Aktionen mit ID ausgeführt. 

RefGroup Nummer 
(int) 4 Verweist auf die Gruppe für die diese Aktion durchgeführt werden darf. 

0 = Alle Gruppen, die in der Location zugelassen sind, führen diese Action aus. 

RefTime 
Nummer 
(int) 4 

Verweist auf den Zeitraum, an der die Aktion durchgeführt werden darf.  
(0 = immer gültig) 
! Nicht mit Zeitangaben in RefTimeRelais vermischen! 

RefReader 
Relais 

Nummer 
(int) 

4 
Verweist auf die Reader Tabelle und gibt an, an welchem Türmodul das Relais 
geschaltet wird.  

PortOut 
Nummer 
(Byte) 

1 
Gibt an, welcher Relaisausgang geschaltet wird.  
Mögliche Angaben: 1 und 2 

Elapse 
Nummer 
(int) 

6 

Gibt die Zeit an, wie lange ein Relais geschaltet wird. 
! Die Angabe erfolgt hier in Sekunden! 
Ist hier (-1) eingetragen, werden die Relaisschaltungen sofort zurückgenommen 
Ist hier (0) eingetragen, so werden die Relais für den unter RefTime angegebe-
nen Zeitraum ab der Buchung geöffnet.  

RefReaderLED Nummer 
(int) 

4 
Verweist auf die Reader Tabelle und gibt an, an welchem Modul zusätzlich die 
grüne LED parallel zum Relais geschaltet wird. 

RefTimeRelais 
(nur für Auto-
matische  
Zeitsteuerung) 

Nummer 
(int) 

4 

Das Zeitmodel gibt an, wann der Ausgang dauerhaft geschaltet wird. 
(0 = wird nicht verwendet). Wird ein Zeitmodell angegeben, so wird diese Aktion 
zur angegebenen Zeit durchgeführt. (Automatische Zeitsteuerung) 
Bei einer Zeitangabe ( 1    1234567   00:00-23:59) ist der Ausgang 24h 7 Tage eingeschaltet. 
! Aktionen die hier ausgeführt werden, dürfen nicht mit Zutrittsaktionen gemischt werden! 

 
 

! 
Achtung: 
Durch Übertragen der Tabelle „Action2“ an das Gerät, wird die Tabelle „Action“ ersetzt. 
Somit werden nur noch Einträge der Tabelle „Action2“ berücksichtigt. 

 

! 
Achtung: 
Möchten Sie weiterhin nur mit der „Action“ Tabelle arbeiten, so darf die Tabelle „Action2“ 
nicht an das Gerät übertragen werden. 
Wurde bereits eine Tabelle „Action2“ an das Gerät übertragen, muss diese durch das 
Einspielen eines Setups gelöscht werden. 
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5.8.6. Statusmeldungen der Zutrittskontrolle 

Anzeige Zugeordnete Statusmeldung 

0 Modul erkannt, alles OK. 

3 Modul in der Liste nicht definiert, aber im Bus gefunden. 

4 Modul in der Liste, aber nicht im Bus gefunden. 

5 Falsches Verschlüsselungspasswort. 

6 Login-Passwort falsch. 

7 Lesertyp (Mifare, Legic, Unique, etc.) falsch. 

8 Fehler beim Konfigurieren des Moduls. 

9 Modul weder im Bus noch in der Liste gefunden. 

10 Der Kommunikationsschlüssel für das PHG-Crypt-Protokoll wurde geändert. 

11 Der Kommunikationsschlüssel für das PHG-Crypt-Protokoll wurde nicht geändert. 

20 Ausweis korrekt, Zutritt gestattet. 

21 Ausweis nicht in der Liste. 

22 ActiveGeneral passt nicht. 

23 Gültigkeitszeitraum passt nicht. 

24 Keinen passenden Raum gefunden. 

25 Keinen passenden Zeitbereich gefunden. 

26 Warte auf eine Pin-Eingabe. 

27 Pin falsch. 

28 Bedrohungcode wurde eingegeben. 

29 Die PIN ist korrekt, Zutritt gestattet. 

30 Die Master-PIN wurde eingegeben, Zutritt gestattet. 

31 PIN-Timeout wurde erreicht. 

32 Master-Ausweis korrekt, Zutritt gestattet. 

33 NUR-PIN-Eingabe ist korrekt, Zutritt gestattet. 

34 Online-TP. 

35 Online-PIN. 

36 Schließung durchgeführt 

40 Digitaler Ausgang 1 ist Low (Aus). 

41 Digitaler Ausgang 1 auf HIGH.(An). 

42 Digitaler Ausgang 1 für die Dauer ELAPSE auf HIGH. 

43 Digitaler Ausgang 2 ist Low (Aus). 

44 Digitaler Ausgang 2 auf HIGH.(An). 

45 Digitaler Ausgang 2 für die Dauer ELAPSE auf HIGH. 

46 Digitaler Ausgang 3 ist Low (Aus). 

47 Digitaler Ausgang 3 auf HIGH.(An). 

48 Digitaler Ausgang 3 für die Dauer ELAPSE auf HIGH. 

49 Digitaler Ausgang 4 ist Low (Aus). 

50 Digitaler Ausgang 4 auf HIGH.(An). 

51 Digitaler Ausgang 4 für die Dauer ELAPSE auf HIGH. 

52 # Digitaler Ausgang 5 ist Low (Aus). 

53 # Digitaler Ausgang 5 auf HIGH.(An). 

54 # Digitaler Ausgang 5 für die Dauer ELAPSE auf HIGH. 

55 # Digitaler Ausgang 6 ist Low (Aus). 

56 # Digitaler Ausgang 6 auf HIGH.(An). 

57 # Digitaler Ausgang 6 für die Dauer ELAPSE auf HIGH. 

# neu für die EVO-Line V4 Geräte 
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Statusmeldungen der Zutrittskotrolle 
 

Anzeige Zugeordnete Statusmeldung 

120# Digitaler Ausgang 7 ist Low (Aus). 

121# Digitaler Ausgang 7 auf HIGH.(An). 

122# Digitaler Ausgang 7 für die Dauer ELAPSE auf HIGH. 

123# Digitaler Ausgang 8 ist Low (Aus). 

124# Digitaler Ausgang 8 auf HIGH.(An). 

125# Digitaler Ausgang 8 für die Dauer ELAPSE auf HIGH. 

126# Digitaler Ausgang 9 ist Low (Aus). 

127# Digitaler Ausgang 9 auf HIGH.(An). 

128# Digitaler Ausgang 9 für die Dauer ELAPSE auf HIGH. 

129# Digitaler Ausgang 10 ist Low (Aus). 

130# Digitaler Ausgang 10 auf HIGH.(An). 

131# Digitaler Ausgang 10 für die Dauer ELAPSE auf HIGH. 

132# Digitaler Ausgang 11 ist Low (Aus). 

133# Digitaler Ausgang 11 auf HIGH.(An). 

134# Digitaler Ausgang 11 für die Dauer ELAPSE auf HIGH. 

135# Digitaler Ausgang 12 ist Low (Aus). 

136# Digitaler Ausgang 12 auf HIGH.(An). 

137# Digitaler Ausgang 12 für die Dauer ELAPSE auf HIGH. 

138# Digitaler Ausgang 13 ist Low (Aus). 

139# Digitaler Ausgang 13 auf HIGH.(An). 

140# Digitaler Ausgang 13 für die Dauer ELAPSE auf HIGH. 

141# Digitaler Ausgang 14 ist Low (Aus). 

142# Digitaler Ausgang 14 auf HIGH.(An). 

143# Digitaler Ausgang 14 für die Dauer ELAPSE auf HIGH. 

141# Digitaler Ausgang 15 ist Low (Aus). 

142# Digitaler Ausgang 15 auf HIGH.(An). 

143# Digitaler Ausgang 15 für die Dauer ELAPSE auf HIGH. 

144# Digitaler Ausgang 16 ist Low (Aus). 

145# Digitaler Ausgang 16 auf HIGH.(An). 

146# Digitaler Ausgang 16 für die Dauer ELAPSE auf HIGH. 

160# Digitaler Eingang 7 auf Low 

161# Digitaler Eingang 7 auf High 

162# Digitaler Eingang 8 auf Low 

163# Digitaler Eingang 8 auf High 

164# Digitaler Eingang 9 auf Low 

165# Digitaler Eingang 9 auf High 

166# Digitaler Eingang 10 auf Low 

167# Digitaler Eingang 10 auf High 

168# Digitaler Eingang 11 auf Low 

169# Digitaler Eingang 11 auf High 

170# Digitaler Eingang 12 auf Low 

171# Digitaler Eingang 12 auf High 

_____ ____fortlaufend bis: 

210# Digitaler Eingang 32 auf Low 

211# Digitaler Eingang 32 auf High 

# neu für die EVO-Line V4 Geräte 
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Statusmeldungen der Zutrittskotrolle 
 

Anzeige Zugeordnete Statusmeldung 

100 Die ZK ist deaktiviert. 

101 Die ZK kann z.Zt. die Anfrage nicht bearbeiten. 

102 Die ZK benötigt die Listen. 

103 Der Bus-Typ (Datafox, PHG, ID-Tronic) passt nicht zu dem im Setup eingestellten  
Transponderverfahren,. Z.B.: Mifare+ HID, MyD, I-Code…etc. 

Anzeige Zugeordnete Statusmeldung 

Master (ZK-Box / ZK Master) GIS PHG PHG IO-Box RS485  

60 Digi. Eingang1 Master Low Digitaler Eingang1 Leser Low Digi.-1 (IO-Box geschlossen) Digi. Eingang 1 IO-Box Low 

61 Digi. Eingang1 Master High Digitaler Eingang1 Leser High Digi.-1 (IO-Box offen) Digi. Eingang 1 IO-Box High 

62 Digi. Eingang2 Master Low Digitaler Eingang2 Leser Low Digi.-2 (IO-Box geschlossen) Digi. Eingang 2 IO-Box Low 

63 Digi. Eingang2 Master High Digitaler Eingang2 Leser High Digi.-2 (IO-Box offen) Digi. Eingang 2 IO-Box High 

64 Digi. Eingang3 Master Low Digitaler Eingang3 Leser Low Digi. 3 
Sabotageüberwachung -> 
Kommunikationskanal OK 

not used 

65 Digi. Eingang3 Master High Digitaler Eingang3 Leser High Digi. 3 
Sabotageüberwachung -> 
Kommunikation-unterbrochen 

not used 
 

66 Digi. Eingang4 Master Low Digitaler Eingang 3 wurde 
unterbrochen 

PHG not used not used 

67 Digi. Eingang4 Master High Digitaler Eingang 3 wurde 
kurz geschlossen 

PHG not used not used 

68 Digi. Eingang5 Master Low not used not used not used 

69 Digi. Eingang5 Master High not used not used not used 

70 Digi. Eingang6 Master Low not used 
 

digi. Eingang 1 am Leser Low 
nicht bei der Voxio-E-Serie 

Digi. Eingang 3 IO-Box Low 

71 Digi. Eingang6 Master High not used 
 

digi. Eingang 1 am Leser 
High 
nicht bei der Voxio-E-Serie 

Digi. Eingang 3 IO-Box High 

72  not used 
 

digi. Eingang 2 am Leser Low 
nicht bei der Voxio-E-Serie 

Digit. Eingang 4 IO-Box Low 

73  not used 
 

digi. Eingang 2 am Leser 
High 
nicht bei der Voxio-E-Serie 

Digi. Eingang 4 IO-Box High 

74  not used 
 

Sabotagekontakt  Geräte-
zustand OK 

Digi. Eingang 5  
Sabotagekontakt  IO-Box 
Gerätezustand OK digi 5 

75  not used 
 

Sabotagekontakt  Gerät 
manipuliert 

Digi. Eingang 6 
Sabotagekontakt  IO-Box 
manipuliert 

Anzeige Zugeordnete Statusmeldung 

80 Alarm Eingang 1 

81 Alarm Eingang 2 

82 Alarm Eingang 3 

83 Alarm Eingang 4 

84 Alarm Eingang 5 

85 Alarm Eingang 6 

220# Alarm Eingang 7 

221# Alarm Eingang 8 

_______ _____ fortlaudend bis: 

245# Alarm Eingang 32 

# neu für die EVO-Line V4 Geräte 
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Stautusmeldungen einbinden: 
 

 

Hinweis: 
Um die Statusmeldungen zu erhalten, muss mit der Funktion im Setup „Zu-
tritt Status übernehmen“, der Statuswert in den Datensatz geschrieben wer-
den. 

 
 
 
 

5.8.7. Statusanzeige der Zutrittsmodule über LEDs 

 

Gelb Grün Rot Zustand des TS TMR33-xx 

aus aus aus Es liegt keine Versorgungsspannung an 

an aus aus Es liegt eine Versorgungsspannung an, 
Leser vom Master erkannt und konfiguriert 
Zustand nach Modultest = Status „OK“ 

an an (ca. 1 s) an (ca. 1 s) Akustisches Signal durch Summer (ca. 1s) signalisiert Modultest 

an aus  an (ca. 10 s) Die Listen des Zutrittsmasters werden aktualisiert 

an aus an (Dauer) Konfigurationsfehler über die Zutrittslisten (Prüfung der 
Statusmeldungen notwendig.) 

blinkt aus aus Signalisiert lesbare Karte im Bereich, 
oder der Leser ist von Master nicht erkannt  

an an (ca. 1 s) aus Gelesene Karte ist Zutrittsberechtigt,  
zusätzlich akustisches Signal durch Summer (ca. 1s) 

an an an 3 x kurz Gelesene Karte ist nicht Zutrittsberechtigt 

an blinkt aus Es wird eine PIN Eingabe erwartet 
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5.9. Transponderleser 

 
Der Transponderleser ist im AE-MasterIV V3 integriert. Dass die Option vorhanden ist, erkennen 
Sie am Typenschild und durch das Etikett auf der Rückseite des Gerätes. Die Freigabe des Trans-
ponderlesens erfolgt durch die Einstellung im DatafoxStudioIV. 
Siehe dazu mehr im Handbuch DatafoxStudioIV.  
Um einem Transponder am Gerät zu lesen, halten Sie diesen vor das Gerät. Der Lesebereich ist mit 
diesem Zeichen gekennzeichnet. 
 
 

 
 
 
 
 
Folgende Transponderleser können im AE-MasterIV V3 eingebaut werden: 
 
AE-MasterIV V3 mit 125 kHz:  Unique EM4102, Hitag1, Hitag2, HitagS, Hewi EM4450 
  LRW  8 cm  R/W  (LeseReichWeite mit Karte) 
 
AE-MasterIV V3 mit Legic-Prime:  LRW 4 cm   R/W = read/write = lesen + schreiben 
 

AE-MasterIV V3 mit Legic-Advant:  LRW 4 cm   R/W 
 

AE-MasterIV V3 mit Mifare-Classic:  LRW 4 cm   R/W  Desfire Serien-Nr lesen ab FW 4.1.7 
 

AE-MasterIV V3 mit Mifare-Desfire:  LRW 4 cm   R/W  für MifarePlus / 7 Byte UID notwendig 
 

AE-MasterIV V3 mit i-Button-Leser:  Touchmemory nur lesen 
 

AE-MasterIV V3 mit HID 125kHz:  LRW 6 cm       nur lesen    ProxPoint Plus 4065 
 

AE-MasterIV V3 mit HID-iCLASS:  LRW 4 cm       nur lesen    13,56MHz 
 

AE-MasterIV V3 mit Nedap:  LRW 4 cm       nur lesen 
 

mit SimonsVoss Smart-Relais:  LRW optimal ca. 20 cm! Bei zu geringem Abstand, wird  
  der Transponder ggf. nicht erkannt. (Schnittestelle 

  Siemens: CLS-Signal=Ja).  
 
 

 
Hinweis: 
Ausführliche Anleitung zu den Einstellmöglichkeiten, finden Sie im Handbuch 
DatafoxStudioIV, in dem Kapitel „Transponderverfahren“. 
 

 

SW_Transponderverfahren.doc
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5.10. Bedienung Fingerscanner 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 

3.) Den Finger mit etwas Druck 
auf den Scanner flach über den 
Scanner ziehen. 
 

Achtung! 
Dieser kleine Streifen ist der eigentliche Zei-
lenscanner. 
 
Hier muss der Finger mit etwas Druck darüber 
gezogen werden. 
Der Kontakt  Finger zum Scanner darf dabei 
nicht unterbrochen werden. 
 

1.)  Den Finger im Bereich des 
vorderen Gelenks auflegen. 

2.) Den Finger nicht verkanten 
und flach auflegen. 

Die Scanbereitschaft des Fin-
gerprintlesers wird durch die 
blinkende grüne LED signali-
siert. 
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5.10.1. Allgemeine Informationen 

Biometrie bietet die Möglichkeit mit körpereigenen Merkmalen eine Identifizierung oder Verifizierung 
vorzunehmen. Datafox unterstützt mit dem Fingerprint-Modul die Fingererkennung. Man benötigt so 
keinen Ausweis mehr, und kann diesen dann auch nicht vergessen und einen PIN muss man sich  
auch nicht mehr merken. Die Buchung per Fingerprint ersetzt also das Lesen des Ausweises. Die 
Terminals unterstützen hier selbstverständlich auch alle anderen Funktionen, wie bei der Buchung 
mit dem Ausweis. Dieses Datenblatt stellt damit eine Ergänzung des jeweiligen Produkt-Prospekts 
dar. 
 
 
 
 
 
 
 
 
 
 
 
 
 
Grundsätzlich ist zwischen folgenden Informationen zu unterscheiden: 
Die „PID“ ist die Personen Identifikations Nummer, auch als Mitarbeiter-Nr. bekannt. Zu einer PID 
können max. 10 Fingertemplates zugeordnet werden. Die PID sollte immer eine dezimale Zahl sein, 
also muss beim Einsatz von Transpondern das entsprechende Format (Dezimal n Stellen) ausge-
wählt werden. 
 

! 
Achtung:  
Die PID darf den dezimalen Wert von 4294967295 (2 32 -1) nicht überschreiten. 
Wir empfehlen daher mit einer 9-stelligen PID zu arbeiten. 

 
Das „Fingertemplate“ setzt sich aus der PID und den Fingereigenschaften einer Person zusammen. 
Die Fingereigenschaften sind die Merkmalspunkte (Minutien), die aus dem Bild nach dem Scannen 
eines Fingers ermittelt werden konnten. 
 
Die „Sicherheitsstufe“ (Fehlerakzeptanzrate/Fehlerrückweisungsrate) legt fest, wann ein gelesener 
Finger akzeptiert bzw. abgelehnt wird. 60 bedeutet, dass 60% der Minutien des gescannten Temp-
lates mit 60% des Referenztemplates übereinstimmen müssen, damit eine Erkennung als gültig er-
klärt wird. Empfehlung nicht unter 55 und über 75 einstellen. Am besten 60 benutzen. 

 

Bildqualität ist die Anzahl der nutzbaren Fingerlinien zur Anzahl der zur Verfügung stehenden Fin-
gerlinien. Empfehlung nicht größer als 40 wählen. 
 

! 
Achtung:  
Bei der Bildqualität ist der empfohlene Wert 40. Bei älteren Modellen mit Biokey 3000 
mit einem Firmwarestand 04.12 ist der empfohlene Wert 70. Biokey 3000 mit Firmware 
61.00 muss die Bildqualität unbedingt kleiner 70 sein. Der von uns empfohlene Wert von 
40 bietet ein Optimum zum Einlernen der Finger. 

 
Die „Anzahl Minutien“ gibt an, wie viele Minutien aus dem Bild ermittelt werden müssen, damit ein 
Template für einen Vergleich (Matching) erstellt werden bzw. als gültig erklärt werden kann. 
Empfehlung nicht kleiner als 7, besser 10 einstellen. 
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Hinweis: 
Empfohlene Einstellungen: 
Sicherheitsstufe: 60%, Bildqualität: 40% Mindestanzahl Minutien: 10 

 
Bei schwierigen Fingern kann durch verringern der Parameter eine Erkennung erreicht werden, das 
kann aber zu Falscherkennungen führen. Das Verhalten muss in jedem Einzelfall geprüft werden, 
da es sehr stark vom Personenkreis abhängig ist. 
Bei solchen Fällen, sollte man auf einen anderen Finger ausweichen, weil nicht jeder menschliche 
Finger für das Minutien -Verfahren geeignet ist.  
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5.10.2. Einlernen 

 
Um Fingerprint nutzen zu können, müssen zunächst die Personen am Terminal eingelernt werden. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Die 4 Schritte des Einlernens 

Schritt 1 
Ermitteln der PID 

Transponder    oder     Listenauswahl PID 

Schritt 2 
Finger scannen 

Schritt 3 
PID mit Fingereigenschaften verknüpfen 

Schritt 4 
Template speichern 

Ausweis-Nr Name 

00799611485215 M. Mustermann 

05597861113494 M. Musterfrau 

 

PID  +  Fingereigenschaften   =  Template 

im Biokey-Modul auf Mifare Transponder auf Server 
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5.10.3. Verfahren 

Identifikation 
Die Fingereigenschaften werden über das Fingerprint Modul erfasst. Anschließend wird der Daten-
bestand auf Übereinstimmung geprüft. Bei festgestellter Übereinstimmung wird die PID der identifi-
zierten Person zurückgeliefert, andernfalls ein Fehler. Die Schwelle der Übereinstimmung legt die 
Sicherheitsstufe fest. 
 

Verifikation 
Ein Mitarbeiter identifiziert sich durch einen Transponder. Hierbei wird die PID (Mitarbeiter-Nr) vom 
Ausweis gelesen. Anschließend muss der Mitarbeiter seinen Finger über den Scanner des Finger-
print Moduls ziehen. Im Datenbestand des Fingerprint Moduls werden nun alle Primärschlüssel 
(Kombination aus PID und Template) mit dieser PID ermittelt und auf Übereinstimmung mit den ge-
scannten Fingereigenschaften geprüft. Hierbei sind bis zu zehn Zuordnungen möglich. 
Vorteil:   Die Erkennung geht schneller und die Sicherheit steigt. 
Nachteil:  Ein weiteres Erkennungsmedium (z.B. Transponder) wird benötigt. 
 

Identifikation mit Datenhaltung der Fingertemplates im Fingerprint  
Das Terminal pollt den Fingerprint  regelmäßig an, ob jemand einen Finger eingelesen hat. Wenn 
ja, übergibt der Fingerprint dem Terminal, wer das war und ob der Finger gültig war. Dabei werden 
die PID und die Gültigkeit übergeben. Der Task im Terminal für den Fingerprint löst, falls im Setup 
definiert, eine Eingabekette oder eine Zutrittsprüfung aus. Wird keine Person erkannt, liefert der 
Fingerprint eine PID = 0. 
 

Verifikation mit Datenhaltung der Fingertemplates im Fingerprint 
Das Terminal pollt regelmäßig den Transponderleser an, ob ein Transponder vorgehalten wurde. 
Wenn ja, wird die Seriennummer oder ein Speicherbereich des Transponders an den Fingerprint 
übergeben. Dieser wartet dann auf das Einlesen eines Fingers. Nach dem Einlesen des Fingers 
wird geprüft, ob der mit der Seriennummer bzw. übergebenen Transponderdaten hinterlegte Finger 
im Fingerprint mit dem eingelesenem übereinstimmt. Der Fingerprint übergibt an das Terminal PID 
und die Gültigkeit. Der Task im Terminal für den Fingerprint löst, falls im Setup definiert, eine Ein-
gabekette oder eine Zutrittsprüfung aus. 
 

Verifikation mit Datenhaltung der Fingertemplates auf einem Transponder 
Das Terminal pollt regelmäßig den Transponderleser, ob ein Transponder vorgehalten wurde. Wenn 
ja, wird die Seriennummer oder ein Speicherbereich des Transponders und die im Transponder ge-
speicherten Fingerdaten an den Fingerprint übergeben. Dieser wartet dann auf das Einlesen (Scan-
nen) eines Fingers. Nach dem Einlesen (Scannen) des Fingers wird geprüft, ob der vom Ausweis 
übergebene Finger mit dem eingelesenem (eingescannten) übereinstimmt. Der Fingerprint übergibt 
an das Terminal PID und die Gültigkeit. Der Task im Terminal für den Fingerprint löst, falls im Setup 
definiert, eine Eingabekette oder eine Zutrittsprüfung aus. 
 



 

Handbuch Datafox AE-MasterIV V3 Seite 110     Datum: 09.11.2017  Version: 04.02.05 

5.10.4. Ablaufvarianten 

 
Einlernen bei Identifikation / Verifikation mit Datenhaltung im Fingerprint Modul 
1.) PID ermitteln (von Ausweis lesen oder über Listenauswahl) 
2.) Finger scannen (Fingereigenschaften ermitteln) 
3.) Einlernen (PID und Fingereigenschaften zusammenführen und im Fingerprint Modul speichern) 
 
bzw. 
 
1.) Finger scannen 
2.) PID ermitteln 
3.) Einlernen des Fingerprint Moduls 
 
Einlernen bei Verifikation mit Datenhaltung auf einer Mifare-Karte 
1.) PID ermitteln (von Ausweis lesen oder über Listenauswahl) 
2.) Finger scannen (Fingereigenschaften ermitteln) 
3.) Einlernen (PID und Fingereigenschaften zusammenführen und auf Mifare-Karte speichern) 
 
bzw. 
 
1.) Finger scannen 
2.) PID ermitteln 
3.) Einlernen und auf Mifare Karte speichern 
 
Identifikation über Fingerprint Modul 
1.) Finger scannen 
2.) Identifikation über Fingerprint Modul 
 
Verifikation über BIO-Key 
1.) PID ermitteln (von Ausweis lesen) 
2.) Finger scannen 
3.) Verifikation über Fingerprint Modul bzw. 
1.) Finger scannen 
2.) PID ermitteln (von Ausweis lesen) 
3.) Verifikation über Fingerprint Modul 
 
Verifikation über Mifare Karte 
1.) Template von der Mifare Karte lesen 
2.) PID ermitteln (von Ausweis lesen) 
3.) Finger scannen 
4.) Verifikation durch Fingerprint Modul 
 
bzw. 
 
1.) Finger scannen 
2.) Template von der Mifare Karte lesen 
3.) PID ermitteln (von Ausweis lesen) 
4.) Verifikation durch Fingerprint Modul 
 
Löschen eines Templates aus einem Fingerprint durch Identifikation 
1.) Finger scannen 
2.) Template aus Fingerprint Modul löschen bzw. 
1.) PID ermitteln (von Ausweis lesen oder über Listenauswahl) 
2.) Template aus Fingerprint Modul löschen 
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Löschen eines Templates aus einem Fingerprint durch Verifikation 
1.) PID ermitteln (von Ausweis lesen oder über Listenauswahl) 
2.) Finger scannen 
3.) Template aus Fingerprint Modul löschen bzw. 
1.) Finger scannen 
2.) PID ermitteln (von Ausweis lesen oder über Listenauswahl) 
3.) Template aus Fingerprint Modul löschen 
 
 
Löschen eines Templates von einer Mifare Karte 
 
1.) Mifare Karte lesen 
2.) Template von einer Mifare Karte löschen 
 
 

 
Hinweis: 
Ausführliche Anleitung zu den Einstellmöglichkeiten, finden Sie im Handbuch 
DatafoxStudioIV, in dem Kapitel „Funktionen im Setup>Fingerprint“. 
 

 
 
 
 

5.10.5. Technische Daten Fingerprint-Modul 

 
o ATMEL FingerChip 
o ATMEL ARM9 Controller 
o Speicherkapazität von 2000 Fingern 
o Stromverbrauch ca. 120 mA bei 3,3 Volt, Sleep 1 uA 
o Temperatur -20 bis + 85 °C 
o Template: Idencom Kompakt Format 216 Byte 
o Einlernzeit ca. 1,2 Sekunden + Prozesszeit Terminal 
o Vergleichszeit: 0,014 Sekunden 
o False Rejection Rate (FRR): 1,4 x 10-2 
o False Acceptance Rate (FAR) 1,0 x 10-4 
o Ab 100 Fingerabdrücken ist nur noch die Verifikation zu 
o empfehlen. Kombination mit PIN per Tastatur o. Ausweis. 
o Die Praxis zeigt, nicht bei allen Mitarbeitern können die 
o Finger mit ausreichender Qualität erfasst werden. 
o Abhängig vom Zustand der Finger. Bei diesen Personen 
o muss dann mit Ausweis oder PIN erfasst werden. 
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5.11. Piepser 

Der Piepser gibt eine Rückmeldung zur Eingabe von Daten. 
1 mal Piepsen = Eingabe ist richtig 
2 mal Piepsen = Fehler bei der Eingabe 
Voraussetzung dafür ist allerdings, dass dieser in den Grundeinstellungen im Setup aktiviert ist. 
Siehe Bild.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Die Lautstärke der Piezo-Hupe wird 
über das Menü (Bios) eingestellt. 

 

Siehe dazu das Kapitel  

Menü (Bios).  
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6. Technische Daten AE-MasterIV 
AE-MasterIV    HW-Version V3.0 
  V2.1 (Auslieferung bis 2010) V3.0 

System Uhr Echtzeituhr 

Daten-Speicher Flash 2 MB ;100.000 Schreibzyklen 4 MB; 100.000 Schreibzyklen 

Speichererweiterung (optional) MMC-/SD-Card; max.1 GB 

Display LCD grafisch: 1/4 VGA 320 x 240 Pixel, 82 x 62 mm 

Hintergrundbeleuchtung LED-Backlight 

Tasten Art taktile Rückmeldung mit vollem Schaltweg 

Größe Ø 14 mm 

Anzahl 29 

Stromversorgung Netzteil 12 V – 24 V Wechsel- oder Gleichspannung 

Uhr / RAM Pufferung V2.1 Lithiumbatterie / V3.0 Lithiumbatterie + Goldcap 

Leistungsaufnahme max. 7,2 W  

Abmessungen Höhe x Breite x Tiefe 280 mm x 170 mm x 60 mm 

Gewicht ohne Netzteil ca. 750 g 

Umgebungswerte Umgebungstemperatur -20 °C bis +70 °C (mit Mobilfunkmodem MC55: -20 °C bis +55 °C) 

Schutzart IP 65 frontseitig; IP65 komplett in montierter Position 

Software Konfigurationsprogramm Setupprogramm zum Konfigurieren ohne Programmieraufwand 

Kommunikationstools DLL oder C-Source-Code zur Einbindung in die Anwendung 

Datenübertragung RS232 / RS485 / USB RS232 im Grundgerät (RS485 + USB optional) 

TCP/IP (optional) TCP/IP-Betrieb mit integriertem TCP/IP-Stack 

WLAN (optional) Wireless LAN Modul integriert 

GSM/GPRS (optional) Online über GSM und GPRS 

Bluetooth (optional) Bluetooth Modul integriert; Reichweite bis max. 100 m 

Lesegeräteanschluss RS232 extern Anschluss von Barcodeleser, Magnetkartenleser etc. 

Zutritt-Optionen RS485 extern Anschluss von bis zu 8 externen Türmodulen / Zutrittslesern 

Türöffner-Relais 2 x 42 V AC oder 30 V DC  2 x max. 60 V, 2 A, 60 W 

Türüberwachung  2 x digitaler Eingang 

MDE-Optionen Eingänge 6 x digitaler Eingang, 1 x 1 kHz,  
5 x 10 Hz 

6 x digitaler Eingang, 2 x 5 kHz,  
4 x 10 Hz 

2 x analoger Eingang 0 V - 10 V 

Relais-Ausgänge 2 x 42 V AC oder 30 V DC 2 x max. 60 V, 2 A, 60 W 

Optionen Fingerprint Fingerprint Modul integriert; Sensor oberhalb des LCD 

Transponderleser integriert Unique, Titan, Hitag, Legic, Mifare, SimonsVoss, iButton, Nedap 

GPS-Empfänger / Receiver 50 Channels, GPS L1 frequency C/A, GALILEO Open Service L1 

Säule Säule für freies Aufstellen 

 

6.1. Technische Daten digitale Eingänge  

Parameter Bez. Min Typ Max Einheit 

Eingangsspannung VIn 0  30 V 

Max. Eingangsspg. für low VILmax   2 V 

Max. Eingangsspg. für high VIHmin 4,0   V 

Eingangsstrom (VIn = 12V) IIn  6  mA 

Eingangsfrequenz fIn   5 kHz 

6.2. Technische Daten digitale Ausgänge  

Parameter Bez. Min Typ Max Einheit 

Schaltspannung DC (peak AC) VL 0  60 V 

Schaltstrom DC (peak AC) IL   0,5 A 

Schaltstromspitzen (t=100ms) IPeak     1,0 A 

Leckstrom ILeak  1  nA 

Ausgangswiderstand ROn  0,83 2,5 Ώ 

Schaltfrequenz FL   100 Hz 

 

7. FAQ 
Eine umfangreiche Sammlung von FAQ finden Sie auf unserer Homepage: 

http://www.datafox.de/faq-de.html 
 

http://www.datafox.de/faq-de.html
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