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Anderungen in diesem Dokument
Datum Kapitel Beschreibung
14.03.2012 IAlle Uberarbeitung des Handbuches auf Versionstand 04.02.02.xx
- Nacharbeitung Ausdruck und kleine Korrekturen
15.05.2012 utritt Schaltplane PHG und Statusmeldungen erganzt
Statusmeldungen erganzt
20.06.2012 GSM GRRS Kleine Korrekturen
27.08.2012 IAlle Anpassung an SW 04.02.03
|Alle betreffenden Anpassung auf Firmwarestand 04.02.03.34
08.02.2013 Bedienung Hinweise zur Bedienung der Tasten
3.4 Pflegehinweise
12.032013 |Alle betreffenden Anpassung auf Firmwarestand 04.02.04
24.05.2013 ZK-Leser Statusmeldungen an LED
18.09.2013 ZK Anschluss der PHG- E-Serie; TS-Serie Plane
06.11.2013 Onlinefunktion ZK Onlinefunktionalitat der ZK tiber HTTP
16.12.2015 |Alle betreffenden Kapitel Anpassung auf FW 04.02.05.XX
01.06.2016 [ Anpassung Erganzungen fir FW 04.02.05
20.01.2016 |Alle betreffenden Kapitel Anpassung auf FW 04.03.06.XX / Anpassung an Hardware V4
21.06.2016 lAlle betreffenden Kapitel Diverse Ergénzungen und Technische Daten hinzugefigt (2)
|Alle betreffenden Anpassung an FW 04.03.09.XX
13.02.2017 ZK-Plus Leser Neu im ZK-Kapitel
02.11.2017 Hinweise POE Bilder und Hinweise fir die Spannungsversorgung tber POE
06.02.2018 |Alle betreffenden Anpassung auf StudiolV Version 04.03.10.XX
|Allgemeine . .
18.07.2018 Hardwareinformationen Geréteinformationen
05.08.2019 |Alle betreffenden Kapitel Anpassung auf 04.03.11.XX
27.12..2019 |Alle betreffenden Kapitel Anpassung auf 04.03.13.XX
13.07.2020 |Alle betreffenden Kapitel Anpassung auf 04.03.15.xx
06.10.2020 ZK Intera Il Leser

Versionsanderungen
Mit der Gerategeneration IV wurde ein neues Versionierungssystem eingefihrt. Nach diesem System setzt
sich der Dateiname flr die Geratefirmware bzw. das Setupprogramm (DatafoxStudiolV) wie folgt zusammen:

Produkt-bezeich- XX. YY. ZZ. Build
nung Geréate-ge- | Kompatibilitat (welche Versionsnummer Fehlerbeseitigung (mit
neration Versionen kénnen zusam- (Funktionser-weite- | einer neuen Version
men eingesetzt werden) rung) wird die Build-Nr.
auf Null gesetzt)
z. B. AE-MasterlvV | 04. 03. 06. 04

Die Verwendung des Handbuches richtet sich nach den verwendeten Versionen der Firmware und des
DatafoxStudiolV bzw. der DFComDLL. Die Zusammengehdrigkeit enthnehmen Sie bitte den Hinweisen im
Text.

Firmware: 04.03.15.xx; Studio und DLL Gultigkeit: 4.03.15.xx.

Das DatafoxStudiolV ist abwartskompatibel. D.h., Sie kdnnen mit einem neueren DatafoxStudiolV auch Ge-
rate mit einem alteren Firmwarestand konfigurieren, wobei das Gerat naturlich nur die Funktionen unterstutzt,
die in dem alteren Firmwarestand realisiert sind. D.h., relevant fur die Funktionen, die moglich sind, ist immer
der Handbuchstand, der der Firmware mit dem zugehérigen Setup entspricht. Es ist nicht moglich, eine Firm-
ware mit einem Stand des DatafoxStudiolV zu konfigurieren, der alter ist als die Firmware.

Empfehlung:

Verwenden Sie moglichst immer das aktuellste DatafoxStudiolV.

Welche Funktionen bei welchen Softwarestanden unterstitzt werden, ist ersichtlich in der Datei:

Datafox MasterlV, SW-Versionsliste Stand xxx.pdf.

Die Datei befindet sich auf der Datafox DVD und zum Download auf der Homepage. Bitte beachten Sie wei-
terhin auch die Hinweise in den einzelnen Kapiteln im Handbuch. Die Updates stehen auf unserer Internet-
seite www.datafox.de unter Download zur Verfliigung.
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1.  Zu lhrer Sicherheit
Sicherheitshinweise fir den Umgang mit den Datafox Produkten

Das PZE-MasterlV V4 darf nur bestimmungsgemal entsprechend
den Angaben im Benutzerhandbuch betrieben werden.
Fuhren Sie keinerlei Fremdgegenstande in Offnungen und Anschliisse
y ein. Das Gerat darf nicht gedffnet werden. Samtliche Wartungs- und
a ) Instandsetzungsarbeiten dirfen nur durch autorisiertes Fachpersonal
durchgefuhrt werden.

Manche Geréate enthalten einen Lithium-lonen Akku oder eine Lithium
Batterie.
Nicht ins Feuer werfen!

Stromversorgung: 12 Volt DC

Siehe jeweiliges Typenschild / technische Daten.

Das Geréat darf extern nur mit einer leistungsbegrenzten Stromquelle
nach EN 60950-1 betrieben werden. Werden diese Hinweise nicht
eingehalten, kann das zur Zerstérung des Gerates fuhren.

Folgende Temperaturbereiche sind zu beachten:

Arbeitsbereich / Lagertemperatur:  -20° C bis +60° C

Mit Mobilfunkmodem: 20° C bis +55° C

Achtung!

In Bereichen, in welchen Handyverbot besteht, miissen Mobilfunk und WLAN
und gegebenenfalls auch andere Funkmodule abgeschaltet werden.

Trager von Herzschrittmachern:

Halten Sie bei der Benutzung des Gerates einen Sicherheitsabstand von
mindestens 20 cm zum implantierten Herzschrittmacher ein, um eventuelle
Stérungen zu vermeiden. Schalten Sie das Gerat sofort aus, wenn
Beeintrachtigungen zu vermuten sind.

Schutzklasse: Beachten Sie die technischen Daten zum jeweiligen Geréat.

Bei Lasergeraten der Klasse 2 ist das Auge bei zufélligem, kurzzeitigem Hinein-
schauen in die Laserstrahlung durch den Lidschlussreflex und/oder Abwendreaktio-
nen geschitzt. Diese Gerate durfen deshalb ohne weitere Schutzmaf3nahmen ein-
gesetzt werden. Trotzdem sollte man nicht in den Laserstrahl des Laserscanners
blicken.

Beachten Sie die zuséatzlichen Hinweise im Kapitel.
,BestimmungsmaRer Gebrauch und Umweltschutz‘.

Wir erklaren in alleiniger Verantwortung, dass das bezeichnete Produkt die
Schutzanforderungen der Europaischen Richtlinie 89/336/EWG,
geandert durch 91/236/EWG, 92/31/EWG, 93/97/EWG und 93/68/EWG,
erflillt. Der Nachweis erfolgt durch die Einhaltung der folgenden
Normen:

- EN55022: 2010

- EN55024:2010 + Al : 2015

- EN 61000 - 6 — 2: 2005

- |EC 61000-3-2 : 2014

- |EC 61000-3-3: 2013

- IEC EN 60950-1 : 2006 + A11 : 2009 + A1 : 2010
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2. Einleitung

Datafox Datenterminals wurden speziell fir die Anforderungen an eine moderne Personalzeiterfas-
sung entwickelt, deren Nutzer hohe Anspriiche an ein flexibles und edles Design stellen. Durch das
Datafox Embedded-Konzept wird zusatzlich auch die Funktion der Zutrittskontrolle abgedeckt. Alle
relevanten Daten kdnnen mit neuester Technik erfasst und sofort an die Auswertesoftware Ubertra-
gen werden. Abrechnungen, Kalkulationen oder andere Auswertungen kdnnen zeitnah erfolgen,
Prozesse gezielt verfolgt und gesteuert werden. Dies spart Zeit und sorgt fur die notwendige Daten-
qualitat und Datenaktualitat.

Datafox Datenterminals basieren auf dem Datafox Embedded-System, welches ausgeristet ist mit
modernster Technik fur die Datenerfassung und natirlich auch fur die DatenlUbertragung. Ihre Ein-
gaben erledigen Sie bequem Uber Tastatur, Touch Display, RFID oder per Barcode. Das Gerét ist
erhéltlich mit: Fingerprint, GPS, GSM, GPRS, USB, etc. Es erfillt alle Voraussetzungen, um absolut
flexibel eingesetzt zu werden. Nicht nur zur Personal- und Auftragszeiterfassung sondern fir deut-
lich mehr Anwendungen. Das bedeutet einen echten Mehrwert. Die leistungsfahigen Tools Data-
foxStudiolV und DLL ermdglichen eine schnelle und einfache Integration in beliebige IT-L6sungen.
Durch die Skalierbarkeit stehen vielféaltige Optionen zur Verfligung. Hierbei wahlen und bezahlen
Sie nur die, die Sie auch wirklich brauchen.

2.1. Aufbau des Handbuches

Das Handbuch besteht aus einer Anderungshistorie, einem allgemeinen Teil mit Sicherheitshinwei-
sen, der Einleitung, den Systemvoraussetzungen sowie Informationen zum Systemaufbau.

Dem allgemeinen Teil folgt der Hauptteil des Handbuches. Er besteht aus dem Kapitel ,Produktbe-
schreibung® Gerat®. Hier werden die geratespezifischen Komponenten beschrieben. Ebenso werden
die Funktionen des Geréates beschrieben, d. h. was kann das Gerét.

Im Schlussteil des Handbuches finden Sie die technischen Daten zum Gerat sowie eine Begriffskla-
rung (Glossar), die dem einheitlichen Verstandnis zwischen Anwender und Hersteller dienen soll.

2.2. Einschrankung der Gewahrleistung

Alle Einrichter sind dafiir verantwortlich, dass das Gerat und dessen Zubehér nur unter Beachtung
der geltenden Gesetze, Normen und Richtlinien bestimmungsgemal eingesetzt werden.

Alle Angaben in diesem Handbuch wurden sorgfaltig gepriift. Trotzdem sind Fehler nicht auszu-
schliel3en. Es kénnen somit weder eine Garantie noch die juristische Verantwortung fur Konsequen-
zen, die auf Fehler dieses Handbuches zurtickzufiihren sind, tbernommen werden. Naturlich sind
wir fir Hinweise auf Fehler jederzeit dankbar. Anderungen im Sinne des technischen Fortschritts
behalten wir uns vor. Es gelten unsere allgemeinen Geschaftsbedingungen.

Hinweis:
Die Datafox-Gerate bieten durch das DatafoxStudiolV sehr viele Funktionen und
Funktionskombinationen, wodurch es bei Updates nicht méglich ist, alle Funktionen
@ und Funktionskombinationen zu testen. Dies gilt insbesondere nicht mit allen von
Ihnen als Kunden erstellten Setups. Bevor Sie das Update auf Ihre Geréte uberneh-
men, stellen Sie durch Tests bitte sicher, dass Ihr individuelles Setup fehlerfrei arbei-
tet. Wenn Sie ein Problem feststellen, teilen Sie uns das bitte umgehend mit. Wir
werden uns dann kurzfristig um die Klarung des Sachverhaltes kimmern.
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2.3. Typografie des Handbuches
F Y Abkurzung fur Firmware (Software im Geréat)
SV Abkurzung fur Software
HW e Abklrzung fur Hardware
GV e Abkurzung fir Globale Variable
<Name;Sofware Version.pdf> ..............cceeeeeee Dateinamen und Pfadangaben
Hinweis:

(@t’ Hier erhalten Sie nutzliche Hinweise, die Ihnen helfen bei der Installation, Konfigura-
tion und Inbetriebnahme mdgliche Fehler zu vermeiden.

Achtung:
l Hier werden Hinweise gegeben, die unbedingt einzuhalten sind. Andernfalls kommt
= es zu Fehlfunktionen des Systems.

2.4. Wichtige allgemeine Hinweise

Achtung:
' Setzen Sie die Gerate nur bestimmungsgeman und unter Beachtung der Montage-,
Inbetriebnahme- und Bedienungsanleitung ein. Montage und Inbetriebnahme dirfen
nur von autorisiertem Fachpersonal vorgenommen werden.

Technische Anderungen vorbehalten.

Achtung:
Aufgrund der technischen Weiterentwicklung kénnen Abbildungen, Funktionsschritte,
= Ablaufe und technische Daten geringfugig abweichen.

Das Datafox Gerat wurde mit dem Ziel entwickelt, ein flexibles und leicht zu integrierendes Ter-
minal zur Datenerfassung zu schaffen, welches in verschiedensten Einsatzgebieten

verwendet werden kann. Das Gerét ist robust und leicht zu bedienen. Durch das PC-Setuppro-
gramm DatafoxStudiolV sparen Sie Zeit, da das Gerat schnell und leicht fur die Aufgabenstel-
lung konfiguriert wird.

Die vielfaltigen optionalen Ausstattungsmaglichkeiten der Datafox-Geréte wie z.B. Barcodeleser,
Transponderleser, digitale Eingange etc. erméglichen den variablen Einsatz fiir:

PZE - Personalzeiterfassung

AZE - Auftragszeiterfassung

BDE - Betriebsdatenerfassung (1/0O-Verarbeitung)
ZK - Zutrittskontrolle

FZDE - Fahrzeugdatenerfassung / Telematik

Dieses Handbuch beschreibt allgemein die Erstellung von Setups mit dem Setuppro-

gramm DatafoxStudiolV ohne dabei auf spezifische Einsatzgebiete einzugehen. Dabei

wird auf mogliche Stolpersteine hingewiesen.

Dieses Handbuch beschreibt die Funktionalitat des PZE-MasterlV V4 und geht dabei auf Besonder-
heiten ein. Es werden dabei z.B. der Aufbau, die Bedienung und die Ausstattung des Gerates be-
schrieben.
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Um das Verhalten des Geréates fest zu legen, muss ein Setup erstellt werden. Daflir wurde eigens
das DatafoxStudiolV entwickelt.

Mit etwas Ubung ist es moglich, in einer halben Stunde eine komplette Erfassung fiir den PZE-
MasterlV V4 anzulegen. Sollten Funktionen bendtigt werden die nicht vorhanden sind, sollten
wir darliber sprechen.

Hinweis:

Bendtigen Sie Unterstiitzung beim Anlegen von Setups, bieten wir Ihnen das gerne
(@t: in Form von Dienstleistung an. Durch unsere umfangreiche Erfahrung im Umgang

mit dem Setup sind wir sehr schnell in der Erstellung von Setups und kénnen

dadurch auch wertvolle Hinweise geben um Ihr Setup noch leistungsfahiger zu ge-

stalten, dass die Eingabe am Gerat sicher und schnell erfolgen kann.

Hinweis:
Die Datafox-Gerate bieten durch das DatafoxStudiolV sehr viele Funktionen und
Funktionskombinationen, wodurch es bei Updates nicht mdglich ist, alle Funktionen
@ und Funktionskombinationen zu testen. Dies geht insbesondere nicht mit allen von
Ihnen als Kunden erstellten Setups. Bevor Sie das Update auf Ihre Geréte tiberneh-
men, stellen Sie durch Tests bitte sicher, dass Ihr individuelles Setup fehlerfrei arbei-
tet. Sollten Sie nach eingehender Prifung lhres Setups noch Fehler feststellen, teilen
Sie uns das bitte umgehend mit. Wir werden den Fehler dann kurzfristig beheben.
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3. Bestimmungsgemaler Gebrauch und Umweltschutz

3.1. Vorschriften und Hinweise

Es wurde nach heutigem Stand der Technik und der Moéglichkeiten sichergestellt, dass das Gerat
die technischen und gesetzlichen Vorschriften und Sicherheitsstandards erfillt. Dennoch sind Sto-
rungen auf Grund von Beeintrachtigungen durch andere Geréate maoglich.

Beachten Sie bei der Nutzung des Gerates stets die drtlichen Vorschriften und Regelungen.

3.2. Stromversorgung

Das Gerat darf extern mit einer Stromquelle mit begrenzter Leistung, entsprechend EN 60950-1 be-
trieben werden.
Anschlussspannung der MasterlV-Gerate: 12 bis 24 Volt DC

Sofern die Gerate Akkus enthalten, beachten sie die jeweiligen Hinweise im Kapitel ,,Akku®.

Achtung:
Bei Nichteinhaltung kénnen das Gerat bzw. der Akku (sofern vorhanden) beschadigt
oder zerstort werden!

3.3. Umwelteinflisse

Extreme Umwelteinfliisse kdnnen das Geréat beschadigen oder zerstéren und sind daher zu vermei-
den. Dazu gehoéren Feuer, extreme Sonneneinstrahlung, Wasser, extreme Kalte und extreme Hitze.
Beachten Sie bitte das jeweilige Typenschild des Geréates.

Handbuch Datafox PZE-MasterlV V4 Seite 5 Datum: 06.10.2020 Version: 04.03.15



data‘ &‘

devices

3.4. Montage im Aul3enbereich

3.4.1. Schutzart

Schutzart
Das PZE-MasterlV V4 hat frontseitig IP65.
Ruckseitig ist in Bezug auf die IP-Klasse nur die Kabelzufuihrung bzw. der Anschlussbereich eine

Einschrankung.
Wird der PZE-MasterlV V4auf eine flache Grundflache montiert und zur Auflageflache hin umlau-
fend mit Silikon abgedichtet, ist der Anschlussbereich geschitzt und das gesamte System IP65.

Diese Kannte muss auf der
Wand bzw. Montageflache
aufliegen.

Hier muss das Gerat mit einer
umlaufenden Silikonfuge zur
Wand bzw. zur Montageflache
hin abgedichtet werden.

Der ovale Logotrager muss
nach dem Festschrauben
zwingend aufgeklebt wer-
den.

Dieser im Lieferumfang ent-
halten.
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3.4.2. Temperatur

Das PZE-MasterlV V4 hat einen zugelassenen Temperaturbereich von — 20°C bis + 70°C.

Eine Heizung ist auch fir den Einsatz im Aul3enbereich nicht notwendig.

Durch die Eigenwarme von Elektronik und Netzteil sind auch bei Aul3entemperaturen kleiner -20°C
die Temperaturen im Gerat hoher.

Schwitzwasser tritt nur auf, wenn ein kalter Gegenstand ins Warme kommt und ware damit nur bei
Geraten ein Thema, die mobil betrieben werden.

Sowohl in Bezug auf das Thema Temperatur, als auch Schwitzwasser ist es zu empfehlen, Gerate
die im AuRRenbereich genutzt werden, immer durchlaufen zulassen.

3.5. Reparatur

Die Datafox Gerate sind bis auf den Austausch wartungsfrei. Die Gerate die Uber ein
Garantie-Siegel verfiigen dirfen nur von autorisiertem Fachpersonal getffnet werden. Kontaktieren
Sie im Falle eines Defektes Ihren Fachhandler oder die Datafox Service-Hotline. Liegt ein definitiver
Defekt vor, konnen Sie das Gerat auch direkt zu Datafox einsenden.

Zum einsenden verwenden Sie bitte den Reparatur-Begleitschein.
https://www.datafox.de/reparaturen.de.html?file=files/Datafox Devices/PDF/Support/Datafox Repa-
raturbegleitformular V3 D-EN 2018.01.05.pdf

https://www.datafox.de/reparaturen.de.html
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3.6. Reinigung

Zum Entfernen von Verunreinigungen
durfen auf keinen Fall Scheuermilch o-
der atzende Reinigungsmittel verwen-
det werden.

Insbesondere die Displays, als auch die
Tastatur und Fingerprintmodule sind
vorsichtig zu reinigen.

Zulassig sind feuchte Tucher mit:

- Wasser

- Seifenlauge

- Glasreiniger

- Sagrotan

- antifect® N liquid (Desinfektionsmittel
fur Gerate im medizinischen Bereich.)
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3.7. Sonstige Hinweise

Setzen Sie das Gerat keinen starken magnetischen Feldern aus, insbesondere wahrend des Betrie-
bes. Die Steckplatze und Anschlisse des Gerétes sind nur mit den jeweils dafir vorgesehenen Ver-
sorgungen und Zusatzgeraten zu betreiben.

Achten Sie beim Transport des Gerates auf eine sichere Lagerung. Als Fahrer eines Kraftfahrzeu-
ges benutzen Sie das Gerat zu lhrer eigenen Sicherheit nicht selbst wahrend der Fahrt. Achten Sie
auch darauf, dass technische Einrichtungen Ihres Fahrzeuges nicht durch das Gerat beeintrachtigt
werden.

Um einen Missbrauch der SIM-Karte zu vermeiden, denken Sie bei Verlust oder Diebstahl des Ge-
rates daran, die SIM-Karte sofort sperren zu lassen.
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3.8. Entsorgung

Beachten Sie unbedingt die ortlichen Vorschriften fir die Entsorgung von Verpackungsmaterialien,
verbrauchten Akkus / Batterien und ausgedienten Elektrogeraten. Dieses Produkt stimmt mit der
EG-Richtlinie 2002/95/EG, deren Anhangen und dem Beschluss des Rates der EG zur Beschran-
kung der Nutzung von gefahrlichen Stoffen in elektrischen und elektronischen Geréten Uberein. Das
Gerat fallt unter das am 13. Februar 2003 in Kraft getretene und in der Bundesrepublik Deutschland
am 18. August 2005 umgesetzte européische Gesetz zur Vermeidung von Elektro- und Elektronik-
mall (ElektroG).

Das Gerét darf nicht Gber den
Hausmill entsorgt werden!

Sie als Benutzer sind dafir verantwortlich, dass jeder Elektro- oder Elektronikmdill Gber die entspre-
chenden Stellen, zum Beispiel den Werkstoffhof, entsorgt wird. Das korrekte Entsorgen von Elektro-
und Elektronikmill schiitzt das menschliche Leben und die Umwelt.

Fur mehr Informationen Uber die Entsorgung von Elektro- und Elektronikmull wenden Sie sich bitte
an die lokalen Stellen, wie Rathaus oder Miillentsorgungsunternehmen.
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4.  Systemvoraussetzungen / Hardware

4.1. Systemaufbau

Das System setzt sich aus dem Datafox Gerat, dem DatafoxStudiolV, des Ubertragungsweges
Kommunikations DLL oder http und einer Software zur Verarbeitung der erzeugten Daten zusam-
men.

Setuperstellung Setup speichern Setup auf Gerat libertragen

_z

!o‘lware Zur lerar!ellung !er erzeuglen !alen

http Datenuibertragung
an die Software

4.2. Voraussetzungen fur den Betrieb der Datafox-Gerate

Sie bendtigen einen 230 V Netzanschluss fiir das Datafox Geratenetzteil, um das Datafox Gerét in
Betrieb zu nehmen. Je nach eingestellter Hauptkommunikation benétigen Sie ein entsprechendes
Ubertragungsmedium bzw. Anschlussleitung.
Hauptkommunikation:
= USB > ein Standard USB-A auf USB-Mirco Kabel (siehe Anschluss USB).
* RS485 > eine dem EIA-485 Standard entsprechende Ubertragungsstrecke (siehe An-
schluss RS485).
= GPRS > eine storungsfreie Mobilfunkverbindung.
= WLAN > einen storungsfreien Funkkanal zu einem Access Point (802.11 b/g) in Reich-
weite (siehe Anschluss WLAN).
= TCP/IP > min. ein Standard Ethernet Kabel, kein ,cross over* (siehe Anschluss TCP).
=  HTTP(Internet) tber LAN > TCP/IP-Anschluss mit freiem Internetzugang. Die Daten wer-
den dann an einen Server gesendet.

Hinweis:

(@: Mit steigenden Anforderungen hinsichtlich Ubertragungsrate und Storsicherheit stei-
gen auch die Anforderungen an die Ubertragungsstrecke hinsichtlich Gite (Storfes-
tigkeit).
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4.3. Allgemeine Hardwareinformationen

4.3.1. Hardware Ausstattung

Die Gerate der Hardware V4 sind mit einem Flash-Speicher ausgestattet. Je nach Geratetyp bzw.
gewabhlter Option mit 4 oder 16 MB.

Fur die Daten wird der Speicher als quasi Ringspeicher verwendet. Wird der komplette Ringspei-
cher beschrieben ohne dass die Daten abgerufen werden, meldet das Terminal ,Speicher voll*, bitte
Admin benachrichtigen®. In dieser Zeit werden keine weiteren Daten gespeichert.

Daten die bereits gelesen wurden, werden so nach und nach Uberschieben. Es wird immer mit dem
gesamten Speicher gearbeitet, um die Zugriffe pro Speicherzelle zu minimieren.

Es kommt ein ARM-Mikrokontroller mit 32 Bit Technologie zum Einsatz.

Je nach Geréatetyp hat das Gerat einen Goldcap Kondensator zur Pufferung der Uhrzeit.
Dieser gewabhrleistet, dass die Uhr bei Unterbrechung der Spannungsversorgung noch bis zu einer
Woche korrekt weiterlauft.

In anderen Geraten, wie EVO 4.3, PZE- AE-Master V4 und KYO Cenloc ist zusatzlich zum Konden-
sator noch eine Pufferbatterie eingebaut. Mit dieser halt die Uhr ca. 4 Jahre ihren Wert auch ohne
externe Spannungsversorgung.

Die genaue Ausstattung finden Sie im letzten Kapitel Technische Daten.

4.3.2. Verhalten bei Stromausfall

Das Gerat bootet nach dem Wiedereinschalten der Spannungsversorgung automatisch.

Alle Daten, die vor dem Stromausfall noch nicht versendet oder von der Anwendungssoftware noch
nicht abgeholt wurden, werden auf dem Gerat gespeichert.

Diese gehen nicht verloren. Nach dem Booten stehen diese Daten wieder zur Verfligung.

4.3.3. USV

Eine entsprechende USV fur die Hardware V4 wird aktuell nicht angeboten.

Hier empfehlen wir, die Gerate mit einem POE Modul auszustatten, wenn eine ,USV* genutzt wer-
den soll. Schliel3en Sie die Geréate dann tUber einen POE-Switch an und versorgen Sie den Switch
Uber eine Standard USV.
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4.4. Kompatibilitat

Die Kompatibilitat ist zwingend zu beachten zwischen:
- Datafox-Gerat und der Gerate-Firmware
- Gerate-Firmware und Gerate-Setup
- Gerate-Firmware und Kommunikations-DLL
- Kommunikations-DLL und DatafoxStudiolV
- DatafoxStudiolV und Geréte-Setup

4.4.1. Das Firmwaredateiarchiv (*.dfz)

Beschreibung

Geratedateien (*.hex) der Master — Gerate, werden in einem gemeinsamen Firmwaredateiarchiv
ausgeliefert. Dieses besitzt die Endung dfz (steht fir Datafox Zip). Statt wie bisher die Gerateda-
teien (*.hex), werden nun einfach die Firmwaredateiarchive (*.dfz) angegeben. Dies gilt flr das
DatafoxStudiolV und die DLL. Die Angabe der Geratedateien (*.hex) ist weiterhin mdglich.

Funktion des Archives

Auf Grundlage der im Gerét vorliegenden Hardwareoptionen sucht die Ubertragungsroutine der Ge-
ratedatei die passende Geratedatei aus dem Firmwaredateiarchiv aus. Somit wird sichergestellt,
dass auch alle im Geréat verfligbaren Hardwarekomponenten von der entsprechenden Firmware un-
terstutzt werden.

Manuelle Auswahl einer Datei

Falls Sie im Rahmen lhrer Installation nicht das Archiv einbinden wollen, haben Sie die Méglichkeit
einzelne Geratedateien aus dem Archiv in lhre Installation zu Gbernehmen.

Das zugrunde liegende Dateiformat des Firmwaredateiarchivs ist Zip. Somit kdnnen Sie das Archiv
mit jedem handelsiiblichen Zip-Programm &ffnen. Uber das Kommando ,Offnen mit“ des Kontext-
mens, konnen Sie ein entsprechendes Programm zum Offnen wahlen. Ggf. kénnen Sie durch Um-
benennung der Dateiendung von dfz auf zip ein mit der Endung verknipftes Programm aufrufen,
um die Datei zu 6ffnen.

In dem Archiv finden Sie eine Datei mit dem Namen ,Inhalt.pdf“. Aus dieser kdnnen Sie entnehmen,
welche Datei (*.hex) des Archivs zu lhrem Gerat passt. Bitte extrahieren Sie die gewlinschte Gera-
tedatei (*.hex) und benennen diese ggf. um. Eine Umbenennung der Datei ist jederzeit mdglich, da
alle Informationen in der Datei selbst vorliegen.

Die zuvor extrahierte Geratedatei konnen Sie im DatafoxStudiolV, sowie bei Aufruf der DLL-Funk-
tion als Geratedatei angeben. Vor der Ubertragung wird nach wie vor geprift, ob die Datei auch in
das gewahlte Gerat eingespielt werden kann.

4.4.2. Datafox-Gerate und Gerate-Firmware

Jedes Datafox-Gerat besitzt eine elektronische Flachbaugruppe. Diese wiederum besitzt eine spezi-
fische Hardwareausstattung bzgl. der Optionen (z. B. Mobilfunk, WLAN, Fingerprint, ...). Aufgrund
technischer Gegebenheiten, schlie3en sich verschiedene Optionen gegenseitig aus. Zudem ist es
durch den begrenzten Programmspeicher derzeit nicht méglich, alle Hardwareoptionen in einem
Firmware File zu unterstitzen. Das heifl3t, jedes Gerat mit spezifischen Hardwareoptionen benétigt
eine passende Firmware, um die Hardwareoptionen softwaretechnisch zu unterstitzen.

Achtung:
' Ab DatafoxStudiolV Version 04.02.00.x wird die Hardwaregeneration V 3 unterstitzt.
Dabei ist das DatafoxStudiolV kompatibel bis einschlieBlich Firmware Version
04.01.x.y. Altere Versionen 04.00.x.y werden nicht mehr unterstutzt.
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4.4.3. Gerate-Firmware und Geréate-Setup

Die Firmware (Betriebssystem) des Gerates und das Gerate-Setup (*.aes Datei = Anwendungspro-
gramm) bilden eine Einheit. Mit dem Gerate-Setup wird festgelegt, wie sich das Geréat (die Firm-
ware) zur Laufzeit verhalten soll. Das heil3t, wie das Gerat auf Eingabeereignisse durch den Anwen-
der oder die Umgebung (z. B. digitale Eingénge) reagiert. Grundséatzlich werden nur die Funktionen
des Gerates ausgefihrt, die von der Firmware unterstitzt werden und Uber das Setup definiert sind.
Daher sollten Sie jedes Setup vor der produktiven Inbetriebnahme mit dem zugehdrigen Gerat bzw.
auf einem Gerat mit gleichen Hardwareoptionen und gleicher Firmware testen.

4.4.4. Gerate-Firmware und Kommunikations-DLL

Wie wir bereits festgestellt haben, unterstiitzt eine Firmware bestimmte Funktionen in Abhangigkeit
von den Hardwareoptionen. Die Kommunikations-DLL ist die Schnittstelle zwischen der Firmware
und dem DatafoxStudiolV oder Ihrer Verarbeitungssoftware. Die Firmware muss daher immer die
gleiche Versionsnummer wie die Kommunikations-DLL oder eine niedrigere Versionsnummer besit-
zen, also élteren Datums sein.

Hinweis:

Verwenden Sie in lhrer Anwendung eine aktuellere Version der DLL als die Firm-
@ ware, so konnen Sie nur Funktionen verwenden, welche die Firmware auch unter-

stutzt.

Andernfalls erhalten Sie eine Fehlermeldung (z.B. Funktion wird nicht untersttitzt)

und diese ist dann abzufangen bzw. auszuwerten.

4.45. Kommunikations-DLL und DatafoxStudiolV

Hinweis:

@ Das DatafoxStudiolV und die Kommunikations-DLL werden in einem Bundle
entwickelt und freigegeben und miissen daher im Bundle zum Einsatz kommen.
Eine neue Version des DatafoxStudiolV, arbeitet nicht mit einer alteren DLL.

4.4.6. DatafoxStudiolV und Gerate-Setup

Mit dem DatafoxStudiolV wird ein Gerate-Setup (Anwendungsprogramm) fur das Datafox-Gerét er-
stellt. Das heif3t, nur die Funktionen, die in der DatafoxStudiolV Version zum Zeitpunkt der Erstel-
lung zur Verfligung standen, wurden auch im Setup definiert. Das DatafoxStudiolV, mit dem Sie ein
Gerate-Setup 6ffnen wollen, darf demzufolge héchstens aktueller sein, als die DatafoxStudiolV Ver-
sion mit der das Gerate-Setup erstellt wurde, jedoch nicht alter.

Hinweis:
@ Updates stehen immer auf unserer Homepage www.datafox.de zum Download zur
Verfligung.
Achtung:
Bei Auslieferung neuer Gerate wird immer die aktuelle Firmware auf die Geréte gela-
' den. Wenn Sie mit einer alteren Firmware-Version arbeiten wollen, fiihren Sie ein
- Downgrade durch. Beachten Sie unbedingt die Kompatibilitatshinweise aus der

Release-Note der jeweiligen Firmware Version.

Handbuch Datafox PZE-MasterlV V4 Seite 14 Datum: 06.10.2020 Version: 04.03.15


http://www.datafox.de/

L X
datafox:

devices

Welche Funktionen mit welchem Softwarestand unterstlitzt werden, ist aus der Datei:
<Geratename>, Software Versionen Stand <Versionsnummer>.pdf

ersichtlich. Die Datei befindet sich auf der Produkt-DVD. Bitte beachten Sie weiterhin auch die
Hinweise in den einzelnen Kapiteln im Handbuch.

4.4.7. Update / Downgrade

Ein Firmware Update bzw. Downgrade ist ein sensibler Prozess, bei dem es unter Umstan-
den zu einem Rucksetzen der Hauptkommunikation auf RS232 kommen kann. In jedem Fall
sind die Angaben zur Kompatibilitét in der Softwareversionsliste zu beachten.

Firmware Update

Achtung:
l Bevor Sie ein Firmware-Update durchfiihren, priifen Sie anhand der Softwareversi-
= onsliste, ob es Versionsabhéngigkeiten gibt, die unbedingt einzuhalten sind.

Zum Beispiel muss bei einem Wechsel von der Version 04.00.xx auf die Version 04.01.xx als
Mindestanforderung eine Version 04.00.23.769 oder hoher vorliegen, um das Update erfolgreich
auf die Version 04.01.xx durchfiihren zu kénnen.

Firmware Downgrade

Eine Downgrade der Firmware ist nicht zu empfehlen.

Da wir standig an der Verbesserung der Software/Firmware arbeiten, sind immer alle Funktionalita-
ten in die neuen Versionen Gibernommen. Neue Software bietet immer eine bessere Funktionalitéat
und es sind evtl. Bugs behoben.

Achtung:
l Bei einem Firmware-Downgrade ist die Firmware aus technischen Grinden immer
- zweimal auf das Gerat zu Uibertragen. Fehler in der Displayanzeige des Gerates

nach der ersten Ubertragung kénnen ignoriert werden.
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5.1. Inbetriebnahme

Das Gerét ist bei Auslieferung voll funktionsfahig und mit einem Demo-Setup vorkonfiguriert, sodass
Sie sofort die Eingabe testen kénnen. Nach dem Herstellen der Stromversorgung (Netzteil einste-
cken) schaltet sich das Gerét automatisch ein. Das Gerat startet automatisch den Bootvorgang, Er-
kennung der Hardwareoptionen und Laden des Setups. Nach Abschluss des Bootvorgangs wech-
selt das Gerat automatisch in die Bedienung. Der PZE-MasterlV V4 ist nun einsatzbereit.
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5.2. Bedienung und Anzeigeelemente des PZE-MasterlV V4
5.2.1. Aufbau der Tastatur
Achtung:
l Die Tasten der Gerate durfen nur mit dem Finger betétigt werden. Verwenden Sie auf

keinem Fall zum Driicken der Tasten spitze oder harte Gegenstande wie Schlissel,
Transponder oder Minzen.

Die Tastatur des PZE-MasterlV ist wie folgt aufgebaut:

Fingerscanner

Die Funktion der Tasten 1 — 5 ist abhangig von
der Konfiguration tber das Geréte Setup.
Diese Tasten haben im Setup eine feste Zuwei-
sung F1-F5.

Die Tasten 6 und 7 dienen der Navigation in
Listen sowie der Zeichenauswahl bei Eingaben
Uber die Tastatur.

Die Taste 8 ist die ENTER Taste und dient der
Bestétigung von Eingaben und Aktionen.

Die Taste 9 ist die ESC Taste. Sie wird fiir den
Abbruch einer Aktion oder fiir Tastenkombinati-
onen benatigt. Ist die ESC Taste in einer Tas-
tenkombination enthalten, muss die ESC Taste
immer zuerst gedruckt und gehalten werden.

Lesebereich fur den Trans-
ponder (RFID)
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5.2.2. Displayaufbau und Bios im PZE-MasterlV V4
5.2.2.1. Aufbau Display Normalanzeige

Texte laut Setup Anzahl der Datenséatze
Name Setup GPS-Status
T
HTTP_DEMO @ =% %<9 Kommunikationsstatus

Datafox DEMO

Der Hauptkommunikation

A

1 " Anzeige und Listenfeld

|
Montag, 12.12.2011

| Kommt: |[Abwesend] Geht:

e Datum Uhrzeit entspricht der Systemzeit des Gerates, die auch fur die Datensétze verwendet wird.

. E Anzahl der Datensétze im Speicher (Anzeige bis 99, danach 99+).
e GPS-Status:

Lﬁgj GPS-Modul aktiviert, GPS-A-Daten sind verfugbar.
Kein Symbol: GPS-Modul deaktiviert oder nicht vorhanden.

GPS-Modul aktiviert, aber es stehen keine GPS-A-Daten zur Verfigung.
y = Die Zahl in diesem Feld gibt an, wie viele Satelliten verwendet werden.

e Kommunikationsfeld mit Symbolen fur:
o I¥ TCP /IP Bei aktiver Kommunikation wird dieses Symbol eingeblendet #+.

o Wan Kommunikation

* . Wlan als Hauptkommunikation aktiviert

=

= % WIlan verbunden

= ¥t Wlan Kommunikation gerade aktiv
*%* USB
i RS 485
@1 USB Host (Ubertragung der Daten auf USB-Stick)

5¥H GSM mit Statusanzeige z.B.[10].
GPRS mit Statusanzeige z.B.[33] siehe ,Statusmeldungen am Display*.

» . Mobilfunkmodem ist aus
« X Mobilfunkmodem ist ein geschaltet, aber keine Verbindung zum Provider.

€T Mobilfunkmodem ist eingeschaltet, Verbindung zum Provider besteht.
e Anzeige im Display
o Im Hauptmeni werden die Kopfzeilen 1 und 2 des Setups angezeigt.
o In Menus und Eingabeketten werden die im Setup hinterlegten Kopfzeilen 3 und 4 angezeigt.
o Wahrend der Ubertragung eines Setups oder FW Updates, geht das Gerat in den System-

stopp und zeigt dieses Symbol ,,‘55 Systemstop® in diesem Fenster.
o Anzeige im linken Bereich des Fensters:

. EE- Transpondereingabe (Wert von Transponder (ilbernehmen)
« 2= Kommen Buchung

«  +J=Geht Buchung

" ﬁzWerteingabe Uber Barcode

O O O O

O o O O O
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5.2.2.2. Tastenkombinationen

Hinweis:

(@t: Bei den angegeben Tastenkombinationen ist die Reihenfolge unbedingt einzuhalten,
da Sie sonst in eine Eingabekette springen und die gewtinschte Funktion nicht zur
Verfligung steht.

e Aktivierung der Startoptionen
- ENTER-Taste innerhalb des Bootvorgangs driicken.

e Gerate BIOS 6ffnen
- Pfeil nach oben + Pfeil nach unten gleichzeitig driicken
- ab FW V 04.01.01 auch mit ESC + ENTER nacheinander driicken und gedriickt halten

e Transpondermeni 6ffnen
- ab FW V 04.01.01 mit ESC + F1 nacheinander driicken und gedriickt halten

e Navigation in Listen
- Pfeil nach unten oder Pfeil nach oben

e Eingabe von druckbaren Zeichen Uber Tastatur (nur PZE?)
- Pfeil nach unten oder Pfeil nach oben

e Ubernehmen eines ausgewahlten Listeneintrags
- ENTER-Taste

o Beliebige Aktion abbrechen
- ESC-Taste

e Sprung ins Hauptmeni im Betriebsmodus PZE
- ESC-Taste

e Seitenwechsel z.B. bei GV = Infobildschirm
- Pfeil nach links oder Pfeil nach rechts

e Ein Reboot des Gerates ausfihren
- F1(1) + F2(2) + M(5) + Enter— (8)
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In das Bios-Menl gelangt man durch das gleichzeitige Driicken der Taste ,ESC* und ,Enter”.

Erste Anzeige im Bios:

b
i

281112, 12:45

| Bios

Allgemeine Informationen
Benutzereinstellungen
Systemmenil Bios

Die Auswahl zum jeweiligen
Menti erfolgt Uber die ,Pfeil-
tasten“ und ,Enter”.

7|

S abbruch OQwert @nuswanl

Allgemeine Informationen:
L— « Firmware Info

Letzte Nachricht / Keine Nachricht vorhanden

Transpondertest
Speicherbelegung
Signalstarke
Provider

Die jeweiligen Untermends sollten selbster-
klarend sein. Die jeweilige Anzeige richtet
sich nach der Hardwareausstattung.

3068kB
1028kB

Datenspeicher
Listenspeicher

Benutzereinstellungen:

e Transpondermeni
Anzeige / Signallautstarke
Datum / Uhrzeit
Kommunikation Info
Gerateneustart

Transpondermenti
Siehe nachfolgendes Kapitel!

Die jeweiligen Untermenis sollten selbster-
klarend sein.

Systemment Bios:

L— « Firmware Info
System Info
Kommunikation
Anzeige / Signallautstérke
Datum / Uhrzeit

¢ Schnittstelle RS 232  (hier wird die Hauptkommunikation des Gerates einge-
stellt)
e active (Darf nur bei Aktiver Verbindung auf ,ja“, da sonst das
Nein Gerat von aul3en nicht mehr erreichbar ist.)
¢ http (Darf nur auf ,Ja“ wenn die Daten an einen Webserver
Nein (mit HTTP) gesendet werden sollen, da sonst das Gerat
von auf3en nicht mehr erreichbar ist.)
e TCP/IP (hier werden die Netzwerkparameter der
TCP/IP-Verbindung eingestellt)
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Anschluss PZE-MasterlV V4

5.3.1. Steckerbelegung des PZE-MasterlV V4
Der PZE-MasterlV V4 verfugt Uber 7 Modulplatze, welche entsprechend der Preisliste mit frei wahl-

baren Modulen bestiickt werden kann.

Nachfolgend wird eine Beispielbestiickung dargestellit:

devices

RS232 rews  SIM (T¢ YCPRS
LAN e D’ .
M7 | & ] M6 Ol 2!
M1 Mzivga;zfth
Steckerleiste PZE-MasterlV V4
Bezeichnung Modul | PIN Beschreibung
Digital 10 M1 Standard:
1x digi. IN 4-5 | 1 digitaler Eingang
1x digi. OUT 1-3 | 1 digitaler Ausgang mit Wechsler -Kontakt
RS485 M2 1 |GND
fzuii 2 |A RS 485 fiir Zutrittskontrolle
3 |B RS 485 fir Zutrittskontrolle
4 |12V
Digital 10 M3 1 |1 digitaler Eingang
4xdigi. IN 2 | 2 digitaler Eingang
3 | 3 digitaler Eingang
4 | 4 digitaler Eingang
5 | GND
RS485 M2 1 |GND
fur 2 |A RS 485 fur HK
Haupt-
kommunikation 3 |B RS 485 fur HK
4 | nicht belegt
Digital 10 M5 Standard:
1x digi. IN 4-5 | 1 digitaler Eingang
1x digi. OUT 1-3 | 1 digitaler Ausgang mit Wechsler -Kontakt
Modulplatz 6 M6 1 | TXD
RS 232 2 |RXD
Mini-DIN M004 3 |+5V
4 | Ground/ GND
Modulplatz 7 M7 TCP/IP - LAN
RJ 45
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5.3.2. Spannungsversorgung des PZE-Master V4

5.3.2.1. Spannungsversorgung uber Netzteil

Die Versorgungsspannung geschieht mittels eines Netzteils 12V DC / 18 W.

Das Terminal selbst, kann mit einer Versorgungsspannung von 24 V DC versorgt werden.

Achtung! Bei der Verwendung der ZK-Erweiterung wird die Versorgungsspannung direkt fur die ZK-
Module weiter gereicht. Diese darf dann 12 V nicht tberschreiten.

Das Netzteil:

Verpolungssicherer Anschlussstecker =y [~

5.3.2.2. Spannungsversorgung tUber POE

Optional kdnnen die Gerate mit einem POE-Modul (Art. Nr.: 105117-V4) ausgestattet werden.
Es gibt 2 Standards die bei der EVO-Line unterstitzt werden.

PoE-Standard Leistung pro Port | nutzbare Leistung
PoE | IEEE 802.3af [ 15,4 Watt 12,95 Watt
PoE+ | IEEE 802.3at | 25,4 Watt 21,90 Watt

Erfolgt die Spannungsversorgung Uber POE, kann bei angeschlossener Zutrittskontrolle auch ein
Externer Leser Uber den Anschluss der ZK mit versorgt werden.
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5.3.2.3. Wichtige Hinweise fur die Nutzung von POE

Auf was ist zu achten?
Als erstes missen Sie feststellen, welche Hardwaregeneration Sie Giber POE betreiben mdchten.
Hardware V4, V3, V2 oder V1. Wie Sie das feststellen, finden Sie hier: Link

Hardware V4:

Bei der Hardware V4 kann optional POE bestellt werden. Unabh&ngig davon, ob diese Option be-
stlickt ist, konnen Sie die Gerate direkt an ein POE Netzwerk anschlief3en.

Dabei spielt es keine Rolle, ob die Einspeisung Uber den Switch direkt erfolgt oder tUber einen
POE- Einspeiser.

Variante 1: ,.Einspeisung POE* direkt iber den POE-Switch:

LAN-Anschluss V4 Terminal

POE-Switch

Variante 2: ,,Einspeisung POE* iiber einen separaten Einspeiser:

LAN V4 Terminal

POE Einspeiser Standard Switch ohne POE
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Hardware V3, V2 oder V1:

Bei dieser Hardware kommt ein Lantronix XPort flr die Kommunikation im IP-Netzwerk zum Ein-
satz. Bei diesem Produkt darf laut Herstellerangabe auf keinen Fall die POE-Spannung direkt ange-
legt werden, sondern nur Uber einen POE-Splitter mit POE betrieben werden.

Achtung:

l Sie durfen das Netzwerkkabel mit POE nicht direkt an die LAN Buchse anschlief3en.
Dies kann zur Zerstorung des LAN Anschlusses (XPort) fuhren.

Der XPort ist nicht POE kompatibel.

Variante 1: ,Einspeisung POE* tiber den POE-Switch und angeschlossenen Splitter:

LAN-Anschluss V3, V2, V1 Terminal
AT TR RIS nnpg

Spannung Out

LAN - Out

POE-Switch
Variante 2: ,Einspeisung POE* Uiber einen separaten Einspeiser:
LAN-Anschluss V3, V2, V1 Terminal
AT TR IR N Standard Switch ohne POE

Spannung Out

LAN - Out

POE Einspeiser
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Welche Hardware habe ich vorliegen?

Moglichkeit 1:

Schauen Sie auf das Ty-
penschild. Dies finden Sie
auf der Ruckseite des Ge-
rates.

Hier ein Beispiel fur einen

PZE-MasterlV \/ 3.

Mdoglichkeit 2:
Am Gerat selbst, haben Sie die Méglichkeit im BIOS-Menu sich tUber die Firmware des Gerates zu

informieren. Diese gibt Aufgrund Ihrer Kennung ,04.XX.XX*“ genaue Auskunft, um welche Hardware
es sich handelt.

Hardware V4 = Firmware 04.03.XX

Hardware V3 = Firmware 04.02.XX

Hardware V2 = Firmware 04.01.XX

Hardware V1 = Firmware 04.01.XX

Wie Sie das Biosmenu 6ffnen, finden Sie Kapitel ,Aufbau BIOS-Menu*“.

Moglichkeit 3:
Lesen Sie mit dem aktuellsten DatafoxStudiolV die Firmwareversion aus:

Konfiguration = Extras  Office-Connect  Fenster  Hilfe
(= Firmware zu Gerit Gbertragen (~.dfz, *.hex)
Sprach-Datei fir Gerat, Geratetexte (*.dfl)
Farbdatei TimeboylV (*.dfc)

N
’ . .
LAN- / wLAN-Konfiguration (*,df0) , Klicken Sie auf:
Touchkonfiguration EVO-Line 4.3 (*.dfk) , ”Konfiguration“
]  Display-Designer
Zutrittskontrolle b - . . .
termntien (ctvetode) ,Geratekonfiguration (BIOS)
Systemvariablen Kommunikation (GPRS/HTTF) dann auf ,,Lesen“

Systemvariablen Signalverarbeitung
|# Datenablage konfigurieren

USB-Stick konfigurieren

Geratekonfiguration (BIOS)

p Gerdtekonfiguration (BIOS)

T ip [ 192.168.123.92]

o Gerit
@ satus Bezeichnung Wert

#. BlOS @ Gerdtename AE-MasterlV 4

= LAM MasterlV 306l
WLAN MasterlV Firmware-Version 04.02.05.53.AF ‘iIngsmodule
AL UL

[ @ Passwortschlassel 0000000000000 besonders durch die variable Bestu-
( + Hauptplatine Kombi V1-3 Mainboard

XY

XY

J -i": Kom.munikation LAM-XPort n zur Verngung.

«  Zutrittskontrolle  RS485-Access control ..
[ o Tanspendedeser TSRIZ Reader 125k 10 Stehenden Modulen besttickt
werden.
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Abhangig von der GroRRe des Moduls belegen die einzelnen Module ein oder zwei Modulplatze. So
bendtigt z.B. das GPRS (Mobilfunk) 2 Modulplatze und ein Relais-Modul nur einen Modulplatz.

Ubersicht tiber die Modulbaugruppen:

s _— Artikel Aufdruck
bendtigte . R Max. mégliche T
Modul Bezeichnung Modul- II\B/Ie.'c(,jcrllrelbL.mg im Bios Anzahl N(;. far &
latze el ez des Moduls e 2
P Stecker
- 032 Serial Port mini DIN
RS 232 - mini DIN Barcode 1 5V max. 500 MA 1
A310000
: 014 RS485 + 12V Supply | 3 Displaygerite 485
RS 485 Zutritt 1 Max. 500 mA 4KYO-Inloc 4-01 AB
- hd
RS 485 Hauptkommunikation |1 035 RS 485 Com Port 1
GPRS Mobilfunk 2 Mobile MC 55i 1
TCP/ IP 1 011 Ethernet Port 1
WLAN 1 001 WLAN Red Pine 1
- _ A310000 | Relay-2
2x digital Out 1 005 Relais Output 8 501 | et | y.\-.
1x digital In + . ZK-Opt
1x digital Out 1 012 Digital In-/Output 8 e 1L
- . A310000 | I B
4x digital In 1 006 Digital Input 8 7 0 341
A310000 || Ana-in-4
4x anlog In 1 008 Analog Input 8 5.03 ‘1 234

Wie viele Modulplatze in dem jeweiligen Datafox Gerét zur Verfigung stehen, finden Sie im Gerate-
handbuch unter dem Kapitel ,Gerate-Anschluss®.

5.3.3.2. Bestuckung von Modulen aus Gerét lesen

I&M Extras  Office-Connect  Fensker

% Firmware zu Gerdt Obertragen (*.dfz, *.hex)
Sprach-Datei flr Gerat, Gerdtetexts (*.dfly *
ﬂ Farbdatei TimeboyIy (*.dfc) 4
i Lar- | wLAk-Konfiguration (*.dfo) 4
Touchkonfiguration E¥O-Line 4.3 {*.dfk) 4
I Einstellungen Benutzeroberflache 4

| Klicken Sie auf:
Systemvarisblen Active-Mode . H = . . . “
< stermarislen GRRSHITE .Konfiguration > Geratekonfiguration Bios
Systemvariablen Signalverarbeitung d an n

klicken Sie auf ,Lesen”.

; |#] Datenablage konfigurisren

USE-Stick konfigurieren

Lif1

[

Gerdt in den seriellen Madus bringen

Gerdteneustart ausfithren (Marmstart)
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Anzeige im Bios:

Hier werden lhnen alle Module angezeigt, die im Gerat eingebaut sind.
Gleichzeitig erhalten Sie die Information, an welchem Modulplatz was besttickt ist und wo sich wel-
cher Ein- Ausgang befindet.

Geratekonfiguration (BIOS)

IP[ 192.168.123,174 ]

o Gerst
@ status Bezeichnung Whiert [M] | Zusatzinfo
#. BIOS &) Firmware-version  04,03.04.21.10B0X

&V Bootloaderversion 04.03.03.05
M Seriennummer 4294967295
M Passwortschliissel 0000000000000000

® LAM Masterly
WLAN MasterIy

M ‘aerikename IO-Box

r l-liunl-nl ey T T Hak Dail
Standardmodul | 006 Digital Input | Mi| DI1,DIZ DI3,DI4 |
Standardmodul 48 006 Digital Input Mz DIS,DIADIF DI

Standardmod 005 Analog Input M3 AIL, ALZ AL3, AL4

Standardmogil | 008 Analog Input M4  AIS, AIG, AL7, ALS |
Standardmpddul 005 Régfey Output M5 DO1,D0Z
odul 012 Pigital In-fOutput M& DIS, DO 3

014 RS485 + 12V Supply
1 Ethernet Port

0444444

Skangdardmodul

Beispiel 1: Beispiel 2:

- Modulplatz = M1 - Modulplatz = M4

- digitaler Eingang 1 bis 4 - analoger Eingang 5 bis 8 (fur das Setup)
- Modul_Nr.: = 006 - Modul_Nr.: = 008 Analog Input

Beispiel Typenschild einer 10-Box V4:

comgg Relais cou T . . . L.
~EEER ZEEER Hier sehen Sie, dass die 10.Box V4 tiber 8
|l oante MBS e e T4 Modulplatze verfiigt. Diese kénnen nun in-
@GPRS @GPS dividuell bestlickt werden.
Ausnahmen:
- Modulplatz 8, nur an diesem geht TCP/IP
- Wird auf TCP/IP verzichtet, kann hier auch
ein anderes Modul bestlickt werden.
- RS 485 fiir Zutritt kbnnen max. 4 Module
bestiickt werden.
afe > —-IEE
DC 24 Zg[s & LAMN
=i et Sul=|
1-;»=:1!M1|';b:szt s:eeziM3
o2 gz oxEf: |
cI:(Q:IcI Aooo Relais
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5.3.3.3. Wichtige Modulinformationen vom Geréat auslesen

I!!!!I!!!I Extras  Office-Connect  Fenster

= Firmware 2u Gerdt dbertragen {*.dfz, * hex)
Sprach-Datsi Fr Gerat, Gerdtetexts (*.df)
Farbdatei TimeboyIv (*.dfc) 4
u LAMN- | wLAN-Konfiguration (*.dF0) ’
Touchkonfiguration EYO-Line 4.3 (*.dfk) 4
I Einstellungen Benutzeroberflache 4

Klicken Sie auf:

Syt Aetve e .Konfiguration > Geratekonfiguration Bios*
. Systemvarisblen GPRS/HTTP 13

pstamarislen Sgnalersibsing dann auf ,Status” danach
éfﬁ Datenablage konfigurieren inCken S|e auf ,,LeSen“.

LISE-Stick kanfigurieren

1

Gerat in den seriellen Modus bringen

Gerateneustart ausfihren (Warmstart)

Device configuration (BIOS)

M Com_3_fest [ COM3 ]

| Device
© Status [SETUP]
BIOS Status=Running

Name=I0 BOX AIN DigIN 2xRel.aes
Time=2817-81-36 89:17:44

© LAM MasterlV
WLAMN MasterlV

[ Y

N

[IN]
Status=00000000-

)

[CNT]
Values=-

[ouT]
Status=088

(@]

[ANALOG]
g Values=0.81 V, ©.01 V, 8.81 V, ©.81 V, 8.81 V

[TIMER]
7 Time to next trigger 1 (2}

[MEMORY ]
Size=4194304

[RECORDS]
S5ize=786432
Free=7859388 (99%)
Used=452 (1%}
Count=4

Q0

[LAN]
Mac=E4-F7-Al-88-BB-5E
Ip=192.168.1.122
Mask=255.255.255.8@
Gateway=06.8.8.8
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Hier werden Ihnen eine ganze Reihe wichtiger Informationen zum Terminal ausgegeben.
Hier einige Erlauterungen zu den einzelnen Zeilen:

1) Name des Setup, diesen erhalten Sie auch beim Auslesen wieder.
2) Datum, an dem das Setup in das Gerét eingespielt wurde.
3) Zustand der digitalen Eingange. Alle Eingange die physikalisch vorhanden sind und im Setup definiert
sind, werden hier mit den Zustand angezeigt.
a. 00000000 = Im Setup definierte digitale Eingdnge
b. 0 =Eingang auf low (logisch 0)
c. 1=Eingang auf hi (logisch 1)

4) Sind im Setup Zahler Uber digitale Eingénge definiert, so wird hier der aktuelle Zahlwert angezeigt
5) Zustand der digitalen Ausgénge: Ausgang 1 ist hier links nach rechts fortlaufend.

6) Analogeingange von links nach rechts mit jeweilig aktuell anliegender Spannung.

7) Zustand / Laufzeit von verwendeten Timern

8) Anzahl der gespeicherten Datenséatze im Gerat und belegter Speicher.
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5.3.3.4. Anschluss der einzelnen Modulbaugruppen

In den nachfolgenden Bildern wird der Stecker fur die verschiedenen Anschliisse in schwarz darge-
stellt. Die mitgelieferten Stecker sind mit Beschriftung und weif3.

Der Anschlussstecker / Buchse fiur die Modulbaugruppe hat immer folgende Belegung:

Buchse am Gerat

Der Stecker kann nur in einer Richtung
eingesteckt werden und ist somit verpo-
lungssicher.

An diesem Stecker kénnen folgende Quer-
schnitte angeschlossen werden:

Massive Dréhte = 0,8mm?2

Flexible Drahte = 0,6mm?2

Zum LoOsen der Leitung nutzen Sie bitte ei-
nen kleinen Schraubendreher.

Massive Drahte kénnen durch leichtes hin-
und herdrehen am Draht und Stecker ge-
I6st werden.

5.3.3.5. Analogeingéange, 4 mal analog IN

gemeinsame Masse;
GND / Ground

+ 0-10 V Signal 4

+ 0-10 V Signal 3

+ 0-10 V Signal 2

L +0-10 V Signal 1
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5.3.3.6. 2 mal digital Out

Anschlussbeispiel:
(Anschluss einer Signalleuchte und einer Signalhupe Uber einen potentialfreien Kontakt):

A

max. 30V DC/AC / 2A / 60W

5.3.3.7. 1 mal digital Out 1x digital IN
Anschlussbeispiel (Anschluss einer Signalleuchte und eines Tirkontakts):

max. 30V

0-15V Eingang logisch 0
3,5V-30V Eingang logisch 1
- Galvanisch getrennt

- bis 250 Hz

T+

N\

® z.B.: Turkontakt

|
- max. 30V DC/ AC/
2A | 60W, potentialfreier Kontakt

5.3.3.8. 4 mal digital IN
Anschlussbeispiel (Anschluss von 4 Kontakten):

/ / / /

- Galvanisch getrennt

- Bis 250 Hz _|_ —_—

- Bei nur einem Digln bis 00 15V E Jogisch 0 (low)
T 0...1, ingang logisc ow,

i ]r;-loaox.kg'g\/m()g“(:h 35V-30V Eingang logisch 1 (high)
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5.3.3.9. RS-485 Bus fiur ZK

Mit der Option Zutrittskontrolle ist der Anschluss fir Externe Leser am Gerét vorhanden.
Die Belegung des Steckers sieht wie folgt aus:

\
+’ 12V + Diese Spannungsversorgung kann max.
1 externen Leser versorgen oder nur den
> | KYO-Oneloc im Lesermodus.

m
< Diese Spannung darf nicht mit anderen
—l GNDS -/ Spannungsquellen kombiniert werden.

Hinweis:

Die 12 V liegen sofort nach einschalten der KYO-Inloc an.
Die Zutrittskontrolle wird aber erst aktiv, wenn die Zutrittslisten Gbertragen wurden.

Weiterhin ist der Anschluss fiir einen digitalen Ein- und Ausgang vorhanden.
Die Belegung des Steckers sieht wie folgt aus:

Wie die einzelnen Zutrittskomponenten angeschossen bzw. verdrahtet werden, finden Sie im Kapi-
tel , Zutrittskontrolle”
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5.4. Montage des PZE-Master

Das 2-schalige Gehause hat im unteren Drittel den Steckerbereich, der nur von hinten zuganglich
ist. Hierdurch sind die Stecker im montierten Zustand komplett verdeckt. Die Manipulationsmoglich-
keiten werden damit sehr stark eingeschrankt. Im gleichen Bauraum ist auch das Netzteil unterge-
bracht. Eine Bohrschablone zur Montageunterstitzung finden Sie auf der Produkt DVD.

5.4.1. Wandmontage

N Wandmontage utber
3 Punkte

LCD Modul (Schrauben liegen

320x240 Pixel

Lesebereich des
Transponderlesers
sofern vorhanden

Netzteil 24V AC,
300 mA, Datafox
Artikel-Nr.: 105108

Wenn das Gerat auf eine Unterputzdose montiert wird und dort nur eine Schraubklemme zur Verfu-
gung steht, schneiden Sie einfach den 230 Volt Stecker ab und schliel3en Sie die Adern an die
Schraubklemme an.

Achtung:
Bei der Verwendung von Simons & Voss Leser, muss das Netzteil auRerhalb des An-
- schlussbereiches montiert werden.
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5.4.2. Montage mit Standséaule

Die Montage erfolgt Gber
3 Punkte
(Schrauben liegen bei).

Netzteil 24V AC,
300 mA, Datafox
Artikel-Nr.: 105108

Die Leitungszufuhrung erfolgt
hierbei Gber den Standful3.

i
a

H

-
i)
£
a%
=
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5.5.  Kommunikationsarten der V4 Gerate
Achtung:
l Die Kommunikationsart des Gerates ist abhangig von dessen Ausstattung.
= Hier sind alle Kommunikationsarten aufgeftihrt, welche in den Geraten maglich sind.
Hinweis:

Datafox-Gerate sind in der Lage, die Daten verschlisselt zu Ubertragen.
Mehr zu diesem Thema finden Sie im Handbuch ,DatafoxStudiolV*.

Die Umschaltung der Kommunikation kann erfolgen:
1. Uber Systemmeni Bios am Gerat
2. ab Firmware 04.02.04 im Setup mit der Feldfunktion ,Kommunikation umschalten®. Mehr
hierzu finden Sie im Handbuch DatafoxStudiolV.

Mogliche Kommunikationsarten sind:

1. USB (anPC)

2. USB Host, Daten auf USB-Stick speichern

3. TCP/IP uber LAN

4. TCPI/IP uber das Internet (per HTTP)

a. LevelO

b. Level 1mehr dazu in der Doku ,Datafox SDK Kommunikation HTTP(S)“
TCP/IP Uber WLAN
GPRS Verbindung tber das Mobilfunknetz

o 0

5.5.1. Kommunikation der V4 Gerate Uiber USB

Die Gerate der EVO-Line sind standardmaRig mit einer USB Schnittstelle ausgestattet.
Die Gerate sind mit einem Micro-USB-B Anschluss ausgestattet. Dieser kann direkt mit dem PC
verbunden werden.

KYO Oneloc und
EVO 3.5 Universal

Achtung:

Fir die Kommunikation mit den Evoline Terminals Giber USB ist zu beachten, dass es
l sich bei der USB-Schnittstelle des Terminals um einen Typ-B Anschluss handelt. Das
C heil3t, dass das Terminal im Slave-Modus arbeitet und kann daher keine anderen USB-

Gerate verwalten.
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5.5.1.1. Automatische Erkennung Uber USB fir V4 Terminals

Wird das Terminal Gber USB an einen PC angeschlossen, so erkennt dies das Terminal und stellt
die Hauptkommunikation auf USB um.

Verbindung hergestellt.

E F. .:_.
Das DatafoxStudiolV
erkennt das Gerat
ebenfalls automatisch und
meldet dies in der Task-
leiste:

W Datum und Uhr stellen, X

1 EVO 4.3 (SN: 99) [COM3]

Das neu erkannte Geréat
wird automatisch in die
Verbindungsliste eingetra-
gen.

L
o Com_3 fest [ COMS |

® Terminal Eingang_Halle [ 192. 168,123,229 ]
" Datafox_Fingang [ 192.168.123.90]

T Port 10092 [ 192.168.123.92 ]

T* Lan 75 [ 192.168.123.227]

ToF 192,168.123.250 [ 192.168.123.250]

Am Gerat selbst sehen
Sie das Symbol fur die
Verbindung USB:

-

Somit fallt das zum Parametrieren der Gerate notwenige Aufrufen des Terminal->Systemmeni zum
Umschalten der Kommunikation weg.

. Hier musste das Geréat Uber einen ,Neu-
start” und ,Wechsel in das Biosmen(“ erzwungen werden.
Dies spart bei der Parametrierung der Geréte erheblich Zeit.

Hinweis:

Wenn das Geréat per USB am PC angeschlossen ist, erfolgt keine Kommunikation tber
@ eine andere Schnittstelle wie Mobilfunk, IP etc.

Wird USB wieder entfernt, schaltet das Gerat selbststéandig auf die vorher eingestellte

Hauptkommunikation um.
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5.5.1.2. USB Treiberinstallation fur Datafox Gerate HW V4

Installation fir Windows 7, 8, 8.1 und 10.
Der USB Treiber ist ein kleiner Installer, der alle erforderlichen Einstellungen Ubernimmt.
FlUhren Sie diese .exe einfach aus:

= | Anwendungstools Win7_10VCP
Start Freigeben Ansicht Verwalten
- v <« MasterlV_EVO_TimeboylV » Datafox Gerdte » Datafox Software MasterlV-04.03.07 » Datafox USB-Treiber Hardware V4 » Win7_10WCF
# Schnellzugriff ~ Mame - Anderungsdatum Typ Grafe
* Downloads » “. Datafox_USB_Driver_Setup 9.36.38.204.exe 20.04.2016 16:07 Anwendung 776 KB
I Desktoo -

Folgen Sie den Anweisungen am Bildschirm:

Setup - Detefox LISE-Treibes V4 — »
Setup-5Sprache auswihlen hd
Bereit zur Installstion. v
8 b s Pigs L™ i s B gt dotafen
Wahlen Sie die Sprache aus, die wahrend der mn:_‘&-x«-ﬂ et Diatafior USH-Treskeer ¥4 auf Brem Computer 2u o

= % Installation benutzt werden soll:
. ke S g “Tnafalleren”, um mit der Installalion 2u begmnen.

Deutsch v

Abbrechen

4 Setup - Datafox USE-Treiber V4 —

Beenden des Datafox

USB-Treiber V4

Setup-Assistenten
e [irstsberen | | stivechen
datafox Das Setup hat die Installation von Datafox USB-Treiber V4 auf
devices Ihrem Computer abgeschlossen,

Klicken Sie auf "Fertigstellen”, um das Setup zu beenden.

Fertigstellen

Achtung:
l Es sind nur die zum Gerat mitgelieferten Treiber zu verwenden.
L]
Hinweis:

Bei der Installation der Software ,DatafoxStudiolV* wird am Ende der gleiche Treiber
automatisch mit installiert.
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Nachdem Sie den MasterlV an
den PC angeschlossen haben,
wird das Terminal als neues
USB-Device erkannt und es
beginnt die Installation der mit-
gelieferten USB-Treiber.

Nachdem Sie den MasterlV an den
PC angeschlossen haben, wird das
Terminal als neues USB-Device er-

kannt und es beginnt die Installation

der mitgelieferten USB-Treiber.
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Assistent fiir das Suchen neuer, Hardware

Willkommen

Es wird nach aktueller und aktualizsierter Sofvware auf dem
Computer, auf der Hardwareinstallations-CD oder auf der
‘windows pdate-wWebsite [mit Ihrer Erlaubnis) gesucht.

D atenschutziichtlinie anzeigen

Soll eine Werbindung mit Windows Update hergestellt werden,
urn nach 5 oftware zu suchen?

(1 Ja, nur diese sine Mal
(7 Ja, und jedes Mal, wenn ein Gerdt angeschlossen wird
(® Nein, diesmal nicht

Elicken Sie auf "weiter'', um den organg fortzuzetzen,

Assistent fiir das Suchen neuer Hardware

Mit diesem Assistenten konnen Sie Software fir die folgende
Hardwarekomponente installieren:

D atafox-VCP, driver missing

Falls die Hardwarekomponente mit einer CD
oder Diskette geliefert wurde, legen Sie diese
jetzt ein.

)

Wie mdchten Sie vorgehen?

O Software automatisch installieren [empfohlen)

(@) Software von einer Liste oder bestimmten Quelle
installieren [fiir fortgeschrittene Benutzer)

Klicken Sie auf “\Weiter", um den Yorgang fortzusetzen.

[ < Zuriick " Weiter > I lAbbrechenJ
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Treiberinstallation USB mit Windows XP Rssistent fiir das Suchen neuer Hardware

Willkommen

E s wird nach aktueller und aktualisierter Saftware suf dem

Assistent fiir das Suchen neuer Hardware

‘Wahlen Sie die Such- und Installationsoptionen. \\
>,
. . (® Diese Quellen nach dem zutreffendsten Treiber durchsuchen
Wah I en S e d en O rd ner Verwenden Sie die Kontrollkastchen, um die Standardsuche zu enweiterm oder
H H H einzuschranken. Lokale Pfade und Wechselmedien sind in der Standardsuche mit
au S, n d em si Ch d erm It' einbegriffen. Der zutreffendste Treiber wird installiert.
g e I |efe I’te Tl’e | bel‘ befl n d et [[]Wechselmedien durchsuchen (Diskette, CD....)

Folgende Quelle ebenfalls durchsuchen:
|D:\USE Treiber EVOLine\USE Treiber EVOLine¥Wi v | [ Durchsuchen |

O Nicht suchen, sondem den zu installierenden Treiber selbst wahlen

Verwenden Sie diese Option, um einen Geratetreiber aus einer Liste zu wahlen. Es wird
nicht garantiert, dass der von lhnen gewahlte Treiber der Hardware am besten entspricht.

[ < Zuriick ][ Weiter > ] [Abbtechen

Installation der Treiber fir den virtu-

ellen COM Port. Bei diesem Instal-
lationsschritt erhalten Sie die Mel-
dung, dass der Treiber den Micro-

] E Die Software, die fiir diese Hardware installiert wird:
L}
Datafox Virtual COM Port

Soft LOgO_TeSt nicht bestanden hat hat den Windows-Logo-Test nicht bestanden, der die Kompatibilitat mit
i > . R Windows XP Uberpriift. (Warum ist dieser Test wichtig?)
Hier missen Sie auf ,Installation e e -
as F der dieser kann die
fo r‘tsetzen“ inCken um den Tr’eiber’ Funktion des Systems direkt ode:jin Zukunft beeintrachtigen.
) M o fiehlt strengst die | llation jetzt abzul h
0 d sich mit dem Hard h ller fiir Sofl , die d
nutzen zu konnen. {‘:in::»:-rr:g:?es! bestanden hat, inu‘:' bind z:fse‘::en.

[ Installation fortsetzen ] [ Installation abbrechen ]

5 Ge rate-Manager g@@

Im Geréate-Manager ist nun T T
ein zuséatzlicher COM Port 5 @

vorhanden ,Datafox Virtual
COM Port“. Uber diesen COM

Anschliisse (COM und LPT)
n_}yi Dratafox Yirkual COM Port {COM1)

Port kdnnen Sie mit dem Da- @, 5 Sl urt (COME)
. R + udio-, Yideo- und Gamecontraller

tafoxStudiolV oder lhrer eige- + 18 patteren

. . +)-38 Bildbearbeitungsgerate
nen Anwendung Uber die 4 1J Computer

H H +- L, DVDCD-ROM-Laufwerkg
DFC0m DLLd” eine Verbln_ + £ [AREREREEER NN Assistent fiir das Suchen neuer Hardware
dung Zum : é fézfﬁ;t:mm_@ntml Fertigstellen des Assistenten
MasterlV Gerat aufbauen. 4 < Lalfuetke _

: = . m:sz;ﬂd andere Zelg Die Software fiir die folgende Hardware wurde installiert:

+-EE Netzwerkadapter
+ ﬂ Prozessoren

+- If Systemgerite
+-<» Tastaturen

+ Q U5E-Controller

3 Datafox Virtual COM Port
P

Klicken Sie auf "Fertig stellen", um den Yorgang abzuschliefen.

Fertig stellen
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5.5.2. Kommunikation tiber USB-Stick (Host)

Um Daten von dem Gerat auf einen USB- Stick
Ubertragen zu kdnnen, muss das Gerat tber
die Option ,USB-Host* verfligen.

Sie sehen dies an diesem Ausschnitt.

Der Stick muss in FAT(32) formatiert sein.

Der USB- Stick wird automatisch erkannt. Hierzu muss die Hauptkommunikation auf USB-Host ste-

hen. Sie sehen die direkt im Display an diesem Symbol (Icon) 13l
Umstellen kdnnen Sie die Kommunikation im Biosmeni des Geréates.

USB - Stick konfigurieren:

Der USB-Stick wird mit Hilfe des Datafox-StudiolV konfiguriert.

Sie finden den MenUpunkt im StudiolV unter ,Konfiguration“->USB-Stick konfigurieren.
Weitere Erlauterungen finden Sie im Handbuch DatafoxStudiolV.

Hinweis:
Wir empfehlen die Verwendung eines Passwortes fur die Kommunikation zwischen USB-
Stick und Gerat.

Achtung:
l Die USB - Verbindung zum PC darf nicht gleichzeitig mit dem Lesen des USB - Sticks
= erfolgen. Entfernen Sie das Verbindungskabel USB- zum PC.

Achtung:
l Listen der Zutrittskontrolle kbnnen einzeln tbertragen werden, Bedienungslisten missen
- immer komplett Gbertragen werden. D.h. alle im Listen die im Gerét Uber das Setup defi-

niert wurden, missen auf dem Stick vorhanden sein.
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5.5.2.1. Fehlermeldungen bei USB-Stick (Host)

Fehlercode | Bitte diese Tabellen verwenden

1 Fehler beim Lesen

2 Fehler beim Schreiben

3 Fehler in der Kommunikation, keine Antwort vom USB Host
4 Fehler beim Verzeichniswechsel

5 Fehler beim Prufen auf USB Stick

6 Fehler bei der Suche eines Verzeichnisses

7 Fehler beim Anlegen eines Verzeichnisses

8 Fehler beim Handle aushandeln

9 Fehler beim Offnen einer Datei war das Verzeichnis nicht vorhanden
10 Fehler der Pfad ist ungiiltig

11 Fehler Datei bereits gedffnet

12 Fehler beim Offnen der Datei

13 Fehler beim Schliel3en der Datei

14 Fehler beim SchlieRen der Datei, Handle falsch

15 Fehler beim Prifen des Handles, Handle auf3erhalb des gultigen Bereichs
16 Fehler beim Prufen des Handles, Datei ist nicht offen

17 Fehler Datei ist schreibgeschutzt

18 Fehler Datensatzbeschreibung des Daten ist ungiltig

19 Fehler beim Firmwareupdate

20 Fehler kein USB Stick angeschlossen

21 Falsches Kommunikationspasswort

22 Keine Listen
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5.5.3. Kommunikation tber TCP /IP

Die Einstellung der LAN / WLAN Parameter erfolgt Giber das DatafoxStudiolV unter dem Menipunkt
.Konfiguration® - ,LAN-/ WLAN — Konfiguration (*.df0)".

' DatafoxStudiolV 04.03.12.05
Datei  Ansicht Kommunikation | Konfiguration = Extras  Office-Connect  Fenster  Hilfe
= E e et S (® Firmwarezu Gerat abertragen (*.dfz, *hex)
Update fiar Modul (*.iff)
Sprach-Datei fir Gerat, Gerdtetexte (*.dff)
Farbdatei TimeboylV (*.dfc)

Touchkenfiguration EVO 4.3 (*.dfk) Datei fiir LAN- / wLAN-Konfiguration schreiben
E Display-Designer Datei fir LAMN- / wLAN-Konfiguration lesen

f P D, |

Die LAN / WLAN Konfigurationen werden in einer Datei mit der Endung ,*.df0* abgelegt.

Hier haben Sie nun die Moglichkeit die Datei zu bearbeiten, in das Datafox-Gerat zu laden (hochla-
den) oder aus dem Geréat zu lesen (runterladen).

Beim Lesen der WLAN Einstellung aus dem Gerat wird die aktuell angegebene Datei Uberschrie-
ben.

In dem Register allgemein stellen als erstes ein mit welchen Hauptkommunikation das Gerat ausge-
stattet ist.

- Gerat mit LAN (Die erste Konfiguration ist fur LAN Anschluss)

- Gerat mit WLAN

- Gerat mit LAN und WLAN (Die erste Konfiguration ist fur den LAN Anschluss)

W LaN- wLAN-Kenfiguration bearbeiten. X

Datei

DadE=

Gewdhlte Datei mit LAM- [ wLAMN-Konfiguration
D:\docking.df

Allgemein WLANZ =~ WLAN3  WLAN4 WLANS WLANG WLANZ  WLANS

:IOLAN (O wLAN (@) LAN und wLAN I

Default Schema wLAM: [] Automatische Wahl der Konfiguration.

MNamen der Konfigurationen

Mame LAN Konfig:  LAN

Name wLAN-Konfig: [WLAN 2

Name wLAN-Konfig: |WLAN 3

Name wLAN-Konfig: |WLAN 4

Name wLAN-Konfig: [WLAN &

Name wLAN-Konfig: [WLAN 7

|
|
|
Name wLAN-Konfig: [WLAN 5 |
|
|
|

Name wLAN-Konfig: [WLAN 8

O LaM & wian O LAM und wLAN () LAN (@) wLAN () LAN und wLAM
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5.5.3.1. Kommunikation TCP /IP tuber LAN
Auf der Registerkarte ,LAN“ konnen Sie die IP-Einstellungen vornehmen.
M LAN- 7 wLAN-Kenfiguration bearbeiten,
Datei
@ L= (]
Gewshlte Datei mit LAN- | wLAN-Konfiguration
D:\docking.dfD
Allgemein LAN WLAM 2 WLAM 3 WLAM 4 WLAN 5 WLANM & WLAM 7
. . . HNetzwerkkonfiguration
Geben Sie hier die ge- O Pad _ _
. resse automatisch beziehen. Port
wiinschte IP - Adresse,

Subnet und wenn ben(‘)tigt (®) Folgende [P-Adresse verwenden: 192 . 168 . 123 . 233 |: |soo0
ein Gateway an.

-

Subnet: 255.255.255.000 7

Gateway: | 192 . 188 . 123 . 1 ‘

Keepalive: |45 = | Sekunden
Startup handshake timeout : |4D = | Sekunden ﬁ

Bei Geraten mit Display, kann die IP-Adresse auch direkt am Gerat eingeben werden.
Driicken Sie ESC und ENTER gleichzeitig um in das Bios-Menu des Geréte zu gelangen.
Bei Geréaten ohne Tastatur driicken Sie langer auf das Logo.

Mehr finden Sie im Kapitel ,Bios-Menu*.

Handbuch Datafox PZE-MasterlV V4 Seite 43 Datum: 06.10.2020 Version: 04.03.15



L X
datafox:

devices

5.5.3.2. Kommunikation TCP / IP Uiiber wLAN

Diese Ubersicht zeigt Ihnen, welche WLAN Verfahren unterstiitzt werden.

Nicht Unterstutzt wird WPA (Vorganger vom WPA2).

Nicht Unterstitzt wird multiple-input multiple-output (MIMO)

Nicht Unterstiutzt werden 5 GHz Verbindungen und auch keine Mischbetrieb 2,4GHz / 5 GHz.
Nicht Unterstutzt wird die Authentifizierung via WPA2 Enterprise nach IEEE 802.1x

WLAN - Ubersicht tiber die
Verschlisselungen

»infrastructure®
\ \ 4 A
Secutity: Secultity: Secutity:
WEP(1) — WPA2/802.11i — None (0)
ohne
A 4 N A
Encryption Encryption NO Key
_ AES /| CCMP
- WEP64 ,,AES 128“
> WEP128 AES / CCMP +
WEP
Authentication — Authentication <J
Open/None (0) Shared/PSK
Shared/PSK (1)
Achtung:
l Wir kdnnen nicht jeden auf dem Markt befindlichen Acsess-Point Testen.
= Daher ist es uns nicht mdglich, einen Verbindungsaufbau zu jedem AP zu garantieren.
Achtung:

multiple-input multiple-output (MIMO) wird nicht unterstitzt. Wenn Sie den AP von
b/g/n zu b/g umschalten, wird automatisch nur SISO verwendet.
https://en.wikipedia.org/wiki/Single-input_single-output system

Bei der Einstellung der Verschlisselung AES oder WEP wird immer nur eine Art verwendet.

Die Einstellung AES+WEP bedeutet bei machen AP’s, dass erst eine AES Verschlisslung durchge-
fuhrt wird und danach noch zusétzlich mit WEP verschlisselt wird.

Stellen Sie fir diesen Fall nur AES ein.
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5.5.3.3. Einstellen der WLAN Parameter
W Lan-/ wLAN-Konfiguration bearbeiten, x
Datei
" s (=
. . . . . Gewahlte Datei mit LAN- / wLAN-Konfiguration
Waéhlen Sie hier die Konfiguration bzw. T—
den Standort, flr den Sie die WLAN | eeiiiiiiessasssssessassmssassnssassnssassmssassnssassnssnssnssnssnsnnssnsnns 4
Parameter einste”en mdchten _—ﬂgm’i Location Geisa Location Berlin Location Bremen Location Munich Konfiguration & 4/ | P! E
' Netzwerkkonfiguration
. . . .. O 1P-ad tomatisch beziehen. Port
Geben Sie hier die IP-Adresse fiir das D x
Gel’at e|n ll(®) Folgende IP-Adresse verwenden: | 192 . 18 . 1 . 23 | : |8000 =
Diese muss fir jeden Standort gleich Subnet: 255.255.255.000 -
sein. Gateway: | 192 . 188 . 1 . 1 |
Hier kbnnen alle Einstellungen vorge- (™ wLAN-Konfquration
nommen werden, die fir ein AP not- SSID setzen: lwnp-zmzusm | | max. 32 zeichen
Wendig Sind. Typ: O Ad-hoc (@) Infrastructure (Access Point )
Mlt dem Ad—hOC-MOde kf)nnen Sle eine ‘ Country Code: | Others: (GER, GB, ML, ...} ¥ Channel: Channel-3 -
direkte Verbindung zum PC herstellen. WLAN-Netzwerksicherheit
Security: WPAZ/302.11i ¥ | Authentication: Shared/PSK -
- Encryption: AES ¥ | TiKey: 1 =
|St eln Key hlnteﬂegt, SO Wll’d Ihnen Key-Typ: (O Hex (@) Passphrase max. 63 Zeichen. Bei Eingabe sichthar schalten.
dies so angezeigt ity [6itt= geben sie hier Thren Schiussel ein,
Schlisselangabe &ndern
Setzen Sie diesen Haken, SO === optionen
erhOht SICh dle AkkU|anze|t Power Save aktivieren. (Modul reagiert gaf. langsamer) (1)
deUt“Ch, SOfern eln Betrleb mlt Auszeit zwischen Verbindungs-Versuchen, neue Suche APs: 30 - 65000 5
Akku beim Gerat vorgesehen
ist. Wichtig bei TimeboylV!

Ein Scan (Suche) nach APs, wird nach einem Verbindungsabriss erst nach dieser eingestellten
Zeit durchgefiihrt. Beachten Sie dazu die nachfolgende Achtung Box!

Achtung:
Eine Suche nach einem neuen AP, bendtigt sehr viel Energie und entleert den Akku
dadurch. Vermeiden Sie eine dauernde Suche nach einem AP, wenn das Gerat im

l Grenzbereich arbeitet, in dem Sie die Pause zwischen den Scans nach neuen APs

- grof3zugig wéahlen (80-120s).
An den meisten AP gibt es die Mdglichkeit das ,Beacon Interval® einzustellen. Je hdher
dies eingestellt ist, umso weniger Strom bendtigt der TimeboylV. Empfehlung: Bacon In-
terval >300ms.

Die gesamte Datei, mit allen Einstellungen wird in das Gerat tibertragen. Verfiigt das Gerat Uber ein
Display, kann im Bios-Menu - Kommunikation > WLAN kann der Standort gewéhlt werden. Je
Standort wird eine eigene Konfiguration fur die WLAN — Anbindung hinterlegt. Der User hat somit
keinen Einblick auf die Einwahlparameter an den verschiedenen Standorten.

Hinweis:
Bei automatischer Wahl der Konfiguration / Standort, wird immer zuerst versucht, die Ver-
bindung mit dem Default-Schema aufzubauen.
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Verbindung der Terminals via TCP/IP DNS / DHCP

Um ein Datafox EVO-Gerat tiber den Hostname zu erreichen sind zunéchst einige Einstellungen im
DNS-Server notwendig. (In unserem Beispiel Fall Windows-Server 2012)

Es muss ein neuer Host (A)-Wert erstellt werden:

Abkurzung Beschreibung
Name Der Name des Gerétes
Er setzt sich zusammen aus der
Geratebezeichnung und der
Seriennummer
,GeratXX-Seriennummer”
Beispiel:
,Ev028-1652“ . EV0O43-8552“
Vollgualifizierter | Dies ist der Hosthame der spater ein-
Domanenname gegeben werden muss.
IP-Adresse Hier muss die IP des Gerates
eingegeben werden
Verknupfter PTR- | Es muss ein verknipfter PTR-Eintrag
Eintrag erstellen | erstellt werden. Dazu einfach diesen
Haken setzten.

Der Eintrag sollte dann so aussehen:

®

]
Datei  Aktiecn  Ansicht 7

DNS-Manager

e |rEXER Bzl 88

Neuer Host

Name (bei Nichtangabe wird ibergeordneter Domanenname
verwendet):

Evo35-4568

Vollqualifizierter Dom&nenname:
Evo35-4568.zentrale.datafox.de.

IP-Adresse:
| 192.168.123.241]

Verkniipften PTR-Eintrag erstellen

[[] Authentifizierte Benutzer kénnen DNS-Eintrége mit demselben
Besitzernamen aktualisieren

e

2 DNS
a4 5 DF-SRvDD4
a [ Forward-Lookupzonen
» [2] _msdecszentrale.datafox.de
- fieldstonsoftware.com
4 2] zentrale.datafox.de
> [=] _msdes
5 || _sites
I tep
> ] _udp
| com
» || DomainDnsZones
» || ForestDnsZones
» [] Reverse-Lookupzonen
| Vertrauenspunkte
| Bedingte Weiterleitungen
4 Globale Protokelle
DMS-Ereignisse

ame ) Typ

| ExklusivLinePC Host (&)
|Evo35-4568 Host (4)
| Evo2e-3198 Host (A)
|
|
I

Daten Zeitstempel 2

192.168.123.84
192.168.123.241
192.168.123.242

20.09.2010 14:00:
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Einstellung im Datafox Studio:

£ Einstellen der Verbindungsparameter *

Allgemein Verbindungen Active-Mode UsE

Bezeichnuna: DMS e

Kommunikationsart

() seriell iiber COM-Part
(® Ober TCP/IP-Netzwerk

Schnittstelle: |COMI ¥ | Baud: 38400 ¥ | Timeout: 2500

Alle anzeigen Autobaud

IP-Adresse: [Evo35-4568.zentrale.dataf Port: 8000 Timeout: | 3000 H

I Eingabe eines Hostnamens I

[ vor verbindung, die Erreichbarkeit mit einem Ping priifen.

Busnummer des ersten anzusprechenden Gerdtes: 254 E”

Anzahl der anzusprechenden Gerate: 1 =

Hier wird der Hostname Vor der Eingabe muss

eingegeben. dieser Haken gesetzt wer-
den.

DHCP- Eintrag fur Datafox Geréte

Steht ein Gerat auf DHCP, kann die IP Adresse und der Eintrag im DHCP Server wie folgt ausse-

hen.
1%4192.168.123.109 Evod3-36100.zentrale.datafox.de  10.07.2017 23:01:31 DHCP edf7a100000c VYollzugriff
#%192,168.123.223 Evod3-1292 Zentrale.datafox.de Reservierung (inaktiv) Keine edf7a100072f Testgeraet Le..  Vollzugriff

#2192.168.123.226 Support_ZK-Box V4 Reservierung (inaktiv) Keine edf7a100073f Vollzugriff
. 192.168.123.112 PZE-17358.zentrale.datafox.de 10.07.2017 edf7a1001964 Vollzugriff
¢ 192.168.123.125 Evo28-3705.zentrale.datafox.de 10.07.2017 edf7a100370d Vollzugriff

192.168.123.72 Evod3-5002 zentrale.datafox.de 10.07.2017 edf7a1005070 Vollzugriff

Der Eintrag setzt sich wie folgt zusammen:

Gerat Seriennummer Domain DHCP- Eintrag

EVO 2.5 10245 .zentrale.de Evo025-10245.zentrale.de
EVO 3.5 10246 .zentrale.de Evo35-10246.zentrale.de
AE-Master 10247 .zentrale.de AE-10247.zentrale.de
PZE-Master 10248 .zentrale.de PZE-10248.zentrale.de
EVO 4.3 10249 .zentrale.de Evo43-10249.zentrale.de
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5.5.4. Kommunikation der V4 Terminals Uber RS485

5.54.1.

6

Anschluss RS485 zum PC

RS 485 zum PC
bis 1000m

RS 485 Anschluss
am Terminal

Passende Einstellung im DatafoxStudiolV fir die Verbindung

USB - RS485
Adapter am PC

i Einstellen der Verbindungsparameter

Allgemein Verbindungen Active-Mode UsB

Bezeichnung: Com-Port

o | (o | |-

Kommunikationsart

(® Seriell iiber COM-Port
() Uber TCP/IP-Netzwerk

Schnittste§le: | COM3

Eingabe eines Hostnamens

Wor Verbindung, die Erreichbarkeit mit einem Ping priifen.

- | jaud: 33400 ¥ |frimeout: | 1200 :
Alle anzeigen ] Autobaud
IP-Adresse: 192 . 168 . 123 . 250 | Port: 8000 : Timeout: | 3000

Busnummer des ersten anzusprechenden Gerétes:

Anzahl der anzusprechenden Gerate:

|

1

oINS

data‘ &‘

devices

Uber RS 485:

COM-Port
Siehe Gerate-Manager

Baudrate und Busnum-
mer sind am Gerat im
Bios-MenU einzustellen.
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5.5.4.2. Anschluss EVO Terminal an RS485 iber Comserver Lantronix
TCP/IP
——p o~ C————
R e e T ———
) [
13 1
25 14
T+ |RX+
TX- [ RX- 120 Ohm
Stecker Stecker 4 Pol. Stecker 4 Pol.
Pin 15 - BUS B BUS A BUS A
Pin 14 - BUS A BUS B BUS B
Pin 7 - GND Pin1- GND Pin1- GND

Passende Einstellung im DatafoxStudiolV fir die Verbindung tber RS 485:

% Einstellen der Verbindungsparameter

| (| |-

Allgemein Verbindungen Active-Mode UsE
Bezeichnung: IP 192,168, 123,224
Kommunikationsart

() Seriell iber COM-Port
(@ Uber TCR/IP-Netzwerk

schnittstelle: |COMS

IP-Adresse: Port:

Eingabe eines Hostnamens

[ vor verbindung, die Erreichbarkeit mit einem Fing prifen.

¥ | Baud:

33400 ¥ Timeout:

Autobaud

1200

3000 = fmeout: |3000] =

Busnummer des ersten anzusprechenden Gerates:

Anzahl der anzusprechenden Gerdte:

A 4

X

IP und Port sind am
Comserver einzustellen.

Baudrate 38400 und
Busnummer sind am Ge-
rat im Bios-Meni einzu-
stellen.
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Passende Einstellung im Comserver fir die Verbindung tGiber RS 485:

Port: hier als Beispiel 8000

Endpoint Configuration:

Local Port

[ Aute increment for active connect

Remote Port: Remote Host: |U.U.U.U |

Common Options:

Telnet Com Part Cntrl: Connect Response: | MNone v|
. Use
Terminal Name: | | Hostlist ' Yes ®No LED:

IP: hier als Beispiel 192.168.123.224
1t Network Settin

Hetwork
Server Metwork Mode: | Wired Only ~
Serial Tunnel IP Configuration

Hostlist () Obtain IP address automatically
Channel 1

Serial Settings
Connection BOOTF: Enable = Disable

Apply Settings DHCP: * Enable  Disable

Auto Configuration Methods

AutolP: Enable Disable

Apply Defaults DHCP Host Mame:

@ Usethe following IP configuration:

I ﬂddrelﬁi 192.168.123.244

SubnetMask: |255.255.255.0 |

Default Gateway: |192.168.123.1 |

DNS Server: 192.168.123.9 |

LANTRONIX™ (i
MAGC Address: 00-20-4A-FB-91-B1
@t

Serial Settings

Network Channel 1

Server Disable Serial Port

Serial Tunnel
Huostlist Port Settings

C:h_anmilj . Protocol [RS485 - 2 wire v I Flow Control: | None v]
e Setlings
Connection BaudRatd: | 38400 Data Bits: |8~ Parity: Stop Bits:

Apply Settings
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5.5.5. Kommunikation tber Mobilfunk

Der PZE-MasterlV V4 kann mit einem Mobilfunkmodem ausgertistet sein. Damit ist die Kommunika-
tion Uber das Mobilfunknetz moglich. Die Antenne befindet sich im Anschlussbereich des Gerates
und kann optional bei schlechtem Empfang durch eine externe Antenne ersetzt werden. Die SIM-
Karte wird Uber den Anschlussbereich des Gerates eingesteckt.

Einsetzen der Sim-Karte beim Geréat

Die SIM-Karte muss in dieser Lage in
das Gerat eingesteckt werden.

Achten Sie auf die abgeschréagte
Kante.

Achtung:
l Zum Einschieben ist ein Hilfsmittel in Form eines Stiftes oder Schraubendrehers not-
= wendig. Achten Sie unbedingt darauf, dass Sie die SIM-Karte dabei nicht beschadigen.

Zum Herausnehmen muss die Karte noch etwas weiter eingedriickt werden. Nach dem Loslassen
steht sie etwas Uber, so dass sie entnommen werden kann.

Hinweis:

Wir empfehlen T-Mobile oder Vodafone als Provider fir Mobilfunk einzusetzen! Un-
@ sere Erfahrung zeigt, dass bei anderen Anbietern mit haufigeren Einwahlen und da-

mit auch verzogerter Datenlibertragung und ggf. mit hdheren Kosten gerechnet wer-

den muss.

Informationen zu M2M:
http://www.t-mobile.de/business/machinetomachine/m2m-im-einsatz/0,23219,26762- ,00.html|
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5.5.5.1. Statusmeldungen fur Mobilfunk am Display

Den Status der GPRS-/GSM-Verbindung kann man jederzeit in der Statusleiste am Display able-

sen.
Pin Bez.
0 Modem ist AUS
1 Initialisierung der Software
2,3 Starten des Modems
4,5 Initialisierung des Modems und SIM-Karten Priifung
6 Falls PIN erforderlich, senden der PIN
7 Falls PUK erforderlich, senden der PUK
8 Erweiterte Initialisierung des Modems
9 Bios-Modus
10 Modem in Standby
12 Rufannahme
14 GSM Verbindung aktiv
15, 16 GSM Verbindung beenden
20 GPRS Standby, Einwahl erst, wenn Daten vorliegen
25 Verbindungsaufbau zum Provider (Attach)
30 GPRS Standby (warte auf Daten)
31 Verbindungsaufbau zum Server (Open)
32 Verbindung besteht zum Server (warte auf Daten)
33 Sende Daten an Server (HTTP)
34 Warte auf Quittung vom Server (HTTP)
35 Paket empfangen (TCP/IP)
36 Paket senden (TCP/IP)
37 Verbindungsabbau (Close)
38 Wartepause zwischen Verbindungsaufbauversuchen bei Active Mode
40 Sendepause nach Verbindungsfehler bis zu 15 Minuten
419 Sendepause nach wiederholtem Verbindungsaufbau zum Provider bis zu 15 Minuten
429 Kontingent zum Verbindungsaufbau fur diesen Tag aufgebraucht
43 Im Gerat ist die http-Verschliisselung aktiviert, im Server nicht
44 Akkuspannung zu niedrig, Modem abgeschaltet
45 Verbindung zum Provider nicht moglich bzw. Roaming nicht méglich
50 Verbindungsabbau mit Provider
55 Abschalten des Modems
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5.5.6. Kommunikation per SMS

55.6.1. SMS versenden

Der PZE-MasterlV V4, der mit einem GPRS-Modem ausgestattet ist, ist in der Lage eine SMS zu
senden. Voraussetzung dafur ist, dass die Hauptkommunikation auf ,GPRS* eingestellt ist.
Dazu wurde in der Parametriersoftware DatafoxStudiolV eine neue Feldfunktion ,SMS versenden®

Setup Einstellungen fir AE-MasterlV  (AE-MasterlV_1) »
Datei Kommunikation Logdatei Display-Designer Handbuch
ﬂ AE-Mazterly Eingabe  Spriinge
-----%‘ Datenzatztabellen flr Erfaszung [Lesen)
-gB Llstgntahellen fiir Datenauswahl (S chreiben] Einfiigen Eire Funktion fur Feld- und/oder GV-2uweizung ausfiibren
-y Bedienung
L Menii o i S5
= : Einfligen M ame der Feldabfrage:
B---:— [F1 ) Eommt R o
E“I'£ Erfassen F? Text in Zeile 4 der Anzeigs: Mame des Feldes w
LT Ausweis lesen Lschen
=% Datum Uhrzeit . : -
Feldbezeichnung, entsprechend nicht gewveahlt
: =t DF_Geraetenummer rfo DractD
=t El S USRI Feldfunktion : SMS verzenden w
ShS
L=t Telr.
[i-Arr Signalverarbeitung
Z Ereignisk etten "Globale Y ariable" mit Rufhummer: GY: Glabyarstn e
i i _ 0 =] at den Wert 20 Gerat =l ummer =
Die Funktion ,SMS ver Tert |Die G 1 hat den wert 2V1; Gerdt XC1 N %Lz

senden” wird in einem
Eingabefeld aufgerufen.

48 won 50 moghichen Zeichen venwendet,

Die SMS kann maxmal 160 Zeichen lang werden.

Im Tewxt der 5M5 kinnen Werte des Gerdtes verbaut werden.
%% Das Prozentzeichen zelbst,

2T bis 2VE: Wert der "Globalen Variablen".

%T1: Datum & Uhrzeit im Format 2012-08-07 121314

%C1: Kurzbezeichnung des Gerates. [FZE, AE, Timebaoy, ...]
%C2 Seniennummer des Gerdtes. [max. 10 Stellen]

hinzugefigt. Siehe Bild:

Die SMS kann maximal 160 Zeichen lang werden.

Im Text der SMS kénnen Werte des Gerates verbaut werden.
%%: Das Prozentzeichen selbst.

%V 1 bis %V8: Wert der Globalen Variablen.

%T1: Datum - Uhrzeit im Format 2012-08-07 12:13:14

%C1: Kurzbezeichnung des Gerétes. (PZE, AE, TIMEBOY, ...)
%C2: Seriennummer des Gerates. (max. 10 Stellen)

Die Rufnummer, an die diese Nachricht gesendet werden soll, wird in einer GV (globalen
Variablen) angegeben.

Achtung:
| Geben Sie die Rufnummer immer mit einer Landesvorwahl an.
= Bsp.: +49161458% % % % %

Es werden bis zu 128 SMS im Geréat gespeichert. Kommt dann eine weitere hinzu, wird die alteste
SMS geldscht (Ringspeicher).
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Datafox MasterlV-Gerate, die mit einem GPRS-Modem ausgestattet sind, sind nun in der Lage eine

SMS zu empfangen.

Folgende Funktionen kénnen dadurch realisiert werden:
» Anzeige, einer an das Gerat gesendeten SMS auf dem Display, wie es bereits durch
DFCComSendMessage oder bei der HTTP-Ruckantwort maglich ist.
» Aufforderung eine Serviceverbindung aufzubauen (identisch zur HTTP-Antwort)
» Eine Eingabekette in der Signalverarbeitung starten
» Einen Signalton ausgeben

Bedingung eine SMS zu empfangen ist, dass ein KEY in dem SMS-Text hinterlegt sein muss.
Der Key fir das Gerat, wird in der GPRS/HTTP .ini Datei hinterlegt.

Werte der Variablen bearbeiten.

diesen zu verdndern.

*

Darch einfachgs Flicken auf den whert oder Betatigung der F2 Taste, erhalten Sie die Moglichkeit,

Um ggf. die Wertvorgabe wiederherzustellen, [azchen Sie bitte den 'wert aus dem Feld. Mach Verlaszen
dez Feldes wird die Yorgabe wiederhergestellt.

Name “wert &
com.repeat E0
com.retention_time E0
http. alive E0
http. api 1]
http.flags 1]
hitp.record_state -1
http.type 11
mobile. apn internet. t-mobile
mobile. attach 32
mobile. errorleyvel 0
mobile. paszswaord tr
mobile. phane g4
mobile. rezettrigger 32
mobile.roarning 1
mobile. simpin 1]
mobile. zsimpuk, 1]
) 3 J2FEDF1E8A47EDE COE:
mobile. Lser tm
v
Textnachricht

Erstellung des Wertes fiir die Systemvariable mobile.smskey

Passwort : 12345] Wert aus Passwort erstellen
Wert fiir SysVar ; SEDTIAZZ9ESE32FEDF 1B8A4/6DECO635E86C 198127 |
/ Wert leeren
Hinweisey

- Aus Ipfer Passwortangabe wird durch Betitigung des Buttons ein verschlisselter Wert fir die
zur Ablage in der Ini-Datei und Ubertragung, vor.
Das Passwort sollte mindestens 4 Zeichen umfassen und kann maximal aus 16 Zeichen bestehen,

- Michten Sie das Passwort im Gerat léschen, erstellen Sie bitte einen Wert mit einem leeren
Passwort und Ubertragen diesen.

- Michten Sie die Standardeinstellung "Passwort ist Seriennummer des Gerates” wiederherstellen,
verwenden Sie bitte das Passwort “serial”.

- Michten Sie den Wert in der Ini-Datei léschen, leeren Sie bitte die Werte und Gbernehmen mit OK.

Systemvariable SMSKEY erstellt. Ihr Passwort liegt somit immer in einem unleserlichen Format

Das Schlisselwort welches in der SMS enthalten sein muss ist
message=Textl- Text Zeile2 ' Zeile3 usw.
&delay=10&key=12345

Hierbei bedeutet die 10, dass die Nachricht fir 10 Sekunden angezeigt wird. Nach dem < Zeichen
wird jeweils automatisch ein Zeilenumbruch eingefiigt. Wurde noch kein key im Gerat hinterlegt,
muss die Seriennummer des Gerates als key verwendet werden. Wird der key im Gerat geléscht

(leeres Passwort), so wird jede SMS angenommen.

Die jeweils letzte Nachricht kdnnen Sie im Bios-Menu unter ,Allgemeine Informationen einsehen.

Handbuch Datafox PZE-MasterlV V4

Seite 54

Datum: 06.10.2020 Version: 04.03.15




data‘ &‘

devices

Serviceverbindung

Der Inhalt der SMS ist analog zu dem der HTTP-Antwort vom WEB-Server. Bisher werden 3
Schlusselworte unterstiitzt: service, host und port. Dem Schlisselwort muss ein ,=’-Zeichen mit
dem jeweiligen Wert folgen. Die einzelnen Felder wiederum werden mit dem ,&’-Zeichen getrennt.
Mit dem Schlissel &service=1, wird das Gerat veranlasst, eine Wartungsverbindung aufzubauen.
Es wird versucht zu dem im Studio unter ,Konfiguration->Systemvariablen Active-Mode“ eingestell-
ten Server (,Host* und ,Port) eine Verbindung herzustellen. Optional ist es auch mdglich, den Ser-
ver direkt in der SMS anzugeben -> host=. Voreingestellt ist dann der Port 8000. Mit dem zuséatzli-
chen Parameter port= kann auch dieser Wert in jeder SMS angepasst werden.

“‘&service=2“

Achtung ! ist erst ab der Hardware V4 mit GPRS(Mobilfunk) mit FW 04.03.06.XX méglich.

Bei der Verwendung von dem Parameter 2 wird die Serviceverbindung sofort aufgebaut.
Beispiele:

a) service=X&key=12345
b) service=X&host=www.datafox.de&key=12345
c) service=X&host=123.123.123.123&key=12345
d) service=X&host=www.datafox.de&port=4711&key=12345
e)
In Beispiel a) wird zu dem im ,Active-Mode* hinterlegten Server eine Verbindung aufgebaut.
Bei b) und c) werden Verbindungen auf Port 8000 zum jeweils genannten Server aufgebaut.
Im letzten Beispiel wird versucht, eine Verbindung zum Datafox-Server an Port 4711 herzustellen.
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Eine Eingabekette in der Signalverarbeitung starten

Das Schliisselwort, welches in der SMS enthalten sein muss, ist:
ek=Name&key=12345 (der Eingabekette).

Hierbei muss der Name der Eingabekette vollstandig tbereinstimmen, sonst wird diese nicht ausge-
fuhrt. Empfangt nun ein Gerat eine SMS mit diesem Text, so wird die Eingabekette ausgefihrt.
Ist ein Schlussel hinterlegt, so wird natlrlich auch dieser Bendtigt &key=12345).

Die Mdglichkeiten, die sich dadurch ergeben, sind sehr zahlreich.
Beispiele:

Mit der SMS kann eine Turdffnung durchgefiihrt werden.

Tur offnen

Uberwachungsservice einer technischen Anlage bei Stérung oa.

Sollte die Regelung des Fiillstandes mal abweichen, kann dies durch eine SMS gemeldet werden.
Das Datafox MasterlV soll hier nicht als Regler, sondern nur als Benachrichtigung bei einer Abwei-
chung dienen. Bei Bedarf kann auch ein Eingriff erfolgen.

—==R\ Fiillstand

Fillstand ist

ib hri SMS vom
Uberschritten Gerét an Sie
I > @ )
Standhohe
SMS ans
Gerat
Das Datafox-Gerat @==  Sie konnen ein-
schaltet eine Pumpe ein. greifen
Achtung:
l Es gibt keine 100%ige Sicherheit, dass eine gesendete SMS auch beim Empfanger an-
= kommt. Dies ist nur ein Beispiel, welches die Mdglichkeiten darstellen soll.
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5.6. Anschluss der Zutrittskontrolle

5.6.1. Konfiguration der ZK / Ubersicht

Grundlage der Zutrittskontrolle Il sind Tabellen. In ihnen werden alle Informationen Uber die Hard-
warekonfiguration des Zutrittskontrollsystem, Zutrittsberechtigung des Personals, Zeitraume (Akti-
vierung, Sperrzeiten, Feiertage, ...) hinterlegt. Dabei besteht folgender Zusammenhang zwischen

den einzelnen Tabellen:
[rcion
Reader
| Reader D
d @

—{ID RefReader
ZM @ PortOut
™ Elapse
RefLocation RefTime
RefAction

PINGeneral

Identification —||ID @

RefGrou

1D @ RefTimep
Group RefTimenoPin
PIN
Menace

Evely ActiveStart

e RefReader@ ActiveEnd
Portin ActiveGeneral

RefAction

RefTime

Day
—{|RefGroup
RefTime

®

Die Tabellen werden in Form von Text-Dateien erstellt. Innerhalb der Dateien kdnnen Sie zur leich-
teren Administration Kommentare einfligen.

Beim Einsatz von Kommentaren ist zu beachten, dass innerhalb einer Kommentarzeile keine Feld-
werte angegeben werden konnen und die Kommentarzeile mit einem Semikolon beginnen muss.

Eine Reader.txt (Reader Tabelle) konnte wie folgt aussehen:

ID ZM ™ ReflLocation RefAction PinGeneral
1 1 320 0 1 0

000 1 2 0

010 2 3 0
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Feiertagssteuerung

Es ist jetzt in der ZK-Il mdglich, Feiertage beim Schalten der Relais zu berticksichtigen. Um Kompa-
tibilitat mit den alteren Versionen zu erreichen, muss auf der Setupseite Zutrittskontrolle 2 die Funk-
tion, ,Feiertage bei der Zeitsteuerung der Relais” beriicksichtigen, aktiviert werden. Um den Tabel-
lenaufbau der Holiday-Liste nicht andern zu mussen, werden nun in der Spalte Group statt einer
Gruppen-ID die Action-ID des geschalteten Relais-Ausgangs angegeben. In die Spalte RefTime ist
das fur diesen Tag geltende Zeitmodell hinterlegt. Damit das MasterlV-Terminal die Action-ID von
der Gruppen-ID unterscheiden kann, muss ein Minuszeichen (-) vor die ,Action-ID“ eingefugt wer-
den, was zur Folge hat, dass diese Action-IDs nur noch 3-stellig sein durfen.

Beispiel:
Action
ID RefReader PortOut Elapse RefTime
10 1 25 0
11 1 25 0
12 1 0 2
Holiday
Day RefGroup RefTime
LAction-ID*
2012-05-01 1 3
2012-05-01 2 4
2012-05-01 -3 5

In der 0.g. Action-Liste ist dem Turmodul mit der ID 12 das Zeitmodell 2 zugeordnet, welches den
Port 1 des Moduls schaltet. Ist die separate Feiertagssteuerung im Setup aktiviert worden, wird nun
in diesem Beispiel am 1. Mai 2012 nicht das Zeitmodell 2 auf den Relais-Ausgang angewendet,
sondern das Zeitmodell 5.

Erweiterte Parametrierung ZK-lI

Der Wertebereich des Parameters ,ActiveGeneral’ wurde um den Wert 8 erweitert. Zusatzlich zur
Generalberechtigung (Wert 9) wird, falls beim Benutzer hinterlegt und beim Leser aktiviert, eine
PIN-Abfrage durchgefihrt. Weiterhin wird bei beiden Konfigurationen der Ausweise mit dem
ActiveGeneral-Werten 8 und 9 der Gliltigkeitszeitraum des Ausweises gepruft.

Fur die ZK-II stehen die Betriebsarten online, offline oder online/offline nach Timeout zur Verfigung.
Beim Onlinebetrieb werden, im Gerat hinterlegte Konfigurationslisten nicht bertcksichtigt. Ein Da-
tensatz wird vom Server gelesen, ausgewertet und eine Aktion ausgeldst. Beim Offlinebetrieb wer-
den die Konfigurationslisten des Terminals verwendet, um einer Person Zutritt zu gewdhren oder zu
verweigern. Online/Offline nach Timeout ist eine Kombination. Ist der Server nicht erreichbar, kann
das Terminal Uber seine Listen entscheiden, ob eine Person Zutritt erhalt oder nicht.
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Zeitsteuerung der digitalen Ausgange fur die MasterlV-Gerateserie

Es ist mdglich die digitalen Ausgénge der MasterlV-Gerateserie zeitlich Uber Tabellen zu steuern.
So kann beispielsweise eine Nachtabsenkung der Heizanlage, eine Hupensteuerung und vieles
mehr realisiert werden.

Folgende Tabellen missen dazu konfiguriert werden:
» Action
» Reader
» Time
Achtung:
l In der Tabelle ,Time" empfehlen wir max. 64 Eintrage fir eine Zeitsteuerung zu verwen-
= den.

Beschreibung:

Jede auszulosende Aktion muss in der Tabelle ,Action” eingetragen werden. Die Tabelle ,Action®
referenziert auf die Tabellen ,Reader” und , Time®. In der Tabelle ,Reader* wird das Modul hinter-
legt, auf dem das Relais oder der Open Collector geschaltet werden soll.

Die Referenz auf die Tabelle ,Time* gibt an, wann geschaltet werden soll. Werden Start und Stopp-
zeitpunkt eingetragen, wird das Relais beim Uberschreiten der Startzeit ein- und bei Uberschreiten
der Stoppzeit ausgeschaltet. Der Eintrag der Dauer Elapse in der Tabelle Action wird hierbei igno-
riert.

Soll das Relais nur ein paar Sekunden ausldsen, zum Beispiel firr eine Hupensteuerung, muss die
Stoppzeit auf , 00:00“ gestellt werden. Wird nun die Startzeit Gberschritten, wird der entsprechende
Ausgang fur x Sekunden (RefTime in Action-Tabelle) geschaltet. Der Eintrag Elapse in der Tabelle
»Action“ gibt jetzt die Einschaltdauer an.

Beispiel:

Eine Hupe soll Montag bis Freitag morgens um 10.00 Uhr und nachmittags um 16.00 Uhr fiir

3 Sekunden auslésen. Die Hupe wird Uber das interne Relais des PZE-MasterlV V4 angesteuert.
Eine Heizungssteuerung soll an allen Wochentagen morgens um Uhr in den ,Tagbetrieb®
und abends um Uhr in den ,Nachtbetrieb® geschaltet werden. Das entsprechende Relais be-
findet sich am Turmodul mit der Busnummer 2.

Reader.txt
ID ZM ™ RefLocation | RefAction PinGeneral
1 1 320 0 0 0
2 1 0 0 0 0
Time.txt
ID Weekdays TimeStart TimeEnd
3 12345 10:00 00:00
12345 16:00 00:00
5 1234567
Action.txt
ID RefReader PortOut Elapse RefTime
6 1 1 15 3
7 1 1 15 4
8 2 1 0 5
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5.6.1.1. Beschreibung der Tabellen fur die Zutrittskontrolle 2

Tabelle_D2HLink 60145 Reader (Liste aller im System installierten Geréate)

rB]eerzeICh- Datentyp Lange | Beschreibung

ID Nummer (int) | 4 Eindeutiger Schlissel (Wert>0) der Reader Tabelle.

M Die Zutrittsmaster ID ist in unseren Beispielen immer 1. Existieren in einem

(Zutrittsmas- Zutrittssystem z.B. mehrere MasterlV, kdnnen diese in einem Tabellenzu-

ter) Nummer (int) | 4 sammenhang abgebildet werden und es ist nicht nétig fur jeden MasterlV

bzw. BusNr eine separate Liste zu pflegen.

D ' ' Kommen an einem Gerat mehrere Bus-Strange RS485 zu Verwendung,
muss jeder weitere Strang mit Master ID + 1 eingetragen werden.
Die beiden linken Ziffern (010) geben die Busnummer des Turmoduls an, die

™ Nummer (int) | 3 rechte Ziffer (010) enthdlt die Information Uber die Anschlussart. Eine 0 an
dieser Position bedeutet, Anschluss tiber RS485, eine 1 heil3t Anschluss
Uber RS232 oder RS485 als Stich (abgesetzter Leser).

RefLocation | Nummer (int) |4 Gibt an, welchen Raum der Leser iberwacht.

RefAction Nummer (int) | 4 Gibt an welche Aktion nach erfolgreicher Priifung abgearbeitet wird.

. . Kann eine Zahlenreihe enthalten mit der eine Person ohne
PinGeneral | Nummer (int) (8 Ausweis Zutritt erhalt.

Tabelle Identification (Liste aller bekannten Ausweise)

Bezeichner |Datentyp |L&nge | Beschreibung
Text Enthélt die Ausweis-Nr., welche am TMR33-Geréat oder Terminal gelesen wird.
ID (ASCIl) 20 Ausweis kann mehrfach vorkommen (ist mehreren Berechtigungsgruppen zu-
geordnet).
Group (I\ilrL]ltr;”nmer 4 Ordnet den Ausweis einer Berechtigungsgruppe zu.
Pin Nummer 8 Aktiviert, wenn ungleich 0, eine Pin-Abfrage nach dem der RFID Ausweis gele-
(int) sen wurde. Chip und PIN Kombination. O=deaktiviert.
Duress/ Aktiviert, wenn ungleich 0, eine an die .Pin anfuigbare ,,Bedrohungs-Ein“, Das
Bedrohungs- Nummer 4 System setzt |m_e|ngegebenen Falle einen Datensatz ab, der von einer ent-
code (int) sprechend entwickelten Software ausgewertet werden kann und Polizeiruf o-
der Pfortneralarm auslost.
Text Der hier eingetragene Tag gibt den Beginn der Giiltigkeit fir diesen Ausweis
ActiveStart (Date) 10 an.
(z. B. 2018-07-12 = yyyy-mm-dd)
ActiveEnd Text 10 Der hier eingetragene Tag gibt das Ende der Giltigkeit fur diesen Ausweis an.
(Date) (z. B. 2007-07-12 = yyyy-mm-dd)
Aktiviert oder deaktiviert diesen Ausweiseintrag.
0 = Ausweis gesperrt
1 = Ausweis aktiv
2 = Virtueller Ausweis (Verwendung nur Gber DLL)
ActiveGeneral Nummer 1 3 = Zutritt nur tber PIN Eingabe; Feld ID wird zu Pin, Feld Pin =0
(int) 4= Pin = Bedrohungscode d.h. der Bedrohungscode wird anstelle der
Pin eingegeben.
7 = EMA Schaltberechtigung
8 = Generelle Berechtigung (mit PIN-Abfrage)
9 = Generelle Berechtigung (keine PIN-Abfrage)
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Tabelle Location (legt fest, welche Ausweisgruppe zu welcher Zeit in welchen Raum Zutritt erhalt)

Bezeichner |Datentyp | L&énge | Beschreibung
Nummer ID des Raumes. Uber diese Nummer nehmen alle anderen Tabellen bei Be-
ID . 4 . -
(int) darf auf diese Datenzeile Bezug.
RefGrou Nummer 4 Verweis auf die Tabelle Identification. Kennzeichnet die zutrittsberechtigte
P (int) Gruppe. Alle Ausweise dieser Gruppe haben zu diesem Raum Zutritt.
. Nummer Das Zeitmodell, in welchem berechtigte Personen Zutritt erhalten. (0 = darf
RefTime . 4 .
(int) nicht verwendet werden)
. . Nummer Das Zeitmodell, zu dem eine zuséatzliche PIN nicht eingegeben werden muss
RefTimeNoPin | . 4 - .
(int) (in StofRzeiten, etc.).

Tabelle Time (le

gt Zeitmodelle unter einer Nummer fest mit Wochentag und Gultigkeit von - bis)

Bezeichner |Datentyp |L&nge | Beschreibung
Nummer ID des Zeitmodells. Uber diese Nummer nehmen alle anderen Tabellen, bei
ID (int) 4 Bedarf, auf diese Datenzeile Bezug.
| Bei automatischer Zeitsteuerung werden nur die ersten 32 Eintrage genutzt.
Weekdavs Nummer 7 Gibt die Wochentage an, in welchen der nachfolgende Zeitraum gelten soll.
Y (int) Format: Max. 7 Stellen 1-7 z.B. 134567 = Montag, Mittwoch bis Sonntag)
TimeStart ;r.ﬁ)r;te) 5 Der Startzeitpunkt fur den Zeitraum. (Format 24h HH:MM)
) Text . . .
TimeEnd - 5 Der Endzeitpunkt fir den Zeitraum.
(Time)
Tabelle Holiday (Festlegung von Sperrtagen, Feiertage und Betriebsurlaub)
Bezeichner |Datentyp |L&nge | Beschreibung
Da Text 10 Datum des Sperrtages. (Format: YYYY-MM-DD)
Y (Date) Ist ein Sperrtag hinterlegt, gilt dieser erstmal immer fir alle Gruppen.
RefGrou Nummer 4 Soll eine Gruppe an einem Sperrtag Zutritt erhalten, kann das hier definiert
P (int) werden. Nur im Zusammenhang mit einem Zeitmodel.
Text Gibt das zugeordnete Zeitmodell an (0 = wird nicht verwendet). Wahrend die-
RefTime - 4 ser Zeit wird der Zutritt gewahrt. Hierdurch kénnen auch ,halbe Feiertage®, wie
(Time) ; P
Silvester realisiert werden.
Tabelle Event (Zuordnung einer Action zu einem Signal an einem digitalen Eingang)
Bezeichner |Datentyp |L&nge | Beschreibung
Nummer " . . . '
RefReader (int) 4 Modul (Tirmodul oder Master) auf dem sich der digitale Eingang befindet.
Portin Nummer 1 Nummer des digitalen Eingangs auf dem Modul.
(char) Schaltet der digitale Eingang von Low auf Hi wird das Event ausgefihrt.
. Nummer . . . . . .
RefAction (int) 4 Referenz auf die Action, die ausgefiihrt werden soll (z. B. ein Relais schalten).
RefTime Nummer 4 Das Zeitmodell, welches angibt, wann der digitale Eingang geprift wird. (0 =
(int) darf nicht verwendet werden, der Eintrag ist sonst ungiltig)
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Tabelle Action (Liste aller ausfuhrbaren Aktionen im Zutrittskontrollsystem. Eine Aktionsgruppe,
alle Aktionen mit gleicher Aktionsnummer, kann mehrere Relais schalten.)

Bezeichner |Datentyp | L&énge | Beschreibung

D Nummer 4 Aktionsnummer, sie kann aufgrund mehrerer abzuarbeitender Aktionen mehr-
(int) fach vorkommen.
Nummer N . . )
RefReader (int) 4 Modul (Tirmodul oder Master) auf dem ein Ausgang (Relais) geschaltet wird.
PortOut ?(I:%rgrr)ner 1 Gibt die Nummer des Ausgangs auf dem Modul an.
Elapse Nummer 3 Die Dauer, fur die das Relais geschaltet wird (O nicht verwendet).
P (@int) Einheit 200 ms

Das Zeitmodel gibt an, wann der Ausgang dauerhaft geschaltet wird.
Nummer (0 = wird nicht verwendet). Wird ein Zeitmodell angegeben, so wird diese Ak-

RefTime (int) 4 tion zur angegebenen Zeit durchgefiihrt. (Automatische Zeitsteuerung)
Bei einer Zeitangabe (1 1234567 00:00-23:59) ist der Ausgang 24h 7 Tage eingeschaltet.
! Aktionen die hier ausgefuihrt werden, durfen nicht mit Zutrittsaktionen gemischt werden!
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5.6.2. zZutrittskontrolle Il mit EVO Intera

Folgende Hardware steht fiir den Aufbau einer Zutrittskontrolle mit EVO-Intera zur Verfligung. Ent-
sprechend der Hardwareanforderung der einzelnen Gerate konnen diese in verschiedenen Varian-
ten miteinander kombiniert werden.

PZE-MasterlV V4
Wird das MasterlV-Gerat fur die Zutrittskontrolle, TUr-

bzw. Ferniberwachung eingesetzt, kdnnen mit einem Ge-
rat bis zu 8/16 Turen Gberwacht und gesteuert werden.

EVO Intera
Ohne und mit PIN

Unterputz: 81 x 81 x 19 mm (BxHXT)

Der EVO-ZK-Leser kann mit 125kHz, Legic bzw. Mifare einge-
setzt werden. Er ist als Aufputzvariante erhéltlich.

Jeder Leser besitzt ein Leuchtfeld zur Visualisierung des Sta-
tus und einen Buzzer zur akustischen Signalisierung.

Relais

Na)
Z
0
1a)

v v D
(1:2:3:4:5h

Signalisierung der Hintergrundbeleuchtung:
Weil3 leuchtend = Leser Betriebsbereit
Weilk blinkend = Leser nicht erkannt

KN

Signalisierung der Hintergrundbeleuchtung:
grun = Zutritt gestattet

Signalisierung der Hintergrundbeleuchtung:
rot = Zutritt verweigert oder Leser wird gerade vom Master Konfiguriert. Oder
Leser wurde erkannt aber nicht in der Reader eingetragen.

Anzeige Beleuchtetes Transpondersymbol 3-farbig weil3, griin, rot
Individualisierung Integriertes Leuchtfeld Individuell bedruckbare Frontscheibe mit Beleuchtungsfeld 56 x 37mm
Stromversorgung 10 - 30V DC, max. 120mA Einschaltstrom 250 mA
Montage Edelstahl-Montageplatte, Leser wird eingehadngt und gesichert.
Umgebungswerte Umgebungstemperatur, Schutzart -20 °C bis +70 °C, IP65
Transponder Leseverfahren  125kHz Mifare Legic
Hitag 1+2+S Mifare Classic Legic prime
Unique EM4102 Mifare Desfire Legic advant
Titan EM4450 Mifare Ultralight
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Anschluss und Kontaktbelegung des EVO-Lesers:
DIP-Schalter:
Schalter Off On
1 — Adresse Bit 0 +0 +1
2 — Adresse Bit 1 +0 +2
3 — Adresse Bit 2 +0 +4
4 — Adresse Bit 3 +0 + 8
5 — Abschlusswiderstand 120R Inaktiv aktiv
Beispiel 5-4-3-2-1
Adresse 2, mit Abschlusswiderstand 1-0-0-1-0
Adresse 3, ohne Abschlusswiderstand | 0-0-0-1-1
Daraus ergibt sich ein Adressbereich von 0 bis 15.
Anschluss fir Tur-__ (g ’ - . & T Sabotage i
steuerungsplatine ™ Kontakt :

Relais + Eingang
(spater 5pol.)

EStatus 75 wenn der Le-
=ser von der Halterung
sentfernt wird.

Nr. | Beschreibung

1 +10V bis +30V DC ! neu —

2 RS 485-Daten ,B* :

3 RS 485-Daten ,A" DIP-Schalter
4 GND

I Bei dlteren Lesern
darf die Spannungs-
versorgung max. 16V
betragen. Bei diesen
Lesern fehlt die Span-

nungsangabe auf
dem Typenschild. \ /
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Verkabelungsplan fur 1 Tiren, 1 Relais in dem PZE-MasterlV V4:
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devices

Bus Nr. 1
TCP /IP (LAN) RS 485 ZK Bus-ID 1
12V vom Master < |
max. 200m \
Turoffner Relais 1 der ZK-Box
Entsprechende Reader Tabelle, Beispiel:
ID ZM /Bus-ID | TM (Busadresse) | RefLocation | RefAction PinGeneral Beschreibungstext
1 1 010 1 1 0 Leser an RS485 Modulplatz 1 =Bus ID 1
4 1 320 0 1 0 ZK-Box V4 (Mastergerat)

Verdrahtungsplan fur einen Busanschluss mit einem EVO-Leser:

Stecker 4 polig Uv >max. 200 m bei 0.6mm?

Bus Nr. 1
EVO-ZK-Leser

fur ZK-Bus

Stecker 5 polig
fur ZK-Bus

‘1

+ - max. 42V; 2A
Versorgungsspannung fur Turdffner
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5.6.3. Zutrittskontrolle Il mit EVO Intera 2

Folgende Hardware steht fiir den Aufbau einer Zutrittskontrolle mit EVO-Intera 2 zur Verfligung.
Entsprechend der Hardwareanforderung der einzelnen Gerate kdnnen diese in verschiedenen Vari-
anten miteinander kombiniert werden.

PZE-MasterlV V4
Wird das MasterlV-Gerat fur die Zutrittskontrolle, TUr-

bzw. Ferniberwachung eingesetzt, kdnnen mit einem Ge-
rat bis zu 8/16 Turen Uberwacht und gesteuert werden.

EVO Intera

Ohne und mit PIN

Unterputz: 81 x 81 x 19 mm (BxHXT)

Der Interra 2 Leser kann mit 125kHz, Legic bzw. Mifare einge-
setzt werden. Er ist als Aufputzvariante erhéltlich.

Jeder Leser besitzt ein Leuchtfeld zur Visualisierung des Sta-
tus und einen Buzzer zur akustischen Signalisierung.

Signalisierung der Hintergrundbeleuchtung:
Weil3 leuchtend = Leser Betriebsbereit
Weilk blinkend = Leser nicht erkannt

Signalisierung der Hintergrundbeleuchtung:
= Zutritt gestattet

Signalisierung der Hintergrundbeleuchtung:
rot = Zutritt verweigert oder Leser wird gerade vom Master Konfiguriert. Oder
Leser wurde erkannt aber nicht in der Reader eingetragen.

LED — Transponder im Feld

LED — JIB® = Leser im Schlafmodus (Abgeschaltet durch den Naherungssensor.)
LED — Aus Lesebereit und die Hintergrundbeleuchtung RFID-LED ist an.

LED - Blau (noch keine Funktion)
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Anschlussbelegung:

Anschlussbelegung

Anschluss an die PTSM Steckverbinder
Connection to the PTSM connector

Im Lieferumfang des EVO Intera Il sind der 4-polige bzw.
5-polige Gegenstecker zum Anschluss des Lesers enthal-
ten. Diese sind verpolungssicher und werden von Datafox
mit aufgedruckter Belegung ausgeliefert.

PTSM 5- DIP PTSM4- stecker 4 polig 10-30v DC
. . Mikro-USB
polig Schalter polig In+' RS485-B
o
=B Rs485-A
4 GND
Stecker 5 polig DGND
D IN1
Relais
DIP - Schalter Off On
1 — Adresse Bit 0 +0 +1
2 — Adresse Bit 1 +0 +2
3 — Adresse Bit 2 +0 +4
4 — Adresse Bit 3 +0 +8
5 — Abschlusswiderstand 120R| Inaktiv | aktiv

Beispiel 5-4-3-2-1
Adresse 2, mit Abschlusswider- 1-0-0-1-0
stand
Adresse 3, ohne Abschlusswider- |0-0-0-1-1
stand
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Verdrahtung
Der EVO Intera Il verfiuigt Gber einen integrierten Kabel-
kamm zur Aufnahme von Einzeladern bis d=1,5mm inkl.

Einhangung zur Zugentlastung. Adern wie dargestellt ver-
legen.

Einstellung des Néherungssensors:

Der Naherungssensor befindet sich am rechten Rand:
Die Einstellung erfolgt tiber das DatafoxStudiolV unter
Konfiguration -> Naherungssensor:

W Naherungssensor Einstellungen X

e Mifare_241 [ 192.168.123.241]

Version |H\cht verfligbar

N&herungssensor aktiviert

Display ausschalten nach 20 = | Sekunden
S gering, hoch,
Empfindlichkeit . 0,5m . 100 ca. 1.0m

Umgebungslichtsensor aktiviert

Hinweis

*Wenn der Naherungssensor aktiv ist, werden die Display - Einstellungen im Setup ignoriert.
*Der Umgebungslichtsensor steuert die Helligkeit der Anzeige.

*Bitte verwenden Sie diese Sensoren nicht in Verbindung mit dem ereignisbasierten Energiemanagement
des Setups,

Nachricht der Befehlsausfilhrung :
“ Ausfilhrung erwartet,

Lesen Schreiben Schliefen

Handbuch Datafox PZE-MasterlV V4 Seite 68 Datum: 06.10.2020 Version: 04.03.15



data‘ &‘

devices
Entsprechende Reader Tabelle, Beispiel:
ID ZM /Bus-ID | TM (Busadresse) | RefLocation | RefAction | PinGeneral Beschreibungstext
1 1 010 1 1 0 Leser an RS485 Modulplatz 1 =BusID 1
4 1 320 0 1 0 ZK-Box V4 (Mastergerat)

Verdrahtungsplan fir einen Busanschluss mit einem Intera 2:

Bus Nr. 1
EVO-ZK-Leser

Uv >max. 200 m bei 0.6mm?

Stecker 4 polig
fur ZK-Bus

Stecker 5 polig
fur ZK-Bus

+ - max. 42V; 2A
Versorgungsspannung fir Turoffner
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5.6.4. Zutrittskontrolle Il mit EVO Agera

5.6.4.1. Aufbau der Anzeigen und Bedienung

Der Leser verfugt Uber einen kapazitiven Touch.

Alle dargestellten Bilder die vom Leser angezeigt werden und unten als Standard gekennzeichnet
sind, kbnnen ausgetauscht werden.

Display:
Das gesamte Displaybereich ist mit
einem Touch hinterlegt.

Datafox Mit dem DatafoxStudiolV kénnen
EVO Agera hier Bilder fur eine Galerieanzeige
Zutrittsleser und fur die notwendigen Ein / Aus-
Access Reader gaben hinterlegt werden.

Siehe 2> Konfiguration
-> Displaydesigner.

Ausweis bitte ...

Lesebereich des Transponders

mit Hintergrundbeleuchtung in

RGB-Farben.

Die Steuerung der LED wird aus-

( ( (o) ) ) schlieBlich von der Firmware des
Lesers gesteuert.

Zutritt verweigert = [T
Zutritt gestattet = grin -

Bios aktiviert = blau -
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5.6.4.2. Anzeigen fur den ZK-Status

Aktuell gibt es 2 Anzeigen fir:

Zutritt gewahrt; Zutritt verweigert

Zutritt gewahrt Zutritt verweigert!

Datafox Standardbild Datafox Standardbild

5.6.4.3. Anzeigen einer PIN-Tastatur

Wenn fur den Zutritt noch eine zuséatzliche PIN abgefragt wird, wird die Tastatur automatisch einge-
blendet. Fir den Zutritt nur Gber die Eingabe einer PIN gentigt ein kurzes um die PIN-An-
zeige zu aktivieren.

Datafox

EVO Agera

Zutrittsleser
Access Reader

Ausweis bitte ...

Datafox Standardbild Datafox Standardbild Datafox Standardbild
Bild 1 der Galerie PIN normal PIN zuféllige Anordnung

5.6.4.4. Fehlerausgaben

Der Leser steht in standiger Kom- Fehler
munikation mit dem Master. Kommunikation
Fir den Fall das die Kommunika-
tion unterbrochen wird, wird dies
am Leser mit dem Text:Fehler
Kommunikation.

Handbuch Datafox PZE-MasterlV V4 Seite 71 Datum: 06.10.2020 Version: 04.03.15



5.6.4.5. Bios-Menl

data‘ &‘

devices

SchlieRen Sie den Leser mit dem Verbindungskabel an die 12V Spannungsversorgung an.
Sobald dieser gestartet ist verbinden Sie den Leser per USB an einen PC oder auch einen kleinen

Akku (Powerbank).

Nur wenn Spannung an dem USB-Anschluss anliegt, ist der Zugang zum Bios-Menu mdglich.

USB-Anschluss auf der
Ruckseite des Lesers

Tippen Sie gleichzeitig links oben und rechts unten.

EVO Agera

Zutrittsleser

Access Reader

Ausweis bitte ...

5.6.4.6. Allgemeine Konfiguration

In der Allgemeinen Konfiguration kénnen folgende Informationen
abgerufen werden:

- Installierte Firmware, Seriennummer

- Speicherbelegung fur den Bilderspeicher

- Transpondertest fur den Im Setup des Masters konfigurierten
Transponder.

Bios
ESC
Menii

Allgemeine Konfiguration
Display Konfiguration

Bus Konfiguration

Allgemeine

Konfiguration =

Firmware Info

Speicherbelegung

Transpondertest
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5.6.4.7. Display Konfiguration Display

Konfiguration =l

In der Display - Konfiguration kann folgendes parametriert werden:

N o
- die Helligkeit des Gerates Helligkeit 100%
- die Zufallige Nummerntasten — Anordnung bei der Pin — Tastatur " _
- die grundsatzliche Aktivierung der Pin — Tastatur Zufallige Tastenanordnung  Ein

Display TouchPin Ein

5.6.4.8. Bus Konfiguration Bus

Konfiguration
In der Bus Konfiguration werden die Initialen Parameter, die zur
Inbetriebnahme des Lesers gesetzt werden mussen, konfiguriert. Bus Nummer

Abschlusswiderstand

Bus Nummer
5.6.4.9. Einstellen der Bus - Adresse

Die Bus — Adresse wird in der Bus Konfiguration unter

"Bus Nummer" gesetzt.

Zu beachten ist, dass nur Bus — Adressen zwischen 1 und 16 mdg-
lich sind.

Die Eingabe der Bus — Nummer wird mit der "Enter" Taste (unten
rechts) bestatigt.

Mit der Escape — Taste (unten links) kann der Vorgang abgebrochen
werden.

Im Auslieferungszustand ist die Bus — Adresse 1 gesetzt.

Abschlusswiderstand

5.6.4.10. Aktivierung des Bus - Abschlusswiderstands

Der Bus — Abschlusswiderstand von 120 Q wird in der Bus Konfigu-
ration unter "Abschlusswiderstand" entweder ein — oder ausgeschal-
tet.

Hinweis: Handelt es sich um den letzten oder einzigen Leser im RS485 — Bus, so muss der Ab-
schlusswiderstand eingeschaltet werden.

Handbuch Datafox PZE-MasterlV V4 Seite 73 Datum: 06.10.2020 Version: 04.03.15



5.6.4.11. Ansch

luss des Agera

n
datafox:

devices

Auf der Rickseite befindet sich ein mehradriges

Anschlusskabel.

Die Belegung ist dabei wie folgt:

Zutritt gewahrt

Nr. | Farbe Funktion
Rot +12V Power Input (10 - 30V DC)
Blau GND Power Input
3 Gelb RS485 - B
4 Grin RS485 - A
I/O-Erweiterung
Nr. | Farbe Funktion
5 Weil3 Relais gemeinsam
6 Braun Relais Schliel3er
7 Grau Relais Offner
8 Violett Digln
EI schwarz Digln - GND

Anschluss an den
4poligen ZK-Bus
Stecker:

Gehdause

Anzeige

Tasten

Individualisierung

Stromversorgung
Montage
Umgebungswerte
Kommunikation
Sabotagesensor
Optionen

Transponder Leseverfah-
ren

Aufbau

Abmessungen (Breite x Hohe x Tiefe)
Gewicht

LCD

Beleuchtetes Transpondersymbol
Art, GroRe

Individuelle Grafiken

Integriertes Leuchtfeld

10 - 30V DC, max. 500mA

Spannungsversorgung 12 — 30 V
+

Torx T8H

Front aus Alu mit gehartetem Echtglas, kapazitivem Touch,
Gehduserlickwand Kunststoff: PC-ABS

85 mm x 208 mm x 27 mm, ca. 20mm zusatzlich in UP-Dose
Basisgerat 550g zzgl. Wandhalterungsblech

TFT: 320 x 480 Pixel, active area 49,0 x 73,4 mm mit LED-Backlight
3-farbig weil, griin, rot

Tastatur Uber kapazitivem Touch-Display, Touchflache 73,4 x 49,0mm,
Benutzeranzeigen Uber Grafiken individuell definierbar

Individuell bedruckbare Frontscheibe mit Beleuchtungsfeld 56 x 37mm
Farbe immer wie Transpondersymbol

Edelstahl-Montageplatte, Leser wird eingehangt und gesichert.

Umgebungstemperatur, Schutzart

-20 °C bis +70 °C, P65

RS485-Schnittstelle, phg_crypt, 16 Busadressen und Abschluss Widerstand tiber Men einstellbar

Sabotageerkennung tUber Abstandserkennung zur Wandhalterung

Tirmodul

125kHz

Hitag 1+2+S
Unique EM4102
Titan EM4450

Erweiterungsmodul mit Relais (Umschalter) und einem digitalen Eingang
Diese Erweiterung sollte nicht im ungesicherten Bereich eingesetzt werden.

Mifare
Mifare Classic

Legic

Legic prime
Mifare Desfire
Mifare Ultralight

Legic advant
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Verkabelungsplan fir 1 Taren, 1 Relais in dem PZE-MasterlV V4:

Bus Nr. 1

10-30v DC

TCP /1P (LAN)

RS 485 ZK Bus-ID 1

\ Taroffner Relais 1 des Master Gerates

b |

Entsprechende Reader Tabelle, Beispiel:
ID ZM /Bus-ID | TM (Busadresse) | RefLocation | RefAction PinGeneral Beschreibungstext
1 1 010 1 1 0 Leser an RS485 Modulplatz 1 =Bus ID 1
4 1 320 0 1 0 ZK-Box V4 (Mastergerat)

Empfohlene Verdrahtung fir einen Busanschluss mit einem EVO-Leser-Plus:

Spannungsversorgung
12-30V -+ Bus Nr. 1

EVO-ZK-Leser-Plus

Stecker 4 polig
fur ZK-Bus B

DG IN GND
DGIN 1

=

Stecker 5 polig
fur ZK-Bus

+ - max. 42V; 2A
Versorgungsspannung fur Turéffner

Alternativ kann bei der Verwendung von nur einem Leser dieser an die Spannungsversorqung des
RS485 Moduls aus dem Master genutzt werden.

Maximale empfohlene Lange = L

mit 0,25 mm? A

Leser Typ Linm Strom in mA Strom bei Start in mA | gf. Erganzungen
Legic 50 A iA
Mifare 100 iA iA
Unique 100 iA iA
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Verkabelungsplan fir 3 Turen, 3 Relais in dem PZE-MasterlV V4:

Spannungsversorgung

— 12 — 30V DC pro Leser 500mA Bus Nr. 1
, — — ‘
TCP / IP (LAN) :
y J
RS 485 ZK™=™ | T™ ——
max.2,5 m |
bis Abzweig
Turoffner Relais 1 3
T |
: Spannungsversorgung Bus Nr. 2
: fur Turéffner. : 1.
i Schaltleistung: . 1 1
{ max. 30V; 2A 2
E......................................................: ‘ h N — T
— — l
max.2,5 m i
bis Abzweig
Turoffner Relais 2
]
-l Bus Nr. 3
’ 1
|
| L
— — —
max.2,5m |
bis Abzweig
Turoffner Relais 3 -9
I
Entsprechende Reader Tabelle, Beispiel:
ID ZM /Bus-ID | TM (Busadresse) | RefLocation | RefAction | PinGeneral Beschreibungstext
1 1 010 1 1 0 Leser mit Bus Nr. 1
2 1 020 2 2 0 Leser mit Bus Nr. 2
3 1 030 3 3 0 Leser mit Bus Nr. 3
4 1 320 0 1 0 (Mastergeréat)
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Verdrahtungsplan fir 3 Tiren, 3 Relais in dem PZE-MasterlV V4:

Spannungsversorgung 12 -30V  + - Bus Nr. 1
! =)= —
| I
+ - Spannung fir Turoffner == [
max. 2,5m -
I
DG IN GND
DGIN 1
|_\_' Bus Nr. 2
( -_— — _— \
r S —T
1
DG IN GND I !
DGIN 1 |
- || 4
L\i max. 2,5m i
©
I
Bus Nr. 3
N —TY,
i
@
I
weitere Leser mdglich
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5.6.5. zutrittskontrolle Il mit PHG-Modulen

Folgende Hardware steht fur den Aufbau einer Zutrittskontrolle mit PHG-Modulen zur Verfigung.
Entsprechend der Hardwareanforderung der einzelnen Gerate kdnnen diese in verschiedenen Vari-
anten miteinander kombiniert werden.

PZE-MasterlV V4 Wird das MasterlV-Gerét fr die Zutrittskontrolle, Ttr-
bzw. Ferniberwachung eingesetzt, kdnnen mit einem
Gerat bis zu 8 / 16 Turen Uberwacht und gesteuert
werden.

VOXIO
VOXIO T-Z
70X Unterputz: 81 x 81 x 11 mm (BxHXT)
15 Aufputz: 81 x 81 x 40 mm (BxHXT)
Zi.8))&
]
c o | Der VOXIO kann mit Legic bzw. Mifare eingesetzt werden. Er ist als Unter-
m— O putz- oder Aufputzvariante mit oder ohne Tastatur erhéltlich. Jeder Leser be-
sitzt eine Sabotageerkennung, drei Leuchtfelder zur Visualisierung des Sta-
tus und einen Buzzer zur akustischen Signalisierung.
RELINO
& Relino B
50 x 50 x 43 mm (BxHxT)

5 l Der RELINO (B) Leser kann mit Legic bzw. Mifare eingesetzt werden. Er ist
als reine Unterputzvariante erhaltlich. Jeder Leser besitzt drei Leuchtfelder
zur Visualisierung des Status sowie einen Buzzer zur akustischen

R Signalisierung.
Siedle

100 x 100 x 20 mm (BxHXT)

Der Siedle Leser kann mit 125 kHz, Legic bzw. Mifare eingesetzt werden. Er
wird in die Siedle Vario 611 Gehauseumgebung eingebunden und ist mit
und ohne Tastatur erhdltlich. Jeder Leser besitzt drei Leuchtfelder zur Visua-
lisierung des Status sowie einen Buzzer zur akustischen Signalisierung.
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51 x 48 x 22 mm (LxBxH)

Die 10-Box als Zubehor fur den RFID-Wandleser bzw. RELINO Leser besitzt
zwei digitale Eingange und zwei digitale Ausgange. Als Schnittstelle kommt
der I1°C-Bus zum Einsatz.

Ab Firmware Version 69806D der PHG Leser wird die Autologinfunktion fir Mifare unterstiitzt.
Hierfir kdnnen 5 der max. 6 im Setup einstellbaren Keys verwendet werden.

Achtung:
I Technische Daten fir die PHG Zutrittsmodule finden Sie auf der Datafox DVD oder in

unserem Downloadbereich. Beachten Sie bitte den Stromverbrauch der Module und der Spannungsabfall bei gro3en Ka-
bellangen. Die Verantwortung fir die Berechnungen der maximalen Leitungslangen liegt beim Installateur.
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5.6.5.1. Anschluss der PHG-Leser

Fur den Anschluss der PHG-Module beachten Sie bitte die PHG Dokumentationen auf der Datafox
CD unter: <Datafox DVD\MasterlV-Serie u. TimeboylV\Datafox Gerate\Datafox_Zutritt-Module>

In den PHG Dokumenten zu den einzelnen Modulen, wird die Anschlussbelegung und Konfiguration
Uber die Dip-Schalter beschrieben. Um mit dem PZE-MasterlV V4 eine Zutrittskontrolle durchzufth-
ren, muss die Option ,Zutritt” integriert sein. Die folgende Grafik zeigt die Anschlussmoglichkeiten
der PHG-Geréte an einen PZE-MasterlV V4 fir die Zutrittskontrolle.

e RS485

ON

1 ‘ I a‘
Stellung des Dipschalters 5 -Doggl/nye

Zutrittsmaster

Turleser =L

10-Box

| Turleser = L

weitere Gerate maglich

Teminierung des letzten
Gerates im RS485 - Bus

1 1 1
(]

S
R

Stellung des Dipschalters 7 o

Uber die Dip-Schalter 1-4 wird die Bus-Nummer des Moduls eingestellt. Der Dip-Schalter 5 muss
immer auf ,ON*“ gesetzt werden. Die Dip-Schalter 6 und 8 missen immer auf ,OFF* stehen. Mit dem
Dip-Schalter 7 = ,ON* wird am letzten Modul der RS485-Bus terminiert (120 Q Abschlusswider-
stand), sonst immer ,OFF*.

Wenn zusétzlich ein Tur6ffner Uber ein Relais gesteuert werden soll, muss eine 10-Box zum Einsatz
kommen. Mit jeder 10-Box stehen zwei digitale Ausgange in Form von Relais zur Verfligung.
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Anschlussbeispiel eine Tir mit I/O-Box:

Leser 1/0-Box

vOX

RS485
max. 1000 m =

o[ O ic
g 11 ]

Potentialfreier
Relais-Kontakt

PHG Leser Voxio

Netzteil 12 V DC fir ZK-Leser

+

3A I°C max. 5m
ISTY 2x2x0,8

1
A
GND 1

oN

1 | | l?
oer 1 0 L
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Anschlussbeispiel eine Tir ohne 1/0-Box:

RS485 7~

Busadresse

TCP/IP

Turoffner

Verdrahtungsplan fir einen VOXIO-Leser:

max. 30 V; 2A
Spannungsversorgung fur Turoffner
+ -

AN

Verdrahtungsplan fir einen Siedle-Leser:

Bus Nr. 1
Siedle-ZK-Leser

Netzteil 12 V DC fiir ZK-Leser
-+ 3A

2 34 56 7 8 910

DG IN GND
DGIN 1

=

‘1

+ - max. 42V; 2A
Versorgungsspannung fur Turoffner
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Verdrahtungsplan fir einen PHG Relino-B Leser:
! Der Leser Typ wird ab der FW 04.03.09.17 unterstitzt.

PHG Leser Relino-B

Netzteil 12 V DC fir ZK-Leser

-+ 3A
12v I @
B
A
GND

DG IN GND
DGIN 1

‘1

o

| |
+ - max. 30V; 2A
Versorgungsspannung fur Turoffner

Verdrahtungsplan fir einen VOXIO-T-Z Leser:
! Der Leser Typ wird ab der FW 04.03.12.xx unterstitzt.

PHG Leser VOXIO-T-Z

Netzteil 12 V DC fir ZK-Leser
-+ 3A

DG IN GND
DGIN 1

| |
+ - max. 30V; 2A
Versorgungsspannung fur Turdffner
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Schematischer Aufbau der RS485 Busverkabelung mit 3 ZK-Lesern:

TCP/IP und
AC 230V
DIP-Schalter
Einstellung
e —mmmmm 12V DC
il Iy
ol [2C
o]
VA
' 5 Il .
| Gl
C7HEC
g} = _
ON/OFF Potentialfreier
Kontakt zum
Taroffner
I RS485
I
oMl
| Il vOX
ey Leser 2
5
E ol 1! o —
7]
| o] . e
e Potentialfreier
Kontakt zum
Taroffner
S RS485
! 1.:15
2
i __mmj vOX
.y
;s Leser 3
' ol 1!
L 7EC ——
| SE o B
oo Potentialfreier
Kontakt zum
Taroffner
________ o weitere Leser
| :
oI H
i _mp
.y
letzter Leser = letzter Leser
Terminierung —» 7' max. 1000 m
DIP-Schalter 7 ' SEE_1:
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Verdrahtungsplan mehrerer PHG-Leser:

Netzteil
12V 3A/DC I’C max. 5m
+ - ISTY 2x2x0,8
48 R Taroffner
[2C max. 5m
ISTY 2x2x0,8
r-
N\ -
+ GND A

weitere PHG-Leser

Bei dem Anschluss des Turdffners sollte unbedingt eine Schutzschaltung integriert werden.
Bei DC eine Feilaufdiode und AC ein RC-Glied.
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Anschlussklemmen der |O-Box:

Anschluss (ST1,2,3) Klemme Nr. | Beschreibung

Relais 1— ,0“ Offner

Relais 1— ,G“ Gemeinsamer

Relais 1— ,S“ SchlielRer
NC
NC

ST1

Eingang 2 Signal
Eingang 2 GND
Relais 2— ,0“ Offner

Relais 2— ,G“ Gemeinsamer

Relais 2— ,S“ SchlielRer
NC
NC

ST2

Eingang 1 Signal
Eingang 1 GND
und 2 GND

U+ 8.....30V
SCL

SDA

ST3

ga| A WP I NIOO|lOO B WOINIPFPINITOO O Dl W|IDN]|PF

Externe AC oder DC Tlrdffner
DT R T R o, e Versorgung AC oder DC
1 Ausfihrung

Externe /Slchutzbeschaltung
unbedingt vorsehen
AC=RC-Kombination
DC=Freilaufdiode

ST1  Schaltbild
3 = s
2 = G
1 = O
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5.6.5.2. Konfiguration

Die Zutrittsmodule arbeiten mit einer internen Verschlisselung. Dieser Schlissel ist bereits im
DatafoxStudiolV hinterlegt aber nicht sichtbar.

Setup Einstellungen fir KYO Inlec  (Pelymeld-Kunststoff_28.03.2018_7K_Box.a.aes) x
Datei Kommunikation Logdatei Display-Designer Handbuch
E_ K50 Inloc Zutrittskontrolle  Zysatzoptionen
---%‘ Datenzatztabellen fur Erfazsung [Lesen) - - - :
-8 Listentabellen fiir Datenauswahl (Schreiben) Firfiiasn Werwendeter Lesertyp - | FHG Crupt [owio, Reling, BV, ] i
-8y Bedisrung c
ﬁ Signalverarbeitung Eirfiigen AES Fey [nur bei PHG]:
Ereignisk.etten 2wischen 16 Byte Hexwert Leer = Datafox Standardschliizsel
| Zubnttskontrolle 2
Lz [ Transponderwet fuir Zutrittspriifung zuschneiden.
van: 2 biz: 3 U2
Infa DragiDrap Tranzponder, giobale Einstellung werandern
[ Aktivieren
Segment Mr.  Ablageformat Feste Lange
1.0 Hex [max. 14 Stellen] ]
o Ken Dec [max. 15 Stellen] 4
3 Ken Dec [max. 15 Stellen] Keine

Hirweis: Bei fester Feldlange wird aaf. mit fubrenden Mullen aufgefiillt,

Ist unter ,AES Key (nur bei PHG)" kein Schlissel eingetragen, so wird ein Standardschlissel
verwendet.

Achtung:

Ein Wechsel des Schlissels darf nur in einer fertig eingerichteten Zutrittskontrolle durch-
l gefuhrt werden. Haben Sie den Schliissel gewechselt und vergessen, missen die
Module eingeschickt werden. Das Wiederherstellen des Standardschlissels ist
kostenpflichtig.

Alle in der Readertabelle angelegten Tirmodule missen auch tatsachlich im RS485-Netzwerk vor-
handen sein um sicherzustellen, dass beim Einspielen eines neuen Setups mit einem anderen
Schlissel dieser auch in allen Modulen gewechselt werden kann. Fehlt ein Tiurmodul aus der Liste
im Bus, erfolgt kein Wechsel des Schliissels. Es muss wieder das alte Setup mit dem alten Schlis-
sel Ubertragen werden, sonst ist nach einem Reboot des Gerates keine Kommunikation zu den Tr-
modulen mehr maoglich, bis der richtige Schliissel wieder verwendet wird.
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Wird ein defekter Leser gegen einen neuen bisher unbenutzten Leser getauscht, erkennt die Firm-
ware das beim Start automatisch und richtet die Verschliisselung ein. Der Leser kann auch im lau-
fenden Betrieb gewechselt werden. Die Firmware bindet ihn automatisch ein.

PHG-Leser haben im Gegensatz zu den GIS-Lesern immer 2 digitale Eingange und einen Sabota-
gekontakt. Die Firmware betrachtet Eingang 1 und Eingang 2 als normalen Eingang mit der Num-
mer 1 und 2 den Sabotagekontakt als Nr. 3. Der Sabotagekontakt ist im Leser integriert. Der PHG-
Leser verfiigt nicht Gber einen Analog-Schalter-Eingang fur die Turliberwachung.

Zusatzlich kann der PHG-Leser mit einer |0-Box erweitert werden. Diese 10-Box besitzt zwei digi-
tale Eingange und zwei Relaisausgénge. Die |0-Box wird Uber die gleiche Adresse wie der Leser
angesprochen. Die zwei digitalen Eingénge haben die Port-Nummer 4 und 5, die digitalen Aus-
génge haben die Port- Nummer 1 und 2. Bei Leitungsunterbrechung oder Sabotage wird Port-Nr. 6

benutzt.
PHG-Module und Firmware: : : :
W Zusatzoptionen der einzusetzenden Firmware x
oM S8 [ COM2] M=
Zu setzende externe Leserserie
. . O T5-5¢ @ PHG-Serie O ID Tronic UHF-Serie
Wenn Sie die PHG-Module /M
n utze n m OC hte n , SO m uSS Hier kinnen Sie angeben, von welcher Serie Thre eingesetzten externen Zutritts-Module sind.
d . . d . Zusatzliche Optionen fiir die einzusetzende Firmware
IeS In en Zusa‘tzoptlonen Werwendung eines Datafox I0-Modul fir MDE (nur Gerate ohne GPS)
e | n g este I It we rde n. Das Datafox 10-Modul ist nicht zu verwechseln mit der PHG 10-Box fiir die Zutrittskontrolle Version II.

Verwendung angebundener Timeboys

Unterstiitzung der Com-Server Funktionalitét tber DLL-Funktionen vorhanden.
Transpondermend zum Programmieren der Ausweise am Terminal vorhanden.
Update des Biokey-Moduls Gber DLL-Funktion vorhanden.

Unterstiitzung der Signalverarbeitung (digitaler Eing&nge) vorhanden,

Hinweis:

N ac h d em U m Ste I Ie n an d e Hier kéinnen Sie angeben, welche Zusatz-Funktionen Thre einzusetzende Firmware haben muss.
Zutrittsleser der Serie PHG Updateverhaten
m u SS d I e Fi rmWare n eu u bertra_ [ vorhandenes Setup und Listen werden dbernommen und durch das Update nicht geléscht.
gen werden. Achtung: Hinweis:
A H H Aufgrund der Komplexitat und der vielfaltigen Optionen, werden nicht  Nur MasterIV. Die Mindestversion auf einerm Mobil-MasterIV muss
Das G e ra-t suc ht SICh d ann d e alle theoretisch méglichen Kombinationen unterstiitzt. Sollte nach 04.01.04.32 sein und die aufzuspielende mindestens 04.01.04.59 damit
- Einstellung und Bestétigung mit OK eine Fehlermeldung kommen, wenden diese Option korrekt unterstiitzt wird.
entsprechende Firmware aus Sieich e an den Datafox Support.
d er . de' Datel aus . Machricht der Befehlsausfithrung :

v" Zusatzoptionen erfolgreich gelesen.

Lesen Schreiben Schliefien

Alle Konfigurationen wie Tabellen usw. sind wie bei den Zutrittslesern der TS-Serie zu erstellen.
Einzige Ausnahme:

Die 10-Box wird nicht extra in der Readertabelle angegeben. Somit entfallen die Angaben tUber die
Module, welche als Stich tber den 12C-Bus angeschlossen sind.

Entsprechende Readertabelle:

ID M ™ RefLocation | RefAction PinGeneral | Beschreibungstext

1 1 320 0 1 0 Mastergeréat

2 1 010 1 1 0 '(‘F?fg)a” RSA485

3 1 011 1 1 o 10-Boxan*C-Bus

4 1 020 2 2 0 Leser an RS485 (LTM)
5 1 021 2 2 o 10-Boxan*C-Bus
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5.6.6. Zutrittskontrolle Il mit TS-Lesern

Folgende Hardware steht fiir den Aufbau einer Zutrittskontrolle mit TS TMR33-Modulen zur Verfi-
gung. Entsprechend der Hardwareanforderung der einzelnen Gerate konnen diese in verschiede-
nen Varianten miteinander kombiniert werden.

PZE-MasterlV V4

Das Datafox Geréat unterstitzt die Turéffnung von bis zu 8 TU-
ren.

Tarmodul (TS TMR33-TM)
72 X 72 x40 mm

Das Turmodul (TM) enthalt Relais, um einen Turdffner anzusteuern.

Das Turmodul wird als reine elektronische Baugruppe angeboten. Es kann in
eine Unterputzdose oder in einer Aufputzdose (links dargestellt) mit Sabotage-
kontakt montiert werden.

Leser (TS TMR33-L)
80 x 80 x 25 mm

T Der Leser (L)(ohne Relais) kann auch separat bezogen werden, um lhn direkt

C) an einen PC oder an eine andere Zutrittsteuerung anzuschlie3en. Es werden

‘\° o8 ein Anschlussplan und eine Beschreibung der Befehle zur Ansteuerung mitge-
liefert.

Kombimodul = Leser + Tur6ffnerfunktion (TS TMR33-LTM)
80 x 80 x 25 mm

Das Kombimodul (LTM) (Transponderleser und Relais) kann auch separat be-

ca®09 g
\3&5@1‘;3 zogen werden, um es direkt an einen PC oder an eine andere Zutrittsteuerung
Sge® anzuschlieR3en. Es werden ein Anschlussplan und eine Beschreibung der Be-
\/ fehle zur Ansteuerung mitgeliefert.
Hinweis:

Die einzelnen Module werden an einen Bus angeschlossen. Hierbei legt der Dippschalter
5 fest, ob diese Uiber RS232 oder RS485 kommunizieren sollen.
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5.6.6.1. Aufbau und Installationsvarianten
Eine Tur ohne separaten Leser

Der PZE-MasterlV V4 ist gleichzeitig Zutrittsleser, Zutritts-Master und Tur6ffner. Diese Lésung sollte
nur im geschiitzten Bereich eingesetzt werden, damit das Turdéffner-Relais nicht manipuliert werden

kann.
RS232/485
TCP/IP Relais zum Tiroffner
GSM/GPRS
WLAN
Tirdberwachung
Bom A ] |‘|
|
+ -
max. 42V; 2A
Versorgungsspannung fur Turdffner
Achtung:
l Die Installation und der Anschluss der TMR33-Module darf nur von geschultem Fachpersonal
= durchgefiihrt werden. Dabei ist eine Verpolung der Anschlussklemmen zu vermeiden.
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Eine Tur mit abgesetztem Leser

Der PZE-MasterlV V4 wird im geschutzten Bereich im Gebaude installiert, der Leser auf3en. Das
Terminal ist gleichzeitig Zutritts-Master und Tur6ffner. Das Turéffner-Relais befindet sich im PZE-
MasterlV V4 und damit im geschutzten Bereich. Die am Leser erfasste Zugangskennung wird auf
den PZE-MasterlV V4 ibertragen und ausgewertet. Ist der Zutritt erlaubt, wird Gber das Relais im
MasterlVPZE-MasterlV V4 die Tir geoffnet.

Ubersichtsplan:

RS485 Verbindung max. 1000 m

RS232/485 |
TCP/IP usw.
Relais zum Turoffner an Master oder LTM Jee 0 O
—— o m °
'@\ g
Eingang Turuberwachung ‘ =
Lesemodul(L)
Art-Nr.:106020
Diese Variante wird in der Praxis sehr oft gefordert und kann mit der oben
dargestellten Losung sehr leicht und kostengiinstig umgesetzt wer-
den.

Verdrahtungsplan:

|
1 SO |
12v 1150 2 O |

M 3 5l
B | H=
A 8 4 = N
I 7 5 kjm | |
8|12 %|[e =1
1175 7 OFFON|
| 4 8 |
{73 9 |
: 2 = 10 |

1 g 11
I L N ]
ext. max 42V 2A
Turéffner
Entsprechende Reader Tabelle
ID ZM ™ RefLocation RefAction PinGeneral Beschreibungstext
320 0 1 0 Mastergerat
2 1 010 1 1 0 Leser an RS485 (L)
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Mehrere externe Turen Uber RS485 - Bus

Hier muss das Turmodul zum Einsatz kommen, damit sich das Turéffner-Relais im geschiitzten Be-
reich befindet.

Ubersichtsplan:

RS485 Verbindung
max. 1000 m RS232 Verbindung max. 15 m
RS232/485
TCP/IP usw.
Relais zum Turoffner

Eingang Turuberwachung

Lesemodul (L)
Art-Nr.:106020

RS232 Verbindung max. 15 m

Relais zum Turoffner

Eingang Tiruberwachung

Verdrahtungsplan: 12V + - Anschluss Lesemodul (L)

Art-Nr.:106020

1= L= ¥
12v sl | —|1° 2= el |
B SO 9 3 SC
A o | : g “ ||| cm 1
GND 2 | | L1} | 20 |
1= 8|2 %6 =1
OFF ON I 1|5 7 OFF ON |
I

1" 4 g |
— |73 9 |
| : 2 10 |

. 1 1
I Tur | |
"--JKontakt —_——smm oo

Anschluss Lesemodul (L)
____________ | Art-Nr.:106020_ _ _ _ _

8 | s |
= 3 o | = 11 1 =N
sl I - &
10 2 ¢ | 10 2 5:-3 |
9 3 =} 9 3
= s | | 4 |
8 4 SCM | 8 4 =
| 2 | pjm |
e B 1w ! i 7 . -
| 6l1a &||8 OFF ON | | 6lla &||8 OFF ON |
5 7 | 5 7 |
- s—H—"3 15 : |
3 9__|__( 1|73 9 |
2| |8 10 | Tor : 2 10 |
1] |8 1 | Kontakt | 1 1 |
_______ b wn o R [ p——— |

- |
b ext. max 42V 2A
Tursffner
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Mehrere interne TuUren Uber RS485 - Bus

Hier kommt das kombinierte Leser + Tir-Modul zum Einsatz (LTM). Das Turéffnerrelais ist im Kom-
bimodul enthalten. Achtung! Dieser Aufbau darf nicht im AuRenbereich eingesetzt werden, da sich
das Relais dann nicht im geschiitzten Bereich befindet.

Ubersichtsplan:

RS232/485 RS485 Verbindung
TCP/IP usw. max. 1000 m
B oe Relais zum Turoffner
See®

Tariberwachung

RS232 Verbindung max. 15 m

Relais zum Turoffner

Tardberwachung Taster, um ggf. die
Tir von innen zu o6ff-
nen.
Verdrahtungsplan: 12V + -
Anschluss Kombiodul (LTM)
pa Ll Tl L S 1
|
._:_“ 1 = |
10 2 CH
——Lo 3 Em |
8 4 4|
o |
v =
(2= &8 ] om |
5 7 OFF ON |
I3 § e =) Tir — Kontakt
3 9_|—.f Tiruberwachung
2| (I8 10 |
1 g 11 I Tir — Kontakt
__________ 7 Turuberwachung
b ext. max 42V 2A
Taroffner
Anschluss Kombimodul (LTM)
Art-Nr.:106030
L AT A Al
|
1
T -
|
o 3 e |
: 8 4 s |
Taster, um ggf. die Tur | ; g ® 2 =
von innen zu 6ffnen. 1 s :
| 4 g—l—-‘
I -3 g_l_.(
. 2 |3 10 |
? 1 1] 8 11 |
1
I o S —— —— — {—— S {7 7
e ext. max 42V 2A
Tursffner
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Hier kommen das kombinierte Leser+Tur-Modul und der Leser zum Einsatz.

Ubersichtsplan:

RS485 Verbindung
max. 1000 m
RS232/485
TCP/IP usw.

RS232 Verbindung max. 15 m

Relais zum Troffner

e B0 g

°
o . ©
e\:g‘;/‘:’

ey —

Turuberwachung

Busadresse: 1

RS232 Verbindung max. 15 m

Relais zum Turoffner

90 g

)

‘e
9( &\

e g
°50®

Tiriberwachung

Busadresse: 2
RS 485
insgesamt
Max.1000 m
RS232 Verbindung max. 15 m
-6 0, Relais zum Tursfiner
é@‘
i Turtiberwachung
LTM

Art-Nr.: 106030
Busadresse: 3

Entsprechende Readertabelle:

ID M ™ RefLocation | RefAction |PinGeneral | Beschreibungstext

1 1 320 0 1 0 Mastergerat

2 1 010 1 1 0 Leser und Turmodul an RS485 (LTM)
3 1 011 1 1 0 Leser Uber RS232 (L)

4 1 020 2 2 0 Leser und Turmodul an RS485 (LTM)
5 1 021 2 2 0 Leser Giber RS232 (L)

6 1 030 3 3 0 Leser und Turmodul an RS485 (LTM)
7 1 031 3 3 0 Leser uber RS232 (L)
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Verdrahtungsplan: 12V + - Anschluss Kombimodul (LTM) Anschluss Lesemodul (L)
Art-Nr.:106020
____________ I " e e el e e _|
I | 8
1 1 §|:-| e 1 73 |
8 | il:-: 178 4 = :
[ 5 | |7 5 =
I SIS 20 | I v~ H=_ N
6| |3 z|e 1| 6| |3 z| I8 1C |
: 5 7 OFF on) : 5 7 OFFoN |
4 8—t—T " 4 8
3 g__l__f 1|73 9 :
2 a2 10 | 72 10 |
1| = 1 | Tur (74 1 |
_______ . ___ Kontakt |_——' 14§
o]
b—— ext. max 42V 2A
Turoffner
Anschluss Kombimodul (LTM) Anschluss Lesemodul (L)
Art-Nr.:106020
____________ | | ’________a___|
1" 1 S | 1 1 = |
10 2 7ECM | - = :
9 3 | 5| I'g =
|
8 4 4E-| | 8 4 4 |
(I 5 f=—h 1 : =
8|12 &|[s =] s |2 5 /s 1=
| 5 & il_=}| 5 & |
S 7 OFF oM | 1|75 7 OFF ON |
1|2 § — _I—} : 4 8 |
: 1 ' 15 9 |
1 g 1 I Tur | : i I
¥ | Kontakt | ' b I
_______ i R — S Nt ) R
- L—— ext. max 42V 2A
Turoffner
Anschluss Kombimodul (LTM) Anschluss Lesemodul (L)
| Art-Nr.:106020
____________ l " g D i i g g2 _I
b ]
1 1 | 1 1 =W
7
10 2 Gg | 110 2 ZI:- |
L — 1% 3 SO I = |
8 4 H=—1 I8 =
[N 5 I 7 5 k|
| % 2 | | 5 2cm |
sz Efle =l 63 E[[6 1=
: 5 7 OF ON | Tir : 5 7 OFFON |
4 8—_|—i}takt | 4 8 |
——3 L ——— 3 9 I
12| & 10 | 12 10 |
| ] | S 1 | 13 11 |
l_l _______ i R — N ! | ——
il
L— ext. max 42V 2A
Turéffner

Hinweis:

Anschluss fur Stromversorgung tiber Netzteil oder Klingeltrafo. Beachten Sie die Hinweise
@ zur Berechnung des Leitungsquerschnittes bzw. der Leitungslange.

Bei AuRRentlren ist der Tur6ffner im geschutzten Bereich zu montieren.

Bei geschlossenem Tirkontakt werden ca. 15 mA bei 12 V verbraucht =

0,18 Watt. Das entspricht einem Verbrauch von ca. 1,6 kWh/Jahr.
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5.6.6.2. Anschluss der TS-Leser

Um mit dem PZE-MasterlV V4 eine Zutrittskontrolle durchzuflihren, muss die Option ,Zutritt* inte-
griert sein (Datafox Artikel-Nr. 105201). Die folgende Grafik zeigt die Anschlussmdglichkeiten der
TMR33-Gerate an einen PZE-MasterlV V4 fur die Zutrittskontrolle. Je nach verwendeter Schnitt-
stelle (RS232 oder RS485) missen die TMR33-Geréate eingestellt werden.

RS 485 RS 232

Stellung des Dipschalters 6 o\olooen Stellung des Dipschalters 6

ZutrittsmasterlV
ZK-; PZE-; AE-IV

Kombimodul TMR33
(LTM)

Turmodul TMR33 Turleser TMR33
(TM) (L)
Kombimodul TMR33
(LTM)
Turmodul TMR33 Turleser TMR33
(TM) L

Weitere Gerate sind hier moglich.
PZE-MasterlV bis 8 Module
ZK-MasterlV bis 16 Module

on

B i 1
Dipschalter 8 am letzten Modul fur die Terminierung: “LL200080

Die Dip-Schalter 1-5 dienen der Bus-Konfiguration. Mit ihnen wird die Bus-Nr. des Gerétes einge-
stellt. Der Dip-Schalter 1 in der Position ,ON* und 2-5 in der Position ,OFF* entspricht der Bus-Nr
»1¢. Der Dip-Schalter 1 und 2 in der Position ,ON* und 3-5 in der Position ,OFF* entspricht der Bus-
Nr 3%
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Verdrahtungsplan:

12V + -
e e e e I
I .
12V — 1 Em | Anschluss Kombimodul (LTM)
B o 2 o |
9 3 S
— O |
A 8 4 3Em |
o 5 H=
GND sz =l 1=
: 5 * & 7 OFFONI
4 8 )
3 9 g
2 |8 g | Tur
g s i | Kontakt
_________ 7
ext. max 42V 2A
Taroffner
Anschluss Lesemodul (L)
Art-Nr.:106020
____________ l f———_______—|
11 1 = 11 1 =
10 2 6:-:- | —:—10 2 — Gm:- |
9 3 e | S | 9 3 S |
8 4 =1 I g 4 =
TR - k= 1- S
| G = | 5 2 |
6 2 £lle =K 78|12 £|[6 =W
1|75 7 OFF ON | 1|75 7 OFFDNI
1|2 3—_|—} : 4 8 |
g 190_ | z 3) !
: o I Tar 15 b I
| Kontakt |
- —— — o — — — v s ——

ext. max 42V 2A
fur Taroffner

Anschluss Kombimodul (LTM)

I Tor
| Kontakt
7
ext. max 42V 2A
fur Taroffner
Anschluss Lesemodul (L)
Art-Nr.:106020

____________ I f_________—_l
e = 1 1 =
ZE | 10 2 ;% |
SO | I e 3 | sCm |
= I g 4 =
=N | s || |:Em 1
1 =K e 2 £l s =N
. . o CFFON | | |§5 7 OFFON |
Weitere Module sind méglich. —r N~ 8 |
In diesem Fall verschiebt sich —l—.( | &2 9 |
die Terminierung. I Tor : f :‘1’ |
| Kontakt | |
ofe com wum) o, (RS ——— § ——

ext. max 42V 2A
fur Taroffner
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Einstellung der DIP-Schalter TS-TMR33

Die Adressierung der Busteilnehmer erfolgt Uber die DIP-Schalter 1-5 (Bereich 0-31). Der
DIP-Schalter 6 dient der Umschaltung von RS232 auf RS485 Kommunikation (bei Turmodulen kann
bei RS232-Kommunikation kein externer Leser mehr angeschlossen werden). Der DIP-Schalter 7
ist unbenutzt, und muss immer auf OFF stehen. Mit dem DIP-Schalter 8 wird die Terminierung des
RS485 Bus ein/ausgeschaltet, dieser Schalter muss immer am letzten Modul des RS485-Busses
eingeschaltet (ON) sein.

DIP-Schalter | Bedeutung

Busnummer (Bit 0)

Busnummer (Bit 1)

Busnummer (Bit 2)

Busnummer (Bit 3)

Busnummer (Bit 4)

Umschaltung RS232 auf RS485 (0=RS485, 1=RS232)

immer auf OFF

X INO VN |~ W|N |-

Terminierung des RS485 Bus (O=Terminierung aus, 1=Terminierung ein)

Busadressen setzen:
Adresse |Bit0 Bit 1 Bit 2 Bit 3

Y
°
o
(%]
(@]
0
D
—
D
-

P A
| a0
ol
oMWl
S|Pl
s
B el "M
e oo "I
e 3[R
e | M A

o
arr

an
aFF

o
=

o|lo | N|jlo|lu | r|lw Nk O
rlolr|lo|lr|o|lr ok o
o|lo/r|r|lo|lo|r | r|lo|lo
olo/r|r|r | r|loo|lo|lo
P|lr olo|lolo|lolo|lo|o

Usw.
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5.6.7. Hinweise fir den Elektriker zur Installation der Zutrittskontrolle

5.6.7.1. Busverkabelung Sternformig

I Falscher sternférmiger Anschluss des RS485-Busses.
RS485 Adernpaare durfen nicht parallel geschaltet werden.

Abzweigdose

—~.
A=

e

| rRs485 Adernpaar RS485 Adernpaar |

Datafox EVO Intera 1 Datafox KYO Inloc Datafox EVO Intera 2
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Korrekte Busverdrahtung der Zutrittsleser bei sternférmiger Kabelverlegung.

Die Verdrahtung darf nicht parallel von einem Punkt aus geschehen. Die Adernpaare A und B
missen jeweils in Reihe direkt zur Anschlussklemme eines Leser gefuhrt und von dort weiter zum
nachsten Busteilnehmer geschliffen werden, um ein reibungsloses Arbeiten des Busses

gewadhrleisten zu kénnen.

Datafox EVO Intera 1

RS 485 verdrilltes

Adernpaar
gelb/weil3gelb

RS 485 verdrilltes

Adernpaar
grin/weil3grin

Zum Leser kann ein Kabel gefiihrt
werden, Beispiel: Cat-Kabel,
Fernmeldekabel (JY(ST)Y), oder
ahnliche

Datafox EVO Intera 2

—~
(e
o7
o~
=7

Datafox EVO Intera 3

‘usplam usayssian g i ¥ Usydsimz

"uB)[eYdS NO JNe UIasaT-OAT Uap 189 G J3)[eydS-dIa AfeuIaly
D0ZT PURISISPIMSSN|YISAY WBUIS JIW SSNW Jawyaujiaisng 81219] 1ad

\
1

~

/

\
\N/

RS485 A-B ZK Master
Bsp.: Datafox KYO Inloc

12V

GND

Externe
Spannungsversorgung
+12V

GND

Abzweigdose
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5.6.8. Funktionen fur ZK und U&Z

5.6.8.1. Aufbaubeispiel

Der Aufbau bzw. das Einbinden der Funkschlie3zylinder erfolgt Giber die Standard Datafox Zutritts-
kontrolle. Dabei kommt das PHG-Crypt-Protokoll zum Einsatz. Somit sind alle Daten sicher Ver-
schlisselt.

Funktionsweise:

Die elektronischen Schlie3systeme lesen einen RFID-Chip / Karte und tibermitteln die gelesenen
Informationen an die Datafox ZK. Die Datafox ZK entscheidet dann anhand der Zutrittslogik ob die
Tar gedffnet wird oder nicht.

Aufbaubeispiel mit integriertem Funkmodul in dem KYO-Inloc.

i Bus Nr.

O

Bus Nr.

@

Bus Nr. 2
@

ZK-Liste - Identifikation:
1656256695
5651591001

KYO Inloc oder an-
deres V4 Master
Terminal mit U&Z
Funkmodul

Reichweite ca. 10 m

")) <> (((.

Transponder ID:
,1656256695" 1
,0651591001" 1

Entsprechende Reader Tabelle, Beispiel:

ID ZM /Bus-ID | TM (Busadresse) | RefLocation | RefAction | PinGeneral Description text

1 1 010 1 1 0 Leser an RS485 Modulplatz 1 =Bus ID 1

2 1 020 2 2 0 Leser an RS485 Modulplatz 3 =Bus ID 1

3 1 0=0 3 3 0 Leser an RS485 Modulplatz 7 = Bus ID 2
Hinweis:

Die Transponder werden vom Zylinder gelesen und die ID an die ZK-Box Ubertragen.
Diese entscheidet dann, ob die ID Zutritt erhalt und sendet ein entsprechendes Signal an
den Zylinder.

&

Hinweis:

Es kann immer nur mit einem Funkschlie3zylinder gearbeitet werden!

Von der Buchung bis zur Beendigung der Funkverbindung bendtigen wir ca. 2 Sekunden
bei einer Abweisung. Bei einer Offnung ca. 1 Sekunde.

Werden an zwei oder mehreren Turen exakt zur gleichen Zeit Ausweise vorgehalten, hat
der erste Schlie3zylinder die Verbindung mit dem FSM fir ca. 2 Sekunden. Wenn nach 1
Sekunde ein Funkschliezylinder keine Funkverbindung erhélt, macht er eine Offlinepru-
fung. Sind keine Ausweise hinterlegt, reagiert er auf den Ausweis nicht mehr. Der Aus-
weis wird dann im Leser gespeichert und es wird nicht mehr auf diesen Ausweis reagiert
(Buchungswiederholsperre) bis ein anderer Ausweis vorgehalten wurde.

Handbuch Datafox PZE-MasterlV V4 Seite 101 Datum: 06.10.2020 Version: 04.03.15



data‘ &‘

devices

Aufbaubeispiel PZE-MasterlV V4 V4 mit zwei externen Funkmodulen.

TCP /IP (LAN) 12V uiber Netzteil o- Reichweite ca. 10m & Bus Nr.
der Terminal/Box £

RS 485 ZK Bus-ID 1 @

I Reichweite ca. 10m

:E H %: Bus Nr.

RS 485 ZK Bus-I1D 2 ®

Entsprechende Reader Tabelle, Beispiel:

ID ZM /Bus-ID | TM (Busadresse) | RefLocation | RefAction PinGeneral Description text

1 1 0'0 1 1 0 Leser an RS485 Modulplatz 1 =Bus ID 1
2 1 020 2 2 0 Leser an RS485 Modulplatz 3 =Bus ID 1
3 2 0l0 3 3 0 Leser an RS485 Modulplatz 7 = Bus ID 2
4 1 320 0 1 0 KYO Inloc (Mastergerat)

Verdrahtungsplan der verschiedenen ZK-Busanschliisse mit externem Funkmodul:
(hierbei gilt der gleiche Aufbau pro ZK-Strang bzw. ZM / Bus-ID)

alternativ
Stecker 4 polig Netzteil 12V DC fur ZK-Leser
fur ZK-Bus -+ i 3A
Inloc (V4 Geréate) . s 120 Ohm Widerstand
Dieser muss immer zwischen Klemme
15 — 16 angeschlossen werden.
Dieser liegt dem Modul bei!
FSM HW 1.3.1
|
|
| Nr. Funktion
|
Stecker 9 polig ! 15
KYO-Cenloc : 16
[}
1 Betriebsspannung
[}
: 8 12-20V +/~
Stecker 10 polig _
KYO-Oneloc _: ’ ov-/
Nr. Funktion
1
2
, FSM
B o) Betriebsspannung
A SHl HW1.4.4
GND o GND |0V +/~
') VCC |12-20V -/~
o
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5.6.8.2. Inbetriebnahme der SchlieRzylinder

Zum Lieferumfang gehort immer eine Service-Karte.
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Fur den Einbau der Zylinder bendtigen Sie auch eine Demontage-Karte
und zum Wechseln der Batterien die Batteriewechsel-Karte.

Im Auslieferzustand sind diese noch nicht angelegt.

Servicekey vor das Knaufmodul halten. (A)
- Ein optisches/akustisches Signal zeigt an, dass der
Programmiermodus aktiv ist

(evtl. ist vor diesem Schritt das Wecken des Knaufmoduls

durch Andrehen erforderlich)
Anlernen:

1.) die erste Karte die vorgehalten wird
2.) die zweite Karte wird zur

5.6.8.3.

Montage und Demontage der Zylinder

1.) Demontagekarte vor das Knaufmodul halten (A)
(evtl. ist vor diesem Schritt das Wecken des Knaufmoduls
durch Andrehen erforderlich).

{ 2.) Knaufmodul fahrt in den Demontagemodus.

3.) Das Knaufmodul solange drehen, bis sich die Not-
stromkontakte auf ca. 9 Uhr-Position befinden. (B)

4.) Den Knauf durch geringfugiges Hin- und Herdrehen
und gleichzeitiges leichtes Ziehen demontieren. (C+D)

1.) Fuhren Sie die Schritte 1 und 2, wie im Punkt oben be-
schrieben durch (nicht erforderlich, wenn sich das Knauf-
modul noch im Demontagemodus befindet).

2.) Das Knaufmodul wird durch Einstecken und gleichzeiti-
ges Drehen in das Zylindergehduse montiert. (A+B)

3.) Um den Demontagemodus zuriickzusetzen, die De-
montagekarte oder einen berechtigten Transponder vor
das Knaufmodul halten. (C)

Q griin + 2x <

®

= Batteriewechselkarte
= Demontagekarte

g"',
€L
&
©

®

@Qﬁ@

©
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5.6.8.4. Einrichten des Funknetzwerkes

Zum Einrichten kann das DatafoxStudiolV in Verwendung mit der Service-Key-Karte verwendet
werden. Dazu im DatafoxStudiolV unter "Konfiguration-> Zutrittskontrolle=> Schliel3zylinder U&Z kon-
figurieren" auswéhlen. Mit "Daten aktualisieren” wird die aktuelle Konfiguration aus den FSM gele-

sen.
-
W' Konfigurationsdislog for USZ Schiietzylinder T ]
[LAN 210[192.168.123.212] '] E]
Bus ™ SN Info s
4 Busl
000 FFFFFFFF
010 0005750DB 0 L FW24140. -67db245 SN 000575DE
020 00057676 0 L FW 24140, -58db247 SN 00057676
030 FFFFFFFF
040 FFFFFFFF L
050 FFFFFFFF T
060 FFFFFFFF
070 FFFFFFFF
080 FFFFFFFF
090 FFFFFFFF
100 FFFFFFFF
110 FFFFFFFF
120 FFFFFFFF
I 130 FFFFFFFF
140 FFFFFFFF
150 FFFFFFFF
4 Bus3
000 FFFFFFFF
010 FFFFFFFF
020 FFFFFFFF -
Aktualisierung der gesamten Informationen iiber den Button [ Daten aktualisieren 1. -
*Einlernbare Schliefzylinder besitzen eine Seriennummer (FFFFFFFF), alle anderen sind auslernbar. E
* Einzulernenden SchiieBzyliinder wahlen und die Schaltfische [Einlernen] betatigen. Zuvor muss der SchiieBzylinder mittsls Servicekey in den Teach-
Modus versetzt worden sein. 2
Information | [Batterie wechsel| | Auslernen | [ Enlemen
Nachricht der Befehlsausfuhrung :
o Befehlsausfuhrung erfolgreich.

Schritte des Einlernens der Zylinder:

1. Service-Key an Zylinder vorhalten
(Service = 20 Sekunden aktiv (Zylinder aktivieren durch kurzes Drehen!))

2. Daten aktualisieren betéatigen im DatafoxStudiolV!
Freie Adressen werden mit FFFFFFFF dargestellt, bei den vergebenen Adressen steht die Serien-
nummer des Funkschliel3zylinders und der Status der Module wie beim Dialog Status der Zutritts-
module. Zum Einlernen eines neuen Funkschlie3zylinders eine freie Adresse markieren und an-
schliel3end auf Einlernen klicken (Innerhalb der Service-Zeit).
Uber den Dialog "Konfigurationsdialog fur U&Z SchlieRzylinder" sind verschieden Dinge maglich.
e Erweiterte Einstellungen
o Festlegen der ZK-Master ID fur das Geréat
o KnobActiveTime: Zeit, die der Zylinder nach Aktivierung versucht das FSM zu erreichen, bis er
wieder in den Standby geht
e Informationen zum einzelnen SchlieRzylinder (Spalte ,Info“) aktualisieren
e Batteriewechsel versetzt den Funkschliel3zylinder in einen Modus, dass die Haube abgenommen und
die Batterie gewechselt werden kann. Dazu muss kurz mit dem FSM kommuniziert werden. Dies wird
durch Drehen des Knaufs oder vorhalten eines Transponders erreicht.
e Auslernen: Der Zylinder wird vom FSM entfernt und kann an einen anderen FSM eingelernt werden.
e Einlernen: Um einen FunkschlieBzylinder mit dem FSM zu verbinden (der FunkschlieBzylinder kom-
muniziert dann nur noch mit diesem FSM)

Achtung:
| Vergewissern Sie sich der SchlieRzylinder nicht an zwei Funkmodulen gleichzeitig
= angelernt werden.
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5.6.8.5. Batteriewechsel / Status / Lebensdauer

P ™
M indern des Zustandes zum Batteriewechsel. ﬁ

Bitte wihlen Sie den gewiinschten Zustand zum Batteriewechsel,

[ Cpen ][ Close

Bei ,Open* wird der Befehl zum Offnen an das FSM gesendet. Dieser halt den Befehl solange vor
bis eine Funkverbindung zustande kommt. Das kann durch Drehen oder Vorhalten eines Transpon-
ders realisiert werden. AnschlieRend werden die Sperrbolzen der Haube entriegelt.

Bei ,Close” wird der Befehl zum Verriegeln der Haube_nbolzen wieder an das FSM gesendet. Die
Verriegelung wird aber erst nach einer Gutbuchung / Offnung hergestellt.

Die drei Phasen des Batteriemanagements

Phase 1

Wird ein berechtigter Ausweis vor das Knaufmodul gehalten, wird die Schlie3berechtigung gemar
Programmierung erteilt. Die Turoffnung wird aber mit 5x rotem Blinken (LED) und gleichzeitigen 5
kurzen akustischen Signalen begleitet.

Phase 2

Wird ein berechtigter Ausweis vor das Knaufmodul gehalten, wird die Schliel3berechtigung gemar
Programmierung erst nach ca. 5 Sekunden erteilt. Wahrend dieser 5 Sekunden blinkt die LED grin.
Die Tur6ffnung wird mit 5x rotem Blinken (LED) und gleichzeitigen 5 kurzen akustischen Signalen
begleitet.

Phase 3

Das Knaufmodul reagiert nicht mehr auf berechtigte Ausweise. Ein Batteriewechsel ist unverziiglich
vorzunehmen. Dieser ist nun nur noch mithilfe des Servicekey und des Servicegerats oder der Bat-
teriewechselkarte moglich.

Beachten Sie bitte auch die entsprechenden Statusmeldungen aus der ZK:

Anzeige Zugeordnete Statusmeldung

0 Modul erkannt, alles OK.

12 Batteriezustand der FunkschlieRzylinder in Phase 0 (voll)
13 Batteriezustand der FunkschlieRzylinder in Phase 1

14 Batteriezustand der FunkschlieRzylinder in Phase 2

15 Batteriezustand der FunkschlieRzylinder in Phase 3 (leer)
16 Funkschliel3zylinder in Batteriewechselmodus gesetzt
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5.6.8.6. Wechseln der ZK-Master ID / Knob Active Time

Zum Wechseln der ZK-Master ID muss Uber den Dialog "Konfigurationsdialog fiir U&Z Schliel3zylin-
der" eingegeben werden. Darin befindet sich "Erweiterte Einstellungen™ und mit einem Klick darauf
offnet sich dieser Dialog.

' Systemvariablen der Zutrittskontrolle

|LAN 210 [ 192.158.123.212 ]

Masterld ; 1]

KnobActiveTime : 9

Machricht der Befehlsausfiihrung :
# Ausfiihrung erfolgreich,

[ Lesen ][ Schreiben H Schliefen

Master ID ist im Bereich von 1 bis 9999 setzbar. Besitzt ein Gerat mehr als einen ZK Bus, so ist die
ZK-Master ID die ID des ersten Busses. Der zweite Bus ZK-Master ID + 1 usw.

Die Knob Active Time ist zum Voreinstellen wie lange ein Funkschlie3zylinder die Funkkommunika-
tion zum FSM aufrechterhalt, wenn er aktiviert wurde. Bei einer Transponderbuchung schliel3t der
ZK-Master automatisch die Verbindung nach Absetzen der Signalisierung und Offnung. Ist die Knob
Active Time kleiner als fir die Transponderbuchung bendétigt, schaltet der Funkschlie3zylinder ab
und eine Offnung schlagt fehl. Das passiert bei z.B. Knob Active Time = 1 (1s). Dreht jemand am
Knauf des Funkschliel3zylinders, wird die Funkverbindung zum FSM aufgebaut und die Verbindung
bleibt solange aktiv wie die Knob Active Time ist. Sinnvolle Werte sind zwischen 2 bis 10 Sekunden.
Standardmalig ist diese Zeit auf 3 Sekunden eingestellt.
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5.6.8.7. Optische und akustische Signale des U&Z Schlief3zylinders

Funktion Tone Optische Signale
Ruhemodus
Beginn Programmiermodus |— — =0 (o)
Ausweis angelernt OO0 (o)
Ausweis geléscht ~ |—————— (o)
X\{Izrgﬂg\r/]vaelise l6schen OO OO0 ssex. @
Ende Programmiermodus O—-—-—- o
Nach Wecken - Lesemodus &
Ausweis nicht berechtigt - (o)
Ausweis berechtigt @) (o)
Nach Batteriewechsel - 00
(outer Reichweiie) |KemnTon o
@ kurz
O = rot leuchtet @ = rot blinkt
O = griin leuchtet @ = grun blinkt

— = langer tiefer Ton
O = kurzer hoher Ton
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5.6.8.8. Optische und akustische Signale des U&Z Turdruckers
Funktion Tone Optische Signale
Ruhemodus
Beginn Programmiermodus |— O
Ende Programmiermodus O -
Ausweis angelernt ONO) o
Ausweis geldscht - (o]
Nach Wecken - Lesemodus &
Ausweis nicht berechtigt - (o]
Ausweis berechtigt (o]
Reset - o0
Batteriewarnung Phasel O0O00O0 00000
Batteriewarnung Phase2 O000O0 000000
O = rot leuchtet @ = rot blinkt
O = griin leuchtet @ = grin blinkt
— = langer tiefer Ton
O = kurzer hoher Ton
5.6.8.9. Zurilcksetzen des U&Z Schliel3zylinders
1.) Das Knaufmodul muss in dem Funkmodul ausgelernt @
sein.
2.) Servicekey Uber die Dauer eines Programmiermodu; — @ griin + 2x
(15 Sek.) vor das Knaufmodul halten und den Vorgang in- =
nerhalb 60 Sekunden wiederholen. Dies l6scht am Ende
des zweiten Programmiermodus alle Ausweise (inkl. Batte-
riewechsel- und Demontagekarte) bis auf den Innerhalb
Servicekey. (A+B) B0 Sek.
3.) Im Anschluss kénnen die vorhandenen Ausweise, wie

in Punkt 9.1 beschrieben, wieder angelernt werden. @ grin
Hierbei wird der erste vorgehaltene Ausweis zur +
Batteriewechselkarte und der zweite zur Demontage- 15 Sek
karte. )
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5.6.8.10. Unterstutzte Transponderverfahren und Einschrankungen

Transponder fur 125kHz
unterstitzt wird

- Lesen Unique

- Lesen Hitagl

- Lesen Hitag2 nur Seriennummer

nicht unterstitzt wird
- Lesen von Hitag2 Segmenten
- Lesen von Titan, Q5 und ATA5577

Mifare Classic
unterstitzt wird

- Lesen UID

- Lesen Sektor/Block

nicht unterstutzt wird
- Autologin (fur Lesen alle Passworter)

Mifare Plus

unterstutzt wird nur Security Level 1
- Lesen UID

- Lesen Sektor/Block

nicht unterstatzt wird
- Autologin (Fur Lesen auch die Standardpassworter verwenden)
- Random UID (Echte UID bei Random UID Ausweisen lesen)

Mifare Desfire

unterstitzt wird

- Lesen UID

- Lesen Datei (max. 220Byte)

nicht unterstitzt wird
- Random UID (Echte UID bei Random UID Ausweisen lesen)

Legic Prime und Legic Advant
aktuell sind keine Einschrankungen bekannt.
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5.6.8.11. Servicekey beschadigt / verloren

Fur den Fall, dass ein Autorisierungsmedium beschadigt wird oder verloren geht,
kann mit der Systemcard ein Ersatz-Servicekey (CX2352) bei U&Z bestellt werden.
Daher ist die Systemcard sicher und fur unbefugte unzuganglich aufzubewahren.

5.6.8.12. Servicekey ersetzen

Ein Servicekey kann durch einen anderen ersetzt werden.
Vorgehensweise:

1. Aktuellen Servicekey vor das Knaufmodul halten, bis Programmiermodus aktiv ist.

2. Neuen Servicekey vor das Knaufmodul halten, bis ein optisches/akustisches Signal zeigt,
dass dieser angelernt ist.

5.6.8.13. Technische Daten des Funkmoduls

Technische Daten CX 6932

Abmessungen Umweltbedingungen

Funkschaltmodul ohne Antenne: 65x50x40 mm Betriebstemperatur: -20°C bis 65°C

Funkschaltmodul mit Antenne: 111x50x40 mm Lagertemperatur: -40°C bis 85°C
Einbauort:

Stromversorgung Innen- und AuRRenbereich (je nach

Versorgungsspannung: 8-20V= oder 8-16 V~ Produktausfiihrung).

Stromverbrauch: Typ. 10mA (Ruhe), max. 50mA (Senden/Empf.) | Abschattungen vermeiden!
Beim Einsatz im AulRenbereich sind die
aulReren Rahmenbedingungen zu prufen.
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5.6.9. Onlinefunktionen der Zutrittskontrolle

Sie haben die Moglichkeit, bei der Steuerung der Zutrittskontrolle (ZK) alle Entscheidungen und Ak-
tionen der ZK in Ihre Software zu legen.
Somit kénnen Sie in Echtzeit auf alle Anforderungen an einer ZK reagieren.

Im Setup unter ,Grundeinstellung” wird Timeboy  Betrisbsarten  Datum/Zeit  Betiebsmodus  Speicher
die Onlinefunktion der ZK aktiviert. Grundeinstellungen "Globale Variable' Tranzponder Fingerprint

Es glbt hier 2 Méglichkeiten:
nur Online Modus (es wird immer .
Zutrittzkontrolle
auf eine Antwort / Reaktion vom ) Offfine

() Az

Server gewartet) _ _ O Online
- im Online/Offline wird eine einge- OBt een?] @ Online / Offine nach |3~ | Sek.
stellte Zeit auf eine Antwort ge- . . :
[ Mit Worpriifung

wartet. Ist die Zeit verstrichen,
werden die internen ZK-Listen zur
Prifung verwendet.

5.6.9.1. Online tber HTTP-Anbindung

Die Ubertragung der Daten an einen Webserver ist eine sehr schnelle und einfach einzubindende
Kommunikationsmdglichkeit. Dies ermdglicht es, tber die Antwort des Webservers sehr schnell auf
Ereignisse aus der ZK zu reagieren. Damit ist eine echte ,Online Funktionalitat” der Zutrittskontrolle

mit Datafox- Geraten gegeben.

Voraussetzung
Hardware:
- TCP/IP
- GPRS (1-2 Sekunden Verzdgerung)
Software:
- aktives Skript mit Logik fiir die ZK und abgestimmt auf die angeschlossene Hardware (ZK-
Leser)

Uber die Ruckantwort koénnen Sie entsprechende Aktionen auf den Zutrittslesern durchfiihren:
Die nachfolgenden Beispiele geben Ihnen einen Einblick Gber die Funktionen / Aktionen.
Alle zu Gibergebenden Parameter entsprechen der Onlinefunktion tber die DLL.
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Beispiel 1:

Folgende Daten wurden z.B. empfangen.
table=Zutritt&Datum_Uhrzeit=2013-07-05_07%3A48%3A11&
Master_ID=1&Modul_ID=010&Ausweis_Nr=2058&Status=34&checksum=2461

Master_ID=1 Master-1D
Modul_ID=010 Busadresse des Lesers / TM
Ausweis Nr=2058  Ausweisnummer

Status=34 Online (34)

Passende Antwort, um Zutritt zu gewéahren:
status=ok&checksum=2461&access=010&mask=8&type=1&duration=1

ab der Firmware 04.03.04 ebenfalls mdglich ist:

status=ok&checksum=2461&master=1&module=010&mask=8&type=1&duration=1

access=010 Busadresse, auf der die Aktion durchgefihrt werden soll bis FW 04.03.03
module=010 Busadresse auf dem geschaltet werden soll

master=1 Bus-Strang auf dem geschaltet werden soll

mask=8 Relais Nr.1

type=1 einschalten

duration=1 fur 1 Sekunde

Passende Antwort, um Zutritt zu verweigern, rote LED Ein:
status=ok&checksum=2482&access=010&mask=5&type=1&duration=2

ab der Firmware 04.03.04 ebenfalls moglich ist:
status=ok&checksum=2461&master=1&module=010&mask=8&type=1&duration=1

access=010 Busadresse, auf der die Aktion durchgefiihrt werden soll
module=010 Busadresse, auf der die Aktion durchgefiihrt werden soll
master=1 Bus-Strang auf dem geschaltet werden soll

mask=5 Rote LED + Buzzer

type=1 einschalten

duration=2 fir 2 Sekunden

Mit der neuen Hardware V4 kénnen mehrere Bus-Strdnge angesteuert werden. Um auf dem ent-
sprechenden Bus-Strang Aktionen ausfihren zu kénnen, muss die Bus-Strang ID mit der Antwort
mit ibergeben werden.

Hierzu wurden die neuen Schlisselworter ,module® und ,master” eingefiihrt. Diese missen zusam-
men genutzt werden und ersetzten somit das Schlisselwort ,access®.

Achtung:
Die Reihenfolge “accessiimask->typ-2>duration” oder master>module->mask
>typ-2>duration muss unbedingt eingehalten werden.

A

status=ok&checksum=2482&access=010&mask=5&type=1&duration=2 \
status=ok&checksum=2482&master=1&module=010&mask=5&type=1&duration=2
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Ubersicht tiber die mdglichen Parameter fiir die Schliisselworter:

Schliisselwort | Wert / Bit Nr. Beschreibung
access= 000 Der Wert der Zeichenfolge, muss dem Format des Feldes "TM" der
oder 010 "Reader" Liste folgen. Er muss demnach immer 3 Ziffern umfas-
module= | 011 sen.
Funktion
fur 1x Bus | 081 usw.
RS485
master = |1-3 Id fir den RS485 Bus ZK, Beschreibt den ZK-Bus-Strang.

1 RS485 Bus ID 1

2 RS485 Bus ID 2 usw.

,master“ muss gemeinsam mit ,module” eingesetzt werden und
ersetzt damit ,access”

Bei gesetztem Bit, wird der Buzzer angesprochen.
Bei gesetztem Bit, wird die griine LED angesprochen.
Bei gesetztem Bit, wird die rote LED angesprochen.
Bei gesetztem Bit, wird das 1 Relais angesprochen.
Bei gesetztem Bit, wird das 2 Relais angesprochen.
Bei gesetztem Bit, wird das 3 Relais angesprochen.
Bei gesetztem Bit, wird das 4 Relais angesprochen.
Bei gesetztem Bit, wird das 5 Relais angesprochen.
Bei gesetztem Bit, wird das 6 Relais angesprochen.
Unbenutzt. Bitte immer auf O setzen.

Aus

Ein

Wechsel (600ms an, 600ms aus)

3 mal einschalten fur 500ms

duration | Sekunden/ 0 |lst eine Zeitdauer und nur bei type = 1 glltig.
Bedeutung: 0 = standig ein, 1 - 40 = Sekunden ein.

mask

A~ NP

[EEN
»

~ o~~~ ~ |~

w
N

128/
256 /

N OO~ WINIF| O

type

WIN PP O

Hinweis:
Sie kdnnen auch mehrere Aktionen fur die ZK in einer Antwort ausfiihren. Die Gesamt-
lange der Antwort darf dabei allerdings nicht 254 Zeichen tberschreiten.

Achtung:
Es ist kein automatischer Wechsel der Online /Offline ZK Gber HTTP mdglich,

Zutrittzkontralle
l O dus O Offline
(®) Ein (Version 2)

Es ist nur der Online-Modus mdglich.
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5.6.9.2. Online tber DLL-Anbindung

Die DLL bietet Funktionen, um die externen Leser der ZK direkt anzusteuern. Mit der Funktion
,DFCEntrance20nlineAction“ kdnnen der Buzzer, die LEDs oder die Relais auf einem Zutrittsmodul
per DLL geschaltet werden.

Bei einer Zutrittsbuchung erzeugt der Zutrittsmaster einen Datensatz. Dieser muss sofort abgeholt
und zur Anwendung auf dem Server weitergeleitet werden. Die Anwendung entscheidet dann, ob
Zutritt gewahrt wird und gibt einen Befehl zur Ansteuerung des Relais im Tiarmodul zuriick oder
Iasst den Buzzer ertdnen und gibt Gber die LED’s eine optische Meldung aus.

Mehr Informationen tber die Funktionalitaten der DLL finden Sie in der Schnittstellenbeschreibung.
https://www.datafox.de/downloads-software-masteriv-hardwareversion-v4.de.html?file=files/Data-
fox_Devices/Downloads Geraete Zubehoer/001 MasterlV-Software/Data-

fox SDK Windows 04.03.11.zip
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5.6.10. Funktionserweiterung fur die Zutrittskontrolle 2

5.6.10.1. Allgemeine Informationen

Die Zutrittskontrolle wurde um einige Funktionalitaten erweitert. Dazu wurde die Tabelle ,Action2“
eingefuhrt. Diese ersetzt die bisher bekannte ,Action“-Tabelle. Eine Beschreibung zum Aufbau der
Tabelle ,Action2” finden Sie am Ende dieses Kapitels. Aufgrund der zusatzlichen Referenzen sind
nun sehr viele Szenarien darstellbar.

Die nachfolgenden Beispiele geben einen kurzen Uberblick dazu:

5.6.10.2. Beispiele

Beispiel Werkstatt L2 .
Der Hausmeister kommt am Morgen um 7.00 Uhr und nutzt ™2
dabei einen Eingang 1.

> mit seinem Transponder wird der Eingang 1 fiir 5 Sekun-
den gedffnet. TM3|L3

> weiter wird das Tor 3 fir das Offnen mit einem Taster tiber ‘.
einen SchlieBerkontakt bis.16.00 Uhr (flir 9 h) freigegeben,
> und der Eingang 2 bleibt bis 16.00 Uhr (fur 9h) fur das Per- L1 [TM1

sonal gedffnet. .' 3
Die SchlieBung erfolgt Uber:
1 - einen Transponder der Gruppe 40 @
- 2-durch ein langes Vorhalten eines berechtigten Trans-
ponders an der jeweiligen Tur

- 3 -automatisch um 16.00 Uhr (muss im Zeitmodel hinter-
legt werden siehe Nr.2 in Spalte ,RefTime*)

Der Aufbau der Reader-, Location-, Action2- und Identification-Tabellen kdnnte wie folgt aussehen:
Tabelle Reader

ID|ZM | TM | RefLocation | RefAction | PinGeneral | Beschreibungstext

1 |1 320 |0 0 0 Mastergerat
Turmodul an RS485 (TM1)
2 |1 010 |[100 0 0 Da dies nur ein Turmodul ist, muss hier keine Action ausge-

fuhrt werden.

Leser iber RS232 (L1)
3 |1 |011 |100 1000 0 Wird an diesem Leser eine Buchung getétigt, wird jede Ac-
tion mit der ID 1000 ausgefuhrt.

Turmodul an RS485 (TM2)
4 |1 020 | 200 0 0 Da dies nur ein Turmodul ist, muss hier keine Action ausge-
fihrt werden.

Leser Uiber RS232 (L2)
5 |1 |[021 |200 2000 0 Wird an diesem Leser eine Buchung getétigt, wird jede Ac-
tion mit der ID 2000 ausgefuhrt.

Turmodul an RS485 (TM3)
6 |1 030 |300 0 0 Da dies nur ein Turmodul ist, muss hier keine Action ausge-
fahrt werden.

Leser Uiber RS232 (L3)
7 |1 |031 |300 3000 0 Wird an diesem Leser eine Buchung getatigt, wird jede Ac-
tion mit der ID 3000 ausgefuhrt.
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5.6.10.3. Tabelle Time
ID |Weekdays | TimeStart TimeEnd Beschreibung
1 1234567 00:01 23:59 24h Buchungen mdglich
2 1234567 07:00 16:00 Zeit fur Daueréffnung
3 1234567 16:00 16:05 Zeitmodell fir automatische Relaisabschaltung
Tabelle Action2
. RefReader RefReader | RefTime .
ID RefGroup | RefTime Relais PortOut | Elapse LED Relais Beschreibung
Buchungen am Leser 1
1000 |10 0 2 1 > 3 0 Normales Offnen fiir 5s.
1000 |20 0 2 1 5 3 0 Gruppen (10; 20; 30) haben
1000 |30 0 2 1 5 3 0 Zugang. (immer)
1000 |30 2 4 1 32400 |5 0 Tar 2 wird fir 9h geoffnet.
1000 |30 2 6 1 32400 |7 0 Tor 3 wird fur 9h freigegeben.
1000 |40 0 4 1 1 3 0 TUrE‘)f‘fnung wird mit Ausweis
zuriickgenommen.
1000 |40 0 6 1 1 5 0 Tor_f_relgabe wird mit Ausweis
zuriickgenommen.
Buchungen am Leser 2
2000 |10 0 4 1 ° > 0 Normales Offnen fiir 5s.
2000 |20 0 4 1 5 5 0 Gruppen (10; 20; 30) haben
2000 |30 0 4 1 5 5 0 (immer)
2000 |30 2 4 1 32400 |5 0 Tur 2 wird bis 16Uhr gedffnet.
2000 |30 5 6 1 32400 |7 0 'kl)'grr]3 wird fur 16Uhr freigege-
Turdffnung wird mit berechtig-
2000 |40 0 4 1 -1 5 0 tem Ausweis zurickgenom-
men.
Torfreigabe wird mit berech-
2000 |40 0 6 1 -1 7 0 tigtem Ausweis zurtickgenom-
men.
Turdffnung wird automatisch
2000 |0 0 4 1 -1 5 3 um 16:00 Uhr tber Zeitmodell
zuriick genommen.
Turdffnung wird automatisch
2000 |0 0 6 1 -1 7 3 um 16:00 Uhr Uber Zeitmodell
zuriick genommen.
Buchungen am Tor (Leser 3)
Fur alle Gruppen die in der
3000 |0 0 6 1 5 0 0 Location fl{r das Tor (L3) ein-
getragen sind, wird diese Ac-
tion ausgefiihrt.

Tabelle Location

ID refGroup |refTime  refTimeNoPin | Bemerkungen

100 10 1 0

100 20 1 0 . .
Gruppe 10, 20, 30 und 40 haben Zutritt an diesem Leser.

100 30 1 0

100 40 1 0

200 10 1 0

200 30 1 0 Gruppe 20 kann den Eingang L2 nicht benutzen.

200 40 1 0

300 10 1 0 Nur der Werkstattleiter und der Hausmeister kénnen das Tor
offnen. Der Hausmeister ist aber nicht berechtigt, die Dauer-

300 30 1 0 6ffnung von hier aus zu aktivieren.
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ID | Group Pin |Menace | ActiveStart ActiveEnd Active Beschreibung

1111 10 0 0 2005-01-01 2099-12-31 1 Werkstattleiter

2222 20 0 0 2005-01-01 2099-12-31 1 Angestellte

3333 30 0 0 2005-01-01 2099-12-31 1 Hausmeister

4444 40 0 0 2005-01-01 | 2099-12-31 1 Ej\ﬁ;melster 2, Transponder fur Schlie-
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Beispiel Aufzugsteuerung

Ziel ist es, das die jeweiligen Mieter nur in ihre Etage fahren dirfen. Halt der Mieter seinen Trans-
ponder vor, so wird der Taster am Bedienfeld im Fahrstuhl fur die Etage, in der der Mieter wohnt, fur
20 Sekunden freigegeben.

In der Aufzugskabine ist ein Transponderleser angebracht und die Steuerung (PZE-MasterlV V4)
befindet sich auf der Kabine.

- RS485 Bus zu Leser in der Kabine

~__ Relais fir Etage 1

\__ Relais fir Etage 2

~__ Relais fir Etage 3

~__ Relais fiur Etage 4

~__ Relais fir Etage 5

~__ Relais fir Etage 6

_~__ --- bis Relais Nr. 12

Verdrahtungsplan mit EVO-Leser:

(hierbei gilt der gleiche Aufbau pro 2 Relaisausgange) Bus Nr. 1
EVO Intera

Stecker 4 polig 12V
fur ZK-Bus
am Modulplatz 1

Relais 2 Relais 2
ein SchlieBer.
Relais 1 ) Relais 1
Wechslerkontakt
Anschluss fir

Stecker 5 polig Aufzugsteuerung
;”;né eRe'a'S'A”S' zur Freigabe der

: Etagen.

+ - max. 42V; 2A
Schaltspannung von der Aufzugssteuerung
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Der Aufbau der Reader-, Location-, Action2- und Identification- Tabellen kénnte folgenderma-
Ben aussehen:

Tabelle Reader

ID ZM ™ RefLocation | RefAction | PinGeneral | Beschreibungstext
1 1 320 0 0 0 Mastergerat
2 1 000 100 1000 0 Leser an RS485

Tabelle Action2
ID RefGroup | RefTime Eg:‘;?der PortOut | Elapse EEfDReader Egg;;ne Beschreibung
Buchungen am Leser in der Kabine
1000 |10 0 1 1 20 2 0 Gruppe 10 fir Etage 1.
1000 |20 0 1 2 20 2 0 Gruppe 20 fir Etage 2.
1000 |30 0 1 3 20 2 0 Gruppe 30 fur Etage 3.
1000 |40 0 1 4 20 2 0 Gruppe 40 fir Etage 4.
1000 |50 0 1 5 20 2 0 Gruppe 50 fir Etage 5.
1000 |60 0 1 6 20 2 0 Gruppe 60 fir Etage 6.
1000 |102 0 1 1 20 2 0 Gruppe 102 darf in die Eta-
1000 | 102 0 1 2 20 2 0 gen 1 und 2 fahren.
1000 |104 0 1 1 20 2 0 o
w000 [0 o s 2 o |2 o | Sronpe 1od e e e
1000 |104 0 1 3 20 2 0

Tabelle Location

ID refGroup |refTime | refTimeNoPin | Bemerkungen

100 10 1 0

100 20 1 0

100 30 1 0

100 40 1 0 Die Gruppen 10, 20, 30, 40, 50, 60,102 und 104 missen am
100 50 1 0 Leser (Raum) zugelassen sein.

100 60 1 0

100 102 1 0

100 104 1 0

Tabelle Identification

ID Group Pin Menace |ActiveStart |ActiveEnd | Active Beschreibung

1111 10 0 0 2005-01-01 | 2099-12-31 1 Mieter Wohnung 1. Etage

2222 20 0 0 2005-01-01 | 2099-12-31 1 Mieter Wohnung 2. Etage

3333 30 0 0 2005-01-01 | 2099-12-31 1 Mieter Wohnung 3. Etage

4444 40 0 0 2005-01-01 | 2099-12-31 1 Mieter Wohnung 4. Etage

5555 50 0 0 2005-01-01 | 2099-12-31 1 Mieter Wohnung 5. Etage

6666 60 0 0 2005-01-01 | 2099-12-31 1 Mieter Wohnung 6. Etage

1102 102 0 0 2005-01-01 | 2099-12-31 1 Etage 1 und 2 erlaubt

1104 104 0 0 2005-01-01 | 2099-12-31 1 Etage 1, 2 und 3 erlaubt
Tabelle Time

ID |Weekdays |TimeStart TimeEnd Beschreibung

1 1234567 00:01 23:59 24h gultig an 7 Tage in der Woche
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5.6.10.4. Beschreibung der Tabelle ,,Action2
Das Umschalten der Tabelle ,Action in ,Action2“ erfolgt im DatafoxStudiolV.
Setup Einstellungen far EVO 4.3 (EVO 4.3_1) >
Datei  Kommunikation Legdatei  Display-Designer  Handbuch
! EVD 432 Zutrittskontrolle Zusatzoptionen
EE' D atenzatztabellen fur Efazsung [Lesen)
B Ligtentabellzn fur Datenauswahl (S chreiben) Effifign Feigrtage bei der Zeitsteuerung der Relais beriicksichtigen.
?_.-L ggdlelnung beit ] Zutrittspriiiung im Hauptmenii mioglich
R Elgha Yi[a[ =ing Einfugen Hirweis: Mur in Yerbindung des internen Lesers und wenn keine
relnls etten 2wizchen Mentieintrage per Barcode/Transponder ausgewshlt werden.
I
Ligschen usatzfunktionen fuir Action [ T abelle Action wird zu Action2 gedndert! )
[ Gffren zuriicknehmen nach : 4 Sek. [3-62000) @
Irfo Drag&Ciop [ Statusdatensatz, wenn "Tiir auf'' fr | 30 Sek. [3 - 65000) E

FPHG-Crypt - Zuzatzeinstellungen
[ Initalisierungs Yekiar in der Verschlizzehung verwenden, g

[ Session-Keys in der Werschllisselung vemnwenden.

[ Emmittiung angeschiossener Lezer auf Feader-Liste beschranken.

Hirnweiz: Mur in der Beader-Liste definierte Leser werden gesucht. g
Beschleunigt die Bereitschalt der Zutrittzk ontrolle nach
Systemstart und Aktualisierung der Reader-Liste.

Die nicht definierten Leser werden erst dann gesucht,
wenh ihr Status mittels Kommunikationsbibliothek.
abgefragt wird. Dieses fubrt zu Yerzogerungen beim
Abrufen ihres Status.

Bezeichner |Datentyp |Lénge | Beschreibung
Nummer Enthélt eine eindeutige ID. Sind mehrere gleiche IDs vergeben, werden alle
ID . 4 . ; .
(int) Aktionen mit ID ausgefihrt.
Nummer Verweist auf die Gruppe fiir die diese Aktion durchgefuhrt werden darf.
RefGroup (int) 4 0 = Alle Gruppen, die in der Location zugelassen sind, fihren diese Action
aus.
N Verweist auf den Zeitraum, an der die Aktion durchgefuhrt werden darf.
] ummer . o
RefTime (int) 4 (0 = immer gultig)
I Nicht mit Zeitangaben in RefTimeRelais vermischen!
RefReader Nummer 4 Verweist auf die Reader Tabelle und gibt an, an welchem Modul oder Master
Relais (int) das Relais geschaltet wird.
PortOut Nummer 1 Gibt an, welcher Relaisausgang geschaltet wird.
(hex) Mdgliche Angaben: 1 -9 und A-G
Gibt die Zeit an, wie lange ein Relais geschaltet wird.
! Die Angabe erfolgt hier in Sekunden!
Ist hier (-1) eingetragen, werden die Relaisschaltungen sofort zuriickgenom-
Nummer men
Elapse (txt) 6 Ist hier (0) eingetragen, so werden die Relais flir den unter RefTime angege-
benen Zeitraum ab der Buchung geoffnet.
"FRA" activates Free Access = Freier Zutritt an diesem Leser
"BLA" activates Blocked Access = Leser gesperrt. Dauerrot am Leser
"STD" returns to Standard mode.= Deaktivieren von FRA bzw.. BLA
Nummer Verweist auf die Reader Tabelle und gibt an, an welchem Modul zuséatzlich die
RefReaderLED | ,. 4 - ; .
(int) griine LED parallel zum Relais geschaltet wird.
RefTimeRelais Das Zeitmodel gibt an, wann der Ausgang dauerhaft geschaltet wird.
(nur fur Auto- | Nummer (0 = wird nicht verwendet). Wird ein Zeitmodell angegeben, so wird diese Ak-
matische (int) 4 tion zur angegebenen Zeit durchgefihrt. (Automatische Zeitsteuerung)
Zeitst Bei einer Zeitangabe (1 1234567 00:00-23:59) ist der Ausgang 24h 7 Tage eingeschaltet.
els euerung) ! Aktionen die hier ausgefiihrt werden, dirfen nicht mit Zutrittsaktionen gemischt werden!
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Achtung:
' Durch Ubertragen der Tabelle ,Action2” an das Geréat, wird die Tabelle ,Action® ersetzt.
] Somit werden nur noch Eintrage der Tabelle ,Action2“ beriicksichtigt.
Achtung:
Méchten Sie weiterhin nur mit der ,Action” Tabelle arbeiten, so darf die Tabelle ,Action2*
' nicht an das Geréat tbertragen werden.
- Wurde bereits eine Tabelle ,Action2“ an das Gerat Ubertragen, muss diese durch das
Einspielen eines Setups geldscht werden.
5.6.10.5. Weitere Funktionen fur ZK
Alle nachfolgenden beschriebenen Funktionen werden nur im Zusammenhang mit der Ta-

belle unterstitzt.

Mogliche Funktionen:
- Protokollieren, in einer internen Liste, in welchem Raum sich welcher Mitarbeiter befindet.
- Hard antipassback
- Soft antipassback (= es wird nur der Software mitgeteilt, dass ein Ausweis 2 mal in einen
Raum betreten hat = Statusmeldung 251)

Die Tabelle ,ReaderProps“ muss unter der Tabellenstruktur der Bedienung angelegt werden:

Name Data type | Length | Description

Number Referenz auf die Reader Liste hier wird der Leser angegeben bei dem die
RefReader (int) 4 Funktion angewendet wird.

Number Type of the Property
Type int 2 0 = no additional functionality = keine Sonderfunktion aktiv
(int 1 = anti-passback = antipassback aktiviert

Funktion
Antipassback:
Number 1- Protoko]lfunktion es wird ein Eintrag in der Liste ("presence"” erstellt).
Mode (int) 1 Diese Liste kann dann per Software ausgelesen werden.
2 — Hard anti-passback (kein Zutritt gewahrt, status code 250, erst nach Ablauf der
Zeit Duration oder wenn der Zutritt in einem anderem Raum gebucht wird.)
3 — Soft anti-passback (Zutritt wird gewahrt, und Status code 251).

Zutritt wird nach Ablauf der Duration Zeit wieder erlaubt.

Duration Number 10 Wert in Sekunden.
(int) 0 = Keine Ablaufzeit. Es muss zwingend der Zutritt zu einem anderen beliebi-

gen Raum erfolgen.
Die Tabelle ,ReaderProps”im Setup angelegt:

Protokoll - Funktion
Dient im Wesentlichen dazu, dass bei der Verwendung von mehreren Zutrittsmanagern dieser weif3,
in welchem Raum sich eine Person befindet.
Uber lhre Software, wird diese Information zwischen den Zutrittsmanagern verteilt oder kann bei Be-
darf auch ausgelesen werden.
Siehe hierzu Dokumentation DFComDLL

- DFCTable.....

- DFCPresence...

Soft antipassback
Hier wird eine Statusmeldung 251 ausgegeben, wenn ein und der Selbe Ausweis mehr als einmal
den gleichen Raum betritt. Der Zutritt wird trotzdem zugelassen!
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Hard antipassback

Ein Leser ist immer einem Raum zugeordnet. Dieser Raum darf dann mit demselben Ausweis nur
einmal betreten werden. Wird der Selbe Ausweis noch einmal fiir den Zutritt in diesem Raum ge-
nutzt, wird dieser abgewiesen. Der Status 250 wird bei der ZK im Datensatz ausgegeben.

Hier kénnen Sie wahlen, ob das Abweisen Zeitlich begrenzt wird, oder Hard aktiv bleibt.

Fur den Fall Hard-Aktiv wird der Zutritt erst wieder erlaubt, wenn der Zutritt in eine andere Raum ID
erfolgt ist. Dies entspricht dann dem Verlassen des Vorhergehenden Raumes.

5.6.10.6. Liste Presence

Diese Liste wird vom ZK-Kontroller selbst angelegt.

Hiermit ist es mdglich, eine Personen-Raumverfolgung tber mehrere ZK-Kontroller zu ermdglichen.
Soll die Funktion Antipassback tiber mehrere ZK-Kontroller genutzt werden, muss diese Liste immer
durch die Software an alle ZK-Kontroller aktualisiert werden.

Beispiel:

Ein Raum (Beispiel Raum-ID 10) hat mehrere Tlren die von unterschiedlichen ZK-Boxen verwaltet
werden.

Tritt nun eine Person in diesen Raum, so wird in der Presence-Liste an dieser Box ein Eintrag er-
stellt, dass diese Person sich im Raum befindet.

Die anderen ZK-Boxen, kdnnen nun ebenfalls dartiber informiert werden, dass sich die Person mit
der ID X im Raum 10 befindet.

Dazu muss uber Ihre Software (mit DLL) in den anderen Boxen ein Eintrag in der Liste Presence
erstellt werden.

Dies erfolgt Uber die Methode DECTableAppendRowData Datenzeile an die Tabelle anfliigen.
Gleiches gilt, wenn eine Person den Raum verlasst, muss dieser Eintrag in den Anderen ZK-Boxen
geldscht werden.

Name Datentyp |Lange | Beschreibung
ID E\ilrl:t;nber 4 ID der Person die den Raum betreten hat. Die ID Indentification.
ReflLocation E\ilrl]Jther 4 Referens zur Raumliste Location.
TimeStamp Number |, Zeitstempel, wann die Person den aktuellen Raum betrat
(int) Integer Wert in Sekunden. -> Sekunden Wert ab dem 01.01.2000 00:00Uhr
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5.6.11. Statusmeldungen der Zutrittskontrolle

Anzeige Zugeordnete Statusmeldung

0 Modul erkannt, alles OK.

3 Modul in der Liste nicht definiert, aber im Bus gefunden.

4 Modul in der Liste, aber nicht im Bus gefunden.

5 Falsches Verschliisselungspasswort.

6 Login-Passwort falsch.

7 Lesertyp (Mifare, Legic, Unique, etc.) falsch.

8 Fehler beim Konfigurieren des Moduls.

9 Modul weder im Bus noch in der Liste gefunden.

10 Der Kommunikationsschlussel fur das PHG-Crypt-Protokoll wurde geandert.

11 Der Kommunikationsschlussel fur das PHG-Crypt-Protokoll wurde nicht geandert.

12 Batteriezustand der FunkschlieBzylinder in Phase 0 (voll)

13 Batteriezustand der FunkschlieBzylinder in Phase 1

14 Batteriezustand der FunkschlieBzylinder in Phase 2

15 Batteriezustand der FunkschlieBzylinder in Phase 3 (leer)

16 FunkschlieRzylinder in Batteriewechselmodus gesetzt

17 Modul hat ein Update erhalten gilt fiir EVO Agera (ehem. EVO-Plus-Leser)

18 Modul hat ein Neustart nach Update durchgefihrt

20 Ausweis korrekt, Zutritt gestattet.

21 Ausweis nicht in der Liste Identification.

22 ActiveGeneral passt nicht / gesperrter Ausweis

23 Gliltigkeitszeitraum passt nicht. Zeitraum in der Identification abgelaufen oder noch nicht begonnen.

24 Keinen passenden Raum gefunden. In der Reader angegebene Raum fehlt in Location oder die Gruppe darf nicht in diesen
Raum.

25 Keinen passenden Zeitbereich gefunden. Das in der Location angegebene Zeitmodell existiert nicht oder ist = ,0".

26 Warte auf eine Pin-Eingabe.

27 Pin falsch.

28 Bedrohungscode wurde eingegeben.

29 Die PIN ist korrekt, Zutritt gestattet.

30 Die Master-PIN wurde eingegeben, Zutritt gestattet.

31 PIN-Timeout wurde erreicht.

32 Master-Ausweis korrekt, Zutritt gestattet.

33 NUR-PIN-Eingabe ist korrekt, Zutritt gestattet.

34 Online-TP.

35 Online-PIN.

36 SchlieBung durchgefihrt

37 Freier Zutritt am Leser

38 Zutritt am Leser gesperrt / Leser blockiert /dauerhaft zu

39 Online-Ergebnis des Servers: Kein Zutritt gewahrt
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Digitale Ausgénge

40 Digitaler Ausgang 1 ist Low (Aus).

41 Digitaler Ausgang 1 auf HIGH.(An).

42 Digitaler Ausgang 1 fir die Dauer ELAPSE auf HIGH.
43 Digitaler Ausgang 2 ist Low (Aus).

44 Digitaler Ausgang 2 auf HIGH.(An).

45 Digitaler Ausgang 2 fir die Dauer ELAPSE auf HIGH.
46 Digitaler Ausgang 3 ist Low (Aus).

a7 Digitaler Ausgang 3 auf HIGH.(An).

48 Digitaler Ausgang 3 fir die Dauer ELAPSE auf HIGH.
49 Digitaler Ausgang 4 ist Low (Aus).

50 Digitaler Ausgang 4 auf HIGH.(An).

51 Digitaler Ausgang 4 fir die Dauer ELAPSE auf HIGH.
52 # Digitaler Ausgang 5 ist Low (Aus).

53 # Digitaler Ausgang 5 auf HIGH.(An).

54 # Digitaler Ausgang 5 fir die Dauer ELAPSE auf HIGH.
55 # Digitaler Ausgang 6 ist Low (Aus).

56 # Digitaler Ausgang 6 auf HIGH.(An).

57 # Digitaler Ausgang 6 fiir die Dauer ELAPSE auf HIGH.
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120#

Digitaler Ausgang 7 ist Low (Aus).

data‘ &‘

devices

121#

Digitaler Ausgang 7 auf HIGH.(An).

122#

Digitaler Ausgang 7 fiir die Dauer ELAPSE auf HIGH.

123#

Digitaler Ausgang 8 ist Low (Aus).

124#

Digitaler Ausgang 8 auf HIGH.(An).

125#

Digitaler Ausgang 8 fur die Dauer ELAPSE auf HIGH.

126#

Digitaler Ausgang 9 ist Low (Aus).

127#

Digitaler Ausgang 9 auf HIGH.(An).

128#

Digitaler Ausgang 9 fur die Dauer ELAPSE auf HIGH.

129#

Digitaler Ausgang 10 ist Low (Aus).

130#

Digitaler Ausgang 10 auf HIGH.(An).

131#

Digitaler Ausgang 10 fur die Dauer ELAPSE auf HIGH.

132#

Digitaler Ausgang 11 ist Low (Aus).

133#

Digitaler Ausgang 11 auf HIGH.(An).

134#

Digitaler Ausgang 11 firr die Dauer ELAPSE auf HIGH.

135#

Digitaler Ausgang 12 ist Low (Aus).

136#

Digitaler Ausgang 12 auf HIGH.(An).

137#

Digitaler Ausgang 12 firr die Dauer ELAPSE auf HIGH.

138#

Digitaler Ausgang 13 ist Low (Aus).

139#

Digitaler Ausgang 13 auf HIGH.(An).

140#

Digitaler Ausgang 13 fiir die Dauer ELAPSE auf HIGH.

141#

Digitaler Ausgang 14 ist Low (Aus).

142#

Digitaler Ausgang 14 auf HIGH.(An).

143#

Digitaler Ausgang 14 firr die Dauer ELAPSE auf HIGH.

144#

Digitaler Ausgang 15 ist Low (Aus).

145#

Digitaler Ausgang 15 auf HIGH.(An).

146#

Digitaler Ausgang 15 fur die Dauer ELAPSE auf HIGH.

147#

Digitaler Ausgang 16 ist Low (Aus).

148#

Digitaler Ausgang 16 auf HIGH.(An).

149#

Digitaler Ausgang 16 fur die Dauer ELAPSE auf HIGH.

300#

Digitaler Ausgang 17 ist Low (Aus).

301#

Digitaler Ausgang 17 auf HIGH.(An).

302#

Digitaler Ausgang 17 fur die Dauer ELAPSE auf HIGH.

303#

Digitaler Ausgang 18 ist Low (Aus).

304#

Digitaler Ausgang 18 auf HIGH.(An).

305#

Digitaler Ausgang 18 fur die Dauer ELAPSE auf HIGH.

306#

Digitaler Ausgang 19 ist Low (Aus).

307#

Digitaler Ausgang 19 auf HIGH.(An).

308#

Digitaler Ausgang 19 fir die Dauer ELAPSE auf HIGH.

309#

Digitaler Ausgang 20 ist Low (Aus).

310#

Digitaler Ausgang 20 auf HIGH.(An).

311#

Digitaler Ausgang 20 fur die Dauer ELAPSE auf HIGH.

312#

Digitaler Ausgang 21 ist Low (Aus).

313#

Digitaler Ausgang 21 auf HIGH.(An).

314#

Digitaler Ausgang 21 fiir die Dauer ELAPSE auf HIGH.

315#

Digitaler Ausgang 22 ist Low (Aus).

316#

Digitaler Ausgang 22 auf HIGH.(An).

317#

Digitaler Ausgang 22 fiir die Dauer ELAPSE auf HIGH.

Handbuch Datafox PZE-MasterlV V4

Seite 125

Datum: 06.10.2020 Version: 04.03.15




datcr o}‘

devices

Digitale Eingange

160# Digitaler Eingang 7 auf Low
161# Digitaler Eingang 7 auf High
162# Digitaler Eingang 8 auf Low
163# Digitaler Eingang 8 auf High
164# Digitaler Eingang 9 auf Low
165# Digitaler Eingang 9 auf High
166# Digitaler Eingang 10 auf Low
167# Digitaler Eingang 10 auf High
168# Digitaler Eingang 11 auf Low
169# Digitaler Eingang 11 auf High
170# Digitaler Eingang 12 auf Low
171# Digitaler Eingang 12 auf High
- ____fortlaufend bis:

210# Digitaler Eingang 32 auf Low
211# Digitaler Eingang 32 auf High

# neu fir die EVO-Line V4 Gerate

Nach einer EMA-Buchung an einem entsprechend konfigurierten PIN-Leser wird auf die Identifizierung (Trans-

1
258 ponder + ggf. Pin) gewartet.

Nach einer EMA-Buchung wurde nicht innerhalb von fiinf Sekunden ein Ausweis vor den Leser gehalten, um die

259 Buchung zu legitimieren.

Der vorgehaltene Ausweis zur Legitimation der EMA-Buchung ist nicht zugelassen. Entweder ist die Ausweis-
260 nummer unbekannt, der Ausweis ist in der Identification-Tabelle nicht fir EMA-Schaltungen freigeschaltet oder
die Gruppe hat keine EMA-Schaltberechtigung. (ActiveGeneral nicht auf 7)

261 Der eingegebene EMA-Bereich ist nicht richtig konfiguriert worden.

262 Wéhrend__eiper Scharf- oder Unscharfschaltung eines EMA-Bereiches ist fur diesen Bereich keine weitere EMA-
Aktion méglich.

263t Die EMA meldet per digitalem Eingang, dass sie zur Scharfschaltung bereit ist.

264* Die EMA meldet per digitalem Eingang, dass sie nicht zur Scharfschaltung bereit ist.

265 Per Steuersignal (Relais) wird einem EMA-Bereich mitgeteilt, dass er scharf schalten soll.

266 Per Steuersignal (Relais) wird einem EMA-Bereich mitgeteilt, dass er unscharf schalten soll.

267 Der _scharf zu schaltende EMA-Bere_zich ist bereits _scharf geschaltet. Am Leser wird dennoch ,griin“ signalisiert,
damit der Benutzer erkennt, dass die EMA scharf ist.

268 D_er unscharf zu schaltende EMA-Bereich ist bereits unscharf geschaltet. Am Leser wird dennoch ,griin“ signali-
siert, damit der Benutzer erkennt, dass die EMA unscharf ist.

269 Der EMA-Bereich ist jetzt scharf.

270" Der EMA-Bereich ist jetzt unscharf.

271 Dgr EMA-Bereich konnt.e innerhalb von funf Sekunden nicht scharf geschaltet werden. Der zugeordnete digitale
Eingang meldet nach wie vor ,unscharf'.

272 Der EMA-Bereich konnte inr)erhalb von funf Sekunden nicht unscharf geschaltet werden. Der zugeordnete digi-
tale Eingang meldet nach wie vor ,scharf'.

273 Die Zutrittsbuchung wird wegen eines scharf geschalteten EMA-Bereiches abgewiesen.

274 Bei der Identifizierung wird zusatzlich eine PIN benétigt.

275 Die eingegebene PIN passt nicht zu der hinterlegten.

276 Die eingegebene PIN passt zu der hinterlegten.

277 Timeout bei der Pin-Eingabe
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Statusmeldungen der Zutrittskontrolle
Anzeige Zugeordnete Statusmeldung
100 Die ZK ist deaktiviert.
101 Die ZK kann z.Zt. die Anfrage nicht bearbeiten.
102 Die ZK benétigt die Listen.
103 Der Bus-Typ (Datafox, PHG, ID-Tronic) passt nicht zu dem im Setup eingestellten
Transponderverfahren,. Z.B.: Mifare+ HID, MyD, I-Code...etc.
104 Fehler in der Anwesenheitssteuerung. Handle-Fehler in der Presence Liste
105 Ereignis, dass das Inbetriebnahme-Mend fiir die ZK betreten wurde.
106 Ereignis, dass das Inbetriebnahme-Mendi fiir die ZK verlassen wurde.
107 Ereignis, dass im Inbetriebnahme-Meni fiir die ZK bei den Relais Anderungen gemacht und beim Verlassen beibehalten wurden.
108 Ereignis, dass der Inbetriebnahme-Modus fiur die ZK gestartet wurde.
109 Ereignis, dass der Inbetriebnahmemodus fir die ZK beendet wurde.
110 Gemischter Betrieb PHG und Funkmodul (FSM) im gleichen Bus ist nicht zulassig.
Anzeige Zugeordnete Statusmeldung
Master (ZK-Box / ZK Master) GIS / TS-Serie PHG / EVO-ZK-Leser
60 Digi. Eingangl Master Low Digitaler Eingangl Leser Low Digi.-1 (I0-Box geschlossen)
61 Digi. Eingangl Master High Digitaler Eingang1 Leser High Digi.-1 (I0-Box offen)
62 Digi. Eingang2 Master Low Digitaler Eingang2 Leser Low Digi.-2 (10-Box geschlossen)
63 Digi. Eingang2 Master High Digitaler Eingang?2 Leser High Digi.-2 (I0-Box offen)
64 Digi. Eingang3 Master Low Digitaler Eingang3 Leser Low Digi. 3; Sabotageuberwachung ->
Kommunikationskanal OK
65 Digi. Eingang3 Master High Digitaler Eingang3 Leser High Digi. 3; Sabotageliberwachung ->
Kommunikation-unterbrochen
66 Digi. Eingang4 Master Low Digitaler Eingang 3 wurde unterbro- PHG not used
chen
67 Digi. Eingang4 Master High Digitaler Eingang 3 wurde kurz ge- PHG not used
schlossen
68 Digi. Eingang5 Master Low not used not used
69 Digi. Eingang5 Master High not used not used
70 Digi. Eingang6 Master Low not used digi. Eingang 1 am Leser Low
nicht bei der Voxio-E-Serie
71 Digi. Eingang6 Master High not used digi. Eingang 1 am Leser High
nicht bei der Voxio-E-Serie
72 not used digi. Eingang 2 am Leser Low
nicht bei der Voxio-E-Serie
73 not used digi. Eingang 2 am Leser High
nicht bei der Voxio-E-Serie
74 not used Sabotagekontakt - Geratezustand OK
75 not used Sabotagekontakt - Gerat manipuliert
Anzeige Zugeordnete Statusmeldung
80 Alarm Eingang 1
81 Alarm Eingang 2
82 Alarm Eingang 3
83 Alarm Eingang 4
84 Alarm Eingang 5
85 Alarm Eingang 6
220# Alarm Eingang 7
221# Alarm Eingang 8
__ fortlaufend bis:
245# Alarm Eingang 32
250 Anti-passback hard (ein doppelter Zutritt in einem Raum ist nicht méglich)
251 Anti-passback soft, fir eine angegebene Zeit unter Duration
# neu fur die EVO-Line V4 Geréate
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Statusmeldungen einbinden:

Hinweis:
Um die Statusmeldungen zu erhalten, muss mit der Funktion im Setup ,Zu-
tritt Status Ubernehmen®, der Statuswert in den Datensatz geschrieben wer-

@ den.
Feldbezeichnung, entsprechend =
Datensatzbeschreibung; |Status |
Feldiunklion: | Zutiitt: Status ibemehmen |

5.6.12. Statusanzeige der Zutrittsmodule Uber LEDs

Gelb Griin Rot Zustand des TS TMR33-xx
aus aus aus Es liegt keine Versorgungsspannung an
an aus aus Es liegt eine Versorgungsspannung an,

Leser vom Master erkannt und konfiguriert
Zustand nach Modultest = Status ,OK*

an an (ca. 1s) an(ca. 1ls) Akustisches Signal durch Summer (ca. 1s) signalisiert Modultest
an aus an (ca. 10 s) Die Listen des Zutrittsmasters werden aktualisiert
an aus an (Dauer) Konfigurationsfehler Giber die Zutrittslisten (Prifung der
Statusmeldungen notwendig.)
blinkt aus aus Signalisiert lesbare Karte im Bereich,
oder der Leser ist von Master nicht erkannt
an an (ca. 1s) aus Gelesene Karte ist Zutrittsberechtigt,
zusatzlich akustisches Signal durch Summer (ca. 1s)
an an an 3 x kurz Gelesene Karte ist nicht Zutrittsberechtigt
an blinkt aus Es wird eine PIN Eingabe erwartet
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5.7. Barcode Leser fur V4 Terminals

Sie kdnnen alle Barcodeleser mit einem RS232-Anschluss an das PZE-MasterlV V4 anschliel3en.
Beachten Sie dabei die nachfolgend aufgefuhrte Anschlussbelegung der RS232-Schnittstelle.

'I'fm—rré'

Beschreibung Modulplatz | PIN Funktion
RS 232 je nach Aus- 1 TXD
Mini-DIN M004 stattung 2 RXD
rl‘\f?r 3 +5V
4 Ground / GND

Barcodes die eingelesen werden, kénnen bis zu 255 Zeichen lang sein. Dies wird durch die Feld-
funktion ,Normal (Wertibernahme von Transponder usw...)“ unterstutzt.

Alle (bis max. 255) Zeichen werden im Zwischenspeicher des Gerates gehalten. Daraus kénnen
nun je nach Bedarf bis 60 Zeichen zusammenhangend ausgeschnitten werden und z.B. in einer GV
gespeichert werden.

Mehr Informationen Uber das die Zuschneidefunktion finden Sie im Handbuch DatafoxStudiolV un-
ter dem Kapitel ,Feldfunktionen im Geratesetup“—> ,Normal (Wertibernahme von Transponder
usw...)"

Einstellung im DatafoxStudiolV:

Eingabe | Ernmetert | Spriinge
Zugelaszene Eingabequellen
[ ] Tastatur, (#) dutomatizch oder
Barcode ader () per Taste aktivieren fir | Dauend v
[] Transponder [Option) | [ ] &kustische Signalisiensng fr
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5.8. Bedienung Fingerscanner

Die Scanbereitschaft des Fin-
gerprintlesers wird durch die
blinkende griine LED signali-
siert.

1.) Den Finger im Bereich des
vorderen Gelenks auflegen.

2.) Den Finger flach auflegen.
Achtung nicht verkantet auflegen,
weil sonst nur ein Teil erfasst
werden kann.

3.) Den Finger mit etwas Druck auf
den Scanner flach tGber den
Scanner ziehen.

Um eine gute Erkennung des
Fingers zu ermdglichen, mussen
die Finger sauber sein!

Achtung!

Dieser kleine Streifen, hier rot dargestellt, ist 1

der eigentliche Zeilenscanner.

Den Finger mit leichtem Druck Gber den —
Sensor ziehen. —

Der Kontakt vom Finger zum Scanner darf
dabei nicht

So Scannen Sie richtig Videoanleitunq: http://www.datafox.de/videothek.html

Alle Terminals sollten so montiert werden, dass sich der Fingersensor in der gleichen Hohe
befindet, damit die Handhabung identisch erfolgen kann.

Auf gar keinen Fall dirfen Bestandteile am Finger sein, die eine schmirgelnde Wirkung haben.
| Diese nutzen die Schutzschicht des Zeilensensors ab und verminderen damit die Lebensdauer
. erheblich.
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5.8.1. Allgemeine Informationen

Biometrie bietet die Mdglichkeit mit kdrpereigenen Merkmalen eine ldentifizierung oder Verifizierung
vorzunehmen. Datafox unterstitzt mit dem Fingerprint-Modul die Fingererkennung. Man benétigt so
keinen Ausweis mehr, und kann diesen dann auch nicht vergessen und einen PIN muss man sich
auch nicht mehr merken. Die Buchung per Fingerprint ersetzt also das Lesen des Ausweises. Die
Terminals unterstitzen hier selbstverstandlich auch alle anderen Funktionen, wie bei der Buchung
mit dem Ausweis. Dieses Datenblatt stellt damit eine Ergdnzung des jeweiligen Produkt-Prospekts
dar.

re
e
©
©
©
b
2
@

Grundsatzlich ist zwischen folgenden Informationen zu unterscheiden:

Die ,PID“ ist die Personen Identifikations Nummer, auch als Mitarbeiter-Nr. bekannt. Zu einer PID
kénnen max. 10 Fingertemplates zugeordnet werden. Die PID sollte immer eine dezimale Zahl sein,
also muss beim Einsatz von Transpondern das entsprechende Format (Dezimal n Stellen) ausge-
wahlt werden.

Achtung:
| Die PID darf den dezimalen Wert von 4294967295 (2 32 -1) nicht Giberschreiten.
= Wir empfehlen daher mit einer 9-stelligen PID zu arbeiten.

Das ,Fingertemplate” setzt sich aus der PID und den Fingereigenschaften einer Person zusammen.
Die Fingereigenschaften sind die Merkmalspunkte (Minutien), die aus dem Bild nach dem Scannen
eines Fingers ermittelt werden konnten.

Die ,Sicherheitsstufe” (Fehlerakzeptanzrate/Fehlerrickweisungsrate) legt fest, wann ein gelesener
Finger akzeptiert bzw. abgelehnt wird. 60 bedeutet, dass 60% der Minutien des gescannten Temp-
lates mit 60% des Referenztemplates tGibereinstimmen mussen, damit eine Erkennung als gultig er-
klart wird. Empfehlung nicht unter 55 und tber 75 einstellen. Am besten 60 benutzen.

Bildqualitat ist die Anzahl der nutzbaren Fingerlinien zur Anzahl der zur Verfigung stehenden Fin-
gerlinien. Empfehlung nicht gré3er als 40 wahlen.

Achtung:
Bei der Bildqualitat ist der empfohlene Wert 40. Bei élteren Modellen mit Biokey 3000
| mit einem Firmwarestand 04.12 ist der empfohlene Wert 70. Biokey 3000 mit Firmware
- 61.00 muss die Bildqualitéat unbedingt kleiner 70 sein. Der von uns empfohlene Wert von
40 bietet ein Optimum zum Einlernen der Finger.

Die ,Anzahl Minutien“ gibt an, wie viele Minutien aus dem Bild ermittelt werden missen, damit ein
Template fur einen Vergleich (Matching) erstellt werden bzw. als guiltig erklart werden kann.
Empfehlung nicht kleiner als 7, besser 10 einstellen.
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Hinweis:
Empfohlene Einstellungen:
Sicherheitsstufe: 60%, Bildqualitét: 40% Mindestanzahl Minutien: 15

Bei schwierigen Fingern kann durch verringern der Parameter eine Erkennung erreicht werden, das
kann aber zu Falscherkennungen fihren. Das Verhalten muss in jedem Einzelfall geprift werden,
da es sehr stark vom Personenkreis abhéangig ist.

Bei solchen Fallen, sollte man auf einen anderen Finger ausweichen, weil nicht jeder menschliche
Finger fur das Minutien -Verfahren geeignet ist.
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5.8.2. Einlernen

Um Fingerprint nutzen zu kdnnen, missen zunachst die Personen am Terminal eingelernt werden.

Die 4 Schritte des Einlernens

Schritt 1
Ermitteln der PID

Transponder oder Listenauswah| jepe— PID

=-§8 Listentabellen fir D atenauswahl
=8 Personal
T (1] PerzonalMr
I [ 2] PerzanalMame

Ausweis-Nr Name
00799611485215 M. Mustermann
05597861113494 M. Musterfrau

Schritt 2
Finger scannen

Fingerprint: Scannen.

Schritt 3
PID mit Fingereigenschaften verknipfen

e Feldfunktion: | Fingerprint: Finger einlermen,

PID + Fingereigenschaften = Template

Schritt 4
Template speichern

‘|im Biokey-Modul || ”auf Mifare Transponder || ||auf Server ”
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5.8.3. Verfahren

Identifikation

Die Fingereigenschaften werden tber das Fingerprint Modul erfasst. Anschliel3end wird der Daten-
bestand auf Ubereinstimmung gepriift. Bei festgestellter Ubereinstimmung wird die PID der identifi-
zierten Person zuriickgeliefert, andernfalls ein Fehler. Die Schwelle der Ubereinstimmung legt die
Sicherheitsstufe fest.

Verifikation

Ein Mitarbeiter identifiziert sich durch einen Transponder. Hierbei wird die PID (Mitarbeiter-Nr) vom
Ausweis gelesen. AnschlieBend muss der Mitarbeiter seinen Finger Uber den Scanner des Finger-
print Moduls ziehen. Im Datenbestand des Fingerprint Moduls werden nun alle Primarschlissel
(Kombination aus PID und Template) mit dieser PID ermittelt und auf Ubereinstimmung mit den ge-
scannten Fingereigenschaften geprift. Hierbei sind bis zu zehn Zuordnungen mdaglich.

Vorteil: Die Erkennung geht schneller und die Sicherheit steigt.

Nachteil:  Ein weiteres Erkennungsmedium (z.B. Transponder) wird benétigt.

Identifikation mit Datenhaltung der Fingertemplates im Fingerprint

Das Terminal pollt den Fingerprint regelm&Rig an, ob jemand einen Finger eingelesen hat. Wenn ja,
tbergibt der Fingerprint dem Terminal, wer das war und ob der Finger gultig war. Dabei werden die
PID und die Gliltigkeit bergeben. Der Task im Terminal fir den Fingerprint I6st, falls im Setup defi-
niert, eine Eingabekette oder eine Zutrittsprifung aus. Wird keine Person erkannt, liefert der Finger-
print eine PID = 0.

Verifikation mit Datenhaltung der Fingertemplates im Fingerprint

Das Terminal pollt regelmaRig den Transponderleser an, ob ein Transponder vorgehalten wurde.
Wenn ja, wird die Seriennummer oder ein Speicherbereich des Transponders an den Fingerprint
Ubergeben. Dieser wartet dann auf das Einlesen eines Fingers. Nach dem Einlesen des Fingers
wird geprift, ob der mit der Seriennummer bzw. Ubergebenen Transponderdaten hinterlegte Finger
im Fingerprint mit dem eingelesenem Ubereinstimmt. Der Fingerprint Ubergibt an das Terminal PID
und die Giltigkeit. Der Task im Terminal fir den Fingerprint 16st, falls im Setup definiert, eine Einga-
bekette oder eine Zutrittspriifung aus.

Verifikation mit Datenhaltung der Fingertemplates auf einem Transponder

Das Terminal pollt regelmaRig den Transponderleser, ob ein Transponder vorgehalten wurde. Wenn
ja, wird die Seriennummer oder ein Speicherbereich des Transponders und die im Transponder ge-
speicherten Fingerdaten an den Fingerprint Ubergeben. Dieser wartet dann auf das Einlesen (Scan-
nen) eines Fingers. Nach dem Einlesen (Scannen) des Fingers wird geprift, ob der vom Ausweis
Uibergebene Finger mit dem eingelesenem (eingescannten) tibereinstimmt. Der Fingerprint tbergibt
an das Terminal PID und die Gultigkeit. Der Task im Terminal fir den Fingerprint 16st, falls im Setup
definiert, eine Eingabekette oder eine Zutrittsprifung aus.
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5.8.4. Ablaufvarianten

Einlernen bei Identifikation / Verifikation mit Datenhaltung im Fingerprint Modul

1.) PID ermitteln (von Ausweis lesen oder Uber Listenauswabhl)

2.) Finger scannen (Fingereigenschaften ermitteln)

3.) Einlernen (PID und Fingereigenschaften zusammenfihren und im Fingerprint Modul speichern)

bzw.

1.) Finger scannen
2.) PID ermitteln
3.) Einlernen des Fingerprint Moduls

Einlernen bei Verifikation mit Datenhaltung auf einer Mifare-Karte

1.) PID ermitteln (von Ausweis lesen oder Uber Listenauswahl)

2.) Finger scannen (Fingereigenschaften ermitteln)

3.) Einlernen (PID und Fingereigenschaften zusammenfiihren und auf Mifare-Karte speichern)

bzw.

1.) Finger scannen
2.) PID ermitteln
3.) Einlernen und auf Mifare Karte speichern

Identifikation tber Fingerprint Modul
1.) Finger scannen
2.) Identifikation Uber Fingerprint Modul

Verifikation tiber BIO-Key

1.) PID ermitteln (von Ausweis lesen)

2.) Finger scannen

3.) Verifikation Uber Fingerprint Modul bzw.
1.) Finger scannen

2.) PID ermitteln (von Ausweis lesen)

3.) Verifikation Uber Fingerprint Modul

Verifikation Uber Mifare Karte

1.) Template von der Mifare Karte lesen
2.) PID ermitteln (von Ausweis lesen)
3.) Finger scannen

4.) Verifikation durch Fingerprint Modul

bzw.

1.) Finger scannen

2.) Template von der Mifare Karte lesen
3.) PID ermitteln (von Ausweis lesen)
4.) Verifikation durch Fingerprint Modul

Loschen eines Templates aus einem Fingerprint durch Identifikation
1.) Finger scannen

2.) Template aus Fingerprint Modul I6schen bzw.

1.) PID ermitteln (von Ausweis lesen oder Uber Listenauswabhl)

2.) Template aus Fingerprint Modul I6schen
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Ldschen eines Templates aus einem Fingerprint durch Verifikation
1.) PID ermitteln (von Ausweis lesen oder Uber Listenauswabhl)

2.) Finger scannen

3.) Template aus Fingerprint Modul I6schen bzw.

1.) Finger scannen

2.) PID ermitteln (von Ausweis lesen oder uber Listenauswahl)

3.) Template aus Fingerprint Modul I6schen

Loschen eines Templates von einer Mifare Karte

1.) Mifare Karte lesen
2.) Template von einer Mifare Karte lI6schen

Hinweis:
@ Ausfihrliche Anleitung zu den Einstellmdglichkeiten, finden Sie im Handbuch
DatafoxStudiolV, in dem Kapitel ,Funktionen im Setup>Fingerprint®.

5.8.5. Technische Daten Fingerprint-Modul

o ATMEL FingerChip

ATMEL ARM?9 Controller

Speicherkapazitat von 2000 Fingern

Stromverbrauch ca. 120 mA bei 3,3 Volt, Sleep 1 uA
Temperatur -20 bis + 85 °C

Template: Idencom Kompakt Format 216 Byte
Einlernzeit ca. 1,2 Sekunden + Prozesszeit Terminal
Vergleichszeit: 0,014 Sekunden

False Rejection Rate (FRR): 1,4 x 10-2

False Acceptance Rate (FAR) 1,0 x 10-4

Ab 100 Fingerabdriicken ist nur noch die Verifikation zu
empfehlen. Kombination mit PIN per Tastatur 0. Ausweis.
Die Praxis zeigt, nicht bei allen Mitarbeitern kdnnen die
Finger mit ausreichender Qualitat erfasst werden.
Abhangig vom Zustand der Finger. Bei diesen Personen
muss dann mit Ausweis oder PIN erfasst werden.

O 0O O0OO0OO0OO0OO0OO0OO0OO0oOO0OO0oOO0oOOoOOo
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5.9. Fingerscanner Saturn, PZE und AE-Master

Auf vielfachen Kundenwunsch haben wir einen neuen Fingersensor in unser Programm aufgenom-
men. Dabei handelt es sich um einen optischen Flachensensor.

RGB LED

Die Steuerung der LED erfolgt durch das
Setup des Gerates.

Siehe Feldfunktion
LHintergrundbeleuchtung schalten®.

Optischer Flachensensor.

Hinweis:

Die Hintergrund LED-Beleuchtung ist nur
an, wenn ein Finger auf den Sensor auf-
gelegt wird.

Mit dem Sensor wurde auch eine neue Menuflihrung fir das Einlernen und Léschen der Finger ein-
gefuihrt. Das Menl wird automatisch aufgerufen, wenn die Feldfunktion Administration im Setup
(Geratekonfiguration) aufgerufen wird.

Das Meni enthalt 6 Seiten: Finger prufen, Finger einlernen, Finger trainieren; Einzelne Finger
I[6schen und Alle Finger I6schen. Zusatzlich kann Finger auf Karte schreiben aktiv sein.

Eingabe Springe

| Eine Funktion fur Feld- und/oder GY-Zuweizung ausfuhren

M ame der Feldabirage: Scannen

Text in Zeile 4 der Anzeige: Mame des Feldes w

Feldbezeichhung, entzprechend nicht geswahlt w

Feldfunktion ; Fingerprink: Finger Adriniztration w

"Globale Yanable' mit PID GY: Auzwels o

in- und Ausblenden won Seiten

-inger priifen

Singer einlernen Die einzelnen Menu-
~inger trainieren punkte kbnnen Sie

= inzelne Finger loschen wahlen!

4lle Finger einer Perzon lozchen

Finger auf Farte schreiben

RIEIEIEIE]

Die Handhabung des neuen Fingersensors kénnen Sie auch in unserem Video betrachten.

https://www.datafox.de/video-verwendung-und-einlernen-einer-fingerprintloesung-mit-optischen-flaechensensor.de.html
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5.9.1.1. Menduseite Finger prifen, PZE und AE-Master

Diese Seite dient dazu herauszufinden, welcher Finger das beste Scanergebnis liefert und wie der
Finger am besten aufgelegt werden sollte. Hierzu legen Sie den Finger mdglichst gerade mit leich-
tem Druck auf den Sensor. Der wichtigste Bereich ist die Mitte des vordersten Fingerglieds.
Suchen Sie in Ruhe die Finger aus, die das bestmdgliche Bild liefern. Bitte beachten Sie die Bilder
und Hinweise im Anschluss.

Wenn das Bild insgesamt zu blass ist, kdnnte das an der Trockenheit des Fingers liegen. Leichtes
Reiben oder Anhauchen der Fingerspitze verbessert das deutlich, siehe auch die Beispielbilder un-

ten.
)R . [
] = )
Ll ALIo
(el B E Ist der Finger gescannt,
s wird das entsprechende
4 b 4 p 4 G Bild hier dargestellt.
. : —_— Eontit
- i . . I

| kst & 2 =0 Bitte vergleichen Sie mit

Lv'lqsf A S den Bildern nebenan, ob

Rﬁ*‘i‘%&:“fff ;;5;.,- = Z das Bild ausreichende

Eﬁ‘ﬁ:-- 5 r::ry,; = A Qualitat bietet.

SarE A i

Haben Sie die entsprechenden, geeigneten Finger ausgesucht, driicken Sie auf gehen Taste

’," ﬁ | V..)
“. NG Y /
\ /

um auf die nachste Seite zu wechseln.
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5.9.1.2. Menduseite Finger ,,Einlernen“ PZE und AE-Master

Wahlen Sie den Finger den Sie einlernen mdchten, indem Sie einfach auf den entsprechenden dar-
gestellten Finger im Display tippen! Die dunkelgrauen Felder sollen die beiden Hande symbolisie-
ren, die Daumen sind in der Mitte.

Datafox GmbH
PZE-MasterlV

Administration
- Einlernen

: %)

5

: Mit den Pfeiltasten o
- wahlen Sie den anzulernenden

- Finger.
Linker Zeigefinger - AnschlieBend bestétigen Sie dies
Finger wiihlen. . mit Enter”.

EMTER: Gewiihlten Finger einlernen. L erasrrsrr s rr e snaararaanaanrannannn 5

Folgen Sie den Anweisungen im Display.
Der Finger muss 3-mal gescannt werden. Nach jedem Piepsen muissen Sie den Finger kurz vom
Scanner anheben und wieder auflegen.

Das erfolgreiche Einlernen wird durch ein griines Feld angezeigt, in dem auch ein Qualitatswert
steht. Bei einem Qualitatswert von 85 und mehr war das Einlernen sehr erfolgreich.

Bei niedrigeren Werten kann das Einlernen direkt wiederholt werden, um eventuell ein besseres Er-
gebnis zu erreichen. Das Einlernen sollte mit einem mdglichst hohen Qualitatswert abgeschlossen
werden, da es die Grundlage fir die spéatere Erkennung ist.

Naturlich gibt es Finger, die nur niedrigere Werte erreichen kdnnen. In diesem Fall sollten aber auch
andere Finger dieser Person getestet werden.

Wir empfehlen, fur jeden Benutzer mindestens zwei Finger einzulernen, falls ein Finger aufgrund
einer Verletzung nicht erkennbar sein sollte.

Durch die Auswahl eines anderen Fingersymbols kdnnen im Anschluss direkt weitere Finger einge-
lernt werden.
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5.9.1.3. Menuseite ,,Trainieren“, PZE und AE-Master

Dieser Schritt erfuillt zwei Aufgaben, zum einen eine Funktionskontrolle, dass die eingelernten Fin-
ger auch tatsachlich erkannt werden, zum anderen kann das System noch weiter optimiert, also trai-
niert werden.

Zum Optimieren sollen die Finger nun bewusst etwas verschoben oder verdreht aufgelegt werden.
Dadurch wird nach und nach ein groRerer Bereich des Fingers erkannt und somit das abgespei-
cherte Template optimiert. Eine Optimierung wird durch den griinen Balken angezeigt. Gut fur das
System ist, wenn mehrere solche Optimierungen zu einem Finger erfolgen konnen.

Wenn keine griinen Rickmeldungen mehr kommen, kann das Trainieren beendet werden.

Datafox GmbH
PZE-MasterlV
Administration
- Trainieren
X

Die bereits ein-
gelernten Finger
sind mit

X gekenn-
zeichnet.

Finger seannen.
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5.9.1.4. Menuseite ,,Loschen®, PZE und AE-Master

Léschen von einzelnen Fingern:

Datafox GmbH
PZE-MasterlV
Administration
B Léschen
X

Rechter Daum :n
Finger wihle \.
ENTER.: Gewihlten Fin & loschen.

Die eingelernten Finger sind mit , ¥ gekennzeichnet.

o

Wabhlen Sie den zu l6schenden Finger . mit den Pfeiltasten o aus und
bestatigen dies mit ,Enter”

Alle Finger einer Person l6schen:
Auf der nachsten Menuseite ,Alle Finger einer Person I6schen” werden alle eingelernten Finger der

Person hervorgehoben dargestellt. Beim Bestétigen durch Enter werden samtliche Finger der Per-
son vom Fingerprint-Sensor entfernt.

5.9.1.5. Meniseite ,,Beenden”, PZE und AE-Master

Sie kénnen durch Druicken der ,ESC“-Taste das Administrations-Menu jederzeit verlassen.

5.9.2. Hinweise zur Verwendung des Fingerprint-Flachensensors

5.9.2.1. Hints for using the fingerprint area sensor

Dieser Abschnitt zeigt anhand von Fingerprint Bildern, wie sie auch beim ,Finger check® angezeigt
werden, wie ein Bild aussehen sollte und welche Auswirkungen durch schlechte Position, falschen
Druck oder ungunstige Finger erkennbar sind.
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This chapter shows with images, as they are also shown in the function “Finger check” how a good
image should look like and how they could look with respect to bad positions, bad pressure or diffi-
cult fingers.

Der Finger muss mit leichtem Druck auf den Sensor gelegt werden.

The finger must be put onto the sensor with light pressure.

Der wichtigste Bereich ist die Mitte des vordersten Fingerglieds, da dort die meisten Eigenschaf-
ten vorhanden sind.

The most important area is the middle of the front phalanx, because there are the most charac-
teristics.

Schlechte Positionen / Bad positions

Zu weit unten Zu weit oben Zu weit links Zu weit rechts
Too far down Too far up Too far left Too far right

Z==x P
=

-
L
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Schlechter Andruck / Bad pressure on the sensor

Zu wenig Druck Zu viel Druck

Too little pressure Too much pressure

: P =

Finger verdreht / Finger twisted

Zu steil, nur Finger- Nach links verdreht Nach rechts verdreht Schréag rechts /

spitze Twisted to left Twisted to right Diagonally right

Too steep, only finger-

tip

Trockene Finger / dry fingers

Finger sehr trocken Trockenen Finger kurz ~ Trockenen Finger an- Trockenen Finger ein-
Finger very dry gerieben gehaucht gecremt
Dry finger shortly Dry finger breathed on  Dry finger with cream
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Schwierige Finger / Difficult fingers
Falten / Unterbrechungen / Falten, unscharf Unscharf /
Wrinkels Interruptions Wrinkels, diffuse—_ Diffuse

Schwierige Finger / Difficult fingers

Generell Undeutlich /
Generally unclear

—
BT kR

Fingerprint Flachensensor Saturn01

Templates 5000 Templates a 640 Im Modul kdnnen 5000 Finger verwaltet werden, ein
Byte, Template hat 640 Byte.
ISO19794-4; ANSI-378

Auflésung 500 dpi Die Sensor-Auflosung betragt 500 dpi

Aktive Flache 14 x 18mm Die aktive Flache des Sensors betragt 14 x 18mm.

5.10. Fingerprint, Informationen und Vergleich

Die Fingerprinttechnologie dient zur Erkennung von Personen anhand ihres
Fingerabdrucks. Fingerprint ist die gangigste biometrische Identifikationsme-
thode. Verflgbar ist die Technologie in allen Datafox Terminals und in den In-
dustrie-PCs.

Datafox verwendet zwei verschiedene Fingerprintverfahren. Beim optischen Sensor
wird der Finger flach auf den Sensor gelegt und wieder heruntergenommen, wenn
die Erkennung abgeschlossen wurde.
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Beim Zeilensensor muss der Finger gleichméRig vom Beginn des vordersten Finger-
glieds gerade nach unten gezogen werden.

Die Templates der beiden Verfahren unterscheiden sich und kénnen daher nicht ge-
meinsam genutzt werden.

Vorteile

Die Buchung des Fingerprints ersetzt das Lesen des Ausweises bzw. die Eingabe
einer PIN. Fingerprint ist eine Alternative oder Ergéanzung zu Transponder oder PIN,
die sowohl Verwaltungsaufwand als auch Kosten spart. Es entfallen nicht nur die
einmaligen Anschaffungskosten fur Transponder, sondern auch Folgekosten flr
verloren gegangene, gestohlene oder nicht zuriickgegebene Ausweise. Auch das
Zuweisen und Verwalten der Transpondernummern entfallt, was sich vor allem bei
z.B. saisonbedingt hoher Mitarbeiterfluktuation positiv bemerkbar macht. Aulerdem
konnen Transponder vergessen werden, was zu nachtraglichem Aufwand bei der
Datenpflege fuhrt. Auch Manipulation wie z.B. das Buchen fur einen anderen Mitar-
beiter, ist ausgeschlossen.

Technische Informationen
Technical information

Produktvideo Produktvideo
Datafox Flachensensor Datafox Zeilensensor
Flachensensor | Zeilensensor |
area sensor line sensor
Max. Anzahl Templates im Modul 5000 2000

161, 216, 561 Byte + 16 Byte Over-

GroRe Fingertemplate 635 Byte + 16 Byte Overhead head

Abnutzung Sensor durch Abrieb

- 200. —-4. .
(abhg. von Schmutz u. Umgebung) 00000 ~4.000.000 scans

Mifare Desfire
RFID-Verfahren fir Templates (Application > 650 Byte / Finger Mifare Classic
notwendig/necessary)

Erkennungszeit bei 100 / 1000 Templates <1s/<1s <1s/<7s
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Fingerprintverfahren
Alle Fingerprintverfahren vergleichen einen Fingerabdruck mit einem zuvor gespeicherten Ab-
druck. Das Abspeichern dieser Referenz-Fingerabdriicke nennt man Einlernen.

Identifikation
Der Sensor erkennt die Person anhand des Fingerabdrucks aus einer Liste angelernter Perso-
nen, die als Templates im Fingerprintmodul hinterlegt sind.

Verifikation, Templates im Modul

Dem Fingerprintsensor wird vor dem Scannen mitgeteilt, welche Person erwartet wird. Dann
wird nur noch tberpruft, ob der Fingerabdruck mit dieser ausgewahlten Person Gbereinstimmt.
Die Auswahl kann durch eine Liste, PIN oder RFID erfolgen.

Verifikation, Templates auf RFID-Ausweis

Die Verifikation erfolgt ebenso, als wenn die Templates im Modul gespeichert sind, allerdings
wird das Template zuvor vom RFID-Ausweis gelesen. Auf einem Ausweis kdnnen ein oder
zwei Templates gespeichert werden. Das Lesen der Templates bendétigt je nach Grof3e und
Anzahl Zeit, in der der Ausweis vor dem Leser verbleiben muss.

Fingertemplates — Was wird gespeichert?
Es werden nur Fingerprinttemplates gespeichert und keine echten Abbilder der Finger. Ein sol-
ches Template enthalt nur mathematische Daten. Dieser Datensatz wird aus den sogenannten
Minutien (Kreuzungspunkte der Fingerlinien) erstellt, mit dem keine Rekonstruktion des biologi-
schen Fingerabdruckes moglich ist.

o —

Empfehlung
Das Identifikationsverfahren ist fir bis zu 100 Mitarbeitern einsetzbar. Bei hoherer Mitarbeiter-
zahl sollte das Verifikationsverfahren eingesetzt werden.

Hinweise Datenschutz

Die Systeme speichern immer nur errechnete, komprimierte Daten. Die Fingerabdriicke kon-
nen aus diesen Daten nicht wieder hergestellt werden. Beide Systeme erfillen die Standards
ISO-19794-4 und ANSI-378.

Hinweise Handhabung

e Feuchte Finger oder ein feuchter Sensor kdnnen das Ergebnis der Erkennung verschlech-
tern.

e Kalte und sehr trockene Finger kdnnen Schwierigkeiten bereiten. Durch kurzes Reiben des
Fingers an einem anderen Finger kann das Verhalten deutlich verbessern.

Nicht alle Finger aller Personen eigenen sich fir Fingerprinter-kennung. Ein anderer Finger

bringt haufig bessere Ergebnisse.
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5.11. Transponderleser

Der Transponderleser ist im PZE-MasterlV V4 integriert. Dass die Option vorhanden ist, erkennen
Sie am Typenschild und durch das Etikett auf der Riickseite des Geréates. Die Freigabe des Trans-
ponderlesens erfolgt durch die Einstellung im DatafoxStudiolV.

Siehe dazu mehr im Handbuch DatafoxStudiolV.

Um einem Transponder am Gerat zu lesen, halten Sie diesen vor das Gerat. Der Lesebereich ist mit
diesem Zeichen gekennzeichnet.

@ dotafex)

Folgende Transponderleser kdnnen im PZE-MasterlV V4 eingebaut werden:

PZE-MasterlV V4 mit 125 kHz: Unigue EM4102, Hitagl, Hitag2, HitagS, Hewi EM4450
LRW 8 cm RMW (LeseReichWeite mit Karte)

PZE-MasterlV V4 mit Legic-Prime/Advant: LRW4cm R/W

PZE-MasterlV V4 mit Mifare-Desfire: LRW 4cm R/W fur MifarePlus / 7 Byte UID notwendig
PZE-MasterlV V4 mit i-Button-Leser: Touchmemory nur lesen

PZE-MasterlV V4 mit HID 125kHz: LRW 6 cm nur lesen  ProxPoint Plus 4065
PZE-MasterlV V4 mit HID-iCLASS: LRW 4 cm nur lesen 13,56MHz

PZE-MasterlV V4 mit Nedap: LRW 4 cm nur lesen

PZE-MasterlV V4 SimonsVoss Smart-Relais: LRW optimal ca. 20 cm! Bei zu geringem Abstand,
wird der Transponder ggf. nicht erkannt.
(Schnittstelle Siemens: CLS-Signal=Ja).

Hinweis:
@ Ausfihrliche Anleitung zu den Einstellmdglichkeiten, finden Sie im Handbuch
DatafoxStudiolV, in dem Kapitel ,Transponderverfahren®.
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5.12. Data on Card

5.12.1. Allgemeine Informationen

Mit der Funktion Data on Card ist es méglich, Daten mit einer individuellen Struktur auf einen Trans-
ponder zu schreiben.
Diese Daten werden in Form einer Liste von lhrer Anwendung zur Verfiigung gestellt.
Diese Liste wird dann in das Terminal geladen und beim Vorhalten eines Transponders werden die
Daten dann auf diesen geschrieben.
Folgende Transponderverfahren unterstiitzen die Funktion Data on Card:

= Mifare Desfire

= Mifare Classic (Einstellung Mifare Plus / auch Classic)

= Legic
= iCode
= MyD

Folgendes Beispiel:
In Gebauden mit ,elektronischen® Schliezylinder soll die aktuelle Tagesberechtigung fir den Zutritt
auf eine Transponderkarte geschrieben werden.

AT pie Daten werden uber die

Zutrittskontrollsystem / Anwendung Eggr‘t’rrgéﬂa" das Terminal

Aktuelle Berechtigungen werden erstellt /
festgelegt.

Informationen Uber die Struktur Ver-
schlusselung, CRC Lisw. spielen dabei
keine Rolle.

Die Anwendung stellt die
Daten zur Verfiigung.

(binére Daten) Die Listen werden mit
Talk an das Terminal

Ubertragen.

Ausweis ID wird geprift
ID Name Data on Card und die entsprechenden
aktuellen Berechtigungs-
daten auf den Ausweis
1256866 | Heidi Testfrau 3031323334353637383941424344463031 ...... geschrieben.

6796465 | Max Mustermann 30313233343536374243444546303132333......

6987986 | Franz Zufall 3031323334353637383941424344454630 ......

Im Terminal ist dabei
hinterlegt, wo (z.B.
Segment) die Daten

auf den Ausweis ge-
“ schrieben werden.
Tlren mit elektronischem
SchlieRzylinder o. a. ‘ &
‘ —— N

Trarspondeekarte i ey,

‘ ‘ N
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5.12.2.  Einrichtung Data on Card

Data on Card ist eine Option des Gerétes bei der aus Listen Daten auf einen Transponder geschrie-
ben werden kdnnen. Die Option muss bei der Bestellung mit angegeben werden. Bei Geraten die
diese Option nicht haben, wird beim Ausflihren eine Fehlermeldung angezeigt.

Setup Einstellungen far PZE-MasterlV  (PZE-MasterlV_1) x
Datei  Kommunikation Logdatei  Display-Designer  Handbuch
| PZE-Masterl Timeboy  Betiebzaten  Datum/Zeit  Betiebsmoduz — Speicher
@8 Datensatztabellen fiir Erfassung [Lesen) Grundeinstellungen "Globale Wariable" Transponder Fingerprint

EIEE Listentabellen fur D atenauswahl (Schreiben)
BE Personalztamm
eI (1] Ausweis Eirfiigen

:|:|: (2] Mame swischen Pazzwort fur Datenzugrifizschutz : | | Aoz, 03 E
LI [ 3 ] DataOnCard

Einfiigen K.ommunikation

1 5erver Orline warten auf Server | 3000 ms

Gerate-Einstellungen

SR Bedienung Laschen 0..3333
B':é_ Merii Passwort fur Sypstemmenii [B105) Ijl 0 deaktiviert
S-a=— (F1]BE Berutzerpasswort [Transponder, MMC, USB): 0..3333

Elu:.£ C ] Ywenn nicht aktivier = Systempasswort U 0> deaktiviert

=% Kennung Info Drag&Drop Sekunden
.. =% DataDnCard Daver fiir Feldfunktion "Bestatigung' : 0 =: Manuel
=% Status0FK, Anzeigedauer und ZeichensatzgroPe der Meldung,

= Sprung zum Ende "D atenzpeicherung erfolgreich.’ . 500 | me | Mitel e

=T Status ERROR . , o
L= it [] Grofte Ubr bei Eingaben anzeigen Deaktiviere Ein-Auzschalter
e, Eingshekette? [ Zusétzliche kleine Ut E [110-Modul aktivieren
F-Arv Signalverarbeitung Displagbeleuchtung ein SPS5 Abfrage [kein [0-Modul moglich)
rﬁ; Ereignisk.etten LED blinken ein [ Energievemnwaltung aktivieran Q

—H Fastentorreinr————————» d )
Akuztizche Bestatigung [OK]
Akustische Bestatiguna [ERRC IO i o S e
Bei Verwendung ist ein Offnen der

Setup-Datei nur noch mit einer
DatafoxStudiolV-Version == 04,02,03

Zutrittzkantrolle

Qs maglich.
D Ein Ner&ion 2] =
Online / Dffine nach |3 Sek.
it Woarpriifung o

Data on Card arbeitet in 3 Schritten:
e Lesen eines Wertes vom Transponder, z.B. Seriennummer.
e Der Wert wird zum Selektieren einer Liste mit Binarfeld benutzt um die binaren Daten zu le-
sen.
e Die bindren Daten werden auf den Transponder geschrieben.

Der Ruckgabewert der Funktion Data on Card fur GV oder Datensatzfeld ist der Wert aus dem ers-
ten Schritt ,Lesen eines Wertes vom Transponder®. Bei Fehlern wie ,der Wert wird nicht in der Liste
gefunden® oder das ,Schreiben auf den Ausweis schlug fehl“ erzeugt die Funktion ein ESC.

Uber die Seite Spriinge kann dann entschieden werden, wie in der Eingabekette weiter gearbeitet
wird.

Die bindren Felddaten innerhalb der Datei, die das DatafoxStudiolV importiert und tbertragt, sind
als Hex Zeichenfolge anzugeben. Beim Importieren tber die DLL sind die Daten als Binardaten zu
Ubergeben.

Uber die Bearbeitungsfunktionen von Listendaten DFCGetField, DFCSetField arbeiten Sie mit Zei-
chenfolgen, wobei die Firmware eine Konvertierung der Hexstrings in und zu den Binardaten vor-
nimmt.
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Einstellungen bei Data on Card

Setup Einstellungen fir PZE-MasterlV  (PZE-MasterlV_1) x
Datei Kommunikation Logdatei Display-Designer Handbuch
E FZE -Masterly Eingabe DataonCard  Spriinge
B8 Datensatztabellen fur Efassun IL ] .
[:=3] g [Lesen
R . . Selektionswert von Tranzponder lesen
EE Ligtentabelen fur Datenauswahl (Schreiben) Einfiiaen 1 ) _
E‘E Personalstamm L ) Transponderkanfiguration : Standard "
T[] Ausweis L
Einfiigen
T (2] Narne zwizchen
------ T 3] DataOnCard
Loschen 2 .)Liste mit der Daten : Persanalstamm >
Erstes Selektionsfeld aus Liste Ausweis e
"Personalstamm'':
Info DraghDy
=X Kennung T IEEFRIED Feld mit zu schreibenden Daten: | DataOnCard i
DataOnCard
Status0FK Werhalten, wenn flr die Selektion kein Eintrag vorhanden ist.
S End,
= SF;:J;SQEZ;;FHHD; = (®) Fehlermeldung ausgeben [erzeugt ESC, siehe Spriinge)
=% =it () Keine Fehlermeldung ausgeben [erzeugt ENTER)
-4 Eingabekette? ) .
[-nne Sighalverarbeitung O Verzweige zu - Ubergeordnetes -t enii
o Ereignisketten
Daten auf Transponder schreiben
3 ) Tranzponderkonfiguration : #onfig 1 iw
[ Groke Ukr ggf. aushlenden, Meldung fiir Schieiben anzeigen.
Werhalten beim Beenden der Funktion
Return zur Bestatigung erforderlich
0
1.) Transponder Konfiguration Lesen
Setup Einstellungen fir PZE-MasterlV (PZE-MasterlV_1) =
Datei Kommunikation Logdatei Display-Designer Handbuch
[E] FZE -Mastery Timeboy  Betiebsaten  Datum/Zeit  Betisbsmoduz  Speicher
B8 Datensatztabellen fiir Erfassung (Lesen) Grundeinstelungen "'Globale Variable'" Trarsponder Fingerprint
= EE Listentabellen fur D atenauswahl [Schreiben] Einfii
E-Ef Personalstamm Intugen Tranzpondertyp © Mifare DE 5Fire ~
I [1): Ausweis Eirfiigen Global Standard  Konfig 1
= [2]:Name 2wizchen

T [ 3): DataOnCard weitere Konfiguration ]
-4, Bedlenuﬁg Laschen ] UID lesen [Seriennumrmes) auch von anderen Mifare Ausweizen.
Echte UID bei Randam UID Ausweizen lesen.

LD mit 4 Byte Lange lieferm

-=E Kennung Infa DragtDrop Applik ation

j g:::ggiard Murmrmer : 000004 Beizpiel App. 10 -> 000004
Sprung zum Ende Schiiizzel
=¥ Status ERROR .
1 v Tup: TDES v
=X Zeit
iy Eingabekette? | FFAACCT19988647467E7 46 2376R23472

[-nry Signalverarbeitung
o, Ereignisketten

Dratei
Murmmer  Offset Anzahl Tup Kormm. Mode

1~ Standard || Plain v

Ausgabeformat

Hexadezimal ~ | Festeldnge: O v

Hinweiz: Bei fester Feldlange wird ggf. mit flibrenden Mullen aufgefiillt

Die Transponderkonfiguration fir das Lesen kann frei gewahlt werden. Sie muss aber zuvor in den
Transpondergrundeinstellungen definiert worden sein.
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2.) Listenkonfiguration

Bei der Listenkonfiguration wird die Liste ausgewahlt, die ein Binarfeld hat
Setup Einstellungen fir PZE-MasterlV  (PZE-MasterlV_1.aes)

Datei  Kommunikation

X
Logdatei  Display-Designer  Handbuch
B FzeMastedy

Feld
B8 Datensatztabellen fiir Erfassung [Lesen] | —
EEI Listentabellen fur Datenauswahl (S chreiben) o Format fir ein Datensatzfeld.
Einfligen
: BB Personalstamm

Mame des Feldes : |DataCnCard
— (1 ] Ausweiz

Einfligen

zwischen

Bedienung Laschen
™ .
1= Menii

A Signalverabeitung Datentyp des Feldes : | Binér (Data on Card) v | 48 ¥ Bytes
----- t‘., Ereignizketten
Info DragiDrop

In diesem Beispiel ist im Feld Ausweis der Wert vom Transponder Lesen, der in der Liste gesucht

wird. Die zu schreibenden Daten sind im Feld Data on Card vom Typ Binar. Die max. FeldgroéRe
darf 220 Byte nicht Uberschreiten.

Anschlielend kann noch bei Listenfehlern die weitere Verfahrensweise festgelegt werden

3.) Transponder Konfiguration Schreiben
Setup Einstellungen far PZE-MasterlV

(PZE-MasterlV_1.aes)
Datei  Kemmunikation Logdatei

bt
Display-Designer Handbuch
[E] FZE -Masterly Timebaoy Betriebsarten Dratum/Zeit Betriebsmodus Speicher
""" B5 Datensatztabellen fiir Erfassung [Lesen) Grundeinstellungen "Globale Yariable' Transponder Fingerprint
B EEl Listentabellen fr D atenauswahl [Schreiben) B
Eirfiigen
=-Ef Personalstamm

Transpondertyp : Mifare DESFire
I [ 1] Ausweiz o
(2 Name Einfiigen

Lo

Global Standard Komfig1  Fenfig 2

zwischen
ez [ 3): DataDrCard Weitere Korfiguiation ]
E‘ Q _Bed:r;::g Laschen [ UID lesen [Seriennummer] auch von anderen Mifare Ausweisen.
e !.3|_gnalverarb3|tung Eihte LD bei Fandom LD Ausweizen lezen,
----- \*n Ereignizketten LD it 4 Byte Lange lisferm
Info DragtDop tpplikation
Mummer : 00oooz Beizpiel App. 10 -> 000004
Schilissel
1 v

Typ: TDES w

|ffaacc‘| 19980647 467ET462376623472

Datei

Mummer  Offset Anzahl Typ Formm. Mode

i il Standard || Plain ~
Auzgabeformat

Dezimal

e

Feste Lange : 0

Hinweis: Bei fester Feldange wird agf. mit fuhrenden Mullen aufgefullt

Die Transponderkonfiguration fir das Schreiben kann frei gewahlt werden, sie muss aber zuvor in
den Transpondergrundeinstellungen definiert worden sein.

Hinweis:

Zuerst die Transponderkonfiguration fertig stellen, dann die Liste mit dem Binarfeld anle-
gen und zum Schluss die Feldfunktion Data on Card parametrieren
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Beispiel fur Data on Card:
Ausweis mit Seriennummer 1848989745

Listeneintrag fiir 1848989745 in der Datei vor dem Ubertragen in das Gerat

Feld ID  Feld Data(Binarfeld) hier als Hex-Bytes
1848989745  30313233343536373839414243444546303132333435363738394142434445463031323334353637383941 ......

Daten nach Konvertierung bzw. innerhalb des Gerates

Feld IDFeld Data(Binarfeld) hier binar
1848989745 0123456789ABCDEF0123456789ABCDEF0123456789A .....

Auf den Ausweis werden folgende Daten geschrieben
0123456789ABCDEF0123456789ABCDEF0123456789A .....

Binar sehen die Daten so aus:
0x30, 0x31, 0x32, 0x33, 0x34 ......

Hinweis:

@ Bei einer Signalisierung von 3 langen Tonfolgen, steht die Option Data-On-Card an die-
sem Gerat nicht zur Verfigung.
Hier muss die Option nachtraglich erworben werden.
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6. PZE-Master V4 Technische Daten

Datafox PZE-MasterlV — Hardwareversion V4

Gehause

System
Daten-Speicher

Display
Tasten

Stromversorgung

Umgebungswerte

Software

Modulerweiterungen

Datenlibertragung zu
PC/Server

Lesegerateanschluss

Zutritt-Optionen

MDE-Optionen

Weitere Optionen

Aufbau

Abmessungen (Breite x
Hohe x Tiefe)

Gewicht (ohne Netzteil)
Uhr
Flash

Speichererweiterung (optio-
nal)

LCD

Art

Anzahl, GréRRe

Netzteil
Leistungsaufnahme
Uhr / RAM Pufferung
Umgebungstemperatur
Schutzart

Konfigurationsprogramm

Kommunikationstools

DE | TECHNISCHE DATEN

Kunststoff: ABS
130 mm x 360 mm x 70 mm

ca. 7509

Echtzeituhr

16 MB, 100.000 Schreibzyklen
SD-Card; max.2 GB

FSTN: 320 x 240 Pixel, active area 82 x 62 mm, LED-Backlight
Folientastatur mit taktiler Rickmeldung (Verschleif3teil)

9 Tasten, Durchmesser 14mm

12 V Gleichspannung

Basisgerat 4 Watt, je nach Ausstattung bis max. 12 W
Lithiumbatterie + Goldcap

-20 °C bis +70 °C (Netzteil -20°C bis +60°C)

IP 65 frontseitig

IP 65 kpl. in montierter Position, wenn zur Auflageflache oben u.
seitlich mit Silikon abgedichtet

Setupprogramm (Datafox-Studio) zum Konfigurieren ohne Pro-
grammieraufwand

http, DLL, oder C-Source-Code zur Einbindung in die Anwendung

Fur die Erweiterung um verschiedenste Funktionen wie Kommunikation, Ein- /Ausgange, Senso-
ren,... stehen 7 Erweiterungsplatze fir Module zur Verfligung.

usB
TCP/IP (optional)
WLAN (optional)

Mobilfunk (optional)
RS485 (optional)

USB-Host (optional)
Bluetooth (optional)

RS232 extern (optional)
(ML0O1-RS232)

RS485 extern (MLO1-RS485)

Turoffner-Relais mit Turlber-
wach. (MLO1-DR1)

Modul digitale Eingange
(MLO1-DO01)

Modul Relais Ausgéange
(MLO1-RO1)

Modul analoge Eingéange
Spannung
(MLO1-A1)

Modul analoge Eingange
Strom (MLO1-A2)

Fingerprint

Transponderleser integriert

GPS-Empféanger / Receiver
Saule

Micro-USB integriert
TCP/IP-Betrieb mit integriertem TCP/IP-Stack, 10/100 Mbit

wireless LAN Modul integriert, WLAN 802.11 bg und 802.11 n
(nur 2,4GHz)

online Gber Mobilfunk-Modul 2G, 3G oder 4G

RS485 2-draht Bus

fur Datenlibertragung per USB-Stick, Schutzklasse IP22
Bluetooth Modul integriert; Reichweite bis max. 100 m
Anschluss von Barcodeleser, Magnetkartenleser etc. Gber Mini-
DIN Stecker

Anschluss von bis zu 3 Bussen mit insg. bis zu 16 externen Tir-
modulen / Zutrittslesern

1 Relais Wechsler, 30 V AC, 30 V DC, 2 A, max. 60 W; 1 dig.
Eingang (galv. getr.) fur Turiberwachung,...

4 x digitaler Eingang, galv. getrennt, bis 100kHz, sonst 250Hz,
Low 0,0...1,5V; High 3,5...30,0V

1 x SchlieRer, 1 x Wechsler, 30 V AC, 30 V DC,, 2 A, max. 60 W

4 x Eingang, Aufldsung 15 Bit, Genauigkeit +2 %, Messbereich
0-10 V, andere Messbereiche und Funktionsisolierung 230 V auf
Anfrage

4 x Eingang; Aufldsung 15 Bit, Genauigkeit +2 %, Messbereiche
0-25 mA;

Funktionsisolierung 230 V auf Anfrage

Fingerprint Modul integriert, Sensor oben in der Mitte

125kHz, z.B. Unique, Titan, Hitag,

13,56MHz, z.B. Legic, Mifare, 1SO14443, ISO15693, Simons-
Voss, iButton, Nedap

50 Channels, GPS L1 frequency C/A, GALILEO Open Service L1
Séule fur freies Aufstellen
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6.1. Module Kommunikation

LAN (TCP/IP) Breite 20mm 10/100MBit, IPv4, IPv6

WLAN Breite 20mm Standard 802.11.b/g, Verschliisselung WEP, WPA2
802/11i

GPRS Breite 40mm GPRS class 10, Quadband, Mini-SIM Fassung

RS485 Breite 20mm RS485-Vernetzung, bis zu 30 Teilnehmer

6.2. Module Zutritt

RS485 Breite 20mm RS485 Anschluss fur die Zutrittsleser, Relaismo-
dule,...
Spannungsversorgung von 1 externen Leser bei Ver-
wendung der Datafox Netzteile mit 12V; max. 350 mA
out

ZK-10 Breite 20mm 1 Relais Wechsler, 30 V AC, 30 V DC, 2 A, max. 60
W; 1 digitaler Eingang fiir Triberwachung,...

6.3. Module /O (MDE)

Digitale Eingange Breite 20mm 4 x digitaler Eingang, Funktionsisolierung 230V, je
nach Geratetyp bis zu 250 Hz
Low 0,0...1,5V; High 3,5...30,0V

Digitale Ausgange  Breite 20mm 1 x SchlieRer, 1 x Wechsler, 30 V AC, 30 V DC, 2 A,
Relais max. 60 W

Digitale Ausgange  Breite 20mm 4 x Open Collector Ausgang, 2A, 30V (in Vorberei-
Open Coll. tung)

Analoge Eingdnge  Breite 20mm 4 x Eingang, Auflésung 15 Bit, Genauigkeit +2 %,
Spannung Messbereich 0-10 V, andere Messbereiche und Funk-

tionsisolierung 230 V auf Anfrage

6.4. Module verschieden

RS232-Modul Breite 20mm RS232 Schnittstelle mit MiniDIN-Buchse oder Feder-
klemme,
5V-Ausgang max. 0,5A, bei USB-Versorgung max.
100mA.

GPS Breite 20mm 50 Channels, GPS L1 frequency C/A, GALILEO Open
Service L1

Micro-SD Card Breite 20mm Micro-SD Karte max. 2GB, je nach Einbauort von au-
3en zuganglich

Mobil-Box-Modul Breite 40mm Zentralanschluss fur Spannungsversorgung, (8-30V

DC), 1 Relais, 2 digitale Eingéange und Anschluss fur
Mobil-Dockingstation mit Timeboy

Beschleunigungs- Breite 20mm 3D-Beschleunigungssensor In Vorbereitung
sensor

7. FAQ & Fragen und Antworten

Eine umfangreiche Sammlung von FAQ finden Sie auf unserer Homepage:

http://www.datafox.de/fag-de.html
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