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Anderungen
Anderungen in diesem Dokument
Datum Kapitel Beschreibung
10.09.2012 Alle Uberarbeitung des Handbuches auf Versionstand 04.02.03.xx
28.05.2013 Alle betreffenden | Uberarbeitung des Handbuches auf Versionstand 04.02.04.xx
19.09.2013 ZK PHG-E-Serie

Versionsanderungen

Mit der Gerategeneration IV wurde ein neues Versionierungssystem eingefiihrt. Nach diesem Sys-
tem setzt sich der Dateiname fir die Geratefirmware bzw. das Setupprogramm (Datafox StudiolV)
wie folgt zusammen:

Produkt- XX. YY. Z7. Build
bezeichnung Gerate- Kompatibilitat Versionsnummer [ Fehlerbeseitigung
generation (welche (Funktionser- (mit einer neuen
Versionen kénnen | weiterung) Version wird die
zusammen einge- Build-Nr.
setzt werden) auf Null gesetzt)
z. B. ZK-MasterlV | 04. 02. 01. 04

Die Verwendung des Handbuches richtet sich nach den verwendeten Versionen der Firmware
und des DatafoxStudiolV bzw. der DFComDLL. Die Zusammengehdrigkeit entnehmen Sie bitte
den Hinweisen im Text.

Firmware, Studio und DLL Gultigkeit

Firmware: 4.02.04.xx.
Studio: 4.02.04 .xx
DIl 4.02.04 .xx

Das DatafoxStudiolV ist abwartskompatibel. D.h., Sie kbnnen mit einem neueren DatafoxStudiolV
auch Gerate mit einem alteren Firmwarestand konfigurieren, wobei das Gerat natirlich nur die
Funktionen unterstiitzt, die in dem alteren Firmwarestand realisiert sind. D.h., relevant fur die Funk-
tionen, die mdglich sind, ist immer der Handbuchstand, der der Firmware mit dem zugehdrigen Se-
tup entspricht. Es ist nicht moglich, eine Firmware mit einem Stand des DatafoxStudiolV zu konfigu-
rieren, der alter ist als die Firmware.

Empfehlung:

Verwenden Sie moéglichst immer das aktuellste DatafoxStudiolV.

Welche Funktionen bei welchen Softwarestianden unterstiitzt werden, ist ersichtlich in der Datei:
Datafox MasterlV, SW-Versionsliste Stand xxx.pdf.

Die Datei befindet sich auf der Datafox DVD und zum Download auf der Homepage. Bitte beachten
Sie weiterhin auch die Hinweise in den einzelnen Kapiteln im Handbuch. Die Updates stehen auf
unserer Internetseite www.datafox.de unter Download zur Verfugung.
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1.  Zu lhrer Sicherheit
Sicherheitshinweise fur den Umgang mit den Datafox Produkten

t/-\\

Das Gerat darf nur bestimmungsgemal entsprechend den Angaben
im Benutzerhandbuch betrieben werden.

Fuhren Sie keinerlei Fremdgegenstande in Offnungen und Anschliisse
ein.

Das Gerat darf nicht gedffnet werden. Sdmtliche Wartungs- und
Instandsetzungsarbeiten dirfen nur durch autorisiertes Fachpersonal
durchgefuhrt werden.

Batterie.

@ Manche Gerate enthalten einen Lithium-lonen Akku oder eine Lithium
Nicht ins Feuer werfen!

Siehe jeweiliges Typenschild / technische Daten.

Das Gerat darf extern nur mit einer leistungsbegrenzten Stromquelle
nach EN 60950-1 betrieben werden. Werden diese Hinweise nicht
eingehalten, kann das zur Zerstérung des Gerates fuhren.

Folgende Temperaturbereiche sind zu beachten:

In Bereichen, in welchen Handyverbot besteht, missen GSM, WLAN

und gegebenenfalls auch andere Funkmodule abgeschaltet werden.
Trager von Herzschrittmachern:

Halten Sie bei der Benutzung des Gerates einen Sicherheitsabstand von
mindestens 20 cm zum implantierten Herzschrittmacher ein, um eventuelle
Storungen zu vermeiden. Schalten Sie das Gerat sofort aus, wenn
Beeintrachtigungen zu vermuten sind.

Schutzklasse: Beachten Sie die technischen Daten zum jeweiligen Geréat.

MDE-BoxIV Handbuch Seite 1 Datum: 24.09.2013 Version: 04.02.04
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2. Einleitung

2.1. Aufbau des Handbuches

Das Handbuch besteht aus einer Anderungshistorie, einem allgemeinen Teil mit Sicherheitshinwei-
sen, der Einleitung, den Systemvoraussetzungen sowie Informationen zum Systemaufbau.

Dem allgemeinen Teil folgt der Hauptteil des Handbuches. Er besteht aus dem Kapitel . Hier wer-
den die geratespezifischen Komponenten beschrieben. Ebenso werden die Funktionen des Gerates
beschrieben, d. h. was kann das Gerat.

Im Schlussteil des Handbuches finden Sie die technischen Daten zum Gerat sowie eine Begriffskla-
rung (Glossar), die dem einheitlichen Verstandnis zwischen Anwender und Hersteller dienen soll.

2.2. Einschrankung der Gewahrleistung

Alle Einrichter sind dafir verantwortlich, dass das Gerat und dessen Zubehor nur unter Beachtung
der geltenden Gesetze, Normen und Richtlinien bestimmungsgemal eingesetzt wird.

Alle Angaben in diesem Handbuch wurden sorgfaltig gepruft. Trotzdem sind Fehler nicht auszu-
schliel3en. Es kénnen somit weder eine Garantie noch die juristische Verantwortung flir Konse-
quenzen, die auf Fehler dieses Handbuches zurlickzuflihren sind, ibernommen werden. Naturlich
sind wir fiir Hinweise auf Fehler jederzeit dankbar. Anderungen im Sinne des technischen Fort-
schritts behalten wir uns vor. Es gelten unsere allgemeinen Geschaftsbedingungen.

MDE-BoxIV Handbuch Seite 2 Datum: 24.09.2013 Version: 04.02.04
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2.3. Typografie des Handbuches
SV Abkurzung fur Software
HW . Abklirzung fir Hardware
GV o Ankurzung fur Globale Variable
<Name;Sofware Version.pdf>.......................... Dateinamen und Pfadangaben
Hinweis:

@ Hier erhalten Sie nitzliche Hinweise, die Ihnen helfen bei der Installation, Konfigura-
tion und Inbetriebnahme madgliche Fehler zu vermeiden.

Achtung:
I Hier werden Hinweise gegeben, die unbedingt einzuhalten sind. Andernfalls kommt
= es zu Fehlfunktionen des Systems.

2.4. Wichtige allgemeine Hinweise

Achtung:
I Setzen Sie die Gerate nur bestimmungsgemaf und unter Beachtung der Montage-,
Inbetriebnahme- und Bedienungsanleitung ein. Montage und Inbetriebnahme dirfen
nur von autorisiertem Fachpersonal vorgenommen werden.

Technische Anderungen vorbehalten.

Achtung:
Aufgrund der technischen Weiterentwicklung kénnen Abbildungen, Funktionsschritte,
= Ablaufe und technische Daten geringfligig abweichen.

Die vielfaltigen optionalen Ausstattungsmadglichkeiten der Datafox-Gerate wie z.B. Barcodeleser,
Transponderleser, digitale Eingange etc. ermoglichen den variablen Einsatz fur:

PZE - Personalzeiterfassung

AZE - Auftragszeiterfassung

BDE - Betriebsdatenerfassung (I/O-Verarbeitung)
ZK - Zutrittskontrolle

FZDE - Fahrzeugdatenerfassung / Telematik

Dieses Handbuch beschreibt die Funktionalitdt des MDE-BoxIV und geht dabei auf Besonderheiten
ein. Es werden dabei z.B. der Aufbau, die Bedienung und die Ausstattung des Gerates beschrieben.

MDE-BoxIV Handbuch Seite 3 Datum: 24.09.2013 Version: 04.02.04
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3. Bestimmungsgemaller Gebrauch und Umweltschutz

3.1. Vorschriften und Hinweise

Es wurde nach heutigem Stand der Technik und der Méglichkeiten sichergestellt, dass das Gerat
die technischen und gesetzlichen Vorschriften und Sicherheitsstandards erfillt. Dennoch sind St6-
rungen auf Grund von Beeintrachtigungen durch andere Gerate maglich.

Beachten Sie bei der Nutzung des Gerates stets die Ortlichen Vorschriften und Regelungen.

3.2. Stromversorgung

Das Gerat darf extern nur mit einer Stromquelle mit begrenzter Leistung, entsprechend EN 60950-1
betrieben werden.
Anschlussspannung der MasterlV

Sofern die Gerate Akkus enthalten, beachten sie die jeweiligen Hinweise im Kapitel ,Akku®.

Achtung:
I Bei Nichteinhaltung kdnnen das Gerat bzw. der Akku (sofern vorhanden) beschadigt
- oder zerstort werden!

3.3. Umwelteinflisse

Extreme Umwelteinflisse kdnnen das Gerat beschadigen oder zerstéren und sind daher zu vermei-
den. Dazu gehoren Feuer, extreme Sonneneinstrahlung, Wasser, extreme Kalte und extreme Hitze.
Siehe jeweiliges Typenschild des Gerates.

3.4. Wartung / Pflege / Reparatur

Die Datafox Gerate sind wartungsfrei und durfen nur von autorisiertem Fachpersonal getffnet wer-
den. Kontaktieren Sie im Falle eines Defektes Ihren Fachhandler oder die Datafox Service-Hotline.

MDE-BoxIV Handbuch Seite 4 Datum: 24.09.2013 Version: 04.02.04
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3.5. Sonstige Hinweise

Setzen Sie das Gerat keinen starken magnetischen Feldern aus, insbesondere wahrend des Be-
triebes. Die Steckplatze und Anschliusse des Gerates sind nur mit den jeweils fur sie vorgesehenen
Mitteln zu betreiben.

Achten Sie beim Transport des Gerates auf eine sichere Lagerung. Als Fahrer eines Kraftfahrzeu-
ges benutzen Sie das Gerat zu lhrer eigenen Sicherheit nicht selbst wahrend der Fahrt. Achten Sie
auch darauf, dass technische Einrichtungen lhres Fahrzeuges nicht durch das Gerat beeintrachtigt
werden.

3.6. Entsorgung

Beachten Sie unbedingt die értlichen Vorschriften fir die Entsorgung von Verpackungsmaterialien,
verbrauchten Akkus / Batterien und ausgedienten Elektrogeraten.

Dieses Produkt stimmt mit der EG-Richtlinie 2002/95/EG, deren Anhangen und dem Beschluss des
Rates der EG zur Beschrankung der Nutzung von gefahrlichen Stoffen in elektrischen und elektro-
nischen Geraten Gberein.

Das Gerat fallt unter das am 13. Februar 2003 in Kraft getretene und in der Bundesrepublik
Deutschland am 18. August 2005 umgesetzte europaische Gesetz zur Vermeidung von Elektro- und
Elektronikmall (ElektroG).

Somit darf das Gerat nicht Gber den Hausmiill entsorgt werden!

Sie als Benutzer sind daflir verantwortlich, dass jeder Elektro- oder Elektronikmill Gber die entspre-
chenden Stellen, zum Beispiel den Werkstoffhof, entsorgt wird. Das korrekte Entsorgen von Elektro-
und Elektronikmll schitzt das menschliche Leben und die Umwelt.

Fur mehr Informationen Uber die Entsorgung von Elektro- und Elektronikmill wenden Sie sich bitte
an die lokalen Stellen, wie Rathaus oder Mullentsorgungsunternehmen.

MDE-BoxIV Handbuch Seite 5 Datum: 24.09.2013 Version: 04.02.04
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4.  Systemvoraussetzungen / Hardware

4.1. Systemaufbau

Das System setzt sich aus dem Datafox Gerat, dem DatafoxStudiolV, der Kommunikations DLL und
einer Software zur Verarbeitung der erzeugten Daten zusammen.

Setuperstellung Setup speichern Setup auf Gerat lGibertragen

‘DatafoxStudiolv=
: S Set
MO ware zur Verarbeitung der erzeugten Daten

4.2. Voraussetzungen fur den Betrieb der Datafox-Gerate

Sie bendtigen einen 230 V Netzanschluss fiir das Datafox Geratenetzteil, um das Datafox Geréat in
Betrieb zu nehmen. Je nach eingestellter Hauptkommunikation bendétigen Sie ein entsprechendes
Ubertragungsmedium bzw. Anschlussleitung.
Hauptkommunikation:
= RS232 per Modem > ein Serielles Null-Modem-Kabel mit D-Sub 9 polig Stecker-Buchse
(siehe Anschluss analog Modem).
= WLAN > einen stérungsfreien Funkkanal zu einem Access Point (802.11 b/g) in Reich-
weite (siehe Anschluss WLAN).
=  GSM/GPRS > eine stérungsfreie Mobilfunkverbindung (siehe Anschluss GSM).
Hinweis:
@ Mit steigenden Anforderungen hinsichtlich Ubertragungsrate und Stérsicherheit stei-
gen auch die Anforderungen an die Ubertragungsstrecke hinsichtlich Gite (Storfes-
tigkeit).

MDE-BoxIV Handbuch Seite 6 Datum: 24.09.2013 Version: 04.02.04
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4.3. Kompatibilitat

Die Kompatibilitat ist zwingend zu beachten zwischen:
- Datafox-Gerat und der Gerate-Firmware
- Gerate-Firmware und Gerate-Setup
- Gerate-Firmware und Kommunikations-DLL
- Kommunikations-DLL und DatafoxStudiolV
- DatafoxStudiolV und Gerate-Setup

4.3.1. Das Firmwaredateiarchiv (*.dfz)

Beschreibung

Geratedateien (*.hex) der MasterlV — Gerate, werden in einem gemeinsamen Firmwaredateiarchiv
ausgeliefert. Dieses besitzt die Endung dfz (steht fur Datafox Zip). Statt wie bisher die Geratedatei-
en (*.hex), werden nun einfach die Firmwaredateiarchive (*.dfz) angegeben. Dies gilt fiir das
DatafoxStudiolV und die DLL. Die Angabe der Geratedateien (*.hex) ist weiterhin moglich.

Funktion des Archives

Auf Grundlage der im Gerat vorliegenden Hardwareoptionen sucht die Ubertragungsroutine der Ge-
ratedatei die passende Geratedatei aus dem Firmwaredateiarchiv aus. Somit wird sichergestellt,
dass auch alle im Gerat verfugbaren Hardwarekomponenten von der entsprechenden Firmware un-
terstutzt werden.

Manuelle Auswahl einer Datei

Falls Sie im Rahmen lhrer Installation nicht das Archiv einbinden wollen, haben Sie die Mdglichkeit
einzelne Geratedateien aus dem Archiv in lhre Installation zu Gbernehmen.

Das zugrunde liegende Dateiformat des Firmwaredateiarchivs ist Zip. Somit kbnnen Sie das Archiv
mit jedem handelstblichen Zip-Programm 6ffnen. Uber das Kommando ,Offnen mit‘ des Kontext-
mens, kdnnen Sie ein entsprechendes Programm zum Offnen wahlen. Ggf. konnen Sie durch Um-
benennung der Dateiendung von dfz auf zip ein mit der Endung verkniipftes Programm aufrufen,
um die Datei zu 6ffnen.

In dem Archiv finden Sie eine Datei mit dem Namen ,Inhalt.pdf¢. Aus dieser kbnnen Sie entnehmen,
welche Datei (*.hex) des Archivs zu lhrem Gerat passt. Bitte extrahieren Sie die gewiinschte Gera-
tedatei (*.hex) und benennen diese ggf. um. Eine Umbenennung der Datei ist jederzeit mdglich, da
alle Informationen in der Datei selbst vorliegen.

Die zuvor extrahierte Geratedatei kbnnen Sie im DatafoxStudiolV, sowie bei Aufruf der DLL-
Funktion als Geratedatei angeben. Vor der Ubertragung wird nach wie vor geprift, ob die Datei
auch in das gewahlte Gerat eingespielt werden kann.

4.3.2. Datafox-Geréate und Gerate-Firmware

Jedes Datafox-Gerat besitzt eine elektronische Flachbaugruppe. Diese wiederum besitzt eine spezi-
fische Hardwareausstattung bzgl. der Optionen (z. B. Mobilfunk, WLAN, Fingerprint, ...). Aufgrund
technischer Gegebenheiten, schliel3en sich verschiedene Optionen gegenseitig aus. Zudem ist es
durch den begrenzten Programmspeicher derzeit nicht moglich, alle Hardwareoptionen in einem
Firmware File zu unterstlitzen. Das heil3t, jedes Gerat mit spezifischen Hardwareoptionen benétigt
eine passende Firmware, um die Hardwareoptionen softwaretechnisch zu unterstiitzen.

Achtung:

Ab DatafoxStudiolV Version 04.02.00.x wird die Hardwaregeneration V 3 unterstitzt.
Dabei ist das DatafoxStudiolV kompatibel bis einschlieBlich Firmware Version
04.01.x.y. Altere Versionen 04.00.x.y werden nicht mehr unterstutzt.

MDE-BoxIV Handbuch Seite 7 Datum: 24.09.2013 Version: 04.02.04
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4.3.3. Gerate-Firmware und Gerate-Setup

Die Firmware (Betriebssystem) des Gerates und das Gerate-Setup (*.aes Datei = Anwendungspro-
gramm) bilden eine Einheit. Mit dem Gerate-Setup wird festgelegt, wie sich das Gerat (die Firmwa-
re) zur Laufzeit verhalten soll. Das heil3t, wie das Gerat auf Eingabeereignisse durch den Anwender
oder die Umgebung (z. B. digitale Eingange) reagiert. Grundsatzlich werden nur die Funktionen des
Gerates ausgefihrt, die von der Firmware unterstiitzt werden und Uber das Setup definiert sind.
Daher sollten Sie jedes Setup vor der produktiven Inbetriebnahme mit dem zugehdrigen Gerat bzw.
auf einem Gerat mit gleichen Hardwareoptionen und gleicher Firmware testen.

4.3.4. Gerate-Firmware und Kommunikations-DLL

Wie wir bereits festgestellt haben, unterstutzt eine Firmware bestimmte Funktionen in Abhangigkeit
von den Hardwareoptionen. Die Kommunikations-DLL ist die Schnittstelle zwischen der Firmware
und dem DatafoxStudiolV oder |hrer Verarbeitungssoftware. Die Firmware muss daher immer die
gleiche Versionsnummer wie die Kommunikations-DLL oder eine niedrigere Versionsnummer besit-
zen, also alteren Datums sein.

Hinweis:

Verwenden Sie in lhrer Anwendung eine aktuellere Version der DLL als die Firmwa-
@ re, so kdonnen Sie nur Funktionen verwenden, welche die Firmware auch untersttzt.

Andernfalls erhalten Sie eine Fehlermeldung (z.B. Funktion wird nicht unterstitzt)

und diese ist dann abzufangen bzw. auszuwerten.

4.3.5. Kommunikations-DLL und DatafoxStudiolV

Hinweis:

@ Das DatafoxStudiolV und die Kommunikations-DLL werden in einem Bundle
entwickelt und freigegeben und missen daher im Bundle zum Einsatz kommen.
Eine neue Version des DatafoxStudiolV, arbeitet nicht mit einer alteren DLL.

4.3.6. DatafoxStudiolV und Geréate-Setup

Mit dem DatafoxStudiolV wird ein Gerate-Setup (Anwendungsprogramm) flr das Datafox-Gerat er-
stellt. Das heil3t, nur die Funktionen, die in der DatafoxStudiolV Version zum Zeitpunkt der Erstel-
lung zur Verfligung standen, wurden auch im Setup definiert. Das DatafoxStudiolV, mit dem Sie ein
Gerate-Setup 6ffnen wollen, darf demzufolge héchstens aktueller sein, als die DatafoxStudiolV Ver-
sion mit der das Gerate-Setup erstellt wurde, jedoch nicht alter.

Hinweis:
@ Updates stehen immer auf unserer Homepage www.datafox.de zum Download zur
Verfugung.

Achtung:

Bei Auslieferung neuer Gerate wird immer die aktuelle Firmware auf die Gerate ge-
laden. Wenn Sie mit einer alteren Firmware-Version arbeiten wollen, fihren Sie ein
Downgrade durch. Beachten Sie unbedingt die Kompatibilitdtshinweise aus der
Release-Note der jeweiligen Firmware Version.
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Welche Funktionen mit welchem Softwarestand unterstiitzt werden, ist aus der Datei:
<Geratename>, Software Versionen Stand <Versionsnummer>.pdf

ersichtlich. Die Datei befindet sich auf der Produkt-DVD. Bitte beachten Sie weiterhin auch die
Hinweise in den einzelnen Kapiteln im Handbuch.

4.3.7. Update / Downgrade

Ein Firmware Update bzw. Downgrade ist ein sensibler Prozess, bei dem es unter Umstan-
den zu einem Ricksetzen der Hauptkommunikation auf RS232 kommen kann. In jedem Fall
sind die Angaben zur Kompatibilitdt in der Softwareversionsliste zu beachten.

Firmware Update

Achtung:
Bevor Sie ein Firmware-Update durchfiihren, priifen Sie anhand der Softwareversi-
= onsliste, ob es Versionsabhangigkeiten gibt, die unbedingt einzuhalten sind.

Zum Beispiel muss bei einem Wechsel von der Version 04.00.xx auf die Version 04.01.xx als
Mindestanforderung eine Version 04.00.23.769 oder héher vorliegen, um das Update erfolgreich
auf die Version 04.01.xx durchflhren zu kénnen.

Firmware Downgrade

Eine Downgrade der Firmware ist nicht zu empfehlen.

Da wir standig an der Verbesserung der Software/Firmware arbeiten, sind immer alle Funktionalita-
ten in die neuen Versionen Ubernommen. Neue Software bietet immer eine bessere Funktionalitat
und es sind evtl. Bugs behoben.

Achtung:
I Bei einem Firmware-Downgrade ist die Firmware aus technischen Griinden immer
- zweimal auf das Gerat zu Ubertragen. Fehler in der Displayanzeige des Gerates

nach der ersten Ubertragung kénnen ignoriert werden.
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5. Gerat

Hinweis:

@ Da Kunststoffe generell nicht 100%ig UV-bestandig sind, muss auf einen geeigneten
Schutz vor direkter Sonneneinstrahlung geachtet werden. Das Ausbleichen ist ledig-
lich ein optischer Mangel, der die Funktionstuchtigkeit in keiner Weise einschrank.

Achtung:

Bitte beachten Sie, dass in den MasterlV-Geraten ein Flash-Speicher zum Einsatz
kommt. Laut Hersteller kann jeder Speicherblock (512 Byte) max. 100.000 mal be-
schrieben werden. Die Firmware der Gerate verteilt die Zugriffslast auf die einzelnen
Speicherblécke und markiert intern defekte Blocke. Es ist jedoch trotz dieses Sicher-
heitsmechanismus von allzu haufiger Ubertragung und allzu hdufigem Editieren der
Listendaten abzuraten. Die Applikation sollte nur bei Anderung neu Ubertragen wer-
den. Auch Listen sollten nur neu Ubertragen werden wenn diese geadndert wurden.
Von einer zyklisch permanenten Ubertragung ist abzuraten.

Bitte beachten Sie in diesem Zusammenhang den Hinweis ,FlashService” in der Dis-
playanzeige des Gerates, der Sie darauf aufmeksam macht, dass die laut Hersteller

angegebene Lebensdauer des Flash-Speichers bald erreicht ist. Das Gerat ist dann

zum Datafox Service einzusenden.

5.1. Inbetriebnahme MDE-BoxIV

Das Gerat ist bei Auslieferung voll funktionsfahig und mit einem Demosetup vorkonfiguriert, sodass
Sie sofort die Eingabe testen kdnnen. Nach dem Herstellen der Stromversorgung (Netzteil einste-
cken) schaltet sich das Gerat automatisch ein. Der MDE-BoxIV startet automatisch den Bootvor-
gang, Erkennung der Hardwareoptionen und Laden des Setups. Nach Abschluss des Bootvorgangs
wechselt das Gerat automatisch in die Bedienung. Der MDE-BoxIV ist nun einsatzbereit.

Hinweis:
Bei Auslieferung steht die Hauptkommunikation auf RS232 mit 38400 Baud.

Achtung:

Kommen externe Module (z. B. Zutrittskontrolle, Signalverarbeitung tber die digitalen
Eingange) mit einer externen Spannungsversorgung zum Einsatz, vergewissern Sie
sich, dass alle Grenzwerte (max. Spannung und Strom) eingehalten wurden, bevor Sie
das System in Betrieb nehmen.
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5.2. Leitfaden zur Inbetriebnahme fir Geréate ohne Display

5.2.1. Einrichtung des MDE-BoxIV

Hier wird ein kurzer Leitfaden fir die Inbetriebnahme gegeben, und die entsprechenden Links, wo
dieses im Handbuch zu finden ist.

» Gerat mit der Stromversorgung verbinden

» Schnittstelle fir die Kommunikation einstellen

Achtung:
I Das Einstellen der Schnittstelle fiir die Hauptkommunikation muss tiber das Programm
= DatafoxStudiolV erfolgen.
» Setup des Gerates einspielen Siehe Handbuch ,DatafoxStudiolV*

5.2.2. Installation des MDE-BoxIV

» Montage des Gerates am Bestimmungsort
» Anschlisse herstellen fir:
0 Spannungsversorgung
0 Zusatzmodule anschlief3en
= Zutrittsmodule TS-Serie
= Zutrittsmodule PHG
o Kommunikation Gber Bios MenU in DatafoxStudiolV einstellen:
= RS232
= RS485
= TCP/IP(HTTP)
o Digitale Eingange
o Digitale Ausgange
» Gerat fertig befestigen

5.2.3. Fehlersuche bei der Inbetriebnahme des MDE-BoxIV

> Als erstes schauen Sie bitte auf unserer Webseite auf die FAQ http://www.datafox.de/fag-
de.html
» Kleine Tips:
o0 Verbindung zu Gerat lasst sich nicht Gber TCP/IP herstellen
» |P im Gerat und der Anwendung (Studio) Prifen

*= Ping auf IP

» Einstellung ,Aktive Verbindung“im Bios ? — auf nein umstellen

» Einstellung ,HTTP* im Bios ? — auf nein umstel-
len
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5.3. Bedienung des Gerates

5.3.1. Zugang zum Bios-Meni

Achtung:

Da das Gerat kein Display besitzt, missen die Einstellungen ber das DatafoxStudiolV
vorgenommen werden.

Offnen Sie das DatafoxStudiolV und stellen Sie eine Verbindung tiber RS232 zum Gerét her.

Klicken Sie auf Konfiguration Korfiguration | Extras Hilfe
= Firmware zu Gerat Obertragen { *.dfz, *.hex )
Sprachtabele Fir Gerdt, Geratetexte  *.dfl ) L4
Tastendefinitionen FOr Gerake mit Touch § *.dfk ) L4
Farbauswahl Fiir Gerate mit Farbdisplay  *.dfc ) 4

Systemvariablen Akkive Verbindung
Systemvariablen GPRS f HTTP

Syskemvariablen Signalverarbeitung

El Datenablage konfigurieren

Klicken Sie auf ,Geratekonfi- S = S b

guration (Bios)* |

aeratekanfiguration [ Bios ) |

ﬁ@

|| Kommunkation | n | Gerdtestatus

Einstellungen der Kommunikatiorn
Gerat Masterd/

Kommurikation - R5232
Schnittstele COM3

Baud 38400
A S NN NN NS NN NN NN NN NN N NEEE NSNS EEEEEEEEEEEEEEEE Timeout a0
H . . . Busnummer 254
: Klicken Sie auf ,In Bios — : ‘
Modus wechseln* : o
I : S Koo i Do Gt
Datafox5tudiol¥ _ BIOS - Modus:
Nach erfo |g reicher Aktivierun g i o oo st Ui oIS - Eteingen augeien isson S dos G 2 i
. . . 35 DI0s WUrde erfolgreich Jkoviert, LTI TNV VRN RNNNTRTRNRNTNNT LY
des Bios erhalten Sie diese L : TR
—_—
Meldung. m——————(—

Achtung:

Ist die Hauptkommunikation des Gerates nicht auf RS232 eingestellt, muss das Gerat
bei einem Neustart ,abgefangen® werden. Bei einem Neustart wird die RS232 immer
gepruft. Dricken Sie erst In Bios — Modus wechseln und dann schalten Sie das Gerat
ein. Durch zwei kurze Pieptdne signalisiert das Gerat, dass das Bios aktiviert wurde.
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Geriteeinstellungen &3
Unter ,interface“ kbnnen Sie = Device et | TCRIP
die Hauptkommunikation = e » ‘
des Geréates umstellen. o
Je nach der Ausstattung
des Gerates stehen hier die

entSpreChenden SCh n ittel- Konfiguration der Systemvariablen
len zur Verfugung. Hinweise [ GPRS /HTTP ]

[ Aktive Werbindung ]
Auf der Seite Werte kann die

Hauplkommumikatiom des Gerdtes gedndert
werden bzw. eingestellt werden, Fueatzbetehle im BIDS

Die Lautstarke des Buzzers M Lawtstirke des Duzzer - %[ Bereich 1100
kdonnen Sie hier einstellen. auriickgesetat werden, Hierfiir muss die [ Setup und Listen lischen [ nur ber R5232 ) |

Hauptkommunilation zuvor auf RS 232
gestellt werden

USE - Host Passwiort
So solte auch bei dnderung der TCRAP
Einstellungen vorgegangen werden, Paszzwort [dechen

wLAM Eonfiguration Zuriicksetzen

Set Default
[ |

Achtung:
I Alle Einstellungen die hier vorgenommen werden, werden erst nach einem Neustart des
= Gerates libernommen.

Hinweis:

Zu weiteren Einstellungen z.B. W-Lan, TCP/IP oder GPRS nutzen Sie bitte das Handbuch

DatafoxStudiolV.
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5.3.2. LED-Statusanzeige

Durch die LED werden bestimmte Zustande des Gerates, z.B. kein Setup vorhanden usw. und

der GSM/GPRS Status einer Verbindung angezeigt.

Den Moéglichkeiten der Signalisierung vom Zustand des Gerates sind dabei natlrlich Grenzen ge-
setzt. Dennoch werden eine ganze Menge an Zusténden signalisiert, was eine Analyse bei Fehlern
wesentlich erleichtert.

ERROR POWER GSM/GPRS Zustand des Gerates
On On Off Bootloader aktiviert
On On On Start
Off 1Hz Off Booten
1 Hz 1 Hz Off Kein Setup
1 Hz On unverandert Bedienstopp
Off On unverandert normaler Betrieb
1Hz On unverandert System Stop
Off unverandert Off SIM-OK Offline
2 Hz unverandert aus 150ms ein 150 ms keine SIM
pause 1000ms
aus 150ms ein 150 ms
2 Hz unverandert aus 150 ms ein 150ms | keine SIM-PIN
pause 1000ms
aus 150ms ein 150 ms
2 Hz unverandert aus 150ms ein 150ms keine SIM-PUK
aus 150ms ein 150ms
pause 1000ms
2 Hz unverandert aus 150ms SIM-Fehler
ein 150 ms
unverandert aus fur 50ms unverandert Kommunikation aktiv (Status)
je Datenpaket
Off unverandert ein 150ms aus 150 ms Verbindungsaufbau zum Provider
pause 4000ms
ein 150ms aus 150 ms
Off unverandert ein 150ms aus 150 ms | Verbindungsaufbau zum Server
pause 4000ms
Off unverandert ON Online GPRS/GSM
ON unverandert unverandert LOW VOLTAGE
Ca.5Hz unverandert unverandert allgemeiner Fehler; nicht definiert
MDE-BoxIV Handbuch Seite 14 Datum: 24.09.2013 Version: 04.02.04
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5.4. Montage der Boxengerate

Um das Gerat an der Wand zu befestigen stehen 2 Wandalter zur Verfugung.

Befestigungspunkte
fur die Gleitmuttern

\

Im Lieferumfang des Wandhalters sind folgende Teile enthalten.

Halterungen an der
Wand befestigen

Halteblech
3 Dubel &5

3 Schrauben 3,5x30
4 Schrauben M4x8
4 Unterlegscheiben M4

\AA A A4
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5.5. Anschluss
5.5.1. Steckerbelegung

5TCIj/IP 1 2] .2 RS232 |
_;-[I ]I[. .III' 'I_J
Ll AN
GSM/GPRS ON ERR :""f.li. i/
4 .1 8 = = 4 1
SCEE] [EEECEEEE] OO [EREL

6 RS485A 3 RS485B  Digital-10 1 __ 4 Digital-10 2
Steckerleiste MasterlV ab HW3.x

Bezeichnung Stecker | PIN Beschreibung
Spannungsversorgung 1 24V 300 mA AC/DC (Wird eine Gleichspannung angeschlossen, ist die Polung zu
beachten.)
RS232 Schnittstelle 2 2 | TxD
D-Sub 9 polig 3 | RxD
5 GND
Digitale Eingange 3 3 | Eingang 5 kHz
0 - 2 Volt = logisch 0 (VILmax =2,0V)
Relais 1 5 - 30 Volt = logisch 1 (VIHmin =5V)
4 GND
Digitale Eingange 4 3 | Eingang 10 Hz
0 - 3 Volt = logisch 0 (VILmax =3,0 V)
Relais 2 12-30 Volt = logisch 1 (VIHmin = 12,0V )
4 GND
1 common (max. 2,0 A bei 42 V AC bzw. 30 V DC)
2 Normally-open (SchlieBer)
4 1 common (max. 2,0 A bei 42 V AC bzw. 30 V DC)
2 Normally-open (SchlieRer)
TCP/IP 5 RJ 45
RS485 Schnittstelle fiir 6 1 _|GND
die 2 Datenkanal A
Kommunikation 3 | Datenkanal B
mit PC 6 |24vDC
RS485 Schnittstelle 3 5 | GND
der Zutrittskontrolle 6 | Datenkanal A
7 Datenkanal B
8 12V DC
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5.5.2. Spannungsversorgung

Siehe Kapitel , Spannungsversorgung".

5.5.3. Digitale Eingange

Nachfolgend sind zwei Anschlussbeispiele flir die Nutzung der digitalen Eingange mit dem MDE-
BoxIV dargestellt. Die erste Abbildung zeigt den Anschluss von potentialfreien Schaltkontakten z. B.
fur eine TUruberwachung ohne externe Spannungsquelle.

TCP/IP
N o
GSM/GPRS ON ERR
4 ... 1 8 — =
= (o) = ‘ = | = | = 5 (=]

2S5 252525 S5 2525 USB-Mini s 45 2525

RS485 A RS485 B Digifal-10 1 Digital-10 2

Steckerleiste ZK-MasterlV ab HW3.0
@
TS
7 \
® / /. \
1 Y
1 1
l /e
\ /
/
~ — - /
Potentialfreie
Kontakte
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In der folgenden Abbildung ist der Anschluss von potentialbehafteten Schaltkontakten dargestellt.
Die max. Spannung von 30 V DC am Schaltausgang und somit am Digitalen Eingang des MDE-
BoxlV ist zu beachten.

TCP/IP
N TP
Ir J‘ l
Lu_i__ ___J__|
GSM/GPRS ON ERR
4 ... 1 O 0O = ¢

E Efle e

m”ﬁ. B o] x ‘(m"”}'r
—1= ____v:#I ==

PSPS252S

: : USB-Mini | -
RS485 A RS485 B )igilaI-IO 1 Digital-10 2
Steckerleiste ZK-MasterlV ab HW3.0

GND

__~__ Schattausgang (max. 30V DC) N
GND

-~ Schattausgang (max. 30V DC) /\

5.5.4. Digitale Ausgénge

TCP/IP
4V
[—ﬂﬁ--'—} AC/DC
WM —
R E
GSM/GPRS ~ ON ERR s,
4 ... 1 8 e R I = 1
‘ 25252525 ‘ D:‘—“ S252572 \T—r':..; S USB-Mini | =525 2= 4%
RS485 A RS485 B Digital-lb 1| Digital-ID 2
Steckerleiste ZK-MasterlV ab HW3.0

A

——]))
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10 pol Anschlussklemme fir |IO-Modul, digitale Eingange 3-6 und Analogeingange

Fi S — =
L- Z o Aoars metrn IS WRb
— Sim-Karte

Anschlusstabelle: Erweiterung: RS 232. Fur Anschluss I/O-Modul

Pin Bez. Funktion

1 TxD Sendedaten (mit RxD des |0-Moduls verbinden)
2 RxD Empfangsdaten (mit TxD des 10-Moduls verbinden)
3 GND Masse

4 GND Masse

5 D-IN3 Digitaler Eingang 3 (10Hz)

6 D-IN4 Digitaler Eingang 4 (10Hz)

7 D-IN5 Digitaler Eingang 5 (10Hz)

8 D-IN6 Digitaler Eingang 6 (10Hz)

9 A-IN1 Analoger Eingang 1 (0-10 V)

10 A-IN2 Analoger Eingang 2 (0-10 V)
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5.5.5. I0-Modul

Das Datafox |0-Modul bietet die Moglichkeit, digitale und
analoge Ausgange, von Maschinen, Fahrzeugen etc. zu
verarbeiten. Es wird Uber die RS232 Schnittstelle an das
Datafox-Gerat angeschlossen. Konzipiert wurde es spe-
ziell fur den Einsatz mit Datafox-Geraten. Es ist daher
auch voll in die Datenerfassungsmdglichkeiten dieser Ge-
rate integriert und ermdglicht so, mit einem System, so-
wohl die Betriebs-/ Maschinendaten, als auch die Pro-
zessdaten zu erfassen. Dies ist von besonderem Vorteil,
da die Auftragsdaten bereits Uber die BDE erfasst wer-
den. Die Prozessdaten kénnen leicht und mit geringem
Aufwand erganzt werden. Die Anforderungen vom Pro- -
dukthaftungsgesetz und der ISO 9001 kdnnen mit ver-

haltnismafig geringen Kosten umgesetzt werden.

5.5.5.1. Einrichtung im DatafoxStudiolV
Um das |O-Modul mit dem Gerat zu nutzen, muss es aktiviert werden.

=k Tirneboy ] Betriebzarten ] Sommer-Arinterzeit ] Betriebzrmodus ]
D atenzatztabellen fur Erfaszsung [ Download | [ Grundeinstelungen || Giobale Variable | Transponder | Fingerprint |
B Listertabelen fur Datenauswahl [ Upload | Fommunikation
2t i Bedienung ™ Server Online WWarten auf Server ms
= "'": benue Pazzwort flir die Kommunik ation : | Az 09
Hoa— [F1): Menuesintragl Gerdtesinstelungen 0 4999
= u:|£ Eingabekette'l Systempasswart (bios): o U“—} deaktiviert
=t Eingabel r Berutzerpasswor (ftarsponder, mme, ush) : 09393
== Wenn nicht aktiviert = Spstempasswort 0 -> deaktiviert
EingabeZ 5 e e 5 Sekunden
= Eingabel Daver fiir Feldfunktion "Bestatigung" : 0 = Manuel
i Anzeigedauer und Zeichenzatzgrofie der Meldung,
Eingabed
i ﬁ Signalverarl:ueitung "D atenzpeicherung erfolgreich." : | 500 ms j |‘|9 pizel [ Zeilen) j
10 - Modul [ EinrAtuizszchalter deaktiviersr ye——eiheebssm—gmben anzeigen
- v Dizplaybeleuchtung ein v 10 - Modul aktivieren
[ Tastenton ein —
. Lo ™ Infohild aklivieren ¥ Akustische Bestatigung [OK]
Klicken Sie links auf das Master- [~ LED birk W Akustische Bestatigung [ERROR)

Gerat und wahlen dann

[ Energievenwaltung aktivieren

. ) nittzkontralle
den Reiter Grundeinstellungen. & Aus =
(" Ein[%ersion 2 v
~ [7 ] sex.

Hier muss das 10-Modul aktiviert

den. Datenzatze 25% oyt Listen 75%
Bitte beachten Sie, dass zum Listenaustausch,
der Flatz der auzzutauzchenden Liste frei zein muszs.
Bendtigte Mindestversion der Firrmware: 04.01.06.

Speicheraufteilung 2wischen D atensatzen und Listen
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[ 2 Mastertv DigtalerE12 /E13 | Digtaler E14 /E15 | Digitaler E16 /E17 |
B8 [ atensatztabellen fii Erfazsung [ Download | SPEUAERERESAEE I Stomeingsnge | Digtaler E10/E11 |
EE Listentabellen fir D atenauzwahl [ Upload ) Achtung: Die maximale Eingangsspannung betragt 10V.
-4 Bedienung IV Kanal 1 [% - 10v] [~ ‘wert auf Infoseite einblenden.
< l"'l: [ E%ff%f%f Einheit tinimalwert b awinmalwert
Ham [F1 ] Menueeintragl Ll v 0 1o
= m& Eingabekettel v Kanal 2 [Tv - 10) Ly [ Wwert auf Infoseite einblenden.
=% Eingabel [uz m o [10
=% Eingabe? L
= - ¥ Kanal 3 (0% - 10v) I Wert auf Infoseite einblenden.
=t Eingabed [E [ 10
= ﬁ Signalverarbeitung Iv¥ Kanal 4 [0V - 10v) I wWert auf Infoseite einblenden.
Bal] 10 - Modul]
- (U4 [ o [10
¥ Kanal 5[0V - 10v) I wWert auf Infoseite einblenden.
[Us [ o [10
Klicken Sie auf das ,|O-Modul*. B el G125 D7) I
Die Einstellungsmaske wird eingeblendet. I I I I
Hier konnen Sie die einsprechenden Ana- I Kanal 7 (0% - 104) r
log- und Digitaleingénge aktivieren und alle | | | |
Einstellungen vornehmen. [ Kanal 8 [0V - 104) r
Mehr dazu im Handbuch DatafoxStudiolV. | | | |

Eingabe
Eine Funktion fur Feld- und/Apder GY - Zuweisung ausfubren
. . .. Name der Feldabfrage: Eingabe1
Mit der Funktion ,Analogmesswert iiber- e derFeidatiiage ==
nehmen, kénnen Sie die aktuellen Werte Text in Zele 4 der Anzeige: |Name des Feldes =l
der Analogeingange in ein Datenfeld Feldbezsichrung, entsprechend | [y |
und/oder in eine globale Variable schrei- Pelzetase ks
ben' Feldfunktion :  |Analogmesswert dbermehmen ﬂ
Wert in Globals Variable schreiben W I nicht geveshlt ﬂ
Analoger wWert der geschrieben wird] ([ A
Hinweis:

@ Eine ausfilhrliche Beschreibung der digitalen Eingange, finden Sie im Handbuch Data-
foxStudiolV im Kapitel ,digitale Eingange®.

Hinweis:
@ Eine ausfiihrliche Beschreibung des 10-Moduls finden Sie auf der Datafox, Produkt-DVD
<Datafox DVD\MasterlV-Serie\Datafox-Gerate-Zubehdr (extern)\Datafox-IO-Modul>
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5.5.5.2. Anschluss des IO-Moduls

Das 10-Modul wird Uber RS232 an die Datafox-Gerate angeschlossen. Es kann pro Gerat nur max. ein
IO-Modul angeschlossen werden.

10 1

e P e e P P [ e e B

::"?:':':':':'.':“:‘:'?:‘('sr::
ey i ey ety e, ey ey ey

— — — d—

Anschlussklemme am Termi-
nal

Erweiterung: RS232. Fur An-
schluss 10-Modul
Art.Nr.: 109160

Anschlusstabelle: Erweiterung: RS232. Fir Anschluss 10-Modul

Pin Bez. Funktion

1 TxD Sendedaten (mit RxD des I0-Moduls verbinden)
2 RxD Empfangsdaten (mit TxD des I0-Moduls verbinden)
3 GND Masse

4 GND Masse

5 D-IN3 Digitaler Eingang 3 (10Hz)

6 D-IN4 Digitaler Eingang 4 (10Hz)

7 D-IN5 Digitaler Eingang 5 (10Hz)

8 D-IN6 Digitaler Eingang 6 (10Hz)

9 A-IN1 Analoger Eingang 1 (0-10 V)

10 A-IN2 Analoger Eingang 2 (0-10 V)
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5.6. Kommunikationsarten
Achtung:
I Die Kommunikationsart des Gerates ist abhangig von der Ausstattung des Gerates.
= Hier sind alle Kommunikationsarten aufgeflihrt, welche in den Geraten mdglich sind.
Hinweis:

Datafox-Gerate sind in der Lage, die Daten verschlisselt zu tibertragen.
Mehr zu diesem Thema finden Sie im Handbuch ,DatafoxStudiolV*.

Die Umschaltung der Kommunikation kann erfolgen:
1. Uber Systement Bios am Gerét,
2. ab Firmware 04.02.04 im Setup mit der Feldfunktion ,Kommunikation umschalten® Mehr
hierzu finden Sie im Handbuch DatafoxStudiolV.

Mogliche Kommunikationsarten sind:
1. RS232
2. TCP/IP uber LAN
3. TCP/IP Uber das Internet (per HTTP)

5.6.1. Kommunikation Uber RS232

Um Uber RS232 mit einem Gerat kommunizieren zu kénnen, muss das Gerat fiur diese Kommunika-
tionsart im Systemmenu-Bios eingestellt sein. Zusatzlich sind Baudrate und Timeout der RS232-
Schnittstelle des Terminals und der RS232-Schnittstelle des PCs aufeinander abzustimmen. Als
Baudrate sind zuldssig 9600, 19200 sowie 38400. Der Timeout muss zwischen 100 und 2000 lie-
gen. Standardmalig wird der Timeout bei Auswahl der Kommunikationsart RS232 auf 100 gesetzt.
Verwenden Sie zum Anschluss des MDE-BoxIV an einen PC eine RS232 Verbindungsleitung mit
einer 1:1 Belegung, entsprechend Datafox Artikel-Nr. 20010.

PC MasterlV
2) RXD 4——— TXD 2
3) TXD | ————— = RXD 3)
RS232 ] RTS
8) CcTS
(8) DSR
(1) DCD
9) RI
4) DTR
(5) GND 4——— GND )

Anschluss des MDE-BoxIV per RS232
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5.6.2. Ubergang von RS232 auf RS485

Uber einen Umsetzer von RS232 auf RS485 kdnnen bis zu 31 Geréte an eine serielle Schnittstelle
eines PCs oder Servers angeschlossen werden. Die Gerate sind dabei tiber einen RS485 Bus ver-
bunden. Die Stromversorgung kann (ber ein zentrales Netzteil mit entsprechender Leistung erfol-
gen. Hierbei ist abhangig von Leitungsquerschnitt und Leitungslange der Spannungsabfall zu be-
ricksichtigen. Die Anschlussbelegung flir den Umsetzer wird am Beispiel des Datafox Umsetzers
RS232/485 (klein) gezeigt. Die Verdrahtung des RS485 Busses entnehmen Sie den nachfolgenden

Beispielen.
Achtung:
' Achten Sie bei den Beispielen auf die angegebene Hardwareversion, die fur das je-
- weilige Beispiel Voraussetzung ist.

Umsetzer
max. 31 Gerate im Bus

Datenleitung | 25
max. 1000 m

Umsetzer PC-Seite Umsetzer Bus-Seite
O '8 ]
JELL N © .. [ ocemso O
RS232 on_9VAC RX DX RS485 RS485 RS485
2TX 34A TA 1A
3RX 56B 8B 2B
5 GND 2 GND 5 GND 3 GND

Ubergang von RS232 aus RS485

Der Umsetzer tritt an die Stelle des MDE-BoxIV und wird mit einem Sup-D-9-poligen 1:1 Kabel an
den PC angeschlossen.
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5.6.3. Kommunikation RS 485

Um Uber RS485 mit einem Gerat kommunizieren zu kénnen, muss das Gerat fiur diese Kommunika-
tionsart im Systemmen-Bios eingestellt sein. Zusatzlich sind Baudrate, Busnummer und Timeout
der RS485-Schnittstelle des Terminals und der RS484-Schnittstelle des PCs aufeinander abzu-
stimmen. Als Baudrate sind zulassig 9600, 19200 sowie 38400. Der Timeout muss zwischen 100
und 2000 liegen. Standardmafig wird der Timeout bei Auswahl der Kommunikationsart RS485 auf
100 gesetzt.

Anschliisse, Kabelbelegungen und Ubergénge von RS 232 auf RS 485
finden Sie im Kapitel ,Anschluss®.

Achtung:
Die RS 485 Schnittstelle (4 pol. Stecker) der Hauptkommunikation ist nicht zu verwech-
seln mit der RS 485 Schnittstelle (8 pol Stecker) der Zutrittskontrolle.

-RS-485 Anschlussdosen des RS485A HW V 2.0
Stiftleiste des . Stiftleiste des
Umsatzers RS485 Bus mit el | BEE. MESIaH
=—=-1 Schraubklemmen ¢ -Master
Verbindungs- —1 kabel max. 5m 4 1
kabel 4321 ET. .-:l;iﬁh‘ Abschluss-
- - )
’ widerstand
1A GND B
2B g
3 GND 24V &
Spannungs-
versorgung

Anschluss des MDE-BoxIV per RS485 (Stiftleiste)

Achtung:
' Wird die Spannungsversorgung des MDE-BoxIV und des RS485 Bus tber PIN 7/8
(RJ45 Anschluss des Gerates — siehe Abb.) bzw. tber PIN 1/4 (Stiftleiste des Gera-
tes — siehe Abb.) hergestellt, muss Gleichspannung verwendet werden.
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5.6.4. Kommunikation Uber TCP/IP

Ein Gerat mit TCP/IP-Option kann Uber die Ethernet Schnittstelle auf der Riickseite des Gerates mit
dem Netzwerk verbunden werden. Soll das Gerat direkt an einen PC per Ethernet angeschlossen
werden, muss ein Crossover Kabel zum Einsatz kommen.

TCP/IP 1 TX+

2TX- m
3RX+ |
6RX- m ®

-

Anschluss des MDE-BoxIV per Ethernet

Achtung:

Power over Ethernet (PoE) bezeichnet ein Verfahren, mit dem netzwerkfahige Gera-
te Uber das 8-adrige Ethernet-Kabel mit Spannung versorgt werden. Das interne
TCP/IP-Modul des Geréates ist nicht PoE-kompatibel.

5.6.4.1. Versenden von Datensatzen mit HTTP tGber LAN / WLAN

Bislang war es mdglich, die im Gerat erstellten Datensatze mit HTTP Uber das Mobilfunknetz GPRS
an einen Web-Server zu senden. Diese Funktionalitat wurde nun auch auf das LAN ausgeweitet.

Datafox-Gerat Netzwerk Web-Server (ausfihrbares Skript
z. B. php, asp, java)

L Netzwerk TCP/IP oder WLAN —_—

HTTP 1.1 mit freiem Internetzugang HTTP 1.1

€ ------- oder innerhalb eines geschlossenen *-------
Netzwerks.

An jedem Gerat, welches eine TCP/IP Schnittstelle hat, kdnnen Sie im Bios-Menu des Gerates un-
ter Kommunikation HTTP aktivieren. Dazu ist der Eintrag ,http“ auf ,JA* abzuandern.
Voraussetzung flir das Senden der Daten mit HTTP Uber LAN, sind die richtigen Einstellungen der
Parameter in der .ini Datei und die Kommunikation muss auf TCP/IP stehen.

Weitere Informationen zum Bios-Menu des Gerates erhalten Sie im Kapitel ,Aufbau Display im Bios-
Menu“.

Mehr zum Thema Verschlisselung der Daten beim Versenden tiber HTTP finden Sie in Handbuch
DatafoxStudiolV unter dem Kapitel ,Konfiguration > Verschlisselung der Datenfelder beim Versand
per HTTP*.

Achtung:
Nicht alle Firewalls lassen eine Ubertragung per HTTP zu. Mit der Cisco-Firewall
- V5.0 treten hin und wieder Probleme auf.
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5.6.4.2. Ubergang von TCP/IP auf RS232 / RS485 liber Comserver

TCP/IP zu RS232
Fir den Anschluss eines einzelnen Gerates mit RS232 an ein TCP/IP Netzwerk muss ein

COM-Server eingesetzt werden. Dieser COM-Server (UDS110) dient als Vermittler zwischen den
beiden Kommunikationsarten.

TCP/IP

Pin 2: RS232 TXin

DB25 Female DCE Interface RS232  Pin 3: RS232
+Optianal power connection RXout

Ubergang von TCP/IP auf RS232

TCP/IP zu RS485

Bis zu 31 Gerate kdnnen sehr kostenglinstig Gber einen COM-Server mit RS485-Bus angeschlos-
sen werden. Einzelheiten zum Aufbau eines RS485-Netzwerks finden Sie in der separaten Vernet-
zungsbeschreibung. Diese kénnen Sie bei uns anfordern oder auf unserer Homepage downloaden.
Bitte beachten Sie, dass die Busnummer direkt am Terminal eingestellt werden muss.

Die Struktur des Netzwerkes ist ein Bus. Das Buskabel wird von einem zum nachsten Gerat durch-
geschleift. Abzweigungen sind nicht erlaubt. Der Comserver kann am Anfang, am Ende oder ir-
gendwo in der Mitte des Netzwerkes angeschlossen werden. Die Gesamtlange des Buskabels darf
1000 m nicht Gberschreiten.

: TCP/IP
i G —

-

RS485
—

Bis max.
31 Geréate

Stecker T+ IRX+ B_uchse 4 Pol. B_uchse
Pin15-BUSB T* /R Pin2-BUS A Pin2-BUS A
Pin 14 - BUS A Pin 3 - BUS B Pin 3 - BUS B
Pin 7 - GND Pin 1 - GND Pin 1 - GND

Ubergang von TCP/IP auf RS485
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5.6.4.3. Einrichtung des Comserver Lantronix UDS 11

Um die Einrichtung vornehmen zu kénnen, mussen Sie den ,Device Installer auf der beiliegenden
CD installieren und starten.

Nach der erfolgreichen Installation binden Sie bitte den Comserver in lhrem Netzwerk ein. Mit dem
beiliegenden Netzteil ist die Spannungsversorgung sicherzustellen und das Netzwerkkabel
einzustecken.

Starten Sie nun den ,Device Installer”.

Es werden nun alle ,Lantronix Comser-

B Lantronix Devicelnstaller 4.1.0.9

ver‘ angezeigt, die sich im Netzwerk o B T N T

befinden. In diesem Beispiel ein Com- gj _,,',E;,

server mit der ,IP-Adresse o S e | IS e [ e e e
192.168.123.78". Sollten Sie mehrere o

Comserver angezeigt bekommen, ori- [ors

entieren Sie sich an den ,Hardware Ad-
ressen“ (MAC-Adresse).

Wenn Sie die ,|P-Adresse” blau hinter-
legen, kann Uber eine ,Web Configura-
tion“ die Einstellung des Comservers
vorgenommen werden.

Kopieren Sie dazu die ,Adresse” in
Ihren eigenen Browser oder starten
Sie direkt mit ,Go“, um den vorhande- =
nen Browser zu nutzen.

Dewice Ditads | et Corpurnion | Teingt Confugurannn

5'7 j\:‘::; sektorsa et /4192, 168 123.78.80 B & @ s

Piann proas e (32 Bufian =3 raigte 10 e Sevice.

Sie werden nun nach einem Benutzerna-
men und Kennwort gefragt. Da sich der
Comserver im Auslieferungszustand be-
findet, ist kein Benutzer und Kennwort
hinterlegt.

Bitte bestatigen Sie ohne eine Eingabe
direkt mit ,OK".

MDE-BoxIV Handbuch Seite 28 Datum: 24.09.2013 Version: 04.02.04



RS232
Einstellungen der seriellen Schnittstelle fur RS232:

1. Die Baudrate ist auf einzustellen.

"LANTRONIX

=
datafox:

devices

w
Firmware Version: V6.5.0.7

MAC Agdress: 00-20-4A-9C-A2-2C

Serial Settings

Network

Channel 1
Disable Serial Port

Port Settings
Protocol: | RS5232 v Flow Control: | None v
BaudRale: (9600 v|  DataBits:[8 v Parity [None v|  Stopaits: [1 %]
Apply Defaults
Pack Control
[ Enable Packing
Idle Gap Time: 17 s
Match 2 Byte Sequence:  Yes - No Send Frame Immediate:  Yes -« No

Watch Bytes: 070 | ox00
(Hex)

Flush Mode
Flush Input Buffer
With Active Connect (O ves @ Mo
With Passive Connect O yes ® Mo
AtTime of Disconnect (O yes & No

RS485 — 2 wire
Einstellungen der seriellen Schnittstelle fir RS485 - 2 wire:

1. Die Baudrate ist im Standard auf einzustellen.

LANTRONIX

Send Trailing Bytes: & None O One O Two

Flush Qutput Buffer
With Active Connect Oves & No
With Passive Connect Cives & No
At Time of Disconnect O yes @ No

Firrnwsre Version: V6.5.0.7
MAC Adgress. 00-20-4A-9C-AZ-2C

Serial Settings

Disable Serial Port

Flush Mode
Flush Input Buffer
With Active Connect (O ves & No
With Passive Connect (Oves & No
AtTime of Disconnect O Yes & No

Port Settings
Protocol: | RS485 - 2 wire v Flow Control: | None v
BaudRate: 9600 ~ DataBits: | § | Parity: | None v Stop Bits: | 1w
Pack Control
[ Enable Packing
Idle Gap Time:
MWatch 2 Byte Sequence: Yes No Send Frame Immediate Yes No
Match Bytes: :’: ; 0x! Send Trailing Bytes: @ None O One O Two
1

Flush Output Buffer
With Active Connect (O Yes & No

With Passive Connect (O Yes @ No
AtTime of Disconnect O yes ® No

In den Einstellungsoptionen ,Connection® ist der ,Local Port“ auf 8000 einzustellen.
Speichern Sie die geanderten Einstellungen mit ,OK* und danach ,, Apply Settings*” ab,
sonst werden diese nicht Gbernommen.

w N

Starten Sie nun den Comserver neu, und prifen Sie die Verbindung.
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5.6.5. Kommunikation iber WLAN

Um tber WLAN mit dem Terminal zu kommunizieren, muss dies erst konfiguriert werden. Siehe da-
zu mehr im nachsten Kapitel.

Bei der Kommunikation iber WLAN schlief3t sich ein Anschluss Gber LAN aus. Als Schnittstelle un-
ter dem Menupunkt Kommunikation im Bios des Gerates, muss TCP/IP eingestellt werden.

Mehr Uber den Aufbau und wie Sie in das Bios-Menu gelangen finden Sie im Kapitel ,Bedienung
Bios-Menu*.

Konfigurationsmaoglichkeiten

Die Konfiguration des Matchportes ist Gber drei Wege méglich. Der eine ist Gber TCP/IP mit dem
Devicelnstaller™ von Lantronix® und der andere ist per RS232 mit dem Tool WLANConfig und
dem DatafoxStudiolV.

DatafoxStudiolV

T [T

Datafox-Geréat

o e 4 Bkt varmi sz,
100 5 Dttt s

57 Wiantonia YA ]
AesdWLaN Conip_ | | ResdviFie | .
Salsc il
Wita WL Corg | S e e JE
[an Enatie =l Temin TCPAP Sefings

Wit Helvroek Corligrabon,
Meswiork Hare [S510)) [WLAR Testmatasenk

Et Paogen |

Mewoki Tipe ' Inbashuckae
1 adHee Cheneel |
I AL N SECATy

L R =
Aufwrticaion |ShasdPSE % Teikay 2 -

EeyTige © Hex & Passpfusse (e b vl be walbencoy f hangingl
Ky e B2 chuactens]
I

Relppe ey

I Fhed Sengt
THDaaRue 1Mo =] punfsback
ko Forer Hansgeeort " Enain. * Diatie

RS232
Deviceinstaller
von Lantronix
. - COM Server
Matchport
N TCP/IP
e WLAN
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Begriffe und Erklarungen

Infrastructure Mode
(Auszug aus Wikipedia, der freien Enzyklopadie)

Der Infrastruktur-Modus ahnelt im Aufbau dem Mobilfunknetz: Eine spezielle Basisstation (Access
Point) Gbernimmt die Koordination aller anderen Netzknoten (Clients). Die Basisstation sendet in
einstellbaren Intervallen (Ublicherweise zehnmal pro Sekunde) kleine Datenpakete, so genannte
,Beacons” (engl. ,Leuchtfeuer), an alle Stationen im Empfangsbereich. Die Beacons enthalten u. a.
folgende Informationen:

o Netzwerkname (,Service Set Identifier, SSID),

o Liste unterstitzter Ubertragungsraten,

0 Artder Verschlisselung.

Dieses ,Leuchtfeuer” erleichtert den Verbindungsaufbau ganz erheblich, da die Clients lediglich den
Netzwerknamen und optional einige Parameter fiir die Verschliisselung kennen missen. Gleichzei-
tig ermdglicht der standige Versand der Beacon-Pakete die Uberwachung der Empfangsqualitat —
auch dann, wenn keine Nutzdaten gesendet oder empfangen werden. Beacons werden immer mit
der niedrigsten Ubertragungsrate (1 MBit/s) gesendet, der erfolgreiche Empfang des ,Leuchtfeuers®
garantiert also noch keine stabile Verbindung mit dem Netzwerk.

Ad-hoc Mode
(Auszug aus Wikipedia, der freien Enzyklopadie)

Im Ad-hoc-Modus (lat.: "fiir diesen Augenblick gemacht") ist keine Station besonders ausgezeich-
net, sondern alle sind gleichwertig. Ad-hoc-Netze lassen sich schnell und ohne gro3en Aufwand
aufbauen, fUr die spontane Vernetzung weniger Endgerate sind allerdings andere Techniken (Blue-
tooth, Infrarot) eher gebrauchlich.

Die Voraussetzungen flr den Ad-hoc-Modus sind dieselben wie fiir den Infrastruktur-Modus: Alle
Stationen benutzen denselben Netzwerknamen (,Service Set Identifier”, SSID) und optional diesel-
ben Einstellungen fir die Verschlisselung. Da in dieser Betriebsart keine zentrale Instanz existiert
und keine Beacon-Pakete versendet werden, kann ein Client nicht feststellen, ob er sich in Reich-
weite anderer Stationen mit denselben Einstellungen befindet, wer Teil des Netzes ist und wie es
um die Verbindungsqualitat bestellt ist. Aus diesen Griinden eignet sich der Ad-hoc-Modus nur fiir
eine sehr geringe Anzahl von Stationen, die sich wegen der begrenzten Reichweite der Sender zu-
dem physisch nahe beieinander befinden mussen. Ist dies nicht der Fall, kann es vorkommen, dass
eine Station nicht mit allen anderen Stationen kommunizieren kann, da diese schlicht kein Signal
mehr empfangen.

Eine Weiterleitung von Datenpaketen zwischen den Stationen ist nicht vorgesehen und in der Praxis
auch nicht ohne weiteres moglich, denn im Ad-hoc-Modus werden keine Informationen ausge-
tauscht, die den einzelnen Stationen einen Uberblick tiber das Netzwerk geben kénnten. Erhebung
und Austausch dieser Informationen ist Teil der Aufwertung eines Ad-hoc-Netzwerks zum mobilen
Ad-hoc-Netzwerk: Softwarekomponenten auf jeder Station sammeln Daten (z. B. zur ,Sichtbarkeit*
anderer Stationen, Verbindungsqualitat etc.), tauschen sie untereinander aus und treffen Entschei-
dungen fir die Weiterleitung der Nutzdaten. Die Forschung in diesem Bereich ist noch nicht abge-
schlossen und hat neben einer langen Liste von experimentellen Protokollen (OLSR, MIT RoofNet,
B.A.T.M.A.N. etc.) und Standardisierungsvorschlagen (Hybrid Wireless Mesh Protocol, 802.11s)
auch einige kommerzielle Losungen (z. B. Adaptive Wireless Path Protocol von Cisco) hervorge-
bracht.
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Frequenzen und Kanéle

o e et K e
1 2,412 Europa, USA, Japan | 8 2,447 Europa, USA, Japan
2 2,417 Europa, USA, Japan | 9 2,452 Europa, USA, Japan
3 2,422 Europa, USA, Japan | 10 2,457 Europa, USA, Japan
4 2,427 Europa, USA, Japan | 11 2,462 Europa, USA, Japan
5 2,432 Europa, USA, Japan | 12 2,467 Europa, Japan
6 2,437 Europa, USA, Japan | 13 2,472 Europa, Japan
7 2,442 Europa, USA, Japan | 14 2,484 Japan

Sicherheit und Verschlisselung
(Auszug aus aus Wikipedia, der freien Enzyklopadie)

Teil des WLAN-Standards IEEE 802.11 ist Wired Equivalent Privacy (WEP), ein Sicherheitsstan-
dard, der den RC4-Algorithmus enthalt. Die darin enthaltene Verschlisselung mit einem nur 40 Bit
(64 Bit genannt) bzw. 104 Bit (128 Bit genannt), bei einigen Herstellern auch 232 Bit (256 Bit ge-
nannt) langen statischen SchlUssel reicht jedoch nicht aus das WLAN ausreichend zu sichern.
Durch das Sammeln von Schlisselpaaren sind Known-Plaintext-Angriffe moglich. Es gibt frei erhalt-
liche Programme, die sogar ohne vollstandigen Paketdurchlauf in der Lage sind, einen schnellen
Rechner vorausgesetzt, das Passwort zu entschlisseln. Jeder Nutzer des Netzes kann den gesam-
ten Verkehr zudem mitlesen. Die Kombination von RC4 und CRC wird als kryptografisch unsicher
betrachtet.

Aus diesen Griinden sind technische Erganzungen entwickelt worden, etwa WEPplus, Wi-Fi Protec-
ted Access (WPA) als Vorgriff und Teilmenge zu 802.11i, Fast Packet Keying, Extensible Authenti-
cation Protocol (EAP), Kerberos oder High Security Solution, die alle mehr oder weniger gut das
Sicherheitsproblem von WLAN verkleinern.

Der Nachfolger des WEP ist der neue Sicherheitsstandard 802.11i. Er bietet eine erhdhte Sicherheit
durch die Verwendung von TKIP (Temporal Key Integrity Protocol) bei WPA bzw. Advanced Enc-
ryption Standard (AES) bei WPA2 und gilt zur Zeit als nicht zu entschlisseln, solange keine trivialen
Passworter verwendet werden, die Uber eine Waérterbuch-Attacke geknackt werden kénnen. Als
Empfehlung kann gelten mit einem Passwortgenerator Passworter zu erzeugen, die Buchstaben in
Grol3- und Kleinschreibung, Zahlen und Sonderzeichen enthalten und nicht kiirzer als 32 Zeichen
sind.

CCMP oder auch Counter-Mode/CBC-Mac Protocol ist gemaf IEEE 802.11i ein Kryptographie-
Algorithmus. CCMP nennt sich vollstandig Counter Mode with Cipher Block Chaining Message Au-
thentication Code Protocol. CCMP basiert auf dem Advanced Encryption Standard (AES). Es wird
ein 128-bit starker Schlissel mit einem 48-bit starken Initialisator fir Antwort-Abfragung verwendet.
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Authentification
(Auszug aus aus Wikipedia, der freien Enzyklopadie)

Extensible Authentication Protocol ist ein Protokoll zur Authentifizierung von Clients. Es kann zur
Nutzerverwaltung auf RADIUS-Server zuriickgreifen. EAP wird hauptsachlich innerhalb von WPA
fur groflere WLAN-Installationen eingesetzt.

Mit Pre-Shared Key ("vorher vereinbarter Schllissel") oder kurz PSK bezeichnet man solche Ver-
schlUsselungsverfahren, bei denen die Schlissel vor der Kommunikation beiden Teilnehmern be-
kannt sein mlssen, also symmetrische Verfahren. PSK-Verschlisselung hat den Vorteil, dass sie
zwischen zwei bekannten Teilnehmern wesentlich einfacher zu realisieren ist, als asymmetrische
Verschllsselung. Der gro3e Nachteil des Verfahrens besteht darin, dass beide Teilnehmer den
Schlussel vor der eigentlichen Kommunikation im Geheimen tauschen mussen. Daraus folgt, dass
das PSK-Verfahren flir viele Anwendungen im Internet (wie z. B. Online-Einkauf) ungeeignet ist, da
der vorherige Schllisseltausch in diesem Fall nicht méglich bzw. viel zu aufwendig ist. In einem sol-
chen Fall verwendet man besser das Public-Key-Verfahren.

Kennwaorter
(Auszug aus Wikipedia, der freien Enzyklopadie)

Moderne Verschlisselungsverfahren sind technisch so weit fortgeschritten, dass sie in der Praxis,
auller durch das Austesten aller mdglichen Schllssel - der sogenannten Brute-Force-Methode,
meist nur durch einen Woérterbuchangriff geknackt werden kénnen. Die Schwachstelle ist bei beiden
Angriffen das vom Benutzer gewahlte Kennwort (Key). Damit ein Kennwort nicht unsicherer ist als
die eigentliche Verschlisselung (112 bis 128-Bit-Schllissel bei gangigen Verfahren), ist fir dieses
theoretisch eine Folge von etwa 20 zufélligen Zeichen erforderlich. Falls das Kennwort nicht aus
zufalligen Zeichen besteht, sind sogar deutlich langere Zeichenfolgen nétig, um die gleiche Sicher-
heit zu erreichen.

Da die Lange der Kennworter, die zur Verschlisselung verwendet werden kénnen, softwareseitig oft
begrenzt ist (zum Beispiel bringen Kennwaorter mit mehr als 32 Zeichen bei AES keinerlei Sicher-
heitsgewinn), sollte man immer Zeichenkombinationen wahlen, die aus seltenen Wértern und Wort-
stellungen, Phantasiewdrtern oder fremdsprachigen Woértern, Anfangsbuchstaben eines Satzes,
Zahlen und/oder Sonderzeichen oder noch besser Kombinationen davon bestehen. Deren Bestand-
teile sollten fir einen gut tber die Person und ihre Interessen informierten Angreifer nicht vorher-
sehbar sein. Eine Alternative ist es, einen Kennwortgenerator zu benutzen und sich das Kennwort
entweder gut einzupragen oder an einem geheimen Ort zu notieren.

Ein recht sicheres Kennwort konnte sein: 0ad/4%(hGs$df"Y! (16 Zeichen). Die Problematik solcher
Zufallszeichenfolgen ist jedoch, dass sie schwer zu merken sind und deshalb irgendwo notiert wer-
den. Eine leichter zu merkende Alternative ist ein einstudierter, zeichenweise veranderter Satz wie
,dIE bANANNE*3 durch 1/4 nIKOTIN. (32 Zeichen), wichtig ist hier das Einstreuen von genugend
Zufallszeichen. Gut geeignet ist die Verwendung der Anfangsbuchstaben eines Satzes
(,Hd7B%sd7Z" gebildet aus den fett hervorgehobenen Zeichen von ,Hinter den 7 Bergen % sind die
7 Zwerge“, mit eingestreutem Sonderzeichen).

Die Verwendung von Sonderzeichen kann zwar einen Sicherheitsgewinn bringen, da ein Kennwort
dadurch komplexer wird. Dennoch ist davon abzuraten, wenn mit der Mdglichkeit zu rechnen ist,
dass das Kennwort auch im Ausland verwendet werden muss, weil nicht auf allen Tastaturen die
gleichen Sonderzeichen vorhanden sind.
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Zuricksetzen der WLAN-Einstellungen

Am Terminal kann unter factory default WLAN des MenuUpunktes Kommunikation des BIOS-
Dialogs ein Zurlicksetzen auf fest definierte Standwerte erfolgen. Beim Ausflihren werden folgende
Einstellungen vorgenommen.

WLAN: enabled

Topology: Infrastructure

Network name (SSID): WLAN-DATAFOX
Security: none

Damit Sie mit dem Terminal wieder arbeiten kdbnnen, mussen Sie die Einstellungen Ihres WLAN-
Routers den Standardwerten anpassen. Ist das der Fall, kann mit dem Deviceinstaller von Lantronix
das Modul wieder konfiguriert werden.

Ein anderer Weg ware das Programm WLANConfig von Datafox zu verwenden, welches per RS232
auf das Gerat zugreift und von dort her den Matchport konfiguriert. Per RS232 ist immer ein Zugriff
auf den Matchport méglich, allerdings muss die Hauptkommunikation dann auf RS232 stehen.

WLAN Einstellung Uber DatafoxStudiolV

Stellen Sie eine Verbindung zwischen DatafoxStudiolV und dem Gerat Gber RS232 her.
Aktivieren Sie den Bios-Modus des Gerates. Informationen dazu finden Sie im DatafoxStudiolV
Handbuch unter ,Konfiguration>Bios".

Nach dem Aktivieren sehen Sie diese Masken und kénnen die entsprechenden Einstellungen vor-

nehmen.
=
3 Device ‘Wete  TCPAP |
~EEm
. . . VErsion YEams
Hier kdnnen Sie alle e, [wmmETR
notwendigen Einstel- r TG
. . 8000
lungen, welche die fir
H hosthits Standard Metmask v
TCP/IP notwendig o
gateway
sind, vornehmen. —
[
Gerdtesinstellungen E\
= Devis warle | TCPAP WLAN |
= Netzwerk Konfiguration
SSID-Stan:  [Scan rur bei Ad-hoc aktiv, <
S3ID setzen: | WLANDATAFOR max. 32 Zeichen
. - . Typ:  ad-hoc % Infrastructure (Access Point)
Hier konnen Sie alle ety L e, G
H H Metzwerk Sicherheit
notwendigen Einstel ety || xR
I u ng en, we I Che fu r Hinweise: Encryption:  |WEP1z8 v TeKe: 1 -
Wird diese Geite erstmalin aktiviert, werden IS ,;
. 1 flidb LAN N . Key-Typ: Hex Passphrase max. &3 Zeichen
die WLAN- o
Verbindung notwen- e e e oy [weear |
. . ‘wenn aka kein Netz gefunden wunde, lisgt
dig sind, vornehmen. Rt argsBul i et vor TR
Hﬁfﬁ:mg;!'&”;zzmi‘:S:fgifylﬁjn d wLAN KonFiguration Schreiben: in Gerat
Kennwort kennen, um das Gerat in das
WLAN einzubinden, Die Daten wurden erfolgreich ermittelt,
Zudem kann es moglich sein, dass das
WLaN Lber einen MAC-Filter abgesichert st
Die MAC-Adresse des Gerdtes finden Sie
auf der Seite TCPAP.
ok
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Abhangigkeiten WLAN
Aufgrund verschiedener Parametrierméglichkeiten ergeben sich gewisse Abhangigkeiten einzelner
Parameter.

WLAN ENABLE

A 4

Network Type
/ Infrastucjture (0) Ad I-Ioc (1) \
: Country Code
Radio Power
Management I

Channel 1..14

Security: Security: Security: Security:
WPA (2) WPA2 (3) WEP(1) None (0)
802.11i
Encryption Encryption Encryption
I I I
TKIP CCMP 64 Bit NO Key !l
TIP+WEP CCMP+TKIP 128 Bit
CCMP+WEP |
TKIP
TIP+WEP TX-Key
1-4
A
Authentication : Authentication :
Pre Shared Key (1) Open/None (0) <

Shared Key (1)

\/

Key & Key Type
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Der Deviceinstaller von Lantronix

Der Devicelnstaller™ von Lantronix® befindet sich auf der beiligenden Datafox Produkt DVD unter
DVD:\\Datafox-Optionen ( eingebaute Module )\ wLAN, Matchport\.

Mit diesem Tool kdnnen bei Datafoxgeraten die Comserver Xport und Matchport konfiguriert wer-
den. Der Deviceinstaller greift Gber TCP/IP auf den Comserver zu und die Datafox-Terminals grei-
fen per RS232 auf den Comserver zu. Sollte ein Comserver nicht erreichbar sein, weil er so verstellt
ist, dass der Deviceinstaller nicht darauf zugreifen kann, kann nur noch tber das BIOS-Menu des
Terminals der Comserver auf Standardwerte zurlickgesetzt werden.

M Lantronix DeviceInstaller 4.1.0.14 = =] ]

File Edit Yiew Device Tools Help

P ea

Search  Assign IP Upgrade

= E‘g Lantioniz Devices - 3 device(s] Device Details  *eb Configuration | Telnet Corfiguration I
Ergl LANVerbindung [192188.123.112) -
=83 MatchPort B () | Addiess[http:/7192.168.123.90:80 - Esternal Browser | LANTRONIX
i Eldgs MatchPort b/g - firmware v6.5.0.2 1N I G e @
- 192.168.123.90
£ ¥Part Firmware Version: V6.5.0.2
MAC Address: 00-20-4A-9E-01-C4
ot Home
Network
Server
- Device Server Configuration Manager
Connection Version 1.6.0.2
Email
Trigger 1
Trigger 2
WLAN
Configurable Pins
Apply Settings
Apply Defaults
|“ Device at 132.168.123.90 was found! 7
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WLANConfig von Datafox

Allgemeines

Das Programm WLANConfig kann die TCP/IP und die WLAN Einstellungen des Matchportes tuber
RS232 setzen. Die Einstellungen kdnnen auch in einer Datei gespeichert werden und die Daten
dieser Datei in das Gerat Ubertragen werden. Die Abhangigkeiten von einzelnen Parametern unter-
einander werden von dem Programm selbst erlaubt oder verriegelt.

Vier Dialoge werden zum Arbeiten mit dem Programm zur Verfligung gestellt.

WLAN-Einstellungen (Hauptdialog)

Auswahl der Seriellen Schnittstelle (COM-Settings)

Auswahl der Konfigurationsdatei (Select INI-File)

TCP/IP-Einstellungen (Terminal TCP/IP Settings)

O O0OO0O0

Auswaéhlen der Seriellen Schnittstelle

zl
COM-Port  |COM = | o
Baud-Rate [EEEND x| Abbrechen

Mit diesem Dialog wird die Schnittstelle am PC ausgewahlt an die das Master IV Terminal ange-
schlossen ist. Die Baudrate ist meistens 38400Baud und muss mit der vom Terminal Gbereinstim-
men. Der Dialog wird durch Driicken der Taste COM Settings ausgefiihrt.

Auswahl der Konfigurationsdatei

2| x|
Suchen in: IlﬂWLanEanig j - ek -

) AECommProject | WLAN
L) Common
|1 Debug

153 DFCormLiog

ICres

~boFCom

D ateiname:; | Ufinen I
D ateityp: I Datendate Fingertemplates [ “.ini | j abbrechen |
P

Uber den Select INI-File Button wird der Dialog gestartet und erméglicht das Auswéhlen einer Datei
in der die Daten abgelegt sind bzw. der Dialog kann auch eine neue Datei erstellen. In der Ini-Datei
sind alle Einstellungen fiir TCP/IP und WLAN abgelegt.
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TCP/IP Einstellungen

TCP/IP Settings x|

Yerzion kAT

|n|35|3 |nn:2n:m:aE:1 2 Abbrochan |
IP Address |1 592.168.123.088

Port 08000

Host Bitz IEIEIEI

G atewsay |nnn. 000.000.000

Bemote Access [

Alive II:IEIEI

Der Dialog wird tber den Button Terminal TCP/IP Settings aufgerufen. Es wird die aktuelle Firmwa-
reversion des Matchportes angezeigt, sowie die MAC-Adresse. Die anderen Parameter sind editier-
bar und gleich dem BIOS-Dialog des Terminals und auch des Datafox Studios.

WLAN Einstellungen

Die WLAN Einstellungen erméglichen des Editeren von Werten, die aus dem Terminal gelesen
wurden, aus einer Ini-Datei geladen wurden oder von Hand eingetragen worden sind.

Wichtig ist, dass der Key aus dem Terminal nicht gelesen werden kann. Er wird auch nicht zurlck-
geschrieben, wenn er nicht eingegeben worden ist.

Ist in der Ini-Datei der Key vorhanden, wird nach dem Laden der Daten bei beiden Key-Editfeldern
eine Gruppe von * Zeichen angezeigt und er wird auch mit in das Geréat Ubertragen.

Um WLAN benutzen zu kénnen, muss WLAN Enable eingestellt werden. Dieser Parameter kann
vom Deviceinstaller von Lantronix ebenfalls eingestellt werden.

Wenn man tiber WLANConfig mehrere Gerate konfigurieren will, muss man beachten, dass die IP-
Adresse in den Geraten mit gesetzt wird.

Achtung:
Nach dem Ubertragen der Parameter muss das Gerat von RS232 auf TCP/IP umgestellt
werden, damit der Matchport aktiviert wird. Erst dann ist er im Netzwerk verfiigbar.
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Dialog Dialog Dialog
COM Settings Select Ini-File Terminal TCP/IP Settings
0 1 1 EI
Read LA Config Read Ini-File E xit Program |
COM Settings Select Ini-File
wWirite WLAN Canfig Wfrite [ki-File
[WLAN Enable ijinal TCR/P SEtQ‘
I Wirelesz Metwork Canfiguration
Metwork Marme [S5I0]  [WLAN-T estretzwerk, Mas 22 Zeichen
Mebwork Tupe % |nfrastucture Channel Country code
 AdHec | Channel 1 | |athers (GER. GE.NL..) <]
I Wwhirelezs Mebwork Security
Security IWF‘.&E j E he:rwption ITK| F j
Sthertication ISharedx’F"SK j Ti-Key I 2 j

Kew Type © Hex % Passphraze  [the kep will be writter only if changing)

k.ey [max. B4 characterz)

Ixxxxxx

Retype Kep

I Advanced Seftings
T Data R ate |11Mbps 'I Ao fallback v

Radio Power Management Enable = Dizable

Mit Read WLAN Config werden die Daten aus dem Gerat in das Programm geladen.
Mit Write WLAN Config werden die Daten vom Programm in das Gerat geladen.
Mit Read Ini-File werden die Daten aus der gewahlten Datei in das Programm geladen.

Mit Write Ini-File werden die Daten vom Programm in die Datei geschrieben.
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5.6.6. Kommunikation Gber USB

USB an PC
Das MasterlV-Gerat wird Uber ein Standard USB Kabel A
auf mini USB-B an einen PC angeschlossen.
Achtung:
Fir die Kommunikation mit dem MDE-BoxIV iber USB ist zu beachten, dass es sich bei
I der USB-Schnittstelle des Terminals um einen Typ-B Anschluss handelt. Das heif3t,
= dass das Terminal im Slave-Modus arbeitet und kann daher keine anderen USB-Gerate
verwalten.

Um die Kommunikation tber USB nutzen zu kénnen, missen Sie die notwendigen USB-
Geratetreiber und die Treiber fiir den USB-Seriell-Converter installieren.

Achtung:
I Es sind nur die zum Geréat mitgelieferten Treiber zu verwenden.

Treiberinstallation USB

Assistent fiir das Suchen neuer, Hardware

Willkommen

Es wird nach aktueller und aktualisierter Sofbware auf dem
Cornputer, auf der Hardwareinstallations-CD oder auf der
‘windows L pdate-wiebgite [mit [hier Erlaubnis] gesucht,

D atenschutzrichtlinie anzeigen

Nachdem Sie den MasterlV an
den PC angeschlossen haben,
wird das Terminal als neues
USB-Device erkannt und es
beginnt die Installation der
mitgelieferten USB-Treiber.

Soll eine Werbindung mit windows Update hergestell: werden,
um nach Software zu suchen?

) Ja, nur diese eine Mal
(" Ja, und jedes Mal, wenn ein Gerdt angeschlossen wird
() Mein, diesmal nicht

Klicken Sie auf "weiter", um den Worgang fortzusetzen

Assistent fiir das Suchen neuer Hardware

it diszem Azsistenten kidhnen Sie Software fur die folgende
Hardwarekomponente instalieren;

Diatafor GrabH, USE Serial Corverter

.-.) Falls die Hardwarekomponente mit einer CD
\_4_ oder Diskette geliefert wurde, legen Sie diese
jetzt ein.

Nachdem Sie den MasterlV an den
PC angeschlossen haben, wird das
Terminal als neues USB-Device

erkannt und es beginnt die Installa-
tion der mitgelieferten USB-Treiber.

Wie midchten Sie vorgehen?

() Software automatisch installieren [smpfohlen)

(&) Software van einer Liste oder bestimmien Wuelie !
installiersn [fiir fortgeschrittens Benutzer) H

Klicken Sie auf "w/eiter'’, um den organg fortzusetzen

< Zuriick " Weiter > ] [Abbrechan
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Assistent fiir das Suchen neuer, Hardware

it diesem Azsistenten kionnen Sie Software fuir die folgende
Hardwarekompanente ingtalieren:

Datafox GrabH, USE Serial Converter

Wahlen Sie den Ordner
aus, in dem sich der mit-
gelieferte Treiber befindet.

v Falls die Hardwarekomponente mit einer CD
"1 oder Diskette geliefert wurde. legen Sie diese
jetzt ein.

Wie mochten Sie vorgehen?

) Software automatisch instalieren [empfohlen)

(&) Sattware von einer Liste oder bestmmien Huele
installieren [fiir forrgeschrittene Benutzer]

Elicken Sie auf "weiter", um den Yorgang fortzusstzen.

[ < Zuriick, ” Weiter ] [Abbrechen

Die Software wird installiert. .

Installation der Treiber fiir den vir-
tuellen COM Port. Auch bei diesem
Installationsschritt erhalten Sie die

-

y Datafox GmbH, USB Serial Port
-

Meldung, dass der Treiber den Hordwareinstaliai ——
Microsoft Logo-Test nicht bestan- B T ———
den hat. Hier mussen Sie ebenfalls e Dl Gnod 38 pots Pt

hat den Windows-Logo-Test nicht bestanden, der die Kompatibilitst mit
Windows <P Uberpriift. (Warm ist dieser Test wichtio?]

Das Fortsetzen der Installation dieser Software kann die korrekte
Funktion des Systems direkt oder in Zukunit beeintrachtigen.
Microsoft empfiehlt die jetzt abzubrech
und sich mit dem Hardwarchersteller fur Software, dic den
Windows-Logo-Test bestanden hat, in Verbindung zu setzen.

auf ,Installation fortsetzen® klicken,
um den Treiber nutzen zu konnen.

Installaion fotsetzen | [ Installation abbrechen

B](=ES)

5 Gerdte-Manager

Datei  Aktion  Anscht 7

Zusatzlich ist im Geratemanager der Ein-
trag fur den Datafox USB Seriell Port hin-
zugekommen. Uber diesen COM-Port
kénnen Sie mit dem DatafoxStudiolV oder
Ihrer eigenen Anwendung Uber die
DFComDLL.dll eine Verbindung zum
MasterlV Gerat aufbauen.

Den erfolgreichen Abschluss der Installati-
on der USB Treiber kdnnen Sie im Gera-
temanager prifen. Es missen folgende
Eintrége ohne gelbes Ausrufungszeichen
angezeigt werden.

B S @2 A =x0E

(= &) PCO13-AALBRECHT
= & Anschissse (COM und LPT}
B0t af0x GrabH, LS8 Serial Port (COM4)
- ECP-Drucksranschiuss (LPT1)
7 Kommunikationsanschluss (COML)
# @, Audio-, Video- und Gamecontroller
& i Compuker
() Diskettenicontroller
& Diskettenlaufwerke
[ s OWDCO-ROM-Laufwerke
& W Grafikkarte
#= IDE ATAJATAPL-Controller
s Laufwerke
") Mause und anders Zeigegerate
¥ J Modems
# @ Monitore
+ B Netzwerksdapter
& 5 Prozessoren
w W Systemgerate
i 1 Tastaturen
= &g USB-Cantrollsr
Datafox GbH, USE Serial Converter
Si5 7001 PCI-2u-US8 Open Host-Controller

5i5 7001 PCI-2u-US8 Open Host-Controller
515 7001 PCI-2u-USE Gpen Host-Controller
515 PCI-2u-USB erweiterter Hostcontraller
USB-Root-Hub

D nock Lk
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USB-Stick als Datentrager

Zusatzlich zur Hauptkommunikation USB gibt es die Moglichkeit, einen USB Stick als Datentrager
zu verwenden. Sie kdnnen so Datensatze aus einem MDE-Box|V auslesen und mit einem PC wei-
terverarbeiten bzw. Listen fir Stammdaten und Zutrittskontrolle in das Terminal laden.

Die ersten Schritte, um den Datentransfer zwischen Terminal und USB-Stick zu gewahrleisten, ist
das Anlegen der Verzeichnisstruktur auf dem USB-Stick.

Dazu nutzen Sie bitte das DatafoxStudiolV.

Eine vollstandige Beschreibung der notwendigen Einrichtung des USB-Stick finden Sie im Hand-
buch “DatafoxStudiolV*.

Passwort und Kommunikationssicherheit

Wie ein Passwort fur die Kommunikation zum USB-Stick hinterlegt wird, finden Sie im Handbuch
,DatafoxStudiolV*.

Es ist auch moglich Daten fur einzelne Terminals separat auf dem Stick zu hinterlegen.

Mehr dazu im Handbuch ,DatafoxStudiolV*.
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5.6.7. Kommunikation Uber Modem

Das analoge Modem wird an die COM-Schnittstelle des Gerates angeschlossen. Fur den Anschluss
ist ein Null-Modem-Adapter oder ein entsprechend der Abbildung konfektioniertes Kabel zu verwen-
den. Achten Sie darauf, dass auf der Seite des Gerates keine Anschliisse gebrickt sind.

Hinweis:

@ Achten Sie darauf, dass die Hauptkommunikation auf RS232 steht und die Baudrate
des Modems auf die Baudrate des Gerates eingestellt ist. Das Modem muss vor
dem Einsatz konfiguriert werden.

Mini DIN 8-polig
auf Sub-D-9-polig
Buchse Sub-D-9-polig
(original Modem Kabel) Stecker am Gerat
Pl — e T
Analog Modem PZE-MasterlV
| Seite Sub-D-9-polig Seite Sub-D-9-polig
l Stecker Buchse
Achten Sie darauf, dass auf der Seite
RXD (3)| <& S< | [(3) RXD des MasterlV-Gerates keine Anschlisse
;’T(g g; R gebruckt sind. Zwischen einem Null-
CTS (8) i Modem-Adapter und dem Terminal kon-

gICD Si Sub-D-9-poliges 1:1 Kabel verwenden.

|
|
|
|
|
| DTR (4)
|
|
|
|

GND (5)| |- (5) GND

Null Modem Adapter oder

|

|

I

|

I . ) .
DSR (6) | nen Sie als Verlangerung ein

I

|

|

I
konfektioniertes RS232 Kabel [

Fur die Kommunikation tber ein analoges Modem muss im Systemmentii-Bios des Gerates die
Kommunikationsart ,RS232“ eingestellt sein. Die Baudrate des Terminals muss mit der Baudrate
des angeschlossenen Modems ubereinstimmen. Der Timeout ist in Abhangigkeit von der Leitungs-
qualitat des Telefonnetzes (Welchen Storquellen ist die Leitung ausgesetzt?) einzustellen. Je
schlechter die Leitungsqualitat desto héher sollte der Timeout eingestellt werden. Das Modem, an
welchem das Terminal angeschlossen werden soll, muss tber die COM-Schnittstelle eines PC’s
konfiguriert werden. Die im Folgenden aufgeflihrten Schritte beziehen sich auf das getestete und
empfohlene ,Devolo-MicroLink 56 k Fun [I“ Modem.
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Analogmodem zu Analogmodem

Nullmodem-
Adapter

Analogmodem
Art.: 25102

1

|

1

' Alle Gerate AT&F ATS7=60

! auf 9600 ATEO ATx_3

' Baud und 2$§28 2$;mwr0:9600
RS232 ATS0=1

Mobilfunkmodem zu Mobilfunkmodem

MC55 Terminal

AT&F
ATEO
AT&DO
AT&CO
ATSO0=1
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Analogmodem
Art.: 25102

RS232 ) -
ATD0369675950
ATS7=60 RS232 Port:
ATX3 Baud = 9600
AT+ipr=9600 Datenbit = 8

AT&WO Paritat = N
Stoppbit=1

+MC55 Terminal

Nullmodem- At . 25104 Art.: 25104
Adapter |
Mobilfunk-
. . RS232 RS232
- “ _Rogse .S& netz
ATD0369675950
AT&F AT+CBST=71,0,1 AT&F AT+CBST=71,0,1
Alle Gerate  ATEO AT+CRC=1 ATEO AT+CRC=1 RS232 Port:
auf 9600 AT&DO  AT+ipr=9600 AT&DO  AT+ipr=9600 Baud = 9600
4 und AT&CO  AT+CSNS=4 AT&CO  AT+CSNS=4 Datenbit = 8
Baud un ATSO=1  AT&WO ATSO=1  AT&WO Paritat = N
RS232 ATS7=60 ATASMSO ATS7=60 ATASMSO Stoppbit = 1
ISDN (Festnetz) zu Mobilfunkmodem
Nullmodem- MCS55 Terminal .
Adapter Art.: 25104 | Mobilfunk- N )
s _ RS232 netz I}
— =l -
: AT&F AT+CBST=71,0,1 ATDO0369675950
| =
: Alle Gerate ATEO AT+CRC=1 7v ATEO RS232 Port:
, auf 9600 AT&DO  AT+ipr=9600 ATS0=0 gagd g,?ﬁog
' Baudund  AT&CO  AT+CSNS=4 ATS31=2 S
+ RS232 ATSO=1  AT&WO ATS51=0 et
ATS7=60 ATASMSO AT+ipr=9600 Stoppbit=1
ISDN (Festnetz) zu MC55 (im Gerét intern verbaut)
' _ AN
Antennenka- Mobilfunk- | [ ) .
m bel netz ({*//1SDN p—
i f TEO ATD0369675950
Gerdte au ATS0=0 RS232 Port:
GSM bzw. ATS31=2 Baud = 9600
GSMI/GPRS ATS51=0 Datenbit = 8
AT+ipr=9600 Paritat =N
Stoppbit=1
Hinweis:

Die oben aufgefiihrten Konfigurationen sind keine Garantie fiir einen Verbindungsaufbau. Sie beruhen ledig-
lich auf Erfahrungswerten und miissen bei verschiedenen Telefonanlagen u. U. angepasst werden. Konfigura-
tionen, die hier nicht aufgefiihrt wurden, funktionieren in der Regel auch nicht.
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Verbindungsleitung Datafox-Gerat und Modem
DUE (Datafox Geréat) DUE (Modem)
(3) RXD <3<—> RXD
(2) TXD TXD
CTS

(5) GND P | GND

Pin Bezeichnung Funktion

1 DCD data carrier detect Trager erkannt

2 RxD receive data Empfangsdaten

3 TxD transmit data Sendedaten

4 DTR data terminal ready DEE empfangsbereit
5 GND ground Signalmasse

6 DSR data set ready Betriebsbereitschaft
7 RTS request to send Sendeanforderung

8 CTS clear to send Sendebereitschaft

9 RI ring indicator Ankommender Ruf

Abklrzung | Beschreibung

Wird aktiviert, wenn das angeschlossene Modem mit einem anderen Modem eine Ver-
DCD bindung aufgenommen hat. Somit weif3 der PC, dass eine Verbindung besteht und Da-
ten gesendet werden kénnen.

Hiermit signalisiert ein Rechner, z.B. bei einer Direktverbindung, seine

DTR Betriebsbereitschaft.
DSR Als Antwort auf DTR. (bei gekreuzten Leitungen)
RTS Wird aktiv, wenn ein Endgerat bereit ist Daten zu senden.
CTS Wird aktiv, wenn ein Endgerat bereit ist Daten zu empfangen.
RI Wird von einem angeschlossen Modem bei einem eingehenden Ruf erzeugt.
Ausgange:
Low-Pegel = + 12 V High-Pegel = - 12 V Ausgangsstrom: bis zu 10 mA
Eingange:
Low-Pegel wird erkannt bis ca. + 1 V High-Pegel wird erkannt ab ca. + 1 V Eingangswiderstand =
10 kOhm

Verbindungsaufbau tGber das DatafoxStudiolV
Nutzen Sie hierzu das Handbuch DatafoxStudiolV. Im Kapitel ,Geratewartung tiber Modem* finden
Sie alle notwendigen Infomationen.
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Der MDE-BoxIV kann mit einem Mobilfunkmodem ausgerustet sein. Damit ist die Kommunikation
Uber das Mobilfunknetz madglich. Die Antenne befindet sich im Anschlussbereich des Gerates und
kann optional bei schlechtem Empfang durch eine externe Antenne ersetzt werden.Die SIM-Karte

wird Uber den Anschlussbereich des MDE-BoxIVs eingesteckt.

Die SIM-Karte muss in
dieser Lage in das Gerat
eingesteckt werden.

Achten Sie auf die abge-
schragte Kante.

Stecken Sie nun die SIM-
Karte ein.

Verwenden Sie zum Ein-
schieben ein Hilfsmittel,
wie z.B. ein Stift oder
Schraubendreher.

Die SIM-Karte muss
merklich einrasten.

Achtung:
Zum Einschieben ist ein Hilfsmittel in Form eines Stiftes oder Schraubendrehers not-
wendig. Achten Sie unbedingt darauf, dass Sie die SIM-Karte dabei nicht beschadigen.

jmmm m =y

SIM Karte

SIM Karte

Zum Herausnehmen muss die Karte noch etwas weiter eingedrickt werden. Nach dem Loslassen

steht sie etwas Uber, so dass sie entnommen werden kann.

&

Hinweis:
Wir empfehlen T-Mobile oder Vodafone als Provider fur Mobilfunk einzusetzen! Un-

sere Erfahrung zeigt, dass bei anderen Anbietern mit haufigeren Einwahlen und da-
mit auch verzdgerter Datenlbertragung und ggf. mit héheren Kosten gerechnet wer-
den muss.

Informationen zu M2M:
http://www.t-mobile.de/business/machinetomachine/m2m-im-einsatz/0,23219,26762- ,00.html|
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5.6.8.1. Notwendige Einstellungen fur die Kommunikation Gber das Mobilfunknetz

Um Uber Mobilfunk eine Kommunikation zu ermdéglichen, muss die Hauptkommunikation im Bios
des Gerates auf GPRS umgestellt werden. Wie Sie in das Bios-Menu gelangen, finden Sie im Kapi-
tel .

Veranschaulichung zur Verbindung Uber das Mobilfunknetz.

Datafox Gerat Mobilfunkstrecke Web-Server (ausfuhrbares Skript
z. B. php, asp, java)

e EEE—
HTTP 1.1 Provider HTTP 1.1
<4------- <4-------

Weiterhin missen Angaben wie SIM-Karten Pin, Provider und Einwahlspezifikationen angegeben
werden. Diese Angaben werden in einer GPRS.ini-Datei gespeichert und in das Gerat geschrieben.
Mehr dazu finden Sie im Handbuch DatafoxStudiolV im Kapitel ,Konfiguration Systemvariablen
HTTP / GPRS".

Verschlisselung der Datenfelder beim Versand per HTTP (GPRS)

Werden Datensatze uber HTTP versendet, kdnnen die Feldinhalte verschlusselt Gbertragen werden.
Die Datenfelder des Datensatzes werden dann mittels einer RC4-Verschlisselung chiffriert. Die so
verschlisselten Zeichen werden in Hexadezimaldarstellung als Feldinhalt Gbertragen.

Mehr zum Thema Verschlisselung der Daten beim Versenden tiber HTTP finden Sie in Handbuch
DatafoxStuidolV unter dem Kapitel ,Konfiguration > Verschliisselung der Datenfelder beim Versand
per HTTP*.
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5.6.9. Kommunikation per SMS

5.6.9.1. SMS versenden

Datafox MasterlV-Gerate, die mit einem GPRS-Modem ausgestattet sind, sind nun in der Lage, eine
SMS zu senden. Voraussetzung daflr ist, dass die Hauptkommunikation auf ,GPRS* eingestellt ist.
Dazu wurde in der Parametriersoftware DatafoxStudiolV eine neue Feldfunktion ,.SMS versenden”
hinzugefiigt. Siehe Bild:

Datei  Kommunikation Logdatei

! AE-Masterly Eingabe | Spriinge
EE' Datenzatztabellen fur Erfazzung [ Download
HE Listentabellen fiir Datenauswahl [ Upload | Eine Funktion fiir Feld- und/oder GY - Zuweisung ausfiihren.

=& Bedienung

B = Menue ShS
Tam (F1 ) Kot Mame der Feldabfrage :
=k ]Ii{assen F1 Tewt inZeile 4 det Anzeige : Mame des Feldes w
Augweis lesen
=T Datum Uhrzeit ’
=% Kenrurg Feld auz Datengzatzbeschreibung
=t DF_Geraetenumner nfo DragkD
% DE_Mame o L rag=nop | | | Faldfunktion - SMS versenden “
I=L [elNr
frv Sighalverarbeitung
- Globale ariable mit Bufnummer; GY: GlobiarSirl 4

. . Test: | Die GY 1 hat den 'Wert %1
Die Funktion ,SMS Gerat %C1

versenden® wird in einem Nummer %C.2

Eingabefeld aufgerufen.
49 van 50 Maglichen Zeichen

Die 5M5 kann mawimal 160 Zeichen lang werden,

I Text der SMS konhen Wwerte des Gerates werbaut werden.
% Dag Prozentzeichen selbst.

1 bis 2W8: Wert der Globalen Wariablen.

%T1: Datum - Uhrzeit im Format 2012-08-07 121314

ZC1: Kurzbezeichnung des Gerates. (FZE, AE, TIMEBOY, ..)
RC2 Serennummer des Gerdtes. [max. 10 Stellen]

Die SMS kann maximal 160 Zeichen lang werden.

Im Text der SMS kénnen Werte des Gerates verbaut werden.
%%: Das Prozentzeichen selbst.

%V1 bis %V8: Wert der Globalen Variablen.

%T1: Datum - Uhrzeit im Format 2012-08-07 12:13:14

%C1: Kurzbezeichnung des Gerates. (PZE, AE, TIMEBOY, ...)
%C2: Seriennummer des Gerates. (max. 10 Stellen)

Die Rufnummer, an die diese Nachricht gesendet werden soll, wird in einer GV (globalen
Variablen) angegeben.

Achtung:
I Geben Sie die Rufnummer immer mit einer Landesvorwahl an.
= Bsp.: +49161458 % % % % %

Es werden bis zu 128 SMS im Gerat gespeichert. Kommt dann eine weitere hinzu, wird die alteste
SMS geldscht (Ringspeicher).
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5.6.9.2. SMS empfangen

Datafox MasterlV-Gerate, die mit einem GPRS-Modem ausgestattet sind, sind nun in der Lage eine
SMS zu empfangen.
Folgende Funktionen kdnnen dadurch realisiert werden:

» Aufforderung eine Serviceverbindung aufzubauen (identisch zur HTTP-Antwort)

» Eine Eingabekette in der Signalverarbeitung starten

» Einen Signalton ausgeben

Bedingung eine SMS zu empfangen ist, dass ein KEY in dem SMS-Text hinterlegt sein muss.
Der Key fur das Gerat, wird in der GPRS/HTTP .ini Datei hinterlegt.

Name et Erstellung des Wertes fiir die Systemvariable MOBILE.SMSKEY. X
PHONE i —
FASSWORD blau Wert fir Sysvar ; | F3FODSESCAD7BI3041EBF2BAB2853DFEBEAT1294BD,

HOST datafox. d

Hoe gg\pw atafox de __wert leeren _OK
HTTPSEND GET /httpdemo/getdata.php? Hinweise:
LLIVE a - Aus ThrgfPasswortangabe wird durch Betétigung des Buttons ein Verschliisselter Wwert Fir die
HTTPTIMEOUT 10000 Systemvariable SMSKEY erstell, Thr Passwort liegt somit immer in einem unleserlichen Format
HTTRTYFE 11 2ur Ablage in der Ini-Datei und Ubertragung, vor,

SIMPIN o Wz Passwart solke mindestens 4 Zeichen umfassen und kann Maximal aus 16 Zeichen bestehen.
SIMPUE a

ROAMING 1 - MBchken Sie das Passwort im Gerat laschen, erstellen Sie bitte einen Wert mit einem leeren
RESETTRIGGER e Passwort und Chertragen diesen.
ATTACH 32 - MBchten Sie die Standardeinstellung "Passwort ist Seriennummer des Gerates” wisderherstellen,
ERROALEVEL 1} verwenden Sie bitte das Passwart "serial",

HTTP 1}

KEY - Méchten Sie den Wert in der Ini-Datei l&schen, leeren Sie bitte die Werte und (bernehmen mit OK.
DMNS1 130.143.17.5

F3FODSEAC

Serviceverbindung
Der Inhalt der SMS ist analog zu dem der HTTP-Antwort vom WEB-Server.
Bisher werden 3 Schlisselworte unterstitzt: service, host und port. Dem Schlisselwort muss ein
,='-Zeichen mit dem jeweiligen Wert folgen. Die einzelnen Felder wiederum werden mit dem ,&’-
Zeichen getrennt.
Mit dem Schlissel service=1, wird das Gerat veranlasst, eine Wartungsverbindung aufzubauen. Es
wird versucht zu dem im Studio unter ,Konfiguration->Systemvariablen Active-Mode*® eingestellten
Server (,Host* und ,Port“) eine Verbindung herzustellen. Optional ist es auch méglich, den Server
direkt in der SMS anzugeben -> host=. Voreingestellt ist dann der Port 8000. Mit dem zusatzlichen
Parameter port= kann auch dieser Wert in jeder SMS angepasst werden.
Beispiele:

a) service=1

b) service=1&host=www.datafox.de

c) service=1&host=123.123.123.123

d) service=1&host=www.datafox.de&port=4711

In Beispiel a) wird zu dem im ,Active-Mode* hinterlegten Server eine Verbindung aufgebaut.
Bei b) und c) werden Verbindungen auf Port 8000 zum jeweils genannten Server aufgebaut.
Im letzten Beispiel wird versucht, eine Verbindung zum Datafox-Server an Port 4711 herzustellen.
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Eine Eingabekette in der Signalverarbeitung starten

Das Schliisselwort, welches in der SMS enthalten sein muss, ist:
ek=Name&key=ja (der Eingabekette).

Hierbei muss der Name der Eingabekette vollstdndig Ubereinstimmen, sonst wird diese nicht ausge-
fuhrt. Empfangt nun ein Gerat eine SMS mit diesem Text, so wird die Eingabekette ausgeflihrt.
Ist ein Schlussel hinterlegt, so wird natirlich auch dieser Benétigt (&key=ja).

Die Moglichkeiten, die sich dadurch ergeben, sind sehr zahlireich.
Beispiele:

Mit der SMS kann eine Turdffnung durchgefiihrt werden.

Tur offnen

Uberwachungsservice einer technischen Anlage bei Stérung oa.
Sollte die Regelung des Flllstandes mal abweichen, kann dies durch eine SMS gemeldet werden.

Das Datafox MasterlV soll hier nicht als Regler, sondern nur als Benachrichtigung bei einer Abwei-
chung dienen. Bei Bedarf kann auch ein Eingriff erfolgen.

Fiillstand

Fillstand ist

Uberschritten gl\e/létv:rrln Sie
> > i
standhéhe "
SMS ans
Geréat
%
Das Datafox-Gerat <@ummn  Sie kdnnen
schaltet eine Pumpe ein. eingreifen

Achtung:
Es gibt keine 100%ige Sicherheit, dass eine gesendete SMS auch beim Empfanger an-
kommt. Dies ist nur ein Beispiel, welches die Moglichkeiten darstellen soll.
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5.7. Anschluss der Zutrittskontrolle

5.7.1. Zutrittskontrolle Il mit PHG-Modulen

Folgende Hardware steht fur den Aufbau einer Zutrittskontrolle mit PHG-Modulen zur Verfugung.
Entsprechend der Hardwareanforderung der einzelnen Gerate kénnen diese in verschiedenen Vari-

anten miteinander kombiniert werden.

MDE-BoxIV
VOXIO
rax Unterputz: 81 x 81 x 11 mm (BxHXxT)
R Aufputz: 81 x 81 x 40 mm (BxHXxT)
AR
8
: i/ Der VOXIO kann mit Legic bzw. Mifare eingesetzt werden. Er ist als Unter-
—— putz- oder Aufputzvariante mit oder ohne Tastatur erhaltlich. Jeder Leser
besitzt eine Sabotageerkennung, drei Leuchtfelder zur Visualisierung des
Status und einen Buzzer zur akustischen Signalisierung.
RELING 50 x 50 x 43 mm (BxHxT)
Der RELINO Leser kann mit Legic bzw. Mifare eingesetzt werden. Er ist als
. reine Unterputzvariante erhaltlich. Jeder Leser besitzt drei Leuchtfelder zur
Visualisierung des Status sowie einen Buzzer zur akustischen Signalisie-
rung.
10-Box 51 x 48 x 22 mm (LxBxH)

Die 10-Box als Zubehor fiir den RFID-Wandleser bzw. RELINO Leser besitzt
zwei digitale Eingange und zwei digitale Ausgange. Als Schnittstelle kommt
der | 2 C Bus zum Einsatz.

Ab Firmware Version 69806D der PHG Leser wird die Autologinfunktion fur Mifare unterstitzt. Hier-
fur kdnnen 5 der max. 6 im Setup einstellbaren Keys verwendet werden.
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5.7.1.1. Anschluss der PHG-Leser

Fir den Anschluss der PHG-Module beachten Sie bitte die PHG Dokumentationen auf der Datafox
CD unter: <Datafox DVD\MasterlV-Serie u. TimeboylV\Datafox Gerate\Datafox Zutritt-Module>

In den PHG Dokumenten zu den einzelnen Modulen, wird die Anschlussbelegung und Konfiguration
Uber die Dip-Schalter beschrieben. Um mit dem MDE-BoxIV eine Zutrittskontrolle durchzuftihren,
muss die Option ,Zutritt* integriert sein (Datafox Artikel-Nr. 105201). Die folgende Grafik zeigt die
Anschlussmoglichkeiten der PHG-Gerate an einen AE-MasterlV fiir die Zutrittskontrolle.

G RS485

ON

1 I | E.
Stellung des Dipschalters 5 ~ldogo wog

Zutrittsmaster

10-Box

’ Tirleser = L

|
|
|
|
|
| Tirleser =L |
|
|
|
|

weitere Gerate moglich

Teminierung des letzten
Gerétes im RS485 - Bus

oanllelo

aZz

Stellung des Dipschalters 7 o

Uber die Dip-Schalter 1-4 wird die Bus-Nummer des Moduls eingestellt. Der Dip-Schalter 5 muss
immer auf ,ON“ gesetzt werden. Die Dip-Schalter 6 und 8 missen immer auf ,OFF“ stehen. Mit dem
Dip-Schalter 7 = ,ON* wird am letzten Modul der RS485-Bus terminiert (120 Q Abschlusswider-
stand), sonst immer ,OFF*.

Wenn zuséatzlich ein Turéffner Gber ein Relais gesteuert werden soll, muss eine 10-Box zum Einsatz
kommen. Mit jeder |O-Box stehen zwei digitale Ausgange in Form von Relais zur Verfugung.
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Anschlussbeispiel eine Tur mit I/O-Box:

TCP/IP

PZE-MasterlV

PZE-MasterlV

12 Volt
RS485

GND

Tiiriiber-
wachung

GND
12 Volt

Tiiroffner-
Relais

= vfola]

RS485
max. 1000 m

Leser

b
data gx;‘
Leser 1/0-Box
7 O
12C
max. 5m

o3 Ui
g [ Lo e e e

Potentialfreier
Relais-Kontakt

|0-Box

oul| 1 I I ?
ol EEELElE
GND +
12V DC
Potentialfreier Relais-
Kontakt é
SchlielRRer fur Tiroffner 7_ [:
und Freilaufdiode
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Anschlussbeispiel eine Tur ohne 1/0-Box:

RS485
/OX
on |t Ul i
il i]
‘ Busadresse
TCP/IP
Taréffner
Verdrahtungsplan
12 Volt 8
RS485 = A —
All6
GND E
Tiriiber- GND| | 4
wachung 12 Volt| | 3
Tirdffner- | 2
Relais ) —
IZEAN
+ -
max. 42 V; 2A

Spannungsversorgung fur Tur6ffner
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Schematischer Aufbau der RS485 Busverkabelung einer Zutrittskontrolle

TCP/IP und
AC 230V

DIP-Schalter
Einstellung

max. 5 m

Potentialfreier
Kontakt zum
Turoffner

________ RS485

i /7OX
i Leser 2

ol

Potentialfreier
Kontakt zum
Turoffner

________ RS485

vOX

Leser 3

alnn"l

Potentialfreier
Kontakt zum
Taroéffner

weitere Leser

letzter Leser
max. 1000 m

letzter Leser oL
Terminierung — 7
DIP-Schalter 7 L1
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Verdratungsplan meherer PHG-Leser

ad[£d[e] A
EE(B2(8| B3 Stecker ZK 8pol.
Ey o =
g8 av
~
s slglolwe
Netzteil I’C max. 5m
12V 3A/DC ISTY 2x2x0,8
+ -
- +/~
p - T ) —_/~
I R A Tiiroffner
I’C max. 5m
ISTY 2x2x0,8
p - T
I°C max. 5m
ISTY 2x2x0,8
+ GND AB +/~

weitere PHG-Leser

Bitte verwenden Sie
eine J-Y(ST)Y 0,8
oder CAD Leitung.

Bei dem Anschluss des Turéffners sollte unbedingt eine Schutzschaltung integriert werden.
Bei DC eine Feilaufdiode und AC ein RC-Glied.
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Anschlussklemmen der |IO-Box

Anschluss (ST1,2,3) Klemme Nr. ' Beschreibung
1 Relais 1— ,0* Offner
2 Relais 1— ,G"“ Gemeinsamer
3 Relais 1— ,S* SchlielRer
ST1 4 NC
5 NC
6 Eingang 2 Signal
7 Eingang 2 GND
1 Relais 2— ,0* Offner
2 Relais 2— ,G"“ Gemeinsamer
3 Relais 2— ,S“ SchlielRer
ST2 4 NC
5 NC
6 Eingang 1 Signal
7 Eingang 1 GND
1und 2 GND
3 U+ 8.....30V
ST3
4 SCL
5 SDA
Externe AC oder DC Tursffner
IRETSNSeRETOCAERToEAEARE  Versogung AC oder DC
i Lo i Ausfiihrung
! nsn ! L‘T__x_:
:[ |> "G“ i
I » | — o
: / nOu i Extern_e Schutzbeschaltung
! } unbedingt vorsehen
I‘ i AC=RC-Kombination
— ] : DC=Freilaufdiode
ST 1 Schaltbild
3 = “S*
2 = “Q“
1 = “O“
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5.7.1.2. Konfiguration

Die Zutrittsmodule arbeiten mit einer internen Verschlisselung. Dieser Schllissel ist bereits im Data-
foxStudiolV hinterlegt aber nicht sichtbar.

Setup Einstellungen fiir PZE-Master|V E|

Datei  Kommunikation Logdatei

E FZE -t asterlV Zutrittzskantrolle ]
+ EE' Datenzatztabellen fir Erfazzung [ Download )

+-BE Listentabellen fur Datenauswahl [ Upload )
+-& Bedienung
I
5

Signalverabeitung AES Key [nur bei PHG: |
Zutrittzkontralle 2 ii
utrittzkontroll Leer = Standardschliizzel oder 16 Byte Hewmwert

Venwendeter Lesertyp : |F'HG [WOx10, Relina, ...) j

[7 Feiertage bei der Zeitsteuerung der Felais beriicksichtigen!

r

Hirweis: Mur in Yerbindung des intermen Lesers. Im PEE - Modus nicht
Irfo DraghD moglich. Auch nicht maglich, wenn Meniieintrdge per
(i I B arcodes/Transponder ausgewshlt werden.

Zuzatzliche Funktion

[ Tranzpondenwert fr Zubittzpriifung zuschneiden.
van © bis : [1-20]

Tranzponder, globale Einstellung verandern

[ #klivieren

Segment M. Ablageformat Feste Lanoe
(N I B =l =
2 |kein =] | =] [keine =]
3 [kein 2| | = [eine <]

Hirweiz: Bei fester Feldlange waird gof. mit fubrenden Mullen autgefulls,

Ist unter ,AES Key (nur bei PHG) kein Schlussel eingetragen, so wird ein Standardschlissel ver-
wendet.
Achtung:
Ein Wechsel des Schlussels darf nur in einer fertig eingerichteten Zutrittskontrolle
I durchgeflihrt werden. Haben Sie den Schliissel gewechselt und vergessen, miissen die
- Module eingeschickt werden. Das Wiederherstellen des Standardschlissels ist

kostenpflichtig.

Alle in der Readertabelle angelegten Turmodule missen auch tatsachlich im RS485-Netzwerk vor-
handen sein um sicherzustellen, dass beim Einspielen eines neuen Setups mit einem anderen
Schlissel dieser auch in allen Modulen gewechselt werden kann. Fehlt ein Tirmodul aus der Liste
im Bus, erfolgt kein Wechsel des Schlissels. Es muss wieder das alte Setup mit dem alten Schlis-
sel Ubertragen werden, sonst ist nach einem Reboot des Gerates keine Kommunikation zu den
Tldrmodulen mehr méglich, bis der richtige Schliissel wieder verwendet wird.
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Wird ein defekter Leser gegen einen neuen bisher unbenutzten Leser getauscht, erkennt die Firm-
ware das beim Start automatisch und richtet die Verschlisselung ein. Der Leser kann auch im lau-
fendem Betrieb gewechselt werden. Die Firmware bindet ihn automatisch ein.

PHG-Leser haben im Gegensatz zu den GIS-Lesern immer 2 digitale Eingange und einen Sabota-
gekontakt. Die Firmware betrachtet Eingang 1 und Eingang 2 als normalen Eingang mit der Num-

mer 1 und 2 den Sabotagekontakt als Nr. 3. Der Sabotagekontakt ist im Leser integriert. Der PHG-
Leser verfugt nicht Gber einen Analog-Schalter-Eingang flir die Turiiberwachung.

Zusatzlich kann der PHG-Leser mit einer 10-Box erweitert werden. Diese 10-Box besitzt zwei digita-
le Eingange und zwei Relaisausgange. Die 10-Box wird Uiber die gleiche Adresse wie der Leser an-
gesprochen. Die zwei digitalen Eingange haben die Port-Nummer 4 und 5, die digitalen Ausgénge

haben die Port- Nummer 1 und 2. Bei Leitungsunterbrechung oder Sabotage wird Port-Nr 6 benutzt.

PHG-Module und Firmware:

Wenn Sie die PHG-Module
nutzen mochten, so muss
dies in den Zusatzoptionen
eingestellt werden.

Nach dem Umstellen auf die
Zutrittsleser der Serie PHG
muss die Firmware neu Uber-
tragen werden.

Das Gerat sucht sich dann die
entsprechende Firmware aus
der .dfz-Datei aus.

Zu setzende extemne Leserseris
TS5 - Serie
P~ FHEG - Seriz
Hirwseis: Hier konnen Sie angeben, von welcher Serie [hre eingesetzten
ertermen Zutrtts - Module sind
Zusatzliche Dptionen fur die einzusetzende Firmware
-
[~ Venwendung angebundener Timehoys
I Unterstiitzung der Com-Server Funktionalitst iber DLL-Funktionen vorhandsn
[~ Transpondemenii zum Programmisren der Ausweise am T erminal vorhandsn
fal o C o
[ Unterstiitzung der Signakverarbeitung [digitaler Einganae] vorhanden,
Hirwieis:
Hier kidhnen Sie angeben, welche Zusatz - Funktionen lhre einzusetzende Firmware haben muf
Updateverhalten
-
Hirwsis: Nur Mobil-Masterl'y.
Die Mindestwersion auf dem Gerat mul 04.01.04.32 sein und die
aufzuspielende mindestens 04.01.04.53 damit diese O ption korrekt
unterstiitzt wird.
Achiung
Auigiund der Komplexitat und der vielizltigen Dptionen, werden nicht alle theorelisch moglichen
Kombinationen unterstiitat, Solke nach Einstellung und Bestatigung mit DK sine Fehlermeldung kammen,
wenden Sie Sich bitte an den Datafox-Support.
oK

Alle Konfigurationen wie Tabellen usw. sind wie bei den Zutrittslesern der TS-Serie zu erstellen.
Einzige Ausnahme:
Die 10-Box wird nicht extra in der Readertabelle angegeben. Somit entfallen die Angaben Uber die
Module, welche als Stich (iber den 1°C-Bus angeschlossen sind.

Entsprechende Readertabelle:

ID M ™ RefLocation | RefAction PinGeneral | Beschreibungstext

1 1 320 0 1 0 Mastergerat

2 1 010 1 1 0 Leser an RS485 (PHG)

3 4 o+ 1 1 ol 10-Box-an°C-Bus

4 1 020 2 2 0 Leser an RS485 (LTM)

5 1 024 2 2 ol 10-Box-an1°C-Bus
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5.7.2. Zutrittskontrolle Il mit PHG-Modulen E-Serie

Folgende Hardware steht fir den Aufbau einer Zutrittskontrolle mit PHG-Modulen der E-Serie zur
Verfliigung. Entsprechend der Hardwareanforderung der einzelnen Gerate kénnen diese in ver-
schiedenen Varianten miteinander kombiniert werden.

MDE-BoxIV
Wird das MasterlV-Gerat fiir die Zutrittskontrolle, Tur-
bzw. Fernliberwachung eingesetzt, kdnnen mit einem
VOXIO-E Gerat bis zu 8 Tiren Uberwacht und gesteuert wer-

den.

Unterputz: 81 x 81 x 11 mm (BxHXxT)

Der VOXIO kann mit 125kHz, Legic bzw. Mifare eingesetzt werden.
Er ist als Unterputz- oder Aufputzvariante mit oder ohne Tastatur
erhaltlich. Jeder Leser besitzt eine Sabotageerkennung, drei Leucht-
felder zur Visualisierung des Status und einen Buzzer zur akusti-
schen Signalisierung.

Voxio-E
auf Putz

81 x 81 x 40 mm (BxHXxT)

Aufputzvariante, zur Montage wenn keine Unterputz-Dose vor-
handen ist. Hierzu wird der Leser in einem entsprechenden AP-
Gehause installiert.

I0-Box RS485

51 x 48 x 22 mm (LxBxH)
Die 10-Box RS485 dient als Zubehor fir den RFID-Wandleser.
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5.7.2.1. Anschluss der PHG-Leser E-Serie

Fir den Anschluss der PHG-E-Serie beachten Sie bitte die PHG Dokumentationen auf der Datafox
CD unter: < Datafox DVD\MasterlV-Serie u. TimeboylV\Datafox Gerate\Datafox_Zutritt-
Module>

In den PHG Dokumenten zu den einzelnen Modulen, wird die Anschlussbelegung und Konfiguration
Uber die Dip-Schalter beschrieben. Um mit dem MDE-BoxIV eine Zutrittskontrolle durchzufihren,
muss die Option ,Zutritt* integriert sein (Datafox Artikel-Nr. 105201). Die folgende Grafik zeigt die
Anschlussmoglichkeiten der PHG-Gerate an einen ZK-MasterlV fir die Zutrittskontrolle.

-

RS485 Einstellbarer
Adressbereich
0-7
TCP/IP und .
Fur das Offnen der Turen,
AC 230V RS485

kénnen Sie die zwei internen
Relais des MasterlV nutzen.

~E
| 2

. |O-Box RS485
(8¢  Adressbereich 0-15

&9 . Ist ab dem dritten Leser
notwendig, um weitere
Relais zur Verfigung zu
haben.

RS485

Terminierung ,ON* H H H H ON
Dippschalter 4 OFfF *=—
1234

Uber die Dipp-Schalter 1-3 wird die Bus-Nummer des Leser- Moduls eingestellt.
Mit dem Dip-Schalter 4 = ,ON* wird am letzten Modul der RS485-Bus terminiert
(120 Q Abschlusswiderstand), sonst immer ,OFF*.

Wenn zuséatzlich ein Taréffner Gber ein Relais gesteuert werden soll, muss eine 10-Box RS485
zum Einsatz kommen. Mit jeder IO-Box RS485 stehen zwei digitale Ausgange in Form von Relais
mit Offner und SchlielRer zur Verfligung.
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Verdrahtungsplan:
MasterlV + — (8 bis 30 V[ DC)
Anschluss- MasterlV
Stecker 8pol. A:sscﬁlruss-
(9pol. Im ZK-Master) Stecker 4pol.
12 Volt |[8
: 2 B'! d"1'Gr:||gV .
igi 1in +
f A‘ g Turoffner 2
_GND | = Relais /— 4
Torlber- GND| |4 Turéffner 1 2 1
wachung 12 Volt 3
Tiirdffner- ~— 2
Relais | % -
o
/'
max. 1m als
Stichleitung
10-Box
RS485
9
Ab dem dritten Leser muss eine Box
\ 1/ | eingesetzt werden, damit weite Relais
max. Tm als zum schalten der Turéffner vorhanden
Stichleitung Jumper 82 [ sind
120Q Terminierung
- K
s T [_m|
T o | ]
* N “2 i
72 o | o
max. 1m als “ o
: . .o
Stichleitung em [ |
o | =
“[e ]
s|@
_T oo Beviet ()
Turéffner 3 e | ¥ F w T 0
u EeelQ
e Ctine2g
; N zle e 30
zle P fing 1 0
:le Bl 1 O
— BEL 2 O
s|@
-+ o |
G : 12
=
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Anschlussbeispiel:

Leser

v OX

RS485
max. 1000 m

PZE-MasterlV

Potentialfreier

TCP/IP Relais-Kontakt
MasterlV
12 Volt IE
RS485 B 7
A ¢
‘GND &
Tiiriiber- GND 4
wachung 12 Volt 3
Tirsffner- - 2 N
Relais 1| 1 12V DC
. GND
Leser

Potentialfreier Relais-
Kontakt

SchlielRer fur Turoffner
und Freilaufdiode

L HH & Terminierung ,ON*
3 OFF Dippschalter 4
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Anschlussklemmen der I0-Box-RS485 _
_— o -~ RS
, 3 00000000 . ON N\
e ) SRR A (" ¥ (" " p
\h—, Status LED \\ 123456?8 /
-’
~ -~ e e = -
e Dipp. Nr. | Beschreibung
O 1 Bit 1 - Busadresse
Oss 2 Bit 2 - Busadresse
|o ale ols ols @ls eloselo@sl@ @ls o| 3 Bit 3 - Busadresse
1 2 3 4 3 6 7’ 8 9 18 11 12 13 14 15 16 17 18 135 2@ 4 Bit4- Busadresse
5 Immer auf ,ON"
6 Immer auf ,OFF*
7 Immer auf ,OFF"
8 Immer auf ,OFF"
Klemme Nr. |Beschreibung Bedeutung
1 GND Spannungsversorgung I/O-Box
2 +Ub Ub: +8V bis +30V
3 Daten ,A" Datenleitung RS485, nicht galva-
4 Daten B nisch getrennt.
5 Eingang 1
digitaler Eingang 1
6 Eingang 1 GND
7 Eingang 2
digitaler Eingang 2
8 Eingang 2 GND
9 + Uy Spannungsversorgung fur externe
Gerate, max. 700mA,
10 GND +6,6 V bis 28,6V je nach Ub
11 Relais 1— ,S* Schlieler
Ausgang 1,
12 Relais 1— ,0* Offner Schaltspannung: 30V DC
) ) Schaltstrom: 1A DC
13 Relais 1— ,G* Gemeinsamer
14 Relais 2— ,S" SchlielRer
Ausgang 2,
15 Relais 2— ,0* Offner Schaltspannung: 30V DC
i i Schaltstrom: 1A DC
16 Relais 2— ,G* Gemeinsamer
17 Eingang 3
nicht unterstitzt
18 Eingang 3 GND
17 Eingang 4
nicht unterstitzt
18 Eingang 4 GND
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Anschluss und Kontaktbelegung des Lesers:

Beschreibung

Daten , A"

Daten ,B“

GND

+ Ub (8 bis 30 V) DC

Prifen mit Prifstift 1mm & Leiter anschlieRen — das AnschlieRen flexibler Eindrahtige Leiter und flexible Leiter mit Aderend-
Leiter bzw. das Losen von Leitern erfolgt durch hiilsen kdnnen direkt gesteckt werden.
Driickerbetétigung.

Dipp. Nr. Beschreibung
1 Bit 1 - Busadresse
2 Bit 2 - Busadresse
3 Bit 3 - Busadresse
4 Terminierung

Daraus ergibt sich ein Adressbereich von 0 bis 7
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5.7.3. Zutrittskontrolle Il mit TS-Lesern

Folgende Hardware steht fir den Aufbau einer Zutrittskontrolle mit TS TMR33-Modulen zur Verfu-
gung. Entsprechend der Hardwareanforderung der einzelnen Gerate kdnnen diese in verschiede-
nen Varianten miteinander kombiniert werden.

MDE-BoxIV

Tlrmodul (TS TMR33-TM)
72 x 72 x 40 mm

Das Turmodul (TM) enthalt Relais, um einen Turoffner anzusteuern.

Das Turmodul wird als reine elektronische Baugruppe angeboten. Es kann in
eine Unterputzdose oder in einer Aufputzdose (links dargestellt) mit Sabota-
gekontakt montiert werden.

Leser (TS TMR33-L)
80 x 80 x 25 mm

1 gy Der Leser (L)(ohne Relais) kann auch separat bezogen werden, um |hn direkt
\:l_ .0 an einen PC oder an eine andere Zutrittsteuerung anzuschlieen. Es werden
\> ein Anschlussplan und eine Beschreibung der Befehle zur Ansteuerung mitge-
liefert.

Kombimodul = Leser + Turodffnerfunktion (TS TMR33-LTM)
80 x 80 x 25 mm

Das Kombimodul (LTM) (Transponderleser und Relais) kann auch separat be-

Jas B 0O
\g?@"?*?‘é zogen werden, um es direkt an einen PC oder an eine andere Zutrittsteuerung
Sge > anzuschlieen. Es werden ein Anschlussplan und eine Beschreibung der Be-
\/ fehle zur Ansteuerung mitgeliefert.
Hinweis:

Die einzelnen Module werden an einen Bus angeschlossen. Hierbei legt der Dippschalter
5 fest, ob diese Uber RS232 oder RS485 kommunizieren sollen.
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5.7.3.1. Aufbau und Installationsvarianten

Nachfolgend werden die verschiedenen Aufbaumdglichkeiten dargestellt. Als Referenzgerat auf den
Bildern wird der PZE-MasterlV verwendet. Die Varianten fir den Aufbau sind fur alle MasterlV Ge-
rate gleich.

Eine Tur ohne separaten Leser

Das Zeiterfassungsterminal ist gleichzeitig Zutrittsleser, Zutritts-Master und Turéffner. Diese Lésung
sollte nur im geschitzten Bereich eingesetzt werden, damit das Turéffner-Relais nicht manipuliert
werden kann.

RS232/485
TCP/IP
GSM/GPRS
WLAN

Relais zum Turoffner

Tariberwachung

Anschlussstecker
Vom MasterlV

12 Volt 8
RS485 B 7 J
A B
GND 5
Tiriiber- GND 4: L
hung 12 Volt 3 I-l
Tiréffner- 2
Relais |
+ -
max. 42V; 2A
Versorgungsspannung
flr Taroffner
Achtung:

Die Installation und der Anschluss der TMR33-Module darf nur von geschultem Fachpersonal
durchgefuhrt werden. Dabei ist eine Verpolung der Anschlussklemmen zu vermeiden.
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Eine Tur mit abgesetztem Leser

Der MDE-BoxIV wird im geschitzten Bereich im Gebaude installiert, der Leser auflen. Das Terminal
ist gleichzeitig Zutritts-Master und Turoffner. Das Turoffner-Relais befindet sich im MDE-BoxIV und
damit im geschutzten Bereich. Die am Leser erfasste Zugangskennung wird auf den MDE-BoxIV
Ubertragen und ausgewertet. Ist der Zutritt erlaubt, wird Gber das Relais im MasterlVMDE-BoxIV die
Tur gedffnet.

Ubersichtsplan:
RS485 Verbindung max. 1000 m

RS232/485
TCP/IP usw.

Relais zum Tur6ffner an Master oder LTM

S L
\g- E
"=

Lesemodul(L)
Art-Nr.:106020

Eingang Tariberwachung

Diese Variante wird in der Praxis sehr oft gefordert und kann mit der oben dargestellten Lésung
sehr leicht und kostenglinstig umgesetzt werden.

Verdrahtu ngsplan: Anschluss Lesemodul (L)

Anschlussstecker Art-Nr.:106020

am MasterlV S T ;
: 1" 1 |
12 Volt 8 PS 10 2 |
RS43 Ui 9 3
’ 2 6 : 8 = :
= EJ 1 z - - 5 s |
Tiriiber- GND 4 sz &l cm |
wachung 12 Volt 3 | 5 7 ;:- |
Tiroffner- 2 I ; g ic-:- |
R 1 1| 2 10 ON OFF :
I 1155 11 |
= = i
+ -
max. 42V; 2A |.\ 5
Versorgungsspannung
fur Turoffner

Verdrahtungsplan mit Kombimodul: Anschiuss Lesemodul (LTM)

Anschlussstecker Art-Nr.:106020

am MasterlV i e e |
L 1 |
12 Volt 8 P : 10 2 |
RS485 B 7 9 3 |
A B L e 4 ?E |
GND 5 , ‘_"I T, 2| |
Tiiriiber- GND 4 | Bllz Z[(9 | sCH |
wachung 12 Volt 3 5 7| e |

1|3 8 s
Tirsffner- 2 1173 " :g !
Relais 1 1 2 10 ©ON OFF :
1155 11 |
= = i

Pin 7 (+) wird dauerhaft 8-12V geliefert
Pin 6 (-) open colector Ausgang
= L-, I max. 100mA stehen zur Verfiigung
| } (digitaler Ausgang 2 der ZK)
Entsprechende Reader Tabelle
ID ZM ™ RefLocation RefAction PinGeneral Beschreibungstext
1 320 0 1 0 Mastergerat
2 1 010 1 1 0 Leser an RS485 (L)
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Mehrere externe Tiren Uber RS485 - Bus

Hier muss das Turmodul zum Einsatz kommen, damit sich das Tur6ffner-Relais im geschutzten Be-
reich befindet.

Ubersichtsplan:

RS485 Verbindung
max. 1000 m RS232 Verbindung max. 15 m

RS232/485
TCP/IP usw.

Relais zum Turoffner

Eingang Turlberwachung

Lesemodul (L)
Art-Nr.:106020

RS232 Verbindung max. 15 m

Relais zum Turoffner

Eingang Tariberwachung

Verdrahtungsplan: 12V + - Anschluss Lesemodul (L)

Art-Nr.:106020
Anschlussstecker
am Mastertv. .~~~ ! - """ ——-—--—-= | FO R S e |
1 B | — o ==
12 Volt | |8 2 1= _IIO 2 ="
RS485 B 7 3 SO | o CET =
M=} = |
AllS 4 ;Em | : 8 4 ;Em |
GND 5 B $|:- | | 7| |5 iel:- |
Tiribor.  OND 4 =l a8 on orl == =8 ON OFF!
wachung 12Valt 3 7 | 5 7 |
Turoffner- 2 lg—_l_:l( 1 4 8 i
Relais 1 [ — : 3 9 |
10 | Tir I 2 10 |
Al | Kontakt | L ] |
_______ . —— e e i el e g
ext. max 42V 2A
Taroffner Anschluss Lesemodul (L)
Art-Nr.:106020
———————————— I T S N . . Y f— . - "'l
1 1 [ = 1 1 s:-:-
10 2 ?l:-:- l 0 2 ?|:- !
9 3 ‘Cm : 1175 3 o |
8 4 4+ : | 8 4 ;g :
L= 5 SI:-E- 1= 5 2
1§ |2 =g in ! 1|62 =& 10 !
I (&= i o 5 o OFF: |5 o = 3 oM or-Fl
1 T | ) !
2 10 T 112 10 )
E | Tur | |
1 il | Kontakt =1 i) 1
_______ . —— e - i i el s g
L—— oxt. max 42V 2A

Turdffner
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Mehrere interne Turen Uber RS485 - Bus
Hier kommt das kombinierte Leser + Tur-Modul zum Einsatz (LTM). Das Turéffnerrelais ist im Kom-
bimodul enthalten. Achtung! Dieser Aufbau darf nicht im Auf3enbereich eingesetzt werden, da sich

das Relais dann nicht im geschutzten Bereich befindet.

Ubersichtsplan:

RS232/485
TCP/IP usw.

Verdrahtungsplan:

Anschlussstecker

RS485 Verbindung
max. 1000 m

Relais zum Turoffner

Taruberwachung

data‘ &‘

devices

Relais zum Turoffner

TlrGberwachung

12V + -

Anschluss Kombiodul (LTM)

Taster, um ggf. die
Tir von innen zu
offnen.

am Masterv. | | e =Es=m=—=—-—= |
1| e |
12 Volt 8 2 = |
RS485 Bl |7 3 s
Al 6 4 4 |
GND 5 p f:-:- |
. . |
Tiriiber- GND 4 S =l [8 105?#'
wachung 12 Volt 3 7 |
Tiiréffner- 2 g=—————1—  Tir—Kontakt
Relais 1 §——————f"|  Tiiriiberwachung

ext. max 42V 2A
Turoffner

Anschluss Kombimodul (LTM)

|
1" 1 |
10 2 |
Lo 3 |
_i— 8 4 |
Taster, um ggf. die Tur iz =l I
von innen zu 6ffnen. IIEsl® =N !

1|{~& a_=—1 Tir — Kontakt

) l—3 e f"  Tiriiberwachung
. /) L 2] S 10 |
- -1 |§ 1 |
‘ I—'m — s
) ext. max 42V 2A
— | UrOffner
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Schleusenfunktion mit RS485 - Bus
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Hier kommen das kombinierte Leser+Tur-Modul und der Leser zum Einsatz.

Ubersichtsplan:
RS485 Verbindung

RS232 Verbindung max. 15 m

max. 1000 m
RS232/485
TCP/IP usw.

--0930

Relais zum Turoffner

Busadresse: 1

Turdberwachung

RS232 Verbindung max. 15 m

--0930

Relais zum Turoffner

. 0

Taruberwachung

Busadresse: 2
RS 485
insgesamt
Max.1000 m
RS232 Verbindung max. 15 m
“g®© ° Relais zum Turoffner
Tirtberwachung
LTM
Art-Nr.: 106030
Busadresse: 3
Entsprechende Readertabelle:
ID ZM ™ RefLocation | RefAction | PinGeneral | Beschreibungstext
1 1 320 0 1 0 Mastergerat
2 1 010 1 1 0 Leser und Turmodul an RS485 (LTM)
3 1 011 1 1 0 Leser Uber RS232 (L)
4 1 020 2 2 0 Leser und Tiurmodul an RS485 (LTM)
5 1 021 2 2 0 Leser Giber RS232 (L)
6 1 030 3 3 0 Leser und Turmodul an RS485 (LTM)
7 1 031 3 3 0 Leser Uber RS232 (L)
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Verdrahtungsplan:

Anschlussstecker

am MasterlV

12 Volt 8
RS485 Bl |7

Al B
GND 5
Tiriiber- GND 4
wachung 12 Volt 3
Tiirdfner- 2
Relais 1

Hinweis:

12V + -

L
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devices

Anschluss Lesemodul (L
Art-Nr.:106020

)

1| o= | T . | :
; 2':- | _Ilgt) ; g:- |
— I:-l:- | - -:Il:- |
4 =N 3 4 =g
5 > 1= : 3
> = I = =W
& - ON CIFFI L & - g ON OF |
7 | I 5 7 |
g [ = 3 :
g__l__l' 1173 ) |
10 o 1 2 10
| Tar | |
Al | Kontakt | U ] |
_______ . —— e e i el e g
ext. max 42V 2A
Turoffner
Anschluss Lesemodul (L)
Art-Nr.:106020
———————————— I W T PR e TR A P P T A ST, _'l
1 SCEE 1 1 = |
2 '.r|:-I 1 10 2 T |
sCm | s |
3 == 1175 3 SE
= : Ia =1
p =14 1 ME=F
6 ‘- : I's 2 £ s = :
“IF ON OFF =" “l&F on oFF
p———— y 3 |
g__l__l" 1|3 9 |
10 To 1| 2 10
| Tur | |
i | Kontakt 1 thl |
_______ . —— e - i i el s g
ext. max 42V 2A
Turoffner
Anschluss Lesemodul (L)
Art-Nr.:106020
———————————— I W T PR e TR A P P T A ST, _'l
SE
1 1 1 s
2 =K LT 2 = !
g:- | _I Em |
3 [ ] | 9 e =
4 «Cm I g a JCI
s | | SEC |
o HEE 2y [ e |
z||8 ! Blila |8 1O |
7 on or—Fl 1|5 7 oN OFF |
p—————1 115z 3 :
g__l_.l" 1|3 9 |
10 | o L2 10 |
1 | Tar 11 11 |
_______ ____JKontakt = =)

ext. max 42V 2A
Turoffner

Anschluss fur Stromversorgung Uber Netzteil oder Klingeltrafo. Beachten Sie die Hinweise

zur Berechnung des Leitungsquerschnittes bzw. der Leitungslange.
Bei AuRentlren ist der Turoffner im geschitzten Bereich zu montieren.

Bei geschlossenem Tirkontakt werden ca. 15 mA bei 12 V verbraucht =
0,18 Watt. Das entspricht einem Verbrauch von ca. 1,6 kWh/Jahr.
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5.7.3.2. Anschluss der TS-Leser
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Um mit dem MDE-BoxIV eine Zutrittskontrolle durchzufiihren, muss die Option ,Zutritt” integriert
sein (Datafox Artikel-Nr. 105201). Die folgende Grafik zeigt die Anschlussméglichkeiten der TMR33-
Gerate an einen MDE-BoxIV fir die Zutrittskontrolle. Je nach verwendeter Schnittstelle (RS232 oder

RS485) mussen die TMR33-Gerate eingestellt werden.

RS 485 RS 232

Stellung des Dipschalters 6 b e

Stellung des Dipschalters 6

ZutrittsmasterlV
ZK-; PZE-; AE-IV

Kombimodul TMR33
(LTM)

Tirmodul TMR33
(TM)

Turleser TMR33
(L)

Kombimodul TMR33
(LTM)

Tirmodul TMR33
(TM)

Turleser TMR33
(L)

Weitere Gerate sind hier moglich.
PZE-MasterlV bis 8 Module
ZK-MasterlV bis 16 Module

Dipschalter 8 am letzten Modul fiir die Terminierung:

MK ‘ [
ore| il )l lw

Die Dip-Schalter 1-5 dienen der Bus-Konfiguration. Mit ihnen wird die Bus-Nr. des Gerates einge-
stellt. Der Dip-Schalter 1 in der Position ,ON* und 2-5 in der Position ,OFF* entspricht der Bus-Nr
,1¢. Der Dip-Schalter 1 und 2 in der Position ,ON“ und 3-5 in der Position ,OFF* entspricht der Bus-

Nr 3
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Verdrahtungsplan:

12V + -
Anschlussstecker
amMastertv. =~~~ |1 @ emmmm——————— ;
- | .
. Cam | Anschluss Kombimodul (LTM)
12 Volt |8 H=—Fh
7 S

RS485 2 i=N
GND 1[5 gg |

|
Tiirliber- GND 4—] 1olu:-or-|=|
wachung 12 Volt 3 |
Turdffner- 2 _I—-l
Relais 1 _l_'l

| Tar

| Kontakt

. ——

ext. max 42V 2A
Turoffner

Anschluss Lesemodul (L)

Art-Nr.:106020
____________ L
1 s = |

| |
) = A 1] Em |
‘;’. i s | T ‘9" ; s |
-— | 5sC SR =
8 4 = : =& 4 = :
- 5 Kjm | [ 5 s
| I 2C | | I :EM |
6 2 5 6 =N 6 2 5 6 1CI |
< 7 ON OFF, 1175 7 ON OFF
r lg——l—-l 1|54 8 |
3 9__|__f : 3 9 |
2 10 . 2 10
1 1 b T 11 11 l
| Kontakt | J

ext. max 42V 2A
fur Turoffner

P P
|
1 8
g : o : Anschluss Kombimodul (LTM)
/| &
9 3 Eg |
—_— 8 4 =i
i e oIIE 2 |
6 2 £|6 10
< 7 ON OFF,
[ 25 p—t——1
——3 9__|__(
1|2 10 | To
[ [I= E i Tar
|_| | Kontakt

ext. max 42V 2A
fur Turoffner

Anschluss Lesemodul (L)

Art-Nr.: 106020
———————————— I s L R, S T . ""l
1 =] 1 1 = N
2 s | —L-10 : =1
3 | SCHE | : 9 3 | SET |
4 s | 8 4 s |
s | |38 ! s | |26 i
zl e i =0 117612 =& 1O
7 ON OFF, 1|75 7 ON OFF
lg——l—-l | 8 |
9__|__f : 3 9 |

10 . 2 10
1 I Tar 1151 1 !
| Kontakt | J

. . - ext. max 42V 2A
Weitere Module sind moglich. fiir Turdffner

In diesem Fall verschiebt sich
die Terminierung.
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Beispiel: Verdrahtung fir eine Schleuse

Eine Tir wird Uber ein internes Turmodul mit integriertem Leser TMR33-LTM und einem externen
Zutrittsleser TMR33-L als Schleuse gesteuert. Dabei ist das interne Turmodul Uber einen RS485-
Bus an den MDE-BoxIV angeschlossen. Der externe Zutrittsleser wird mit einem RS232 Stich an
das interne Tirmodul angeschlossen. Die Tiréffnung wird Gber das im Tirmodul TMR33-LTM in-
tegrierte Relais gesteuert. Bei dieser Losung befinden sich das Tarmodul mit Relais im sicheren Be-
reich und der externe Zutrittsleser ohne Relais im unsicheren Bereich.

Anschluss iber RS485

TMR33-LTM
T oy SWT PER DERTEL NG, T e e— ]
PZE-MasterlV | 1 M |
[12 volt [[8 '—}—10 |2 I
|RS485 B 7 | 9 3 |
I A6 i [4 |
|GND 5 7 5 I

e S| | gl |2 = |6
|Tiriiber- GND| 4= | > & | | T |
|wachung 12 Volt 3 5 7 I
| Turéffner- 2 : 4 8 |
Relais 1K 3] i I
Il 2] 10 |
L 1 |
I 22

Anschluss Uber RS232

LJ L RsL L | __
extern max.  Tirkontakt & f - |
42VACIOS5A  Tirsfiner (T 1 |
bzw. | I
60V DC/03 A | 10 |2 |
| 9 3 t— |
GND + 8 [4 |
extern max. : 7 5 I
12V DC 7 o~

6| |2 - | |6
I 5 =] o ! 7 :
| 4| '8 ik |
) 9 |
12 10 |
A 11 |
| A

Beispiel: Steuerung des Turoffners Uber die ZK-2 und Taster
Zusatzlich kann auch ein Taster zur Steuerung des Turoffners angeschlossen werden.

Anschluss (ber RS485

_J’ TS TMR33-TM bzw. TS TMR33-LTM
g T Tmmm————— i}
PZE-MasterlV -] : = - |
12 Volt |8 T—10 2 |
iRs435 B 7 [0 3 | [= :
A 8 4
|GND | :— HE (5 =
I — { | | - w IE - |
Tiiriiber- GND £} — I ﬁ (3] = E (3] -
| I -
|wachung 12 Volt 3 | 5 7 - - |
Tiirbffner- |2 1 - |8 L
ERelaIs 1 | 3 ) _ 9 I
| 2 2 10 I
I 1 & 11 I
=N | | I )
Tiirkontakt & e e e e i e R
Tiréffner Uber PIN 7 (+) werden je

nach Spannungsabfall
8-12V DC zur Verfligung
gestellt.

Der angeschlossene
Verbraucher (Turdffner) darf
eine Stromaufnahme von
max. 100 mA haben.
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Beispiel: Steuerung des Turoffners Uber die ZK-2, Relais und Taster

Sie méchten den Turdffner direkt Uber die Zutrittskontrolle-11 steuern. In einer Lobby mit Blick auf
den Eingangsbereich méchten Sie die Tur ohne Transponder (ber einen Taster 6ffnen. Zusatzlich
soll diese Tasterschaltung nur zu bestimmten Zeiten aktiv sein. Dieses Szenario kénnen Sie wie
folgt abbilden:

I extern Relais (zus. TS TMR33-TM)

'-\ Anschluss iiber RS485
TS TMR33-TM bzw. TS TMR33-LTM
g SIS B ST N
PZE-MasterlV | = - — |
11| |/ 1
— I — |l | [
12 Volt | 8 T 19 i
RS485 B| 7 2 N '3 == |
A6 8 S = .
GND |[5- i 2=
Tirliber- GND| 4 | 6 g E 6 % I
wachung 12 Volt| 3 | 5 7 - - [
Tiroffner- 2 | 4 8 88 |
Relais —1 | I Sl |— 19 I
= 2 (8] (e |
1 ¢ 11 I
| = - J
ol ‘ { extern max.
[N 42V AC/0,5 A
Turkontakt & bzw.
Turoffner 60V DC/0,3 A
TS TMR33-TM
———— ,_ —————— 3
Anschluss der - | 1—0 ' - 12 — |
Spannungsversorgung [~ | 9 3 - -
und des RS485 Bus 8 4 E |
R 5| == !
sz =6 | [=]
I | @ o (= ;I
| 5 7 == |
| 4 8 3 |
-3 9 I
Anschluss der | I 7 @ ﬁ |
Tasterschaltung | 1 E:g 11 |
| = | e )

Zunachst verwenden wir eine externe Spannungsquelle fir die Versorgung des Turoffners. Dieser
wird Uber das Relais des TS TMR33-TM, Anschluss 1 und 3 der Klemmleiste P16, gesteuert. Der
SchlieBkontakt des Relais wird mit dem Taster gebrtickt. Die Aktivierung dieser Tasterschaltung
wird Uber ein zusatzliches Relais (TS TMR33-TM) realisiert. Den Aktivierungszeitraum kénnen Sie
in den Zutrittskontrolllisten der ZK-2 konfigurieren. Hierzu missen Sie das zusatzliche TS TMR33-
TM-Modul in die Reader Tabelle aufnehmen. In der Action Tabelle geben Sie an, welcher Ausgang
(Relais) auf welchem Modul aus der Reader Tabelle geschaltet wird. Den Elapse-Wert setzen Sie
dabei auf 0. Uber die Referenz auf ein Zeitmodell (RefTime) definieren Sie, ab wann das Relais
schaltet (Tasterschaltung aktiviert) und wann das Relais wieder abfallt (Tasterschaltung deaktiviert).
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Einstellung der DIP-Schalter TS-TMR33

Die Adressierung der Busteilnehmer erfolgt GUber die DIP-Schalter 1-5 (Bereich 0-31). Der
DIP-Schalter 6 dient der Umschaltung von RS232 auf RS485 Kommunikation (bei Tirmodulen kann
bei RS232-Kommunikation kein externer Leser mehr angeschlossen werden). Der DIP-Schalter 7
ist unbenutzt, und muss immer auf OFF stehen. Mit dem DIP-Schalter 8 wird die Terminierung des
RS485 Bus ein/ausgeschaltet, dieser Schalter muss immer am letzten Modul des RS485-Busses
eingeschaltet (ON) sein.

DIP-Schalter | Bedeutung

Busnummer (Bit 0)

Busnummer (Bit 1)

Busnummer (Bit 2)

Busnummer (Bit 3)

Busnummer (Bit 4)

Umschaltung RS232 auf RS485 (0=RS485, 1=RS232)

immer auf OFF

0 IN OO | bd|W|IN|P

Terminierung des RS485 Bus (O=Terminierung aus, 1=Terminierung ein)

Busadressen setzen:

Adresse Bit0 Bit 1 Bit 2 Bit 3 Dippschalter
0 0 0 0 0 ST
1 1 0 0 0 B T
2 0 1 0 0 [ ]
3 1 1 0 0 AT
4 0 0 1 0 TN
5 1 0 1 0 ST
6 0 1 1 0 s[amEE ]
7 1 1 1 0 LT
8 0 0 0 1 o[RS
9 1 0 0 1 b TR
Usw.
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Berechnungsvorschrift fir die Spannungsversorgung der Module

Beim Einsatz von Datafox Zutrittslesern und Tirmodulen (TS-TMR33-Module), ist vor der Errichtung
eines RS485-Netzwerkes fur die Zutrittskontrolle der notwendige Leitungsquerschnitt zu berechnen.
Der Spannungsabfall darf im gesamten Bus nicht groRer sein als 4 V. Dabei ist zu beachten, dass
mit einem Datafox Geratenetzteil als Spannungsquelle max. 16 Module (8 im RS485 Bus und 8
Uber RS232 Stichleitung) gespeist werden kénnen.

Max. Stromverbrauch der einzelnen Module:

TS-TMR33-TR 56,5 mA
TS-TMR33-TM 156,0 mA
TS-TMR33-TMR  180,0 mA

Daraus ergibt sich ein max. zuldssiger Stromverbrauch pro Datafox Geratenetzteil von (8 x 180,0
mA + 8 x 56,5 mA) 1,9 Ampere. Um das zu gewabhrleisten, kann entweder fiir eine geplante Lei-
tungslange der notwendige Querschnitt oder zu einem gegebenen Leitungsquerschnitt die max. zu-
I&ssige Leitungslange berechnet werden.

Achtung:
In jedem Fall ist eine Berechnung vor Errichtung und Inbetriebnahme eines ZK-
Netzwerks durch geschultes Fachpersonal durchzufihren.

Der Leitungsquerschnitt berechnet sich wie folgt:
o 20| o]
k o Uy

Q = Leitungsquerschnitt in mm?

I = Stromstarke

| = Leitungslange in m

k = Leitfahigkeit fiir Kupfer 56—
Qemm

Uv = Spannungsabfall max. 4 V

Daraus abgeleitet die Formel zur Berechnung der max. Leitungslange bei gegebenem Lei-
tungsquerschnitt:

_onoUV
2e |
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Grundlage der Zutrittskontrolle Il sind Tabellen. In ihnen werden alle Informationen tber die Hard-
warekonfiguration des Zutrittskontrollsystem, Zutrittsberechtigung des Personals, Zeitrdume (Akti-
vierung, Sperrzeiten, Feiertage, ...) hinterlegt. Dabei besteht folgender Zusammenhang zwischen

den einzelnen Tabellen:

RefLocation
RefAction
PINGeneral

RefReader;
Portin

RefAction
RefTime

ID
RefReaderG>

PortOut
Elapse
RefTime

Identificatio

Group

PIN

Menace
ActiveStart
ActiveEnd
ActiveGeneral

D )

o

RefGroup
RefTime
RefTimenoPin

Time

Holiday

= |ID @

Weekdays
TimeStart
TimeEnd

Die Tabellen werden in Form von Text-Dateien erstellt. Innerhalb der Dateien kénnen Sie zur leich-
teren Administration Kommentare einfugen.

Beim Einsatz von Kommentaren ist zu beachten, dass innerhalb einer Kommentarzeile keine Feld-
werte angegeben werden kénnen und die Kommentarzeile mit einem Semikolon beginnen muss.

Eine Reader.txt (Reader Tabelle) kdnnte wie folgt aussehen:

ID ZM ™ ReflLocation RefAction PinGeneral
1 320 0 1 0
1 000 1 2 0
1 010 2 3 0
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Feiertagssteuerung

Es ist jetzt in der ZK-ll mdglich, Feiertage beim Schalten der Relais zu bertcksichtigen. Um Kompa-
tibilitdt mit den alteren Versionen zu erreichen, muss auf der Setupseite Zutrittskontrolle 2 die Funk-
tion, ,Feiertage bei der Zeitsteuerung der Relais” berticksichtigen, aktiviert werden. Um den Tabel-
lenaufbau der Holiday-Liste nicht andern zu missen, werden nun in der Spalte Group statt einer
Gruppen-ID die Action-ID des geschalteten Relais-Ausgangs angegeben. In die Spalte RefTime ist
das fiir diesen Tag geltende Zeitmodell hinterlegt. Damit das MasterlV-Terminal die Action-ID von
der Gruppen-ID unterscheiden kann, muss ein Minuszeichen (-) vor die ,Action-ID“ eingefligt wer-
den, was zur Folge hat, dass diese Action-IDs nur noch 3-stellig sein durfen.

Beispiel:
Action
ID RefReader PortOut Elapse RefTime ID
10 1 25 0
11 1 25 0 2
3 12 1 0 0 3
Holiday
Day RefGroup RefTime
JAction-ID“
2012-05-01 1 3
2012-05-01 2
2012-05-01 -3 5

In der 0.g. Action-Liste ist dem Tdrmodul mit der ID 12 das Zeitmodell 2 zugeordnet, welches den
Port 1 des Moduls schaltet. Ist die separate Feiertagssteuerung im Setup aktiviert worden, wird nun
in diesem Beispiel am 1. Mai 2012 nicht das Zeitmodell 2 auf den Relais-Ausgang angewendet,
sondern das Zeitmodell 5.

Erweiterte Parametrierung ZK-II

Der Wertebereich des Parameters ,ActiveGeneral’ wurde um den Wert 8 erweitert. Zusatzlich zur
Generalberechtigung (Wert 9) wird, falls beim Benutzer hinterlegt und beim Leser aktiviert, eine
PIN-Abfrage durchgefuhrt. Weiterhin wird bei beiden Konfigurationen der Ausweise mit dem
ActiveGeneral-Werten 8 und 9 der Gliltigkeitszeitraum des Ausweises gepruft.

Far die ZK-II stehen die Betriebsarten online, offline oder online/offline nach Timeout zur Verfugung.
Beim Onlinebetrieb werden, im Gerat hinterlegte Konfigurationslisten nicht berlicksichtigt. Ein Da-
tensatz wird vom Server gelesen, ausgewertet und eine Aktion ausgelést. Beim Offlinebetrieb wer-
den die Konfigurationslisten des Terminals verwendet, um einer Person Zutritt zu gewahren oder zu
verweigern. Online/Offline nach Timeout ist eine Kombination. Ist der Server nicht erreichbar, kann
das Terminal Uber seine Listen entscheiden, ob eine Person Zutritt erhalt oder nicht.
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Zeitsteuerung der digitalen Ausgange fir die MasterlV-Geréteserie

Es ist mdglich die digitalen Ausgange der MasterlV-Gerateserie zeitlich Gber Tabellen zu steuern.
So kann beispielsweise eine Nachtabsenkung der Heizanlage, eine Hupensteuerung und vieles
mehr realisiert werden.

Folgende Tabellen missen dazu konfiguriert werden:
» Action
» Reader
» Time
Achtung:
In der Tabelle , Time* werden nur die ersten 32 Eintrage bei einer Zeitsteuerung unter-
= stutzt.

Beschreibung:

Jede auszuldsende Aktion muss in der Tabelle ,Action“ eingetragen werden. Die Tabelle ,Action®
referenziert auf die Tabellen ,Reader” und , Time®. In der Tabelle ,Reader wird das Modul hinter-
legt, auf dem das Relais oder der Open Collector geschaltet werden soll.

Die Referenz auf die Tabelle , Time* gibt an, wann geschaltet werden soll. Werden Start und Stopp-
zeitpunkt eingetragen, wird das Relais beim Uberschreiten der Startzeit ein- und bei Uberschreiten
der Stoppzeit ausgeschaltet. Der Eintrag der Dauer Elapse in der Tabelle Action wird hierbei igno-
riert.

Soll das Relais nur ein paar Sekunden auslésen, zum Beispiel fiir eine Hupensteuerung, muss die
Stoppzeit auf ,, 00:00“ gestellt werden. Wird nun die Startzeit Gberschritten, wird der entsprechende
Ausgang fir x Sekunden (RefTime in Action-Tabelle) geschaltet. Der Eintrag Elapse in der Tabelle
»Action® gibt jetzt die Einschaltdauer an.

Beispiel:

Eine Hupe soll Montag bis Freitag morgens um 10.00 Uhr und nachmittags um 16.00 Uhr fur

3 Sekunden auslésen. Die Hupe wird Uber das interne Relais des AE-MasterlV angesteuert.

Eine Heizungssteuerung soll an allen Wochentagen morgens um 07.00 Uhr in den ,Tagbetrieb®
und abends um 19.00 Uhr in den ,Nachtbetrieb“ geschaltet werden. Das entsprechende Relais be-
findet sich am TUrmodul mit der Busnummer 2.

Reader.txt
ID ZM ™ RefLocation | RefAction PinGeneral
1 1 320 0 0 0
2 1 0 0 0 0
Time.txt
ID Weekdays TimeEnd TimeEnd
3 12345 10:00 00:00
4 12345 16:00 00:00
5 1234567 07:00 19:00
Action.txt
ID RefReader PortOut Elapse RefTime
6 1 1 15 3
7 1 1 15 4
8 2 1 0 5
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5.7.3.3. Beschreibung der Tabellen fir die Zutrittskontrolle 2
Bezeichner |Datentyp |Lénge |Beschreibung
ID Z‘#{;’mer 4 Eindeutiger Schliissel (Wert>0) der Reader Tabelle.
Enthalt in unserem Beispiel die Nummer 1. Existieren in einem Zutrittssystem
M Nummer 4 mehrere PZE-MasterlV, kdnnen diese in einem Tabellenzusammenhang abge-
(int) bildet werden und es ist nicht nétig fiir jeden PZE-MasterlV einen separaten
Strang zu pflegen.
Enthalt zwei Informationen in einer Zahl. Die beiden linken Ziffern (010) geben
™ Nummer 3 die Busnummer des TlUrmoduls an, die rechte Ziffer (010) enthalt die Informati-
(int) on uber die Anschlussart. Eine 0 an dieser Position bedeutet, Anschluss uber
RS485, eine 1 heillt Anschluss liber RS232 als Stich.
ReflLocation z\il#tr)nmer 4 Gibt an, welchen Raum der Leser Uberwacht.
RefAction I\_lummer 4 Gibt an wglche_Aktion nach erfolgreicher Prifung
(int) abgearbeitet wird.
. Nummer Kann eine Zahlenreihe enthalten mit der eine Person ohne
PinGeneral (int) 8 Ausweis Zutritt erhalt.

Tabelle Reader (Liste aller im System installierten Gerate)

Bezeichner |Datentyp | L&nge | Beschreibung
Text Enthalt die Ausweis-Nr., welche am TMR33-Gerat oder Terminal gelesen wird.
ID (ASCII) 20 Ausweis kann mehrfach vorkommen (ist mehreren Berechtigungsgruppen zu-
geordnet).
Group Zl:tTmer 4 Ordnet den Ausweis einer Berechtigungsgruppe zu.
Pin Nummer 8 Aktiviert, wenn ungleich 0, eine Pin-Abfrage. Bitte beachten Sie, dass die Pin
(int) nicht mit einer 0 beginnen darf. 0815 z.B. wahre ungiltig!!
Aktiviert, wenn ungleich 0, eine an die Pin anfiigbare ,Bedrohungs-Pin“, Das
Menace Nummer 4 System setzt im eingegebenen Falle einen Datensatz ab, der von einer ent-
(int) sprechend entwickelten Software ausgewertet werden kann und Polizeiruf oder
Pfortneralarm auslost.
. Text Der hier eingetragene Tag gibt den Beginn der Giiltigkeit fur diesen Ausweis an.
ActiveStart @ate) | |z B.2007-07-12 = yyyy-mm-dd)
ActiveEnd Text 10 Der hier eingetragene Tag gibt das Ende der Giiltigkeit fiir diesen Ausweis an.
(Date) (z. B. 2007-07-12 = yyyy-mm-dd)
Aktiviert oder deaktiviert diesen Ausweiseintrag.
0 = Ausweis gesperrt
Nummer 1 = Ausweis aktiv
ActiveGeneral (int) 1 2 = Virtueller Ausweis (Verwendung nur ber DLL)
3 = Zutritt nur Gber PIN Eingabe
8 = Generelle Berechtigung (mit PIN-Abfrage)
9 = Generelle Berechtigung (keine PIN-Abfrage)
Tabelle Identification (Liste aller bekannten Ausweise)
Bezeichner |Datentyp |Lénge |Beschreibung
Da Text 10 Datum des Sperrtages. (Format: YYYY-MM-DD)
y (Date) Ist ein Sperrtag hinterlegt, gilt dieser erstmal immer fiir alle Gruppen.
Nummer Soll eine Gruppe an einem Sperrtag Zutritt erhalten, kann das hier definiert wer-
RefGroup . 4 - oo .
(int) den. Nurim Zusammenhang mit einem Zeitmodel.
Text Gibt das zugeordnete Zeitmodell an. (0 = wird nicht verwendet) Wahrend dieser
RefTime (Time) 4 Zeit wird der Zutritt gewahrt. Hierdurch kénnen auch ,halbe Feiertage®, wie Sil-

vester realisiert werden.

Tabelle Holiday (Festlegung von Sperrtagen, Feiertage und Betriebsurlaub)
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(int)

Bezeichner |Datentyp |Lénge |Beschreibung

D Nummer 4 ID des Raumes. Uber diese Nummer nehmen alle anderen Tabellen bei Bedarf
(int) auf diese Datenzeile Bezug.

RefGrou Nummer 4 Verweis auf die Tabelle Identification. Kennzeichnet die zutrittsberechtigte

P (int) Gruppe. Alle Ausweise dieser Gruppe haben zu diesem Raum Zutritt.
) Nummer Das Zeitmodell, in welchem berechtigte Personen Zutritt erhalten. (0 = wird

RefTime . 4 .
(int) nicht verwendet)

RefTimeNoPin Nummer 4 Das Zeitmodell, zu dem eine zusatzliche PIN nicht eingegeben werden muss (in

Stosszeiten, etc.).

Tabelle Location (legt fest, welche Ausweisgruppe zu welcher Zeit in welchen Raum Zutritt erhalt)

Bezeichner |Datentyp |Lénge |Beschreibung

Nummer ID des Zeitmodells. Uber diese Nummer nehmen alle anderen Tabellen, bei
ID (int) 4 Bedarf, auf diese Datenzeile Bezug.

! Bei automatischer Zeitsteuerung werden nur die ersten 32 Eintrage genutzt.
Weekdavs Nummer 7 Gibt die Wochentage an, in welchen der nachfolgende Zeitraum gelten soll.
Y (int) Format: Max. 7 Stellen 1-7 z.B. 134567 = Montag, Mittwoch bis Sonntag)

TimeStart ;r'l?i)r(r:e) 5 Der Startzeitpunkt fir den Zeitraum. (Format 24h HH:MM)
TimeEnd Text 5 Der Endzeitpunkt fir den Zeitraum

(Time) ’

Tabelle Time (I

egt Zeitmodelle u

nter einer Nummer fest mit Wochentag und Gilltigkeit von - bis)

(int)

Bezeichner |Datentyp |Lénge |Beschreibung
Nummer . . - . )
RefReader (int) 4 Modul (Tirmodul oder Master) auf dem sich der digitale Eingang befindet.
Portln z\il#tTmer 1 Nummer des digitalen Eingangs auf dem Modul.
. Nummer . . . . . .
RefAction (int) 4 Referenz auf die Action, die ausgefihrt werden soll (z. B. ein Relais schalten).
. Nummer Das Zeitmodell, welches angibt, wann der digitale Eingang geprift wird. (0 =
RefTime . 4 N
(int) wird nicht verwendet)
Tabelle Event (Zuordnung einer Action zu einem Signal an einem digitalen Eingang)
Bezeichner |Datentyp |Lénge |Beschreibung
D Nummer 4 Aktionsnummer, sie kann aufgrund mehrerer abzuarbeitender Aktionen mehr-
(int) fach vorkommen.
Nummer . . . .
RefReader (int) 4 Modul (Tirmodul oder Master) auf dem ein Ausgang (Relais) geschaltet wird.
PortOut z\il#tr)nmer 1 Gibt die Nummer des Ausgangs auf dem Modul an.
Nummer . - . . _ S
Elapse (int) 3 Die Dauer, fir die das Relais geschaltet wird (0 = dauerhaft). Einheit 200 ms
RefTime Nummer 4 Das Zeitmodell gibt an, wann der Ausgang geschaltet werden darf. (0 = wird

nicht verwendet)

Tabelle Action (Liste aller ausfuhrbaren Aktionen im Zutrittskontrollsystem. Eine Aktionsgruppe,
alle Aktionen mit gleicher Aktionsnummer, kann mehrere Relais schalten.)
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5.7.3.4. Statusmeldungen der Zutrittskotrolle

Anzeige Zugeordnete Statusmeldung

0 Modul erkannt, alles OK.

3 Modul in der Liste nicht definiert, aber im Bus gefunden.
4 Modul in der Liste, aber nicht im Bus gefunden.

5 Falsches Verschlisselungspasswort.

6 Login-Passwort falsch.

7 Lesertyp (Mifare, Legic, Unique, etc.) falsch.

8 Fehler beim Konfigurieren des Moduls.

9 Modul weder im Bus noch in der Liste gefunden.

10 Der Kommunikationsschlissel fir das PHG-Crypt-Protokoll wurde geandert.
11 Der Kommunikationsschlissel fir das PHG-Crypt-Protokoll wurde nicht geandert.
Anzeige Zugeordnete Statusmeldung

20 Ausweis korrekt, Zutritt gestattet.

21 Ausweis nicht in der Liste.

22 ActiveGeneral passt nicht.

23 Glltigkeitszeitraum passt nicht.

24 Keinen passenden Raum gefunden.

25 Keinen passenden Zeitbereich gefunden.

26 Warte auf eine Pin-Eingabe.

27 Pin falsch.

28 Bedrohungcode wurde eingegeben.

29 Die PIN ist korrekt, Zutritt gestattet.

30 Die Master-PIN wurde eingegeben, Zutritt gestattet.

31 PIN-Timeout wurde erreicht.

32 Master-Ausweis korrekt, Zutritt gestattet.

33 NUR-PIN-Eingabe ist korrekt, Zutritt gestattet.

34 Online-TP.

35 Online-PIN.

36 Schlieung durchgefihrt.

Anzeige Zugeordnete Statusmeldung

40 Digitaler Ausgang 1 ist Low (Aus).

41 Digitaler Ausgang 1 auf HIGH.(An).

42 Digitaler Ausgang 1 fur die Dauer ELAPSE auf HIGH.
43 Digitaler Ausgang 2 ist Low (Aus).

44 Digitaler Ausgang 2 auf HIGH.(An).

45 Digitaler Ausgang 2 fir die Dauer ELAPSE auf HIGH.
100 Die ZK ist deaktiviert.

101 Die ZK kann z.Zt. die Anfrage nicht bearbeiten.

102 Die ZK bendtigt die Listen.

103 Der Bus-Typ (Datafox, PHG, etc.) passt nicht zu dem im Setup eingestellten.
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. Zugeordnete Statusmeldung
Anzeige
GIS PHG PHG 10-Box RS485
60 digitaler Eingang1 Leser Low I0-Box geschlossen digitaler Eingang 1 10-Box Low
61 digitaler Eingang1 Leser High 10-Box offen digitaler Eingang 1 10-Box High
62 digitaler Eingang2 Leser Low I0-Box geschlossen digitaler Eingang 2 10-Box Low
63 digitaler Eingang2 Leser High 10-Box offen digitaler Eingang 2 10-Box High
. . SabotageUberwachung ->
64 digitaler Eingang3 Leser Low Kommunikationskanal OK not used
Sabotageliberwachung -> not used
65 digitaler Eingang3 Leser High Kommunikationskanal unter-
brochen
66 digitaler Eingang 3 wurde un- PHG not used not used
terbrochen
67 digitaler Eingang 3 wurde kurz PHG not used not used
geschlossen
digitaler Eingang 1 Leser Low - .
70 not used nicht bei der Voxio-E-Serie digitaler Eingang 3 10-Box Low
digitaler Eingang 1 Leser High - . .
71 not used nicht bei der Voxio-E-Serie digitaler Eingang 3 10-Box High
digitaler Eingang 2 Leser Low - .
72 not used nicht bei der Voxio-E-Serie digitaler Eingang 4 10-Box Low
digitaler Eingang 2 Leser High - . .
73 not used nicht bei der Voxio-E-Serie digitaler Eingang 4 10-Box High
74 not used Sabotagekontakt -+ Geratezu- | Sabotagekontakt -+ 10-Box Ge-
stand OK ratezustand OK
75 not used S.abo_tagekontakt - Gerat ma- S.abo_tagekontakt - 10-Box ma-
nipuliert nipuliert
Anzeige Zugeordnete Statusmeldung
80 Alarm Eingang 1
81 Alarm Eingang 2
83 Alarm Eingang 3
84 Alarm Eingang 4
Hinweis:
Um die Statusmeldungen zu erhalten, muss mit der Funktion im Setup ,Zutritt Status
Ubernehmen®, der Statuswert in den Datensatz geschrieben werden.
i Feldbezeichnung, entsprechend
- s -
D atensatzbeschreibung: I Status —l
Feldfunktion : IZulritt: Status ubernehmen :l
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5.7.4. Statusanzeige der Zutrittsmodule tUber LEDs

Gelb Griin Rot Zustand des TS TMR33-xx
aus aus aus Es liegt keine Versorgungsspannung an
Es liegt eine Versorgungsspannung an,
an aus aus Leser vom Master erkannt und konfiguriert
Zustand nach Modultest = Status ,,OK*
Akustisches Signal durch Summer (ca. 1s) signalisiert Modul-
an an (ca.15s) an (ca.1s) test
an aus an (ca. 10 s) | Die Listen des Zutrittsmasters werden aktualisiert
an aus an (Dauer) Konfigurationsfehler tiber die Zutrittslisten (Prifung der
Statusmeldungen notwendig.)
blinkt aus aus Signalisiert lesbare Karte im Bereich,
oder der Leser ist von Master nicht erkannt
an an (ca. 1s) aus Gelesene Karte ist Zutrittsberechtigt,
’ zusatzlich akustisches Signal durch Summer (ca. 1s)
an an an (ca.1s) Gelesene Karte ist nicht Zutrittsberechtigt
an blinkt aus Es wird eine PIN Eingabe erwartet
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5.7.5. Funktionserweiterung fur die Zutrittskontrolle 2

5.7.5.1. Allgemeine Informationen

Die Zutrittskontrolle wurde um einige Funktionalitaten erweitert. Dazu wurde die Tabelle ,Action2“
eingeflhrt. Diese ersetzt die bisher bekannte ,Action“-Tabelle. Eine Beschreibung zum Aufbau der
Tabelle ,Action2” finden Sie am Ende dieses Kapitels. Aufgrund der zusatzlichen Referenzen sind
nun sehr viele Szenarien darstellbar.

Die nachfolgenden Beispiele geben einen kurzen Uberblick dazu:

5.7.5.2. Beispiele

Beispiel Werkstatt L2

Der Hausmeister kommt am Morgen um 7.00 Uhr und nutzt
dabei einen Eingang 1.

> mit seinem Transponder wird der Eingang 1 fir 5 Sekun-
den geodffnet. TM3
> weiter wird das Tor 3 fir das Offnen mit einem Taster Uber
einen Schlief3erkontakt bis.16.00 Uhr freigegeben,

> und der Eingang 2 bleibt bis 16.00 Uhr fir das Personal L1 [TM1

geoffnet. ' ol <3:
Die SchlieBung erfolgt Uber:
1 - einen Transponder der Gruppe 40
- 2-durch ein langes Vorhalten eines berechtigten @
Transponders an der jeweiligen Tur

- 3 -automatisch um 16.00 Uhr (muss im Zeitmodel hinter-
legt werden siehe Nr.2 in Spalte ,RefTime*)

E

Der Aufbau der Reader-, Location- , Action2- und Identification-Tabellen kénnte wie folgt aussehen:
Tabelle Reader

ID | ZM | TM |ReflLocation | RefAction | PinGeneral | Beschreibungstext

1 1 320 |0 0 0 Mastergerat
Tirmodul an RS485 (TM1)
2 1 010 100 0 0 Da dies nur ein Turmodul ist, muss hier keine Action ausge-

fuhrt werden.

Leser tber RS232 (L1)

3 |1 011 100 1000 0 Wird an diesem Leser eine Buchung getatigt, wird jede Ac-
tion mit der ID 1000 ausgefihrt.

Tirmodul an RS485 (TM2)
4 |1 020 | 200 0 0 Da dies nur ein Turmodul ist, muss hier keine Action ausge-
fuhrt werden.

Leser Uiber RS232 (L2)
5 |1 021 | 200 2000 0 Wird an diesem Leser eine Buchung getatigt, wird jede Ac-
tion mit der ID 2000 ausgefihrt.

Tdrmodul an RS485 (TM3)

6 |1 030 | 300 0 0 Da dies nur ein Turmodul ist, muss hier keine Action ausge-
fuhrt werden.

Leser liber RS232 (L3)
7 |1 031 | 300 3000 0 Wird an diesem Leser eine Buchung getatigt, wird jede Ac-
tion mit der ID 3000 ausgefiihrt.

Tabelle Time
ID | Weekdays | TimeStart TimeEnd Beschreibung
1 1234567 00:01 23:59 24h Buchungen méglich
2 1234567 07:00 16:00 Zeit fur Daueréffnung
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Tabelle Action2
. RefReader RefReader | RefTime .
ID RefGroup | RefTime | o - PortOut  Elapse || Relais | Beschreibung
Buchungen am Leser 1
1000 |10 0 2 1 S 3 0 Normales Offnen fiir 5s.
1000 |20 0 2 1 5 3 0 Gruppen (10; 20; 30) haben
1000 |30 0 2 1 5 3 0 Zugang. (immer)
1000 |30 2 4 1 32400 |5 0 Tur 2 wird fur 9h gedffnet.
Tor 3 wird fir 9h freigege-
1000 |30 2 6 1 32400 |7 0 ben.
Taroéffnung wird zuriickge-
1000 |40 0 2 1 -1 3 0 nommen.
Torfreigabe wird zurtickge-
1000 |40 0 4 1 -1 5 0 nommen.
Buchungen am Leser 2
2000 |10 0 4 1 5 5 0 Normales Offnen fiir 5s.
2000 |20 0 4 1 5 5 0 C_%ruppen (10; 20; 30) haben
2000 |30 0 4 1 5 5 0 (immer)
Tir 2 wird bis 16Uhr geoff-
2000 |30 2 4 1 32400 |5 0 net.
Tor 3 wird fur 16Uhr freige-
2000 |30 2 6 1 32400 |7 0 geben.
Taroéffnung wird zuriickge-
2000 |40 0 4 1 -1 5 0 nommen.
2000 | 40 0 6 1 A 7 0 Torfreigabe wird zurtickge-
nommen.
Buchungen am Tor (Leser 3)
Fur alle Gruppen die in der
Location fiir das Tor (L3)
3000 10 0 6 1 5 0 0 eingetragen sind, wird diese
Action ausgefiihrt.
Tabelle Location
ID refGroup |refTime |refTimeNoPin ' Bemerkungen
100 10 1 0
188 ig 1 g Gruppe 10, 20, 30 und 40 haben Zutritt an diesem Leser.
100 40 1 0
200 10 1 0
200 30 1 0 Gruppe 20 kann den Eingang L2 nicht benutzen.
200 40 1 0
300 10 1 0 Nur der Werkstattleiter und der Hausmeister kénnen das Tor
6ffnen. Der Hausmeister ist aber nicht berechtigt, die Dauer-
300 30 1 0 6ffnung von hier aus zu aktivieren.
Tabelle Identification
ID Group Pin Menace  ActiveStart | ActiveEnd Active Beschreibung
1111 10 0 0 2005-01-01 2015-12-31 1 Werkstattleiter
2222 20 0 0 2005-01-01 2015-12-31 1 Angestellte
3333 30 0 0 2005-01-01 2015-12-31 1 Hausmeister
4444 40 0 0 2005-01-01 2015-12-31 1 E:#;meister 2, Transponder fiir Schlie-
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Beispiel Aufzugsteuerung

Ziel ist es, dass die jeweiligen Mieter nur in ihre Etage fahren durfen.

Halt der Mieter seinen Transponder vor, so wird der Taster am Bedienfeld im Fahrstuhl fir die Eta-
ge, in der der Mieter wohnt, fir 20 Sekunden freigegeben.

In der Aufzugskabine ist ein Transponderleser angebracht und die Steuerung befindet sich auf der
Kabine.

- RS485 Bus N Relais fir Etage 1

* _~__ Relais fur Etage 2

! _~__ Relais fur Etage 3
m _~__ Relais fir Etage 4

Der Aufbau der Reader-, Location-, Action2- und Identification-Tabellen kénnte folgender-
malen aussehen:

Tabelle Reader

ID ZM ™ RefLocation | RefAction | PinGeneral | Beschreibungstext

1 1 010 100 0 0 Turmodul an RS485 mit Relais fiir die
Etage 1

2 1 020 100 0 0 Turmodul an RS485 mit Relais fiir die
Etage 2

3 1 030 100 0 0 Turmodul an RS485 mit Relais fiir die
Etage 3

4 1 040 100 0 0 Turmodul an RS485 mit Relais fiir die
Etage 4

5 1 320 0 0 0 Mastergerat

6 1 000 100 1000 0 Leser an RS485
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Tabelle Action2

. RefReader RefReader | RefTime .

ID RefGroup | RefTime Relais PortOut | Elapse LED Relais Beschreibung

Buchungen am Leser in der Kabine

1000 |10 0 1 1 20 1 0 ;Beru1ppe 10 fahrt nur in Eta-

1000 |20 0 2 1 20 2 0 Gruppe 20 fahrt nur in Eta-
ge 2.

1000 |30 0 3 1 20 3 0 Gruppe 30 fahrt nur in Eta-
ge 3.

1000 |40 0 4 1 20 4 0 Gruppe 40 fahrt nur in Eta-
ge 4.

1000 |50 0 1 1 20 5 0 Gruppe 50 darf in die Eta-

1000 |50 0 2 1 20 5 0 gen 1 und 2 fahren.

1000 |60 0 1 1 20 5 0

1000 |60 0 2 1 20 5 0 Gruppe 60 darf in die Eta-

1000 |60 0 3 1 20 5 0 gen 1,2,3 und 4 fahren.

1000 |60 0 4 1 20 5 0

Tabelle Location

ID refGroup |refTime |refTimeNoPin ' Bemerkungen
100 10 1 0
100 20 1 0
100 30 1 0 Die Gruppen 10, 20, 30, 40, 50 und 60 miissen am Leser zu-
100 40 1 0 gelassen sein.
100 50 1 0
100 60 1 0

Tabelle Identification

ID Group | Pin 'Menace | ActiveStart ActiveEnd | Active Beschreibung

1111 10 0 0 2005-01-01 | 2015-12-31 1

1112 10 0 0 2005-01-01 | 2015-12-31 1 Mieter Wohnung 1. Etage

1113 10 0 0 2005-01-01 | 2015-12-31 1

2222 20 0 0 2005-01-01 | 2015-12-31 1 Mieter Wohnung 2. Etage

3333 30 0 0 2005-01-01 | 2015-12-31 1 Mieter Wohnung 3. Etage

4444 40 0 0 2005-01-01 | 2015-12-31 1 Mieter Wohnung 4. Etage
Mieter, der in Etage 1 und 2

5555 50 0 0 2005-01-01 | 2015-12-31 1 fahren darf.

6666 60 0 0 2005-01-01 | 2015-12-31 1 Hausmeister darf in alle
Etagen fahren.

Tabelle Time
ID | Weekdays | TimeStart TimeEnd Beschreibung
1 1234567 00:01 23:59 24h gliltig an den in der ganzen Woche
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5.7.5.3. Beschreibung der Tabelle , Action2“

Das Umschalten der Tabelle ,Action® in ,Action2“ erfolgt im DatafoxStudiolV.

= : muzzen die TMR - Lezer mindestens die FWw - Version 1.7
iR cubittskontrolle 2 besitzen.

E FZE Mazterl Zutrittzkontrolle
EE' Datensatztabellen fir Erfassung [ Download |
BE Listertabellen fuir D atenauswahl | Upload | Wemnwendeter Lesertyp ;| Datafox TS-TMR33 W
Bedi
o ?MM S;Zr:::fir:grbeilung Hirweis: Fallz Sie zum Lesen der Ausweize ein Pazzwort venwenden,

Feiertage bei der Zeitzteuerung der Relaiz berlicksichtigen!

] Zutittspriifung im Hauptmenue moglich
Hirweiz: Mur in Yerbindung des internen Lesers und wenn keine
Meniigintrage per Barcode, Transponder ausgewshlt werden,

Infa DragiDrop

Fuzatzfunktionen fur sction [ Tabelle &chion wird zu &ction? geandert!

[ Bifnen zuricknehmen nach : Sek. [2- 6BO000)
Bezeichner |Datentyp |L&nge |Beschreibung
D Nummer 4 Enthalt eine eindeutige ID. Sind mehrere gleiche IDs vergeben, werden alle
(int) Aktionen mit ID ausgefiihrt.
RefGrou Nummer 4 Verweist auf die Gruppe fur die diese Aktion durchgefiihrt werden darf.
P (int) 0 = Alle Gruppen, die in der Location zugelassen sind, fiihren diese Action aus.

N Verweist auf den Zeitraum, an der die Aktion durchgefiihrt werden darf.
. ummer . v
RefTime (int) 4 (0 = immer gltig)

! Nicht mit Zeitangaben in RefTimeRelais vermischen!

RefReader Nummer 4 Verweist auf die Reader Tabelle und gibt an, an welchem Tirmodul das Relais
Relais (int) geschaltet wird.
Portout Nummer 1 Gibt an, welcher Relaisausgang geschaltet wird.

(Byte) Mégliche Angaben: 1 und 2

Gibt die Zeit an, wie lange ein Relais geschaltet wird.
! Die Angabe erfolgt hier in Sekunden!

Elapse Z\il#tr)nmer 6 Ist hier (-1) gingetragen, werden die .Relaissfchﬁltungen sofort zu'rijckgenommen
Ist hier (0) eingetragen, so werden die Relais flr den unter RefTime angegebe-
nen Zeitraum ab der Buchung geoffnet.

R Nummer Verweist auf die Reader Tabelle und gibt an, an welchem Modul zusatzlich die

efReaderLED | . 4 . ; :
(int) grine LED parallel zum Relais geschaltet wird.

RefTimeRelais Das Zgitmgdel gibt an, wann Qer Ausggng geschaltet wird. o .

(nur fiir Auto- Nummer (0 = wird nicht verwepdet). erd"eln Zeltmodelll angegqben, so wird diese Aktion

matische (int) 4 'zur qngegepengn Zeit dur.c.:hgefuhrt. (Aqumahsphe Zgltstegerung) .

Zeitsteuerung) ! Aktionen die hier ausgefiihrt werden, durfen nicht mit Zutrittsaktionen gemischt

9 werden!

Achtung:
I Durch Ubertragen der Tabelle ,Action2“ an das Gerat, wird die Tabelle ,Action* ersetzt.
= Somit werden nur noch Eintrage der Tabelle ,Action2“ beriicksichtigt.

Achtung:

Méchten Sie weiterhin nur mit der ,Action” Tabelle arbeiten, so darf die Tabelle ,Action2*
I nicht an das Gerat Uibertragen werden.
= Wurde bereits eine Tabelle ,Action2“ an das Gerat tUbertragen, muss diese durch das

Einspielen eines Setups geléscht werden.
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5.8. Technische Daten MDE-BoxIV

MDE-BOX HW-Version 2.1/V3.0

System
Daten-Speicher

Stromversorgung
Abmessungen
Gewicht
Umgebungswerte

Software

DatenUbertragung

Lesegerateanschluss
Zutritt-Optionen

MDE-Optionen

Optionen

Uhr
Flash

Speichererweiterung (optional)

Netzteil

Uhr / RAM Pufferung
Leistungsaufnahme
Lénge x Breite x Tiefe
Ohne Netzteil
Umgebungstemperatur
Schutzart
Konfigurationsprogramm
Kommunikationstools
RS232 / RS485 / USB
TCP/IP (optional)
WLAN (optional)
GSM/GPRS (optional)
Funk Bluetooth (optional)
RS232 extern

RS485 extern
Turéffner-Relais
Turiberwachung
Eingange

Ausgange
Transponderleser extern
Barcodeleser extern

Technische Anderungen vorbehalten.

59. FAQ

V2.1 (Auslieferung bis 2010) V3.0
Echtzeituhr

2 MB; 100.000 Schreibzyklen
MMC-/SD-Card; max.1 GB
12V - 24 V Wechsel- oder Gleichspannung

Lithiumbatterie Lithiumbatterie + Goldcap

max. 6 W

163 mm x 114 mm x 33 mm

ca.400g

-20 °C bis +70 °C (mit Mobilfunkmodem MC55: -20 °C bis +55 °C)

IP 40

Setupprogramm zum Konfigurieren ohne Programmieraufwand

DLL oder C-Source-Code zur Einbindung in die Anwendung

RS232 im Grundgerat (RS485 + USB optional)

TCP/IP-Betrieb mit integriertem TCP/IP-Stack

Wireless LAN Modul integriert

Online liber GSM und GPRS

Bluetooth Modul integriert; Reichweite bis max. 100 m

Anschluss von Barcodeleser, Magnetkartenleser etc.

Anschluss von bis zu 8 externen Tirmodulen / Zutrittslesern

2x42V AC oder 30 VDC 2 xmax.60V,2A,60W

2 x digitaler Eingang

6 x digitaler Eingang, 1 x 1 kHz, 5 6 x digitaler Eingang, 2 x 5 kHz, 4
x 10 Hz x 10 Hz

2 x analoger Eingang 0-10 V
2x42V AC oder 30 VDC
Anbindung per RS232
Anbindung per RS232

4 MB; 100.000 Schreibzyklen

2xmax.60V,2A 60W

Eine Umfangreiche Sammlung von FAQ finden Sie auf unser Hompage.

http://www.datafox.de/fag-de.html

MDE-BoxIV Handbuch

Seite 92 Datum: 24.09.2013 Version: 04.02.04


http://www.datafox.de/faq-de.html

6. Index

B

Bestimmungsgemafier Gebrauch und
Umweltschutz 4

D

Deviceinstaller 30
DIP-Schalter ZK 73

E

Einleitung 2
Energie 4
Entsorgung 5

F

FAQ 92
Feiertagssteuerung ZK 73
Firmware 7, 9

G

Gerat 10
GPRS 46

H
HTTP Uber LAN 26

I
[O-Modul 20

K

Kommunikation 23
Umschalten 23
Kommunikationsschlissel 23

M

Modem 43
Montage 15

R

Reinigung 4
RS 232 23
RS 485 25

S

Schleusenfunktion 67
Sicherheit 1

dat:1;E.~

devices

SMS 48
Empfang
Message 49
Service 49
Signalverarbeitung 49
Senden 48
Status 14, 84
GPRS 14
Zutritt 84
Systemaufbau 6
Systemvoraussetzungen / Hardware 6

T

TCP/IP 26

Comserver 27, 28

UDS 1100 28
Technische Daten MDE-BoxIV 92
Treiberinstallation USB 40

U

USB 40
USB an PC 40
USB-Stick 40

\Y,

Verschlisselung 23

w

Wartung 4, 49

W-Lan 30

WLAN Grundeinstellung 30
WLANConfig 30

z

Zeitsteuerung 73
Zu lhrer Sicherheit 1
Zutritt mit PHG 51

MDE-BoxIV Handbuch

Seite 93

Datum: 24.09.2013 Version: 04.02.04



	1. Zu Ihrer Sicherheit
	2. Einleitung
	Aufbau des Handbuches
	2.2. Einschränkung der Gewährleistung
	2.3. Typografie des Handbuches
	2.4. Wichtige allgemeine Hinweise

	3. Bestimmungsgemäßer Gebrauch und Umweltschutz
	Vorschriften und Hinweise
	3.2. Stromversorgung
	3.3. Umwelteinflüsse
	3.4. Wartung / Pflege / Reparatur
	3.5. Sonstige Hinweise
	3.6. Entsorgung

	4. Systemvoraussetzungen / Hardware
	Systemaufbau
	4.2. Voraussetzungen für den Betrieb der Datafox-Geräte
	4.3. Kompatibilität
	4.3.1. Das Firmwaredateiarchiv (*.dfz)
	4.3.2. Datafox-Geräte und Geräte-Firmware
	4.3.3. Geräte-Firmware und Geräte-Setup
	4.3.4. Geräte-Firmware und Kommunikations-DLL
	4.3.5. Kommunikations-DLL und DatafoxStudioIV
	4.3.6. DatafoxStudioIV und Geräte-Setup
	4.3.7. Update / Downgrade


	5. Gerät
	5.1. Inbetriebnahme MDE-BoxIV
	5.2. Leitfaden zur Inbetriebnahme für Geräte ohne Display
	5.2.1. Einrichtung des MDE-BoxIV 
	5.2.2. Installation des MDE-BoxIV 
	5.2.3. Fehlersuche bei der Inbetriebnahme des MDE-BoxIV

	5.3. Bedienung des Gerätes
	5.3.1. Zugang zum Bios-Menü
	5.3.2. LED-Statusanzeige

	5.4. Montage der Boxengeräte
	5.5. Anschluss
	5.5.1. Steckerbelegung
	5.5.2. Spannungsversorgung
	5.5.3. Digitale Eingänge
	5.5.4. Digitale Ausgänge
	5.5.5. IO-Modul
	5.5.5.1. Einrichtung im DatafoxStudioIV
	5.5.5.2. Anschluss des IO-Moduls


	5.6. Kommunikationsarten
	5.6.1. Kommunikation über RS232
	5.6.2. Übergang von RS232 auf RS485
	5.6.3. Kommunikation RS 485
	5.6.4. Kommunikation über TCP/IP
	5.6.4.1. Versenden von Datensätzen mit HTTP über LAN / WLAN
	5.6.4.2. Übergang von TCP/IP auf RS232 / RS485 über Comserver
	5.6.4.3. Einrichtung des Comserver Lantronix UDS 11

	5.6.5. Kommunikation über WLAN
	5.6.6. Kommunikation über USB
	5.6.7. Kommunikation über Modem
	5.6.8. Kommunikation über Mobilfunk (GSM bzw. GPRS/GSM)
	5.6.8.1. Notwendige Einstellungen für die Kommunikation über das Mobilfunknetz

	5.6.9. Kommunikation per SMS
	SMS versenden
	5.6.9.2. SMS empfangen


	5.7. Anschluss der Zutrittskontrolle
	5.7.1. Zutrittskontrolle II mit PHG-Modulen
	5.7.1.1. Anschluss der PHG-Leser
	5.7.1.2. Konfiguration

	5.7.2. Zutrittskontrolle II mit PHG-Modulen E-Serie
	5.7.2.1. Anschluss der PHG-Leser E-Serie

	5.7.3. Zutrittskontrolle II mit TS-Lesern
	5.7.3.1. Aufbau und Installationsvarianten
	5.7.3.2. Anschluss der TS-Leser
	5.7.3.3. Beschreibung der Tabellen für die Zutrittskontrolle 2
	5.7.3.4. Statusmeldungen der Zutrittskotrolle

	5.7.4. Statusanzeige der Zutrittsmodule über LEDs
	5.7.5. Funktionserweiterung für die Zutrittskontrolle 2
	5.7.5.1. Allgemeine Informationen
	5.7.5.2. Beispiele
	5.7.5.3. Beschreibung der Tabelle „Action2“


	5.8. Technische Daten MDE-BoxIV
	5.9. FAQ

	6. Index

